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EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto

— ehdotuksesta neuvoston piitokseksi toisen sukupolven Schengenin tietojirjestelmin (SIS II)
perustamisesta, toiminnasta ja kiytosti (KOM (2005) 230 lopullinen);

— ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toisen sukupolven Schengenin
tietojirjestelmin (SIS II) perustamisesta, toiminnasta ja kiytosti (KOM (2005) 236 lopullinen) ja

— ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi ajoneuvojen rekisterdin-
titodistusten myontimisestd vastaavien jisenvaltioiden yksikoiden pddsyn sallimisesta toisen
sukupolven Schengenin tietojirjestelmiin (SIS II) (KOM (2005) 237 lopullinen)

(2006/C 91/11)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 pdivind
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 18 piivdna joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon 17 piivind kesikuuta 2005 komissiolta
saadun, asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan
mukaisen lausuntopyynnon,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
1.1 Taustaa

Schengenin tietojarjestelma (SIS) on EU:n laaja tietotekninen
jarjestelmd, joka luotiin kompensoivaksi jarjestelmaksi, kun
tarkastukset Schengen-alueen sisirajoilla lopetettiin. SIS:n avulla
jasenvaltioiden toimivaltaiset ~viranomaiset voivat vaihtaa
tietoja, joita kaytetddn jdsenvaltioiden ulkorajoilla tai alueilla
tehtdvissa henkildiden ja tavaroiden tarkastuksissa sekd viisu-
mien ja oleskelulupien myontimisessa.

Schengenin yleissopimus tuli voimaan 1995 hallitusten vilisend
sopimuksena. SIS, joka on osa Schengenin yleissopimusta, sisal-
lytettiin myohemmin Amsterdamin sopimuksella osaksi EU:n
saddospuitteita.

Uusi, ns. toisen sukupolven Schengenin tietojdrjestelmd II
korvaa nykyisen jdrjestelmin, ja ndin myos EU:n uudet jdsen-
valtiot voidaan liittdd Schengen-alueeseen. Uudessa jdrjestel-
méssd on myos joitain uusia toimintoja. Schengenin sddnnosto,
joka laadittiin hallitusten vilisend yhteistyond, muunnetaan
kokonaisuudessaan perinteiseksi EU:n lainsdddannoksi.

Euroopan komissio antoi 1.6.2005 kolme ehdotusta SIS II
-jarjestelmén perustamiseksi. Ndma kolme ehdotusta ovat:

— asetusehdotus, joka perustuu EY:n perustamissopimuksen
IV osastoon (viisumiasiat, turvapaikka- ja maahanmuuttoa-
siat ja muut henkiloiden vapaaseen liikkuvuuteen liittyvat
politiikat) ja joka kattaa ensimmdisen pilarin (maahan-
muutto) nidkokohdat SIS 1I -jarjestelmissd, jiljempdna
asetusehdotus’;

— padtosehdotus, joka perustuu SEU:n VI osastoon (poliisi- ja
oikeudellinen yhteistyo rikosasioissa) ja joka kattaa SIS:n
kdyton kolmanteen pilariin kuuluvissa asioissa, jiljempana
‘padtosehdotus’;

— asetusehdotus, joka perustuu V osastoon (litkenne) ja joka
koskee erityisesti ajoneuvojen rekisterdimisestd vastaavien
viranomaisten oikeutta kdyttdd SIS:n tietoja; titd ehdotusta
kasitellddn erikseen (ks. kohta 4.6).

Tassd yhteydessd on syytd mainita, ettd komissio antaa ldhikuu-
kausina tiedonannon EU:n tietojarjestelmien (SIS, VIS, Eurodac)
yhteentoimivuudesta ja niiden vilisestd lisddntyneestd syner-
giasta.
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SIS 1T koostuu keskustietokannasta, jdljempand ’Schengenin
keskustietojdrjestelma’ (CS-SIS), jonka operatiivisesta hallinnoin-
nista komissio vastaa; keskustietokanta on liitetty kunkin jdsen-
valtion médrittdmiin kansallisiin liityntdpisteisiin ~ (NI-SIS).
SIRENE-viranomaiset huolehtivat kaikkien lisdtietojen vaihdosta
(SIS II -jarjestelman ilmoituksiin liittyvét tiedot, joita ei tallen-
neta SIS II -jarjestelmédn).

Jasenvaltiot syottavit SIS II -jarjestelmiin tietoja henkilistd,
joita etsitddn pidatystd, luovuttamista tai rikoksen johdosta
tapahtuvaa luovuttamista varten taikka oikeuskasittelyjd varten,
tarkkailuun asetettavista henkiloistd tai henkiloistd, joille on
méidrd tehdi erityistarkastuksia tai joilta evitiddn maahanpaisy
ulkorajoilla, sekd kadonneista tai varastetuista esineistd. SIS-
jarjestelmddn vietyjen ns. ilmoitusten avulla toimivaltaiset viran-
omaiset voivat tunnistaa henkilon tai esineen.

SIS 1I -jarjestelméssd on uusia piirteitd: jirjestelmin kéyttooi-
keuksia on laajennettu (Europol, Eurojust, jasenvaltioiden yleiset
syyttdjit, ajoneuvojen rekisterdinnistd vastaavat viranomaiset),
ilmoitukset on linkitetty, uusia tietoluokkia on lisitty, mukaan
lukien biometriset tiedot (sormenjiljet, valokuvat), ja samaa
teknistd alustaa voidaan nyt kdyttdd myos viisumitietojdrjestel-
massd (VIS). Ndista lisapiirteistd on keskusteltu vuosien ajan,
koska ne on nihty SIS:n tarkoituksen muuttumisena niin, ettd
valvontavilineestd tulee raportointi- ja tutkintaviline.

1.2 Yleinen arvio ehdotuksista

1. Euroopan tietosuojavaltuutettu on tyytyvainen siihen, ettd
hantd kuullaan asetuksen (EY) N:o 45/2001 28 artiklan
perusteella. Koska tdima kuuleminen on kyseisen 28 artiklan
2 kohdan mukaan pakollista, tima lausunto olisi mainittava
sddadosten johdanto-osassa.

2. Euroopan tietosuojavaltuutettu  suhtautuu  ehdotuksiin
myonteisesti useasta syystd. Hallitusten vélisen rakenteen
muuttamisella Euroopan lainsdddantovilineiksi on  useita
myonteisid seurauksia: SIS II -jdrjestelmdd koskevien sddn-
tojen oikeudellinen merkitys selkiytyy, yhteisdjen tuomiois-
tuimella on toimivalta tulkita ensimmdisen pilarin alaan
kuuluvia sdddoksid, Euroopan parlamentti voi osallistua
ainakin osittain asian késittelyyn (vaikkakin melko myohii-
sessd vaiheessa prosessia).

3. Ehdotukset sisdltavit lisdksi huomattavan mddrin tietosuo-
jaan liittyvid kohtia, joista jotkin ovat tervetulleita para-
nnuksia nykytilanteeseen. Erityisesti voidaan mainita seur-
aavaa: toimenpiteet henkil6llisyyden vadrinkdyton kohteeksi
joutuneiden henkiloiden hyviksi, asetuksen (EY) N:o
45/2001 laajentaminen VI osastoon kuuluviin komission
suorittamiin tietojen kasittelytoimiin, paremmat perustelut

sille, ettd henkiloisti on tehty jdrjestelmddn ilmoitus
maahanpdisyn epadmiseksi.

4. On myos ilmeistd, ettd ehdotukset on laadittu huolellisesti;
ne ovat mutkikkaita, mutta timi kuvastaa niiden kattaman
jarjestelmdn mutkikkuutta. Suurin osa tdssd lausunnossa
esitetyistdi kommenteista on tarkoitettu selkeyttimain tai
tdydentdimdin siddnnoksid, mutta kokonaan uusien ehdo-
tusten laatimista ei niissd edellyteta.

Vaikka kokonaisarvio onkin myonteinen, voidaan esittdd
joitakin varaumia erityisesti seuraavista seikoista:

1. Monesti on vaikea tietdd, mitd tekstilld tarkoitetaan. Selity-
sosan puuttuminen on hyvin valitettavaa. Niiden asiakir-
jojen mutkikkuuden vuoksi selitysosan olisi pitinyt kuulua
nithin perusvaatimuksena. Sen puuttumisen vuoksi lukijan
on joskus tyydyttava arvauksiin.

2. Valitettavaa on myos vaikutustenarvioinnin puuttuminen.
Tdmi ei ole perusteltavissa silld, ettd jdrjestelmdn ensim-
miinen versio on jo kdytossd, silld ensimmadisen ja uuden
version vililli on huomattavia eroja. Esimerkiksi biome-
tristen tietojen sisdllyttimisen vaikutuksia olisi pitdnyt
pohtia tarkemmin.

3. Tietosuojaa koskeva oikeussddnnostd on hyvin monimut-
kainen: sithen sovelletaan yhtd aikaa yleissddntod (lex gener-
alis) ja erityissdantod (lex specialis). Olisi huolehdittava siitd,
ettd vaikka kehitetddn erityislainsdddantod, direktiivin
95/46/EY ja asetuksen 45/2001 nykyistd tietosuojasddn-
nostod on sovellettava tdysin. Eri lainsdddantovilineiden
yhdisteleminen ei saisi johtaa sithen, ettd kansallisten jérjes-
telmien vilille syntyy ristiriita perusnikokohtien osalta.
Toisaalta nykyistd tietosuojatasoa ei myoskddn tulisi
madaltaa.

4. Koska useat uudet viranomaiset, jotka eivat kuulu alkuperdi-
seen "henkiloiden ja esineiden valvonta” -kategoriaan, saavat
oikeuden kayttaa jarjestelmas, tulisi suojatoimia tiukentaa.

5. Ehdotukset perustuvat suurelta osin muihin lainsdddan-
tovilineisiin, joita ollaan vield valmistelemassa (tai joita ei
ole vield edes ehdotettu). Euroopan tietosuojavaltuutettu
ymmartdd, mitd vaikeuksia lainsddddnttyohon mutkik-
kaassa ja jatkuvasti muuttuvassa ymparistossd liittyy, mutta
ottaen huomioon seuraukset niille henkildille, joita asia
koskee, ja tistd aiheutuvan oikeudellisen epivarmuuden, se
ei pidi tatd hyviksyttavina.

6. Jasenvaltioiden ja komission vilisessd toimivaltajaossa on
epaselvyyttd. Selkeys on ensiarvoisen tirkedd paitsi jirjes-
telmén toimivuuden kannalta myos siksi, ettd se on peruse-
dellytys jdrjestelmdn kattavan valvonnan varmistamiseksi.
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1.3 Lausunnon rakenne

Tamin lausunnon rakenne on seuraavanlainen: siind selvitetddn
ensin SIS II -jarjestelmdidn sovellettavaa oikeudellista kehysti.
Sen jilkeen kasitellddn SIS 1I -jirjestelmin tarkoituksen miri-
telmdd ja nykyjdrjestelmistd huomattavasti poikkeavia osia.
Kohdassa 5 on huomioita komission ja jdsenvaltioiden tehtd-
vistd SIS II -jarjestelmdn toiminnan kannalta. Kohdassa 6 kasi-
tellddn niiden rekisterdityjen oikeuksia ja kohdassa 7 valvontaa
jasenvaltioiden tasolla ja Euroopan tietosuojavaltuutetun suorit-
tamana sekd valvojien yhteistyotd. Kohdassa 8 on huomioita
turvallisuudesta ja siind ehdotetaan mahdollisia tarkistuksia.
Kohdissa 9 ja 10 kasitellddn komiteamenettelyi ja yhteentoimi-
vuutta. Lopuksi yhteenvedossa tuodaan esiin kunkin kohdan
padasialliset huomiot.

2. ASIAA KOSKEVA LAINSAADANTOKEHYS

2.1 SIS II -jirjestelmid koskeva tietosuojasiinnosto

Ehdotuksissa viitataan niiden tietosuojaa koskevina lainsdadan-
tokehyksind direktiiviin 95/46/EY, yleissopimukseen N:o 108 ja
asetukseen 45/2001. Myos muut vilineet ovat tdssd merkityk-
sellisia.

Tdamin asian selventdmiseksi ja muistuttaaksemme siitd, mitka
tarkastelumme ldhtokohdat ovat, on syytd esittdd seuraavat
seikat:

— Oikeus nauttia yksityiselimadn kunnioitusta on varmistettu
Euroopassa vuodesta 1950 lihtien, jolloin Euroopan
neuvosto hyvaksyi ihmisoikeuksien ja perusvapauksien
suojaamista koskevan yleissopimuksen (jdljempadni "'ECHR)).
Kyseisen yleissopimuksen 8 artiklassa madritdan oikeudesta
nauttia yksityis- ja perhe-elimin kunnioitusta.

Kyseisen yleissopimuksen 8 artiklan 2 kohdan mukaan "vi-
ranomaiset eivit saa puuttua timin oikeuden kdyttimiseen,
paitsi silloin kun laki sen sallii ja se on demokraattisessa
yhteiskunnassa valttimatonta” tarkeiden etujen suojelemi-
seksi. Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
nossd nima ehdot ovat johtaneet lisivaatimuksiin oikeuk-
siin puuttumisen oikeusperustan, toimenpiteiden suhteelli-
suuden ja vaarinkaytoksiltd suojaamisen osalta.

— Oikeus nauttia yksityiseliman kunnioitusta ja oikeus henki-
lotietojen  suojeluun on sittemmin  siséllytetty Euroopan
unionin perusoikeuskirjan 7 ja 8 artiklaan. Perusoikeus-
kirjan 52 artiklan mukaan nditd oikeuksia voidaan rajoittaa
edellyttden, ettd ECHR:n 8 artiklan mukaisia ehtoja noudate-
taan.

— Euroopan unionista tehdyn sopimuksen 6 artiklan 2
kohdassa mairitddn, ettd unioni noudattaa ECHR:n
mukaisia perusoikeuksia.

Kolme nimenomaisesti SIS II -jdrjestelmdd koskeviin ehdotuk-
siin sovellettavaa tekstid ovat seuraavat:

— Euroopan neuvoston yleissopimus N:o 108 yksiloiden
suojelusta henkilotietojen automaattisessa tietojenkdsitte-
lyssd (jaljempani ’yleissopimus N:o 108’; tehty 28.1.1981),
jossa annetaan perusperiaatteet yksiloiden suojelusta henki-
Iotietojen automaattisessa tietojenkdsittelyssd. Kaikki jasen-
valtiot ovat ratifioineet kyseisen yleissopimuksen, ja sitd
sovelletaan myos poliisi- ja oikeudellisen alan toimiin. Yleis-
sopimus N:o 108 on tilld hetkelld SIS-yleissopimukseen
sovellettava  tietosuojajirjestelmd  yhdessd ~ Euroopan
neuvoston ministerikomitean antaman suosituksen N:o R
(87) 15 kanssa (annettu 17.9.1987), joka sditelee tietojen
kayttod poliisialalla.

— Euroopan parlamentin ja neuvoston direktiivi 95/46/EY
yksiloiden suojelusta henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta (annettu 24.10.1995; EYVL
L 281, s. 31), jiljempénd 'direktiivi 95/46/EY’. On huomat-
tava, ettd useimmissa jisenvaltioissa direktiivin tdytdntoon-
panemiseksi annettu lainsdddidntd kattaa myos poliisi- ja
oikeudellisella alalla tapahtuvan tietojen kasittelyn.

— Euroopan parlamentin ja neuvoston asetus (EY) N:o
45/2001 yksiloiden suojelusta yhteisjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta (annettu 18.12.2000; EYVL
L 8, s. 1), jiljempidna ‘asetus 45/2001".

Direktiivin 95/46/EY ja asetuksen 45/2001 tulkinnassa on otet-
tava huomioon my0s ihmisoikeuksien ja perusvapauksien
suojaamisesta tehdyn vuoden 1950 yleissopimuksen (ECHR)
mukainen, Euroopan ihmisoikeustuomioistuimen asiaa koskeva
oikeuskiytdnto. Toisin sanoen direktiivid ja asetusta on tulkit-
tava perusoikeuksien valossa, jos niissd puututaan henkilotie-
tojen kasittelyyn, joka saattaisi loukata perusvapauksia, erityi-
sesti yksityisyyden suojaa koskevaa oikeutta. Tima on myos Eu-
roopan  vhteisdjen  tuomioistuimen  oikeuskdytinnon
mukaista. (')

(") Tassd yhteydessd on syytd viitata tuomioistuimen tuomioon asiassa
Osterreichischer Rund%nk ym. (yhdistetyt asiat C-465/00, C-138/
01 ja C-139/01), tuomio 20.5.2003, tuomioistuimen tdysistunto,
(2003) Kok. 1-4989. Tuomioistuin kasitteli Itivallan lakia, jonka mu-
kaan julkisen sektorin palveluksessa olevien henkildiden tulot on
ilmoitettava Itdvallan Rechnungshofille ja lisiksi julkistettava.
Tuomiossaan tuomioistuin esittdd joukon perusteita, jotka perus-
tuvat ECHR:n 8 artiklaan ja joita tulisi kdyttad sovellettaessa direk-

tiivid 95/46/EY siltd osin kuin timi direktiivi antaa mahdollisuuden
tiettyihin rajoituksiin, jotka koskevat oikeutta yksityisyyteen.
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Komissio antoi 4.10.2005 ehdotuksen neuvoston puitepadtok-
seksi rikosasioissa tehtdvissa poliisi- ja oikeudellisessa yhteis-
tyossd kasiteltdvien henkilotietojen suojaamisesta (') (jaljempana
‘ehdotus puitepddtikseksi’). Télld puitepddtokselld on tarkoitus
korvata yleissopimus N:o 108 SIS II -jarjestelmidd koskevan
paatosehdotuksen lainsdddantoviitteend, mikd vaikuttaa toden-
nakoisesti tietosuojajdrjestelmain (ks. kohta 2.2.5).

2.2 SIS II -jarjestelmii siitelevi tietosuojajirjestelma

2.2.1 Yleisii huomioita

SIS II -jdrjestelmin edellyttdimd oikeusperusta koostuu erillisisté
sdddoksistd, mutta kuten johdanto-osissa todetaan, ”SIS II
muodostaa yhden ainoan tietojdrjestelmin, jonka olisi toimit-
tava sellaisena. Sen vuoksi ndiden siddosten tiettyjen sddn-
nosten olisi oltava samanlaiset.”

Niiden kahden asiakirjan rakenne on perusteeltaan sama, ja
luvut I-11I ovat ldhes identtiset kummassakin tekstissd. Se, ettd
SIS 1II -jdrjestelmdd on pidettdvd yhtend ainoana tietojirjestel-
mind, jolla on kaksi eri oikeusperustaa, nikyy myos melko
mutkikkaassa tietosuojajirjestelmassi.

Tietosuojajdrjestelmd on madritelty osittain jo itse ehdotuksissa
(ns. lex specialis), ja sitd on tdydennetty kunkin alan (komissio,
jasenvaltiot ensimmdisen pilarin osalta, jasenvaltiot kolmannen
pilarin osalta) viitelainsdddannolla (ns. lex generalis).

Tama rakenne herattdd kysymyksen siitd, miten erityissdantojen
kanssa menetellddn suhteessa yleiseen lainsdddint6on. Euroo-
pan tietosuojavaltuutettu katsoo tdssd tapauksessa erityis-
sddnnon olevan yleisen sddnnoén soveltamista. Néin ollen erityis-
sddnnon (lex specialis) on aina oltava yhdenmukainen yleis-
sddnnon  (lex generalis) kanssa: se kehittdd (tdsmentdd tai
tdydentdd) yleissddntod mutta ei muodosta sithen poikkeusta.

Sen suhteen, mitd sddntod olisi sovellettava erityistapauksissa,
periaatteena on, ettd erityissddntod sovelletaan ensisijaisesti. Jos
se ei anna vastausta tai on epéselvéi, on otettava huomioon
yleissdanto.

Tdmain rakenteen huomioon ottaen on olemassa kolme erilaista
yleissddnnon ja erityissidnnon yhdistelmdd. Seuraavassa esite-
tddn asiasta yhteenveto.

2.2.2 Komissiossa sovellettava jarjestelmd

Kun komissiosta on kyse, sovelletaan asetusta 45/2001, mu-
kaan lukien Euroopan tietosuojavaltuutetun rooli, olivatpa

() KOM (2005) 475 lopull.

toimet ensimmadiseen (asetusehdotus) tai kolmanteen pilariin
(paatosehdotus) kuuluvia. Paatosehdotuksen johdanto-osan 21
kappaleessa todetaan: "(...) asetusta (EY) N:o 45/2001 sovelle-
taan komission suorittamaan henkil6tietojen kasittelyyn, kun se
liittyy toimintoihin, joista ainakin osa kuuluu yhteison lainsdi-
ddnnon soveltamisalaan. Osa henkilotietojen kisittelystd SIS 1I
-jarjestelmassd kuuluu yhteison lainsddddnnon soveltamisalaan”.

Tille on olemassa kdytinnon syyt: komission tapauksessa olisi
erittdin vaikeaa médritelld, kasitelldanko tietoja ensimmadisen vai
kolmannen pilarin alaan kuuluvien toimien yhteydessa.

Lisiksi yhden ainoan oikeudellisen vilineen soveltaminen kaik-
kiin komission toimiin SIS ILn yhteydessi on kdytinnon
kannalta paitsi jirkevdd myos parantaa johdonmukaisuutta
(varmistaa asetusehdotuksen johdanto-osan 21 kappaleen mu-
kaan "Yksiloiden perusoikeuksien ja -vapauksien suojelua
henkil6tietojen  kasittelyssd koskevien sddntdjen johdonmu-
kaisen ja yhteniisen soveltamisen”). Tastd syysti Euroopan
tietosuojavaltuutettu on tyytyvdinen komission toteamukseen,
ettd asetusta 45/2001 sovelletaan kaikkeen tietojen kisittelyyn,
jota komissio suorittaa SIS II -jirjestelméssa.

2.2.3 Jasenvaltioissa sovellettava jdrjestelmd

Jasenvaltioiden tilanne on mutkikkaampi. Henkil6tietojen kasit-
telyd asetusehdotuksessa esitetyn mukaisesti sditelevit asetuseh-
dotuksen sddnnokset ja direktiivin 95/46/EY sddnnokset. Asetu-
sehdotuksen johdanto-osan 14 kappaleesta kiy selvisti ilmi,
ettd direktiivid on pidettdva yleissddntond (lex generalis), ja SIS 1I
-asetusta erityissadntond (lex specialis). Talld on joitakin seur-
auksia, joita kasittelemme jdljempana.

Padtosehdotuksen osalta taas tietosuojaa koskeva oikeudellinen
viline, johon viitataan (lex generalis), on yleissopimus N:o 108,
mikd saattaa aiheuttaa huomattavia eroja ensimmdisen ja
kolmannen pilarin tietosuojajirjestelmissa joiltain osin.

2.2.4 Vaikutus tietosuojan tasoon

Tietosuojajdrjestelmad koskevana yleisend kommenttina Euroo-
pan tietosuojavaltuutettu toteaa seuraavaa:

— Ehdotetun asetuksen soveltaminen direktiivin 95/46/EY
erityissddntond (lex specialis) ja samoin ehdotetun paatoksen
soveltaminen yleissopimuksen N:o 108 erityissddntond ei
saisi johtaa direktiivin tai yleissopimuksen mukaisen tieto-
suojatason alenemiseen. Euroopan tietosuojavaltuutettu
antaa asiasta suosituksia (ks. esimerkiksi kanneoikeus).
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— Saadosten yhdistetty kdytto ei myoskddn saa johtaa siihen,
ettd nykyinen Schengenin yleissopimuksen mukainen tieto-
suojataso alenee (ks. esimerkiksi direktiivin 95/46/EY
13 artiklasta jaljempédnd esitetyt huomautukset).

— Olipa kahden erilaisen vilineen soveltaminen kuinka
tirkedd tahansa Eurooppa-oikeuden kannalta, se ei saisi
johtaa perusteettomiin ristiriitaisuuksiin  asianomaisten
henkiloiden tietosuojan valilldi sen mukaan, mitd heiddn
tietojaan kasitellddn. Tdtd on viltettdvd niin pitkalle kuin
mahdollista. Jiljempind esitetyilld suosituksilla pyritdin
my0s parantamaan johdonmukaisuutta mahdollisimman
paljon (ks. esimerkiksi kansallisten valvontaviranomaisten
toimivalta).

— Oikeudelliset puitteet ovat niin monimutkaiset, ettd se
todennikoisesti aiheuttaa himmennystd kdytdnnossd. Jois-
sain tapauksissa on vaikea nihdid, miten lex generalis ja lex
specialis toimivat yhdessd, ja tdtd olisikin hyvd selventdi
ehdotuksissa. Lisdksi tdssd mutkikkaassa lainsdddan-
toympdristossd Schengenin yhteisen valvontaviranomaisen
SIS Il:n ehdotetusta oikeusperustasta antamassa lausunnossa
(27.9.2005) esitetty ehdotus “kasikirjasta”, jossa lueteltaisiin
kaikki nykyiset SIS II -jdrjestelmiin liittyvdt oikeudet ja
esitettdisiin selked hierarkia sovellettavasta lainsdddiannosta,
on hyvin hyédyllinen.

Tdssd lausunnossa pyritddn varmistamaan korkea tietosuojan
taso, johdonmukaisuus ja selkeys, jotta henkilolld, jonka tietoja
késitellddn, on tarvittava oikeusvarmuus.

2.2.5 Puitepddtosehdotuksen vaikutus kolmannen pilarin  alaan
kuuluvaan tietosuojaan

Yleissopimus N:o 108 SIS II -jdrjestelmii koskevan paitosehdo-
tuksen tietosuojasdddoksend korvataan kolmannen pilarin alaan
kuuluvaa tietosuojaa koskevalla puitepddtoksella. (') Tatd ei
mainita ehdotuksessa, mutta se on seurausta ehdotetusta puite-
pdatoksestd. Sen 34 artiklan 2 kohdassa todetaan, ettd kaikki
viittaukset 28.1.1981 tehtyyn Euroopan neuvoston yleissopi-
mukseen N:o 108 yksiloiden suojelusta henkildtietojen auto-
maattisessa tietojenkdsittelyssd on ymmirrettdva viittauksiksi
tdhdn puitepditokseen. Euroopan tietosuojavaltuutettu antaa
lahiviikkoina lausunnon puitepditosehdotuksesta eikd ndin
ollen analysoi sen sisiltod tdssd lausunnossa. Aina kun puite-
pddtoksen soveltaminen voi vaikuttaa huomattavasti SIS ILn
tietosuojajirjestelmédn, timi mainitaan.

(") Se korvaa myos Schengenin yleissopimuksen yleisen tietosuojajirjes-
telmén (Schengenin yleissopimuksen 126—130 artikla). Tatd jdrjes-
telmaa ei sovelleta SIS:ddn.

2.2.6 Direktiivin 95/46/EY 13 artiklan ja yleissopimuksen N:o
108 9 artiklan soveltaminen

Direktiivin 95/46/EY 13 artiklassa ja yleissopimuksen N:o 108
9 artiklassa sdddetddn, ettd jdsenvaltiot voivat toteuttaa lainsda-
ddnnollisid toimenpiteitd, joilla rajoitetaan sdddettyjen oikeuk-
sien ja velvoitteiden alaa, jos tallaiset rajoitukset ovat vélttamat-
tomid muiden tirkeiden etujen suojaamiseksi (esim. valtion
turvallisuus, puolustus, yleinen turvallisuus) ().

Sekd asetusehdotuksen ettd padtosehdotuksen johdanto-osan
kappaleissa mainitaan, ettd jisenvaltio voi kdyttdd titd mahdol-
lisuutta pannessaan ehdotuksia tdytintoon kansallisesti. Talloin
olisi todennettava, ettd direktiivin 95/46/EY 13 artiklan sovelta-
minen ei ole ristiriidassa ECHR:n 8 artiklan kanssa ja ettid se ei
johda nykyisen tietosuojajdrjestelmin heikkenemiseen.

Tami on erityisen tirkedd SIS Il:n kohdalla, silld jirjestelmén on
oltava ennakoitavissa. Koska jdsenvaltiot jakavat tietoja, on
voitava tietdd kohtalaisella varmuudella, miten tietoja kasitel-
lddn kansallisesti.

Tahin liittyy erityisesti yksi huolestuttava puoli. Ehdotukset
saattaisivat johtaa nykyisen tietosuojatason alenemiseen. Schen-
genin yleissopimuksen 102 artiklassa mdaratadn jarjestelmastd,
jossa tietojen kdytto on tiukasti sdddeltyd ja rajoitettua, jopa
kansallisessa lainsddddnnossd ("Edelld olevan 1-4 kappaleen
vastaista tietojenkdyttod pidetddn vadrinkayttona kunkin sopi-
muspuolen kansallisen lainsddddnnon mukaisesti.”) Sekd direk-
tiivissd 95/46/EY ettd yleissopimuksessa N:o 108 sdddetddn
kuitenkin, ettd poikkeuksia muun muassa tarkoituksen rajoitta-
mista koskevaan periaatteeseen voidaan ottaa kayttoon kansalli-
sessa lainsdddianndssd. Jos ndin tapahtuu, se olisi ristiriidassa
Schengenin yleissopimuksen nykyisen jarjestelmin kanssa, jossa
kansallinen lainsdddidnto ei voi poiketa kiyttotarkoituksen ja
kdyton rajoittamista koskevasta perusperiaatteesta.

Puitepddtoksen hyviksyminen ei muuttaisi titd huomiota:
ongelma on pikemminkin se, ettd tiukka kayttotarkoituksen
rajoittamisen periaate siilytetddn SIS ILn tietojen kisittelyssd,
kuin ettd varmistetaan tietojen kasittely puitepddtoksen mukai-
sesti.

() Jasenvaltio, joka haluaa kiyttdd tdtd mahdollisuutta oikeuksien
rajoittamiseen, voi tehdd ndin vain noudattamalla ECHR:n 8 artiklaa,
kuten edelld todettiin.
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Euroopan tietosuojavaltuutettu ehdottaa, ettd SIS II -ehdotuksiin
(asetusechdotuksen 21 artiklaan ja paitosechdotuksen 40 artik-
laan) lisdtddan samantyyppinen sddnnds kuin Schengenin yleisso-
pimuksen 102 artiklan 4 kohdassa, jossa rajoitetaan jisenval-
tioiden mahdollisuutta sditdd tietojen kdytostd, josta ei ole
mainintaa SIS II:sta koskevissa teksteissd. Toinen mahdollisuus
on rajoittaa paitosehdotuksessa ja asetusehdotuksessa nimeno-
maisesti niiden poikkeusten soveltamisalaa, joita voidaan
kayttdd direktiivin 13 artiklan tai yleissopimuksen 9 artiklan
nojalla. Voidaan sditdd esimerkiksi siitd, ettd jasenvaltiot voivat
asettaa rajoituksia vain kdyttooikeuksille ja tiedonsaannille,
mutta eivit tietojen laadun periaatteille.

3. TARKOITUS

Kyseessd olevan kahden asiakirjan 1 artiklan ("SIS:n perusta-
minen ja yleiset tavoitteet”) mukaan SIS II perustetaan, jotta
“jasenvaltioiden toimivaltaiset viranomaiset voivat tehdd yhteis-
tyotd vaihtamalla tietoja henkil6itd ja esineitd koskevia tarkas-
tuksia varten” ja se "auttaa sdilyttimain korkean turvallisuuden
tason alueella, jonka sisdrajoilla ei tehdi tarkastuksia”.

SIS II:n tarkoitus on muotoiltu melko laveasti; edelld mainitut
sdadnnokset eivit itsessddn tdismennd, mitd tihdn tavoitteeseen
sisiltyy (ja miti silld tarkoitetaan).

SIS IL:n tavoite nidyttdd paljon laajemmalta kuin nykyisen SIS:n
tavoite, sellaisena kuin se on maddritelty Schengenin yleissopi-
muksen 92 artiklassa, jossa todetaan erityisesti, ettd "(Schen-
genin tietojirjestelmin kautta sopimuspuolten nimedmadt viran-
omaiset padsevit ...) kisiksi henkiloistd ja tavaroista tehtyihin
ilmoituksiin rajatarkastusten ja -valvonnan yhteydessi ja
muiden (...) poliisi- ja tullitarkastusten yhteydessd sekd (96
artiklassa tarkoitettujen ilmoitusten osalta) viisumien ja oleske-
lulupien myontimisti ja ulkomaalaishallintoa varten (...)".

Tdama laajempi tarkoitus johtuu myos siitd, ettd SIS II -jrjes-
telméddn on lisitty uusia toimintoja ja kiyttooikeuksia, jotka
eivit ole alkuperiisen tarkoituksen (henkiliden ja tavaroiden
tarkastukset) mukaisia, vaan pikemminkin tutkimusvilineen
kayttotarkoituksen mukaisia. Kdyttooikeus annetaan erityisesti
viranomaisille, jotka kdyttavat SIS ILn tietoja omiin tarkoituk-
siinsa, eikd SIS IL:n tarkoitusten toteuttamiseksi (ks. alla); ilmoi-
tusten linkittdiminen keskendin yleistyy, silld timi on tyypillistd
poliisin tutkintavalineille.

On myos virinnyt kysymyksid biometrisestd hakukoneesta, joka
on mdaird kehittdd tulevina vuosina ja jonka avulla jdrjestel-
massd voidaan tehda hakuja, jotka ylittdvat valvontajarjestelmén
tarpeet.

Ehdotuksilla on siis paljon laajempi soveltamisala kuin nykyi-
silli _sdadoksilli. Tama edellyttdd lisaturvatoimia. Euroopan
tietosuojavaltuutettu ei keskitd analyysiddn 1 artiklan laajaan
médrittelyyn sellaisenaan, vaan SIS Ilin toimintoihin ja muihin
rakenteellisiin osiin.

4. HUOMATTAVAT MUUTOKSET SIS II:SSA

Tassd luvussa keskitytddn ensiksi SIS Il:n uusiin osiin, erityisesti
biometriikan sisdllyttdimiseen, uusiin, eritoten Europolille ja
Eurojustille annettaviin kayttooikeuksiin, ajoneuvojen rekiste-
roinnistd vastaavien viranomaisten kayttooikeuksiin, ilmoi-
tusten linkitykseen ja eri viranomaisten mahdollisuuteen saada
oikeus kdyttdd maahanmuuttotietoja.

4.1. Biometriikka

SIS IIista koskevissa ehdotuksissa otetaan kaytto6n mahdolli-
suus kdsitelld uutta tietoluokkaa, johon on syytd kiinnittdd
erityistd huomiota. Kuten Euroopan tietosuojavaltuutettu toteaa
viisumitietojarjestelmdd koskevassa lausunnossaan ('), biometri-
sille tiedoille ominainen arkaluonteisuus edellyttdd erityisid
suojatoimia, joita ei ole sisdllytetty SIS Il:sta koskeviin ehdotuk-
siin.

Yleisend huomiona voidaan todeta, ettd biometristen tietojen
kiyttiminen EU:n laajuisissa tietojirjestelmissd (VIS, Eurodac,
ajokortteja koskeva tietojdrjestelmd jne.) yleistyy koko ajan,
mutta samanaikaisesti ei kuitenkaan ole huolellisesti harkittu
sithen liittyvid riskejd ja tarvittavia suojatoimia.

Tdmd syvillisemmdn pohdinnan tarve on otettu esiin myos
Montreux’ssi kokoontuneiden tietosuojavaltuutettujen kansain-
vilisessd  konferenssissa dskettdin annetussa biometriikkaa
koskevassa paitoslauselmassa (?). Tdhdn saakka standardien
kehittdmisestd saatava lisdarvo on suunnattu jirjestelmien vali-
seen yhteentoimivuuteen eikd biometristen menettelyjen laadun
parantamiseen.

(") Euroopan tictosuojavaltuutetun lausunto ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi viisumitietojirjestelmistd (VIS)
ja lyhytaikaista oleskelua varten myonnettivid viisumeja koskevasta
jasenvaltioiden vilisestd tietojenvaihdosta, 23.3.2005, kohta 3.4.2.

() 27. kansainvilinen tietosuojavaltuutettujen konferenssi, Montreux,
16.9.2005, Piitoslauselma biometriikan kiytostd passeissa, henkilo-
todistuksissa ja matkustusasiakirjoissa.
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Olisi hyva laatia yhteiset velvoitteet tai vaatimukset, jotka liit-
tyvat tillaisten tietojen erityislaatuun, sekd yhteinen menetelma
niiden tdytintoonpanemiseksi. Naihin yhteisiin vaatimuksiin
voisi sisaltyd erityisesti seuraavaa (ndiden seikkojen tarve nikyy
SIS II:sta koskevissa ehdotuksissa):

— Kohdennettu vaikutustenarviointi: On syytd korostaa,
ettd ehdotuksiin sisdltyvistd biometritkan kaytostd ei ole
tehty vaikutustenarviointia (*).

— Rekisterdintimenettelyn  korostaminen: Biometristen
tietojen ldhdettd ja tapaa, jolla tiedot kerdtddn, ei ole mari-
telty yksityiskohtaisesti. Rekisterdinti on yksi biometrisen
tunnistusmenettelyn kriittisistd vaiheista eikd sitd voida
midritelld pelkidstdin liitteissd tai alatydryhmakeskusteluissa,
koska se vaikuttaa suoraan menettelyn lopputulokseen eli
sithen, miten suuri vadrin perustein tapahtuvan hylkaa-
misen/hyviksymisen aste (False Rejection rate[False Accep-
tance rate) on.

— Tarkkuuden painottaminen: Biometriikan kéytto tunnista-
miseen (yhden vertaaminen moniin), mikd ehdotuksen
mukaisesti toteutuisi tulevaisuudessa "biometrisena hakuko-
neena”, on arveluttavampaa, koska tillaisen menettelyn
tulokset eivit ole yhtd tarkkoja kuin kédytettdessd biome-
trilkkaa varmistamiseen tai valvontaan (yhden vertaaminen
yhteen). Biometrisen tunnistamisen ei pitéisikdan olla ainoa
tunnistamiskeino tai ainoa tapa saada lisitietoja.

— Varamenettely: Jo saatavilla olevia varamenettelyji on otet-
tava kdyttoon sellaisten henkiloiden suojelemiseksi, jotka on
saatettu tunnistaa virheellisesti ja sen estimiseksi, ettd he
joutuisivat kdrsimaan jdrjestelman vioista.

Biometristen tietojen kdyttd ilman asianmukaista ennakkoar-
viointia on my6s osoitus biometriikan luotettavuuden yliar-
vioinnista. Biometriset tiedot ovat eldvdi ja ajan myotd muut-
tuvaa tietoa. Tietokantaan tallennetut néytteet ovat vain otteita
dynaamisesta elementistd tietylld hetkelld. Niiden pysyvyys ei
ole ehdotonta ja niitd on siten valvottava. Biometriikan tark-
kuus on aina suhteutettava muihin tekijoihin, silld se ei koskaan
ole ehdoton.

(") Arviointi voisi perustua biometrisen tiedon ns. seitsemdan pilariin,
ks. "Biometrics at the frontiers: Assessing the impact on Society”
IPTS, DG-JRC, EUR 21585 EN, osa 1.2, s. 32.

SIS ILn tietojen mahdollinen kdytto tutkintatarkoituksiin
sisaltdd vakavia riskeja henkil6lle, jota tiedot koskevat, jos
biometristen todisteiden merkitystd korostetaan tai yliarvioi-
daan, kuten aiemmin on kaynyt ilmi (3.

Ehdotuksissa olisi ndin ollen tunnustettava ja tiedostettava
biometriikan todellinen kdyttdarvo tunnistamistarkoituksissa.

4.2 SIS II -tietojen kiyttooikeus

4.2.1 Uudenlainen kdyttooikeus

Viranomaiset, jotka voivat kéyttdd SIS-tietoja, maddritellddn
jokaisen ilmoituksen osalta erikseen. Periaatteessa oikeus
kdyttad SIS-tietoja annetaan soveltaen kahta perustetta: viran-
omaisille annettavan kiyttooikeuden on oltava tdysin SIS:n
yleisen tarkoituksen ja kunkin ilmoituksen erityistarkoituksen
mukainen.

Tamid johtuu sekd asetus- ettd padtosehdotuksessa olevista
ilmoitusten maaritelmistd (kummankin siddoksen 3 artiklan 1
kohdan a alakohdan mukaan ™ilmoituksella’ tarkoitetaan SIS II
~jdrjestelmddn tallennettuja tietoja, joiden avulla toimivaltaiset viran-
omaiset voivat tunnistaa henkilon tai esineen tietyn toimenpiteen
toteuttamiseksi”). Kyseistd nikemystd vahvistaa pdatosehdotuksen
39 artiklan 2 kohta, jonka mukaan “edelld 1 kohdassa tarkoitet-
tuja tietoja voidaan kdyttdd ainoastaan henkilon tunnistamiseen tietyn
toimenpiteen toteuttamiseksi tamdn pddtoksen mukaisesti.” Tassd
suhteessa SIS 1I -jarjestelmissd on vield piirteitd osumajei
osumaa -jarjestelmastd, jossa jokainen ilmoitus tallennetaan
tiettyd tarkoitusta varten (mm. luovutus, maahanpddsyn epai-
minen).

Viranomaisilla, joilla on oikeus saada SIS-tietoja, on todellisuu-
dessa rajoitettu kayttooikeus kyseisiin tietoihin, koska ne voivat
periaatteessa saada ainoastaan tietyn toimenpiteen toteuttami-
seen tarvittavia tietoja.

Jotkut uusiin ehdotuksiin sisiltyvit kiyttooikeudet eivdt kuiten-
kaan ole johdonmukaisia kyseisen logiikan kanssa: niiden
tarkoituksena on itse asiassa antaa viranomaisille tietoja anta-
matta kuitenkaan mahdollisuutta tunnistaa henkil6 tai toteuttaa
ilmoituksen mukaisia toimenpiteiti.

(%) Kesikuussa 2004 Portlandista (USA) kotoisin oleva lakimies joutui
kahdeksi viikoksi vankilaan, koska FBI oli onnistunut tismidimaiin
hidnen sormenjilkensd Madridin pommi-iskussa (sytyttimen sisalté-
neestd muovikassista) 16ytyneisiin sormenjilkiin. Lopulta saatiin
osoitettua, ettd vertailumenettely oli puutteellinen, mikd johti
vaardin tulkintaan.
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Tama koskee erityisesti:

— turvapaikkaviranomaisten oikeutta kdyttdid maahanmuutto-
tietoja;

— pakolaisaseman myontimisestd vastaavien viranomaisten
oikeutta kayttid maahanmuuttotietoja;

— Europolin oikeutta kdyttdd ilmoituksia, jotka koskevat
rikoksen johdosta luovuttamista, tarkkailua ja varastettuja
asiakirjoja takavarikointia varten;

— Eurojustin oikeutta kayttda rikoksen johdosta luovuttamista
ja paikantamista koskevia tietoja.

SIS 1I -tietojen osalta kaikilla kyseisilld viranomaisilla on samat
ominaisuudet:

ne eivit voi toteuttaa ilmoitusten médritelmédssd mainittuja tiet-
tyjd toimenpiteitd. Ne saavat kéyttdd ilmoitusta tietolihteend
omiin tarkoituksiinsa.

Kyseiset viranomaiset voidaan lisdksi eriyttdd sen mukaan,
voivatko ne kiyttdd tietoja omiin tarkoituksiinsa tiettyd tavoi-
tetta varten vai voivatko ne (lahinnd Europol ja Eurojust)
kdyttad tietoja omiin tarkoituksiinsa ilman, ettd kayttotarkoi-
tusta tarvitsee mitenkddn eritelldi. Turvapaikkaviranomaiset
voivat esimerkiksi kdyttdd tietoja tiettyyn tarkoitukseen, vaikka
se ei olisikaan ilmoituksessa mainittu tarkoitus. Niilld on oikeus
kdyttad maahanmuuttotietoja "sen madrittdmiseksi, onko turva-
paikan hakija oleskellut luvatta toisessa jisenvaltiossa”. Europo-
lilla ja Eurojustilla on kuitenkin oikeus kayttdi tiettyihin ilmoi-
tusluokkiin sisaltyvid tietoja, jotka ovat tarpeen niiden tehtivien
suorittamiseksi.

Yhteenvetona voidaan todeta, ettd oikeus kiyttdd SIS Il-tietoja
myonnetddn kolmessa tapauksessa:

— oikeus kayttda tietoja ilmoituksen tekemistd varten;

— oikeus kéyttdd tietoja muuhun tarkoitukseen kuin SIS IIta
varten, jotka on kuitenkin ehdotuksissa tarkasti rajattu;

— oikeus kéyttdd tietoja muuhun tarkoitukseen kuin SIS ILta
varten, joita ei ole kuvattu tdsmallisesti.

Tietosuojavaltuutettu katsoo, ettd mitd yleisempi tietojen kayt-
totarkoitus, sitd tiukempia tarvittavien suojatoimien olisi oltava.
Jaljempidnd esitetddn yksityiskohtaisesti yleiset suojatoimet,
minka jilkeen késitellddn Europolin ja Eurojustin erityistilan-
netta.

4.2.2 Kayttdoikeuden antamisedellytykset

1. Kayttooikeus voidaan antaa kaikissa tapauksissa vain, jos se
soveltuu SIS ILn yleiseen tarkoitukseen ja on johdonmu-
kainen sen oikeusperustan kanssa.

Kiytinnossd tdmi tarkoittaa sitd, ettd asetusehdotuksen
mukaisen maahanmuuttotietojen kiyttdoikeuden on tuettava
henkil6iden liikkkuvuutta koskevaan Schengenin sddnnoston
osaan liittyvien politiikkojen toteuttamista.

Vastaavasti  paitoschdotukseen — sisiltyvien  ilmoitusten
kdytolla on pyrittavd tukemaan poliisi- ja oikeusvirano-
maisten operatiivista yhteistyotd rikosasioissa.

Tietosuojavaltuutettu  kiinnittdd tdssdi suhteessa huomiota
lukuun, joka koskee rekisterdintitodistusten myontimisestd
vastaavien viranomaisten oikeutta kayttdd SIS Ilta (ks. 4.6
kohta jiljempana).

2. Tarve kayttdd SIS IL:n tietoja on osoitettava samoin kuin se,
ettd tietojen saanti muulla, vdhemmin tunkeilevalla tavalla
on joko mahdotonta tai erittdin vaikeaa. Tdmi olisi pitinyt
esittdd perusteluissa, joiden puuttuminen on, kuten jo
aiemmin mainittiin, erittdin valitettavaa.

3. Tietojen kiyttotarkoitus on madariteltivd yksiselitteisesti ja
rajoittavasti.

Esimerkiksi turvapaikkaviranomaisilla on oikeus kayttdd
maahanmuuttotietoja "sen madrittdmiseksi, onko turva-
paikan hakija oleskellut luvatta toisessa jdsenvaltiossa”.
Europol ja Eurojust voivat kuitenkin kdyttda tiettyihin tieto-
luokkiin sisaltyvid tietoja, jotka ovat tarpeen niiden tehtivien
suorittamiseksi. Tamd ei ole riittdvin yksityiskohtainen
rajoitus (ks. jiljempan).

4. Kdyttooikeuden myontimisedellytykset on mdidriteltivd ja
rajattava tarkasti. Oikeus olisi annettava erityisesti vain niille
kyseisten organisaatioiden yksik®aille, jotka joutuvat kisittele-
madn SIS II -tietoja. Tdtd velvoitetta, josta sdddetddn pdato-
sehdotuksen 40 artiklassa ja asetusehdotuksen 21 artiklan 2
kohdassa, olisi tdydennettivd kansallisten viranomaisten
velvoitteella pitdd ajantasaista luetteloa henkildistd, joilla on
oikeus kayttdd SIS Il:ta. Europolilla ja Eurojustilla olisi oltava
vastaava velvoite.
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5. Se, ettd kyseisille viranomaisille on annettu oikeus kayttad
SIS [II-tietoja, ei voi koskaan olla peruste tallentaa tai
sdilyttdd tietoja jdrjestelmassd, jos niistd ei ole hyotyd tietylle
ilmoitukselle, johon ne kuuluvat. Uusia tietoluokkia ei saa
lisdtd sen vuoksi, ettd niistd olisi hyotyd muille tietojdrjestel-
mille. Paatosehdotuksen 39 artiklassa esimerkiksi sdddetdan
ilmoituksen tekevdd viranomaista koskevien tietojen lisadmi-
sestd ilmoitukseen. Kyseisid tietoja ei tarvita toimenpiteen
toteuttamiseen (esim. piditys tai valvonta), ja ainoa syy,
miksi ne lisdttdisiin, on todennikoisesti se, ettd siitd olisi
hyotya Europolille tai Eurojustille. Kyseisten tietojen kasitte-
lylle olisikin lisdttava selkedt perustelut.

6. Tietojen sailyttdmisaikaa ei saa jatkaa, ellei tarkoitus, jota
varten tiedot tallennettiin, sitd edellytd. Tama tarkoittaa sitd,
ettd vaikka Europol ja Eurojust voisivatkin kdyttdd kyseisid
tietoja, se ei kuitenkaan ole riittdvd peruste sdilyttdd niitd
jarjestelmdssa (esimerkiksi etsityn henkilon luovuttamisen
jalkeen tiedot olisi poistettava, vaikka niistd olisi hyotyd
Europolille). Huolellisen valvonnan avulla on jilleen kerran
varmistettava, ettd kansalliset viranomaiset noudattavat titd
vaatimusta.

4.2.3 Europolin ja Eurojustin pddsy jarjestelmddn

a. Jarjestelmddn pddsyn perusteet

Europolin ja Eurojustin pdasystd joihinkin SIS-tietoihin on
keskusteltu jo ennen niiden ottamista mukaan 24.2.2005
annetulla neuvoston paitokselld (). Niille on myonnetty
kaikkein avoimin pédsy jarjestelméddn kaikkien niiden viran-
omaisten piirissd, jotka voivat pdastd jdrjestelmddn omia
tarkoitusperiddn varten. Vaikka kyseisten tietojen kayttod on
kuvailtu pddtoksen XII luvussa, jirjestelmdin pdasyn myon-
timisen perusteita ei ole alun pitdenkain eritelty riittavasti.
Niin on varsinkin ottaen huomioon, ettd Europolin ja Euro-
justin tehtavit todenndkoisesti kehittyvit ajan mittaan.

Euroopan tietosuojavaltuutettu kehottaa komissiota rajaa-
maan ne tehtdvit, joiden suorittamiseen kiyttdoikeuden
myontdminen Europolille ja Eurojustille olisi perusteltua.

b. Tietoja koskevat rajoitukset

Europolin ja Eurojustin suorittaman “tietojenonginnan” valt-
tamiseksi ja sen varmistamiseksi, ettd niilli on pddsy vain
"niiden tehtdvien kannalta vilttimdttomiin” tietoihin, Schen-
genin yhteinen valvontaviranomainen ehdotti SIS II -ehdo-
tuksista 27.9.2005 antamassaan lausunnossa, ettd Europolin
ja_Eurojustin péddsy jirjestelmddn rajoitettaisiin tietoihin
henkil®istd, joiden nimi jo ilmenee niiden tiedostoissa. TAma
takaisi, ettd ne konsultoivat ainoastaan niiden kannalta rele-

—
-

Neuvoston pddtés 2005/211 [YOS, tehty 24 pdivind helmikuuta
2005, Schengenin tietojarjestelmin erdiden uusien toimintojen kéyt-
toonottamisesta, myos terrorismin torjunnassa. EUVL L 68,
15.3.2005, s. 44.

vantteja  ilmoituksia.
kannattaa titd suositusta.

Euroopan tietosuojavaltuutettu

c. Turvallisuusndkokohdat

Euroopan tietosuojavaltuutettu suhtautuu  myonteisesti
velvoitteeseen rekister6idd jarjestelmdidn kaikki Europolin ja
Eurojustin suorittamat tapahtumat sekd jirjestelmin osien
kopioinnin tai lataamisen kieltimiseen.

Ehdotetun pditoksen 56 artiklassa kaavaillaan “yhdestd
kahteen” kayttoliittymdd Europolia ja Eurojustia varten.
Vaikka olisikin ymmadrrettdvad, ettd jokin jdsenvaltio
tarvitsee enemmdn kuin yhden kiyttoliittymén sen toimival-
taisten viranomaisten hajautetun tilanteen takia, Europolin
ja Eurojustin asema ja toiminnot eivit oikeuta titd pyyntod.
Lisiksi on korostettava, ettd turvallisuusnikokulmasta kayt-
toliittymien lisddminen lisdd my6s vaarinkdyton riskid, ja se
olisi siksi perusteltava tdsmallisesti pdtevimpien tekijoiden
avulla. Niin ollen vakuuttavampien perustelujen puuttuessa
Euroopan _tietosuojavaltuutettu ehdottaa, ettd Europolin ja
Eurojustin osalta myonnetddn vain yksi kayttoliittyma.

4.3 Ilmoitusten linkittiminen

Asetuksen 26 artiklassa ja pddtoksen 46 artiklassa sdddetdan,
ettd jasenvaltiot voivat luoda kansallisen lainsdddantonsd
mukaisesti ilmoitusten vilille linkkejd, yhdistddkseen kaksi tai
useampia ilmoituksia.

Vaikka ilmoitusten viliset linkit ovat epdilemattd hyodyllisid
valvonnan kannalta (esimerkiksi autovarkaan pidatysmaardys
voidaan linkittdd varastettuun ajoneuvoon), ilmoitusten vilisten
linkkien kayttoonotto on hyvin tyypillinen poliisin tutkinta-
keinon piirre.

Imoitusten linkittdmiselld voi olla suuri vaikutus kyseisen
henkilon oikeuksiin, koska henkilo4 ei endi arvioida ainoastaan
hineen liittyvien tietojen perustella, vaan sen perusteella, miké
on hinen mahdollinen yhteytensd muihin henkil6ihin. Henki-
l6ihin, joiden tiedot linkitetddn rikollisten tai etsintdkuulute-
ttujen tietoihin, kohdistuu todennakoisesti suurempi epiily kuin
muihin. Lisdksi ilmoitusten linkittiminen merkitsee SIS:n
tutkintavaltuuksien laajentamista, koska se mahdollistaa oletet-
tujen jérjestojen tai verkostojen rekisterdinnin (esimerkiksi jos
laittomia maahanmuuttajia koskevat tiedot linkitetddn ihmis-
kaupan harjoittajien tietoihin). Koska linkkien luominen jéte-
tddn kansallisen lainsdddiannon varaan, siitd on lopuksi mahdol-
lisena seurauksena se, ettd jokin jisenvaltio voi luoda linkkeji,
jotka jossakin toisessa jasenvaltiossa ovat lainvastaisia, syottden
ndin jarjestelmadn "lainvastaisia” tietoja.
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Neuvoston 14.6.2004 antamissa SIS Il:n toiminnallisia vaati-
muksia koskevissa paitelmissa todettiin, ettd kuhunkin linkkiin
on liityttava selvdt toiminnalliset vaatimukset, niiden on perus-
tuttava selkedsti mddriteltyyn yhteyssuhteeseen ja niiden on
noudatettava suhteellisuusperiaatetta. Linkittdmiselld ei saa
myoskdin olla vaikutusta oikeuteen paastd jirjestelmain. Koska
ilmoitusten linkittdminen on kuitenkin tietojen kasittelyd, siind
on noudatettava direktiivin 95/46/EY jaftai yleissopimuksen
N:o 108 tdytintoonpanemiseksi annetun kansallisen lainsdddin-
non saannoksid.

Ehdotuksissa toistetaan, ettd linkkien olemassaolo ei voi
muuttaa jirjestelmddn padsyn oikeuksia (silli muutoinhan se
tarjoaisi pddsyn tietoihin, joiden kasittely ei olisi kansallisen
lainsdddidnnén nojalla laillista, rikkoen direktiivin 6 artiklaa
vastaan).

Euroopan tietosuojavaltuutettu  korostaa, ettd ehdotetun
asetuksen 26 artiklan ja ehdotetun pditoksen 46 artiklan tiukka
tulkinta on tdrkeda: yksi keino timédn varmistamiseksi on tehdd
selviksi, ettd viranomaiset, joilla ei ole oikeutta paastd tiettyihin
tietoluokkiin, eivdt voi pdistd niihin luokkiin kuuluviin link-
keihin eivdtkd ne saa edes olla tietoisia kyseisten linkkien
olemassaolosta. Linkkien havaitsemisen on oltava mahdotonta
niille, joilla ei ole kayttooikeutta linkitettyihin tietoihin.

Lisiksi Euroopan tietosuojavaltuutettu haluaisi, ettd hintd kuul-
taisiin teknisistd toimenpiteistd timédn takaamiseksi.

4.4 Ilmoitukset maahantulon epadimiseksi

4.4.1 Tietojen tallentamisen perusteet

Maahantulon epddmiseksi annettujen kolmansien maiden
kansalaisia koskevien ilmoitusten (asetuksen 15 artikla) kaytolla
on merkittavd vaikutus henkilon vapauksiin: timan sddnnoksen
nojalla raportoinnin kohteena oleva yksittdinen henkilo ei voi
endd paistd Schengen-alueelle useaan vuoteen. Tdhdn mennessd
timd ilmoitustyyppi on ollut kaikkein eniten kaytetty, rapor-
toinnin kohteena olevien henkildiden maddarissd laskettuna.
Ottaen huomioon timdn ilmoituksen seuraukset sekd asian-
omaisten henkildiden médrin, ilmoitusta tehtdessd sekd tdytin-
to0n pantaessa on syytd erityiseen huolellisuuteen. Vaikka sama
koskee muitakin ilmoituksia, Euroopan tietosuojavaltuutettu
aikoo omistaa erityisen luvun tille ilmoitukselle, koska siitd
aiheutuu tietojen tallentamisen perusteita koskevia erityison-
gelmia.

Uusi ilmoitus maahantulon epddmiseksi merkitsee parannusta
nykyiseen tilanteeseen, mutta se ei kuitenkaan ole tdysin tyydyt-
tavd, silld se perustuu suurelta osin vilineisiin, joita ei ole vield
hyviksytty tai edes ehdotettu.

Parannusta on tdsmallisempi kuvaus tietojen tallentamisen
perusteista. Schengenin yleissopimuksen nykyinen sanamuoto
on johtanut siihen, ettd jdsenvaltioiden vililld on ollut suuria
eroja raportoinnin kohteena yleissopimuksen 96 artiklan
nojalla olleiden henkiliden méirissd. Schengenin yhteinen val-
vontaviranomainen on laatinut perusteellisen tutkimuksen
asiasta (') ja pddtynyt suositukseen, jonka mukaan "padtoksente-
kijoiden olisi harkittava ilmoituksen tekemisen syiden yhden-
mukaistamista eri Schengen-valtioissa”.

Ehdotettu 15 artikla on sanamuodoltaan yksityiskohtaisempi,
mikd on myonteistd.

Lisdksi 15 artiklan 2 kohdassa annetaan luettelo tapauksista,
joissa henkildisté ei voida tehdd ilmoitusta, koska he oleskelevat
laillisesti jonkin jasenvaltion alueella, erilaisia asemia soveltaen.
Vaikka timd voidaan paitelld nykyisestd Schengenin yleissopi-
muksesta, kdytintd on osoittanut, ettd timin menettelyn sovel-
taminen on vaihdellut eri jasenvaltioissa. Sen vuoksi selkeytta-
minen on positiivinen tekija.

Tatd sdannostd on kuitenkin myos kritisoitu vahvasti, koska se
perustuu suurelta osin tekstiin, jota ei ole vield hyviksytty,
nimittdin palauttamista koskevaan direktiiviin.

SIS 1I -ehdotusten hyviksymisen jilkeen komissio on ehdot-
tanut (1.9.2005) direktiivid jasenvaltioissa sovellettavista yhtei-
sistd vaatimuksista ja menettelyistd palautettaessa laittomasti
oleskelevia kolmansien maiden kansalaisia, mutta niin kauan
kuin tima ehdotus ei ole lopullinen, sitd ei voida pitdd patevina
perusteena tietojen tallentamiselle jdrjestelmidin. Se rikkoo
erityisesti ECHR:n 8 artiklaa vastaan, silli henkiloiden yksityi-
syyden loukkaaminen olisi perusteltava — muun muassa —
selkedn ja saatavissa olevan lainsddddnnon avulla.

Niistd syistdi Euroopan tietosuojavaltuutettu kehottaa komis-
siota joko poistamaan tdmin sdinnoksen tai muotoilemaan sen
olemassaolevaan lainsdddidntoon perustuen uudelleen siten, ettd
henkiloilli on mahdollisuus tietdd, mitd toimenpiteitd viran-
omaiset voivat tarkalleen toteuttaa heididn osaltaan.

4.4.2 Oikeus kdyttdd 15 artiklan mukaisia ilmoituksia

Asetuksen 18 artiklassa sdidetdin, milli viranomaisilla on
oikeus kdyttdd kyseisid ilmoituksia ja mihin tarkoituksiin. 18
artiklan 1 ja 2 kohdassa mddritetddn viranomaiset, joilla on
oikeus kdyttdd palauttamista koskevan direktiivin perusteella
tehtyjd ilmoituksia. Aikaisemmin esitetty huomautus soveltuu
tahidnkin kohtaan.

(") Schengenin yhteisen valvontaviranomaisen kertomus 96 artiklan
mukaisten ilmoitusten kdyton tarkastelusta Schengenin tietojirjestel-
missd, Bryssel, 20.6.2005.
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Ehdotetun asetuksen 18 artiklan 3 kohdassa pakolaisaseman
myontdmisestd vastuussa oleville viranomaisille myonnetdin
oikeus kdyttdd ilmoituksia sellaisen direktiivin nojalla, jota ei
ole vield edes ehdotettu. Kdytettdvissd olevan tekstin puuttuessa
Euroopan tietosuojavaltuutetun on toistettava aikaisemmat
huomautukset.

4.4.3 15 artiklan mukaisten ilmoitusten sdilyttamisaika

Imoitusta ei 20 artiklan mukaisesti saa siilyttdd (maastapoista-
mista tai palauttamista koskevassa) paitoksessd vahvistettua
maahantulokiellon kestoa kauempaa. Tama on tietosuojasddn-
tojen mukaista. Lisdksi ilmoitus poistetaan automaattisesti
viiden vuoden kuluttua, mikili tiedot SIS Il:een tallentanut
jasenvaltio ei pdita toisin.

Asianmukaisen kansallisen tason valvonnan avulla olisi varmis-
tettava, ettd sdilyttdmisaikaa ei perusteetta jatketa automaatti-
sesti ja ettd jasenvaltiot poistavat tiedot ennen viiden vuoden
madrdaikaa, jos maahantulokiellon kesto on lyhyempi.

4.5 Siilyttimisajat

Vaikka siilyttimisen periaate pysyy samana (yleensd ilmoitus
olisi poistettava SIS II -jarjestelmistd heti, kun ilmoituksessa
pyydetty toimenpide on suoritettu), ehdotukset johtavat siihen,
ettd ilmoitusten sdilyttdmisajan voimassaoloa on yleensi piden-
netty.

Schengenin yleissopimuksessa maddrittiin, ettd tietojen sdilytta-
mistarve on tarkistettava viimeistdidn kolmen vuoden kuluttua
niiden tallentamisesta (tai yhden vuoden kuluttua, kun tiedot
on tallennettu tarkkailua varten). Uusissa ehdotuksissa sddde-
tddn tietojen automaattisesta poistamisesta (jota ilmoituksen
tehneelld jdsenvaltiolla on mahdollisuus vastustaa) 5 vuoden
kuluttua maahanmuuttotietojen osalta, 10 vuoden kuluttua
piditystd, kadonneita henkiloitd ja henkil6itd, jotka on haastettu
oikeuteen, koskevien tietojen osalta sekd 3 vuoden kuluttua
tarkkailtavien henkiloiden osalta.

Vaikka jisenvaltioiden on periaatteessa poistettava tiedot, kun
ilmoituksen tarkoitus on tdytetty, tdimd johtaa sdilyttdmistd
koskevan enimmadisajan merkittdvddn pitenemiseen (useimmissa
tapauksissa kolminkertaistumiseen), ilman minkaanlaisia komis-
sion perusteluja. Maahanmuuttotietojen osalta voidaan vain
uskaltaa arvata, ettd 5 vuoden kesto on yhteydessd maahantulo-
kiellon kestoon, kuten palauttamista koskevassa direktiiviehdo-
tuksessa on chdotettu. Muissa tapauksissa ei ole olemassa
mitdén jarkevdd perustetta, josta Euroopan tietosuojavaltuutettu
olisi tietoinen.

Mahdolliset vaikutukset rekisteroityihin, jotka ovat SIS:ssd
raportoinnin kohteena, voivat johtaa merkittdviin seurauksiin

asianomaisten henkiloiden elimissid. Tima on huolestuttavaa
erityisesti, kun henkiloistd on annettu ilmoitus tarkkailua tai
erityistarkastuksia varten, koska ndmd ilmoitukset voidaan
antaa epdilysten perusteella.

Euroopan _tietosuojavaltuutettu kaipaa vankkoja perusteluja
kyseiselle tietojen siilyttdmisaikojen voimassaolon pidentimi-
selle. Mikdli vakuuttavia perusteluja ei ole, hin ehdottaa niiden
lyhentimistd nykyiseen kestoonsa, erityisesti silloin, kun
kyseessi ovat ilmoitukset tarkkailua tai erityistarkastuksia
varten.

4.6 Ajoneuvojen rekisterdintitodistusten myontimisestd
vastaavien viranomaisten piisy jirjestelmiin

Pidongelmana on enemmdn kuin kyseenalaisen oikeusperustan
valinta. Komissio ei perustele vakuuttavasti “liikennettd”
koskevan ensimmadisen pilarin oikeusperustan kayttimistd sell-
aista toimenpidettd varten, jolla sallittaisiin hallintovirano-
maisten pédsy SIS-jarjestelmdan rikollisuuden ehkdisemiseksi ja
torjumiseksi (varastettujen ajoneuvojen laiton kauppa). Tamin
lausunnon 4.2.2 kohdassa on esitetty yksityiskohtaisesti, ettd
tarvitaan vahvoja perusteluja ja vankkaa oikeusperustaa, jotta
pddsy SIS II -jarjestelmddn myonnettiisiin.

Euroopan tietosuojavaltuutettu viittaa asiaa koskeviin huomau-
tuksiin, jotka Schengenin yhteinen valvontaviranomainen on
esittanyt lausunnossaan ehdotetusta SIS II:n oikeusperustasta.
Erityisesti Schengenin yhteisen valvontaviranomaisen ehdotusta
padtosehdotuksen muuttamisesta kyseisen padsyn sisallyttdmi-
seksi siihen olisi noudatettava.

5. KOMISSION JA JASENVALTIOIDEN TEHTAVAT

Selked vastuualueiden kuvaus ja vastuunjako on SIS ILn yhtey-
dessd ensiarvoisen tirkedd sekd jdrjestelmdn moitteettoman
toiminnan kannalta ettd myds valvonnan nakokulmasta.
Valvontavaltuuksien jakaminen nojaa vastuualueiden kuvauk-
seen, joten ehdoton selkeys on vilttimatonta.

5.1 Komission tehtivi

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti molem-
pien ehdotusten III lukuun, jossa méadritetddn komission tehtava
ja vastuualueet SIS I:ssa (tehtdvdnd operatiivinen hallinnointi).
Tallaista selvennystd ei ollut VIS-ehdotuksessa. Mainitussa
luvussa ei kuitenkaan maddritelld tyhjentdvisti komission
tehtdvid. Kuten timdn lausunnon 9 luvussa todetaan, komissio
osallistuu jdrjestelman tdytintoonpanoon ja hallinnointiin myos
komiteamenettelyn kautta.
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Tietosuojan kannalta komissiolla on tehtdvé, joka on jo tunnus-
tettu VIS- ja Eurodac-jirjestelmissd, eli operatiivisesta hallin-
noinnista vastaaminen. Yhdistettynd sen padtehtdviddn jarjes-
telmdn kehittdimisessd ja yllipidossa tdtd olisi pidettdvd sui
generis -rekisterinpitdjan tehtdvana. Kuten Euroopan tietosuoja-
valtuutetun lausunnossa VIS-jarjestelmistd on jo todettu, se on
paljon enemmain kuin tietojenkdsittelijan tehtdvd, mutta myos
rajatumpi kuin normaalin rekisterinpitdjin, silld komissiolla ei
ole paisyi SIS Il:ssa kisiteltyihin tietoihin.

Koska SIS II perustetaan monitahoisille jarjestelmille, joista
erddt nojaavat uusiin teknologioihin, Euroopan tietosuojaval-
tuutettu korostaa komission vastuun vahvistamista jirjestelmien
pitdmisessd ajan tasalla, soveltamalla turvallisuuteen ja tietosuo-
jaan liittyvid parhaita kdytettavissd olevia tekniikoita.

Niin ollen ehdotusten 12 artiklaan olisi lisittdva, ettd komis-
sion olisi sddnnollisesti ehdotettava sellaisten uusien teknolo-
gioiden soveltamista, jotka edustavat uusinta tietimysti ja jotka
parantavat tietosuojan ja turvallisuuden tasoa sekd helpottavat
niiden kansallisten viranomaisten tehtdvid, joilla on padsy
niihin tietoihin.

5.2 Jisenvaltioiden tehtivi

Jasenvaltioiden tilanne ei ole kovin selked, koska on vaikea
tietdd, mika tai mitkd viranomaiset tulevat olemaan rekisterinpi-
tajia.

Ehdotuksissa mdiritetddn SIS Il:n kansallisen toimiston tehtdvi
(varmistaa, ettd toimivaltaiset viranomaiset padsevit SIS Il:een)
sekd SIRENE-viranomaisten tehtivd (huolehtia kaikkien lisitie-
tojen vaihdosta). Jisenvaltioiden on myés taattava NS:iensd
(kansallisten jarjestelmiensd) toiminta ja turvallisuus. Ei ole
selvdd, kuuluuko tdmd vastuu yhdelle edelld mainituista viran-
omaisista. Joka tapauksessa selkeytystd tarvitaan tiltd osin.

Tietosuojan osalta komissiota ja jasenvaltioita olisi pidettavd
yhteisind  rekisterinpitdjind, joista kullakin on erityinen
vastuualue. Nididen tdydentdvien tehtdvien tunnustaminen on
ainoa tapa varmistaa, ettei yksikdan SIS IL:n toimintojen alue jad
valvomatta.

6. REKISTEROITYJEN OIKEUDET

6.1 Tiedot

6.1.1 Asetuschdotus

Asetusehdotuksen 28 artiklassa sdddetddn rekisterdidyn tieto-
jensaantioikeudesta, joka perustuu pitkalti direktiivin 95/46

10 artiklaan. Tdma on tervetullut muutos verrattuna nykytilan-
teeseen, silld yleissopimuksessa ei sdddetd yksiselitteisesti tieto-
jensaantioikeudesta. Seuraavia seikkoja olisi kuitenkin vield
mahdollista parantaa.

Luetteloon olisi lisdttdvd joitakin tietoja, milld varmistettaisiin
rekisterdidyn oikeudenmukainen kohtelu (*). Tietojen olisi
koskettava tietojen sdilyttimisaikaa, oikeutta pyytid ilmoituksen
tekemistd koskevan piddtoksen tarkastelua tai hakea siihen
muutosta (joissakin tapauksissa ks. asetusehdotuksen 15
artiklan 3 kohta), mahdollisuutta saada apua tietosuojavirano-
maiselta ja oikeuskeinojen olemassaolo.

Asetusehdotuksessa ei tismennetd, milloin tiedot olisi toimitet-
tava. Tamé voi tehdd rekisterdidyn oikeuksien kdyton mahdot-
tomaksi. Jotta oikeuksia voidaan todellisuudessa kdytta, asetuk-
sessa olisi saddettivd tarkasti ajankohta, jona tiedot olisi annet-
tava riippuen siitd, mikd viranomainen on tehnyt ilmoituksen.

Kidytinnollinen ratkaisu olisi lisitd ilmoitusta koskevia tietoja
ilmoituksen ensisijaisena _ perusteena olevaan pditokseen.
Tillainen paitos on joko tuomioistuimen paitds tai hallinnol-
linen padtos, joka perustuu yleistd turvallisuutta koskevaan
uhkaan (...), palautuspéditokseen tai maastapoistamispdatok-
seen, johon liittyy uutta maahantuloa koskeva kielto. Tami
seikka olisi lisattava asetuksen 28 artiklaan.

6.1.2 Pddtosehdotus

Paatoksen 50 artiklan mukaan tietoja annetaan rekisteroidyn
pyynnostd, ja siind annetaan mahdolliset perusteet tietojen
luovuttamisesta kieltdytymiselle. Tietojensaantioikeutta koskevat
rajoitukset ovat luonnollisesti ymmirrettivid ottaen huomioon
tietojen luonteen ja sen, missd yhteydessa niitd kasitelldan.

Tietojensaantioikeuden edellytyksend ei kuitenkaan pitdisi olla
rekisterdidyn tekemi pyynto (joka olisi pikemminkin tietojen-
saantipyyntod koskeva méiritelmi). Voidaan olettaa, ettd tarve
"pyytdd” tietoja on perusteltu tapauksissa, joissa rekisterdidylle
ei voida ilmoittaa sen vuoksi, ettd hdnen olinpaikkaansa ei
tunneta.

Tdma asia voitaisiin ottaa huomioon lisddmalla tietojensaantioi-
keutta koskeva poikkeus tapauksissa, joissa tietojen toimitta-
minen osoittautuu mahdottomaksi tai siiti aiheutuu suhteet-
toman suurta vaivaa. Piatoksen 50 artiklaa olisi muutettava
vastaavasti.

(") Ks. myos tietosuojavaltuutetun lausunto viisumitietojirjestelmén
perustamisesta, kohta 3.10.1.
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Ratkaisu olisi my6s johdonmukainen tietosuojaa kolmannessa
pilarissa koskevan puitepditosehdotuksen kanssa.

6.2 Tietojen saanti

Myonteistd on, ettd sekd asetus- ettd pddtosehdotuksessa asete-
taan mddrdajat tietojen saantipyynt6ihin vastaamiseksi. Koska
tietojensaantioikeuden kiyttod koskeva menettely midrdytyy
kansallisella tasolla, voidaan kuitenkin kysyd, miten ehdotuk-
sissa sdddetyt mddrdajat vaikuttavat olemassa oleviin menette-
lyihin etenkin, jos jisenvaltioilla on lyhyemmat maardajat tieto-
jensaantipyyntoihin vastaamiseksi. Olisi todettava selkedsti, ettd
olisi_sovellettava rekisterdidyn kannalta suotuisampia maardai-

6.2.1 Asetusehdotus

On huomattava, asetusehdotus ei sisilld tietojensaantioikeutta
koskevia rajoituksia (...kieltaydytddn, mikali se on valttima-
tontd ilmoituksessa mainitun oikeudellisen toimenpiteen suorit-
tamiseksi tai muiden henkiliden oikeuksien tai vapauksien
suojelemiseksi), jotka nykyisellddn sisaltyvit Schengenin yleisso-
pimukseen.

Tdmad johtunee kuitenkin direktiivistd 95[46/EY, jossa (13 artik-
lassa) sdddetddn jdsenvaltioiden mahdollisuudesta toteuttaa
poikkeuksia kansallisessa lainsddddnnossd. Joka tapauksessa on
todettava, ettd kdytettdessd 13 artiklaa kansallisessa lainsdddian-
nossi tiedonsaantioikeuden rajoittamiseksi olisi aina otettava
huomioon Euroopan ihmisoikeussopimuksen 8 artikla ja ettd
sitd olisi kdytettdvd vain rajoitetusti.

6.2.2 Pddtosehdotus

Pidtosehdotus sisdltdd Schengenin yleissopimuksen kaltaisen
rajoituksen tietojensaantioikeuteen. Puitepadtosehdotus sisaltdd
pohjimmiltaan samat rajoitukset, joten timdn sdddoksen anta-
minen ei muuttaisi tilannetta merkittdvasti.

Useissa jasenvaltioissa oikeus saada lainvalvontatietoja on
epasuora” (eli oikeutta voidaan kdyttdd kansallisen tietosuoja-
viranomaisen valitykselld), minkd vuoksi olisi hyodyllistd sadtad
tietosuojaviranomaisten velvoitteesta tehda aktiivista yhteistyotad
kiytettdessd tietojensaantioikeutta.

6.3 Oikeus saattaa ilmoituksen tekemisti koskeva piitos
tarkasteltavaksi tai hakea sithen muutosta

Asetuksen 15 artiklan 3 kohdassa sdidetidn oikeudesta saattaa
asia oikeusviranomaisen tarkasteltavaksi tai hakea muutosta

oikeusviranomaiselta, jos ilmoituksen tekemisestd paattdd
hallintoviranomainen. Tdmd on tervetullut lisd verrattuna
nykyiseen Schengenin yleissopimukseen.

Tdamd korostaa edelld 6.1 kohdassa mainitun mukaisesti tdydel-
listen ja ajantasaisten tietojen merkitystd rekisteréidylle. IIman
kyseisid tietoja uusi oikeus jéisi teoreettiseksi.

6.4 Oikeuskeinot

Asetusehdotuksen 30 artiklassa ja paitosechdotuksen 52 artik-
lassa sdddetddn oikeudesta nostaa kanne tai tehdd kantelu
minké tahansa jdsenvaltion tuomioistuimissa, jos rekisterdidyltd
evatddn oikeus tutustua itseddn koskeviin tietoihin tai oikaista
niitd tai poistaa ne taikka oikeus tiedoksisaantiin tai vahingon-
korvaukseen.

Imaisu “kenelld tahansa on oltava kussakin jisenvaltiossa”
antaa ymmartdd, ettd kanteen tekijan on oltava fyysisesti jasen-
valtion alueella voidakseen nostaa kanteensa tuomioistuimessa.
Kyseinen alueellinen rajoitus ei ole perusteltu ja se voi mité-
t6idd mahdollisuuden oikeuskeinojen kayttoon, koska on
todenndkoistd, ettd hyvin usein kanteen tekijd jdttdd kanteen
nimenomaan siksi, ettd hinelle ei myonnetd pddsyd Schengenin
alueelle. Lisdksi asetusehdotuksen osalta on huomattava, ettd
koska direktiivi on yleinen sddnt6 (lex generalis), on sen 22
artikla otettava huomioon. Kyseisen artiklan mukaan kenelld
tahansa henkilolld on mahdollisuus kiyttdd oikeussuojakeinoa
asuinpaikastaan riippumatta. Puitepadtosehdotuksessa ei ole
myoskadn alueellista rajoitusta. Tietosuojavaltuutettu ehdot-
taakin, ettd alueellinen rajoitus poistettaisiin asetusehdotuksen
30 artiklasta ja padtosehdotuksen 52 artiklasta.

7. VALVONTA

7.1 Johdanto: vastuun jakaminen

Ehdotuksissa valvontatehtdvi jactaan kansallisten valvontavira-
nomaisten () ja Euroopan tietosuojavaltuutetun kesken
kummankin omalla soveltamisalalla. Timd on yhdenmukaista
ehdotuksissa omaksutun sovellettavaa lainsdddantoa ja SIS Il:n
toimintaan ja kayttoon liittyvad vastuuta koskevan lahestymis-
tavan sekd tehokkaan valvonnan vaatimuksen kanssa.

Tietosuojavaltuutettu on tyytyvéinen tdhidn asetusehdotuksen
31 artiklassa ja paatosehdotuksen 53 artiklassa esitettyyn lihes-
tymistapaan. Eri osapuolten tehtdvien ymmartimiseksi ja selk-
eyttdmiseksi tietosuojavaltuutettu ehdottaa kuitenkin, ettd
artiklat jaettaisiin useampaan sddnnokseen, joista kukin kisitte-
lisi valvonnan eri tasoa samalla tavalla kuin VIS-ehdotuksessa.

(") Myds Europolin ja Eurojustin valvontaviranomaiset osallistuvat
valvontaan mutta vihemmassd marin.
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7.2 Kansallisten suorittama

valvonta

tietosuojaviranomaisten

Asetusehdotuksen 31 artiklan ja paitosehdotuksen 53 artiklan
mukaan kunkin jasenvaltion on huolehdittava siité, ettd riippu-
maton viranomainen valvoo SIS II -jdrjestelmdin sisiltyvien
henkilotietojen kasittelyn lainmukaisuutta.

Paitosehdotuksen 53 artiklassa sdddetddn yksilon oikeudesta
pyytdd valvontaviranomaista tarkistamaan hintd koskevien
tietojen kisittelyn lainmukaisuus. Asetusehdotuksessa ei ole
samanlaista sddnnostd, koska direktiivid sovelletaan yleisend
sadntona (lex generalis). Siksi on otettava huomioon, ettd kansal-
liset tietosuojaviranomaiset voivat kayttad SIS Il:n osalta kaikkia
niille direktiivin 95/46/EY 28 artiklan nojalla annettuja toimi-
valtuuksia, tietojenkdsittelyn lainmukaisuuden tarkistaminen
mukaan luettuna. Asetuksen 31 artiklan 1 kohdassa selvenne-
tddn kansallisten viranomaisten tehtdvdd, mutta sitd ei voida
tulkita niiden toimivaltuuksia rajoittavasti. Asetusehdotuksen
tekstid olisi selvennettdvd toimivaltuuksien kuvauksen osalta.

Padtosehdotuksessa kansallisten valvontaviranomaisten tehtavat
on kuvattu laajemmin, koska sen lex generalis on eri. Tilanne,
jossa valvontaviranomaisilla olisi eri tehtavit ja eri toimival-
tuudet kasiteltdvani olevien tietojen luokituksesta riippuen, ei
kuitenkaan olisi jarkevd, minka lisdksi sitd olisi vaikea hallin-
noida kédytinnossi. Siksi sitd olisi viltettivd joko antamalla
ndille viranomaisille samat toimivaltuudet paitosehdotuksen
tekstissd tai viittaamalla toiseen yleiseen sddntoon (puitepdi-
tokseen tietosuojasta kolmannen pilarin aloilla), jossa tietosuo-
javiranomaisille annetaan enemman toimivaltaa.

7.3 Euroopan tietosuojavaltuutetun suorittama valvonta

Euroopan tietosuojavaltuutettu valvoo, ettd komission tietojen-
kasittelytoiminta toteutetaan ehdotusten mukaisesti. Lisdksi
tietosuojavaltuutetun pitdisi voida kayttdd kaikkia asetuksen
45/2001 nojalla annettuja toimivaltuuksiaan ottaen kuitenkin
huomioon komission rajalliset toimivaltuudet itse tietojen
osalta.

On aiheellista lisatd, ettd asetuksen 45/2001 45 artiklan f
kohdan mukaan Euroopan tietosuojavaltuutettu “tekee yhteis-
tyotd direktiivin 95/46/EY 28 artiklassa mainittujen, kyseisen
direktiivin = soveltamisalaan kuuluvien maiden kansallisten
valvontaviranomaisten kanssa siind mdaarin kuin kullekin viran-
omaiselle kuuluvien tehtdvien hoitaminen sitd edellyttda”. SIS
[n valvontaan liittyvd yhteistyo jdsenvaltioiden kanssa ei
perustu ainoastaan ehdotuksiin vaan myos asetukseen
45/2001.

7.4 Yhteinen valvonta

Ehdotuksissa on otettu huomioon myés tarve koordinoida eri
viranomaisten valvontatoimet. Asetusehdotuksen 31 artiklassa
ja padtosehdotuksen 53 artiklassa sdddetddn, ettd “kansallisten
valvontaviranomaisten ja Euroopan tietosuojavaltuutetun on
tehtdvd keskenddn aktiivista yhteistyotd. Euroopan tietosuoja-
valtuutetun on jdrjestettdvd tdtd tarkoitusta varten kokous
vihintddn kerran vuodessa.”

Euroopan tietosuojavaltuutettu on tyytyvdinen tdhdn ehdotuk-
seen, joka sisdltdd olennaisilta osin ne osatekijit, jotka ovat
tarpeen tdman ehdottoman vilttdimattomén yhteistyon mahdol-
listamiseksi valvonnasta vastaavien viranomaisten valilld kansal-
lisella ja Euroopan tasolla. On syytd korostaa, ettd kun ehdotuk-
sissa sdddetddn vahintdan kerran vuodessa pidettivastd kokouk-
sesta, titd on pidettdvd vihimmadisvaatimuksena.

Naitd sddnnoksid (asetusehdotuksen 31 artiklaa ja paitosehdo-
tuksen 53 artiklaa) voitaisiin kuitenkin selkeyttdd koordinoinnin
sisillon osalta. Nykyinen yhteinen valvontaviranomainen on
toimivaltainen tarkastelemaan yleissopimuksen tulkintaan ja
soveltamiseen liittyvid ongelmia, tutkimaan riippumattoman
valvonnan toteuttamisen tai kayttooikeuden harjoittamisen
yhteydessd mahdollisesti ilmenevid ongelmia sekd laatimaan
yhdenmukaistettuja ehdotuksia yhteisiksi ratkaisuiksi olemassa
oleviin ongelmiin.

Uudet ehdotukset eivdt saa johtaa siihen, ettd yhteisen
valvonnan nykyistd soveltamisalaa heikennetdin. Jos on selvid,
ettd tietosuojaviranomaiset voivat kayttdd SIS Il:n osalta kaikkia
niitd valvontaoikeuksia, jotka niille on annettu direktiivin
nojalla, ndiden viranomaisten yhteistyd voi kattaa laajoja osia
SIS IIn valvonnasta, mukaan luettuna nykyisen yhteisen
valvontaviranomaisen tehtdvit, niin kuin ne on esitetty Schen-
genin yleissopimuksen 115 artiklassa.

Jotta tima olisi tdysin selvdd, se olisi hyvéd vahvistaa ehdotuk-
sissa selvdsanaisesti.

8. TURVALLISUUS

SIS Il:n optimaalisen turvatason hallinta ja noudattaminen ovat
perusedellytys tietokantaan tallennettujen henkilotietojen tarvit-
tavan suojan varmistamiseksi. Tdmin tyydyttivan turvatason
toteuttamiseksi on otettava kdyttoon asianmukaisia suojatoi-
menpiteitd jirjestelmédn infrastruktuuriin ja sitd kayttdviin
henkil6ihin liittyvien mahdollisten riskien varalta. Titd kysy-
mystd kisitellddn ehdotuksen useissa kohdissa, mutta muotoilua
on vield parannettava.
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Ehdotuksen 10 ja 13 artikloissa esitetddn useita tietoturvaa
koskevia toimenpiteitd ja erilaisia vadrinkayttotilanteita, jotka
olisi estettdava. Tietosuojavaltuutettu on tyytyvainen siihen, ettd
ndihin artikloihin on sisallytetty sddnnoksid turvatoimenpi-
teiden sddnnollisestd (sisdisestd) valvonnasta.

Pidtosehdotuksen 59 artiklan ja asetusehdotuksen 34 artiklan,
joissa sdddetddn seurannasta ja arvioinnista, ei tulisi koskea
pelkdstddn toiminnan tulosten, kustannustehokkuuden ja palve-
lujen laadun seurantaa ja arviointia vaan myos lakisddteisten
vaatimusten noudattamista, erityisesti tietosuojan alalla. Tieto-
suojavaltuutettu suosittaa tdstd syystd, ettd ndiden artiklojen
soveltamisalaa laajennetaan tietojen kisittelyn lainmukaisuuden
valvontaan ja siitd raportointiin.

Lisdksi paatosehdotuksen 10 artiklan 1 kohdan f alakohtaa tai
18 artiklaa ja asetusehdotuksen 17 artiklaa olisi tdydennettava.
Olisi lisattavd, ettd jasenvaltioiden (ja Europolin ja Eurojustin)
olisi varmistettava, ettd asianmukaisesti valtuutetulla henkilos-
tolld, jolla on paisy tietoihin, on tarkat kéyttdjaprofiilit (jotka
olisi pidettavd kansallisten valvontaviranomaisten saatavilla
tarkastuksia varten). Ndiden kéyttdjaprofiilien lisdksi jdsenval-
tioiden on laadittava tdydellinen luettelo kiyttdjistd ja pidettivi
se jatkuvasti ajan tasalla. Sama koskee soveltuvin osin komis-
siota.

Niitd turvatoimenpiteitd tdydennetddn seurannalla ja organisa-
torisilla turvajirjestelyilli. Ehdotusten 14 artiklassa esitetddn
kaikkien tietojenkisittelytapahtumien kirjaamisen edellytykset
ja tarkoitus. Tietoja ei rekister6idd vain tietosuojan valvomiseksi
ja tietoturvan varmistamiseksi vaan myos 10 artiklan mukaista
SIS I:n sddnnollistd sisdistd valvontaa varten. Sisdistd valvontaa
koskevat raportit auttavat osaltaan valvontaviranomaisia hoita-
maan tehtdviansd tehokkaasti, mairittimaian heikot kohdat seki
keskittymain niihin omissa valvontamenettelyissdan.

Kuten aiemmin jo todettiin, jirjestelmdn liityntépisteiden lisda-
misen on oltava perusteltua, koska se automaattisesti lisdd vair-
inkéyton riskid. Ehdotusten 4 artiklan 1 kohdan b alakohdassa
olisi vaadittava konkreettista osoitusta toisen liityntdpisteen
tarpeesta.

Ehdotuksissa ei selitetd selvisti, miksi keskusjirjestelmasti tarvi-
taan kansalliset kopiot, mikd nostaa esiin vakavia yleiseen riski-
tasoon ja jirjestelmin turvallisuuteen liittyvid huolenaiheita:

— Useat kopiot lisddvat vaarinkdyton riskid (erityisesti uusien
tietomuotojen, kuten biometristen tietojen osalta).

— Kopioiden sisdltamia tietoja ei ole médritelty riittdvan hyvin.

— 9 artiklan vaatimusten mukainen tarkkuus, laatu ja kaytettd-
vyys asettavat suuria teknisid haasteita ja lisddvit kustan-
nuksia kdytettdvissd olevan teknologian kehitystasosta riip-
puen.

— Kopioiden valvonta kansallisten viranomaisten toimesta
edellyttdd lisdd henkilosto- ja rahoitusresursseja, joita ei
ehkd aina ole kdytettdvissa.

Asiaan liittyvd riskit huomioon ottaen tietosuojavaltuutettu ei
ole vakuuttunut kansallisten kopioiden kdyton tarpeellisuudesta
eikd lisdarvosta (kdytossd oleva teknologia huomioon ottaen).
Tietosuojavaltuutettu suosittelee, ettd jasenvaltioiden mahdolli-
suus kdyttdd kansallisia kopioita poistettaisiin.

Jos kansallisia kopioita kuitenkin aiotaan kehittdd, tietosuojaval-
tuutettu muistuttaa, ettd niiden kansalliseen kayttoon on sovel-
lettava tiukasti kéyttotarkoituksen rajoittamisen periaatetta.
Kansallisessa kopiossa ei myoskdin saa tehdd hakuja eri tavalla
kuin keskustietokannassa.

Henkilotietojen késittelyn lainmukaisuus perustuu tietoturvan ja
tiectojen eheyden tiukkaan noudattamiseen. Tietosuojavaltuu-
tettu valvoo tehokkaalla tavalla tietojen kasittely4, jos valvonta
ei rajoitu vain tietojen turvaamiseen vaan kattaa myos niiden
eheyden kaytettdvissd olevien lokien analysoinnin avulla. Siksi
on tarpeen lisitd "tietojen eheys” 14 artiklan 6 kohtaan.

9. KOMITEAMENETTELY

Ehdotuksissa sdddetddn komiteamenettelyn noudattamisesta
useissa sellaisissa tapauksissa, joissa on tehtdvd SIS IL:n tdytdn-
toonpanoon tai hallitsemiseen liittyvid teknisid paatoksid. Kuten
VIS+jirjestelmdd koskevassa lausunnossa todettiin samankaltai-
sista syistd, ndmd padtokset vaikuttavat merkittavilld tavalla
tarkoitusperiaatteen ja suhteellisuusperiaatteen asianmukaiseen
soveltamiseen.

Tietosuojavaltuutettu suositteleekin, ettd tietosuojaan merkittd-
vasti vaikuttavat padtokset, jotka koskevat esimerkiksi tietoihin
pddsemistd ja tietojen tallentamista, lisdtietojen vaihtamista,
tietojen laatua ja ilmoitusten yhteensopivuutta, kansallisten
kopioiden teknistd sddntojenmukaisuutta, jne., olisi tehtdvi
asetuksen tai pddtoksen muodossa, mieluiten yhteispadtosme-
nettelyd noudattaen. (')

(") Ks. myos Euroopan tietosuojavaltuutetun lausunto viisumitietojarjes-
telmdstd (kohta 3.12) ja Euroopan tietosuojavaltuutetun lausunto
ehdotuksesta direktiiviksi sellaisten tietojen sdilyttdmisestd, joita kasi-
tellddn yleisten sihkoisten viestintépaﬂvelujen yhteydessd, annettu
26.9.2005 (kohta 60).
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Kaikissa muissa tietosuojaan vaikuttavissa tapauksissa tietosuo-
javaltuutetulle olisi annettava mahdollisuus antaa lausunto
komiteoiden tekemistd valinnoista.

Euroopan tietosuojavaltuutetun neuvoa-antava tehtdvd olisi
mainittava paitoksen 60 ja 61 artikloissa sekd asetuksen 35
artiklassa.

Imoitusten linkittdmistd koskevien teknisten sddntdjen osalta
(asetuksen 26 artikla ja paddtoksen 46 artikla) on selitettdva eri
komiteamenettelyjen tarve (neuvoa-antava menettely pdatok-
sessd ja sddntelymenettely asetuksessa).

10. YHTEENTOIMIVUUS

Koska komissio ei ole vield esittdnyt tiedonantoa EU:n uusien
jarjestelmien yhteentoimivuudesta, on vaikea asianmukaisesti
arvioida suunniteltujen mutta vield madritteleméttomien yhteis-
vaikutusten lisdarvoa.

Tésséd yhteydessd tietosuojavaltuutettu viittaa terrorismin torjun-
nasta annettuun neuvoston julkilausumaan (25.3.2004), jossa
komissiota pyydetddn esittimidn ehdotuksia tietojdrjestelmien
(SIS, VIS ja Eurodac) yhteentoimivuuden ja yhteisvaikutuksen
parantamiseksi. Tietosuojavaltuutettu haluaa myds mainita
parhaillaan kdytavit keskustelut siitd, miki elin voisi huolehtia
vastaisuudessa erilaisten laajojen jdrjestelmien hallinnoinnista
(ks. my6s timén lausunnon 3.8. kohta).

Tietosuojavaltuutettu totesi jo viisumitietojdrjestelmad koske-
vassa lausunnossaan, ettd yhteentoimivuus on keskeinen peru-
sedellytys SIS ILn tapaisten laajamittaisten tietotekniikkajirjes-
telmien tehokkuudelle. Se auttaa vihentdimain kokonaiskustan-
nuksia johdonmukaisesti ja vilttdimdin heterogeenisten
elementtien aiheuttamaa redundanssia.

— Yhteentoimivuus voi myds osaltaan edistdd korkean turvalli-
suustason sdilyttdmisen tavoitetta alueella, jolla jisenval-
tioiden valilli ei suoriteta sisdisid rajatarkastuksia, silld
tdlloin samaa menettelyd sovelletaan kaikkiin polititkan
keskeisiin osiin. On kuitenkin tdrkedd erottaa toisistaan
kaksi yhteentoimivuuden tasoa:

— Yhteentoimivuus EU:n jdsenvaltioiden vililld on erittdin
toivottavaa; yhden jisenvaltion viranomaisten ldhettd-
mien ilmoitusten tulee olla yhteentoimivia jonkin toisen
jasenvaltion viranomaisten ldhettimien ilmoitusten
kanssa.

— Eri tarkoituksiin rakennettujen jirjestelmien yhteentoi-
mivuus tai yhteentoimivuus kolmansien maiden jirjes-
telmien kanssa on paljon kyseenalaisempi asia.

Yksi jarjestelmdn tarkoituksen rajaamiseen tarkoitettuja suoja-
toimia, joilla estetddn ns. function creep (tietojen kdyttdé muuhun
kuin alkuperiiseen tarkoitukseen), on eri teknisten standardien
kaytto. Lisdksi kahden eri jirjestelmin vuorovaikutus olisi syytd
dokumentoida perusteellisesti. Yhteentoimivuus ei saisi koskaan
johtaa siihen, ettd viranomainen, jolla ei ole pddsyd jirjestel-
miin eikd oikeutta kayttdd joitakin tietoja, voi pddstd jirjestel-
méin toisen tietojirjestelmdn kautta. Sikdli kun ehdotusten
lukemisen perusteella voi tehdd luotettavia paitelmid, vaikuttaa
esimerkiksi siltd, ettd automaattinen sormenjilkien tunnistusjér-
jestelmd (AFIS) ei sisilly jirjestelmddn SIS ILn ensimmdisind
vuosina; ehdotuksissa mainitaan ainoastaan biometristen
tietojen hakukoneet. Jos aiotaan kdyttdd EU:n muihin jirjestel-
miin sisdltyvid sormenjilkien tunnistusjirjestelmid, se olisi
dokumentoitava selvisti ja otettava kiyttoon tillaisten yhteis-
vaikutusten edellyttimit suojatoimet.

Tietosuojavaltuutettu haluaa jilleen kerran painottaa, ettd jirjes-
telmien yhteentoimivuutta ei voi toteuttaa niin, ettd toimitaan
vastoin _kayttotarkoituksen rajoittamisen periaatetta, ja ettd
kaikki timdnsuuntaiset ehdotukset tulisi toimittaa tietosuojaval-
tuutetulle.

11. YHTEENVETO

11.1 Yleisti

1. Euroopan tietosuojavaltuutettu pitdd ndiden ehdotusten
useita kohtia myonteising, ja erdiltd osin ne merkitsevat
parannusta nykytilanteeseen. Tietosuojavaltuutettu toteaa,
ettd tietosuojasddnnokset on yleisesti ottaen laadittu hyvin
huolellisesti.

2. Euroopan tietosuojavaltuutettu painottaa, ettd olipa uusi
jarjestelmd kuinka monimutkainen tahansa, sen on

— varmistettava tietosuojan korkea taso

— oltava kansalaisten ja tictoja keskenddn jakavien viran-
omaisten ennakoitavissa

— oltava johdonmukainen, kun sitd sovelletaan eri yhteyk-
sissd (ensimmadisessa ja kolmannessa pilarissa).
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3. Koska SIS 1I -jdrjestelmdin on lisdtty uusia toimintoja, milld

voi olla aiempaa enemmin vaikutuksia henkildille, olisi
suojatoimia tiukennettava. N&itd on kuvailtu lausunnossa.
Erityisesti on huomattava seuraavaa:

— SIS 1T -jarjestelmidn kdyttooikeutta ei voida antaa uusille
viranomaisille ilman erittdin hyvid perusteita. Kayttooi-
keuksia tulisi rajoittaa mahdollisimman pitkille sek
tietojen saatavuuden ettd tiedonsaantiin oikeutettujen
henkiloiden osalta.

— TIlmoitusten linkittdminen ei saa koskaan epasuorastikaan
johtaa kiyttooikeuksien muutokseen.

— Vield hyviksymatontd lainsdddantod ei voida pitdd pate-
vand perusteena sille, ettd SIS II -jarjestelmddn viedddn
tietoja (ilmoitukset maahanpdasyn epaamiseksi).

— Ajoneuvojen rekisteritodistuksia myontavien viranomai-
sten kayttooikeutta koskevaa oikeusperustaa tulisi tarkas-
tella uudelleen, koska se on pédasiallisesti rikosten
torjuntaan liittyva.

— Euroopan tietosuojavaltuutettu toteaa, ettd biometristen
tietojen kdyttiminen voi parantaa jdrjestelmin tehok-
kuutta ja auttaa henkil6llisyyden védrinkayton kohteeksi
joutuneita henkiloitd. Timin lisiyksen vaikutuksia ei
kuitenkaan ole tutkittu riittdvdsti ja ndiden tietojen
luotettavuutta on ehkd liioiteltu.

11.2 Erityishuomioita

1. Euroopan tietosuojavaltuutettu pitdd myonteisend komis-
sion kantaa siitd, ettd asetusta 45/2001 on sovellettava
kaikkeen tietojen kisittelyyn, jota komissio suorittaa SIS II
-jarjestelmissd, koska ndin varmistetaan osaltaan, ettd yksi-
l6iden  perusoikeuksien ja -vapauksien suojaamiseen
tdhtddvid sddntojd noudatetaan henkilotietojen kasittelyssd
johdonmukaisella tavalla ja yhdenmukaisesti.

. Jotta kédyttotarkoitus rajattaisiin tiukasti kansallisella tasolla,
Euroopan tietosuojavaltuutettu suosittaa, ettd SIS II -ehdo-
tuksiin (erityisesti asetusehdotuksen 21 artiklaan ja paito-
sehdotuksen artiklaan) sisillytetddn  samantyyppinen
sadannos kuin Schengenin yleissopimuksen 102 artiklan
4 kappaleessa, jossa rajoitetaan jisenvaltioiden mahdolli-
suutta sddtda tietojen kdytostd, josta ei ole mainintaa SIS II
-teksteissa.

3. Kun jollekin viranomaiselle myonnetddan SIS II -jdrjes-

telmén kéyttooikeus, olisi noudatettava tiukkoja ehtoja:

— Kiyttooikeuden olisi oltava SIS Il:n yleisen tarkoituksen
mukainen ja sopusoinnussa sen oikeusperustan kanssa.

— Tarve saada kéyttooikeus SIS II -jirjestelmiin on todis-
tettava.

— Tietojen kayttotarkoitus on madriteltdva tarkasti ja
rajattava.

— Kayttooikeuden myontimisedellytykset on maariteltava
ja rajattava hyvin. Erityisesti on laadittava ajantasainen
luettelo henkiloistd, joilla on kiyttooikeus SIS II -jarjes-
telmain, myos Europolissa ja Eurojustissa.

— Sitd, ettd ndmd viranomaiset saavat SIS ILn kdyttooi-
keuden, ei saa kdyttdd perusteena tietojen syottamiseksi
jarjestelmaddn ja sdilyttamiseksi sielld, jos kyseiset tiedot
eivit ole kayttokelpoisia sen ilmoituksen kannalta,
jonka osia ne ovat.

— Tietojen siilyttimisaikaa ei tule pidentds, ellei se ole
tarpeen sitd tarkoitusta varten, jonka vuoksi tiedot
vietiin jdrjestelmaan.

. Europolin ja Eurojustin osalta Euroopan tietosuojavaltuu-

tettu kehottaa komissiota rajaamaan ne tehtdvit, joiden
suorittamiseen kdyttdoikeuden myontiminen olisi perus-
teltua. Europolin ja Eurojustin oikeus kiyttdd tietoja olisi
lisiksi rajattava tietoihin henkiloistd, joiden nimi on jo
niiden tiedostoissa. On myos ehdotettu, ettd Europolille ja
Eurojustille annettaisiin vain yksi liityntdpiste.

. Maahanpiddsyn epdamistd koskevien ilmoitusten osalta ne

saannokset, jotka perustuvat lainsdddintoon, jota ei ole
vield hyviksytty, olisi poistettava tai muotoiltava uudelleen
— voimassa olevan lainsddddannon perusteella — niin, ettd
henkil6 voi saada tiedon siitd, mihin toimenpiteisiin viran-
omaiset tarkalleen ottaen voivat hdnen suhteensa ryhtya.

. Tietojen sdilyttimisaikoja on pidennetty, mutta tille ei ole

esitetty pdtevid perusteita. Jos vakuuttavia perusteita ei
1oydy, ajat olisi palautettava nykyiselleen, erityisesti kun on
kyse ilmoituksista tarkkailua tai erityistarkastuksia varten.



19.4.2006 Euroopan unionin virallinen lehti C 91/55
7. Komissio on vastuussa jirjestelmidn operatiivisesta hallin- — Piitosehdotuksessa valvontaviranomaisille olisi annet-

10.

11.

12.

noinnista. Silld on myos tirked rooli jirjestelmin kehittd-
misessd ja ylldpidossa, minkd vuoksi sitd voidaan pitdd
jarjestelmadn sui generis -valvojana. Tehtdvain kuuluu paljon
enemmdn kuin tietojen kasittely, mutta toisaalta se on
rajoitetumpi kuin tavanomainen valvontatehtdva, koska
komissiolla ei ole SIS II -jarjestelmassa kisiteltyjen tietojen
kiyttooikeutta.

Tamin tehtdvin mukaisesti olisi kummankin ehdotuksen
12 artiklaan lisdttdva, ettd komissio ehdottaa sadnnollisesti
timédn alan uuden huipputeknologian kiytt6d, joka para-
ntaa tietosuojan ja turvallisuuden tasoa.

. Jasenvaltioiden tehtdvin osalta on selvitettdvd, mitkd viran-

omaiset toimivat valvojina.

. Rekisterdidyn informointi:

— asetusehdotuksessa olisi lisdttavd luetteloon joitain
tietoja: tietojen sailyttdmisaika, oikeus pyytdd ilmoi-
tuksen tekemistd koskevan pddtoksen tarkistusta tai
oikeus valittaa siitd, mahdollisuus saada apua tietosuo-
javiranomaiselta sekd se, onko oikeussuojakeinoja
kiytettavissa.

Lisaksi ndiden tietojen antamisajankohdan osalta olisi
lisattdava velvoite antaa tiedot ilmoituksesta paatoksessa,
joka on ensisijaisesti ilmoituksen perusteena.

— padtosehdotuksen 50 artiklaa (tiedonsaantioikeus) olisi
muutettava niin, ettei rekisterdity joudu pyytimain
tietoja niitd saadakseen.

Ehdotuksissa on asetettu mdirdajat tietojensaantia koske-
vaan pyyntoon vastaamiselle, mikd on hyvd asia. On
selvennettdvd, ettd jos myos kansallisessa lainsdddannossd
asetetaan mdadrdaikoja, ettd on sovellettava rekister6idyn
kannalta suotuisimpia mairaaikoja.

Lisdksi olisi hyvd sddtdd tietosuojaviranomaisten velvoit-
teesta tehdd aktiivisesti yhteistyotd tiedonsaantioikeuden
myontdmisessa.

Oikeussuojakeinojen osalta Euroopan tietosuojavaltuutettu
ehdottaa, ettd 30 artiklassa ja 52 artiklassa sdddetty alueel-
linen rajoittaminen poistetaan.

Kansallisten tietosuojaviranomaisten toimivalta:

— Asetuksessa on otettava huomioon, ettd kansalliset
tietosuojaviranomaiset voivat kdyttdd SIS ILn osalta
kaikkia niille direktiivin 95/46/EY 28 artiklan nojalla
annettuja toimivaltuuksia; tdmd olisi selvennettiva
asetusehdotuksen tekstissa.

13.

14.

15.

tava samat toimivaltuudet kuin asetuksessa/direktii-
vissa.

Euroopan tietosuojavaltuutetun toimivalta: Euroopan tieto-
suojavaltuutetun pitdisi voida kayttdd kaikkia asetuksen
45/2001 nojalla annettuja  toimivaltuuksiaan ottaen
kuitenkin huomioon komission rajalliset toimivaltuudet
itse tietojen osalta.

Koordinoitu valvonta: ehdotuksissa on otettu huomioon
tarve koordinoida eri viranomaisten valvontatoimet. Euroo-
pan tietosuojavaltuutettu on tyytyvédinen siihen, ettd ehdo-
tukset sisdltivit olennaisilta osin ne osatekijit, jotka ovat
tarpeen yhteistyon mahdollistamiseksi valvonnasta vastaa-
vien viranomaisten valilld kansallisella ja Euroopan tasolla.
Niitd sddnnoksid (asetusehdotuksen 31 artiklaa ja pddto-
sehdotuksen 53 artiklaa) voitaisiin kuitenkin selkeyttdd
koordinoinnin sisillon osalta.

Ehdotuksen 10 ja 13 artiklassa on useita tietoturvaa
koskevia toimenpiteitd; turvatoimenpiteiden sddnnollisten
(itse)valvontasddnnosten sisillyttiminen on myonteista.

— Piitosehdotuksen 59 artiklan ja asetusehdotuksen 34
artiklan, joissa sdddetddn seurannasta ja arvioinnista, ei
tulisi koskea pelkéstddn toiminnan tulosten, kustannus-
tehokkuuden ja palvelujen laadun seurantaa ja
arviointia vaan myos lakisddteisten vaatimusten noudat-
tamista erityisesti tietosuojan alalla. Nditd saannoksid
tulisi tarkistaa timdn mukaisesti.

— Lisdksi padtosehdotuksen 10 artiklan 1 kohdan f
alakohtaa tai 18 artiklaa ja asetusehdotuksen 17
artiklaa olisi tdydennettdvd. Olisi lisdttivd, ettd jasenval-
tioiden, Europolin ja Eurojustin olisi varmistettava, ettd
kiytettdvissd on tarkat kdyttdjaprofiilit (jotka olisi pidet-
tivda kansallisten valvontaviranomaisten saatavilla
tarkastuksia varten). Ndiden kayttdjdprofiilien lisiksi
jasenvaltioiden on laadittava tdydellinen luettelo kaytta-
jistd ja pidettdvi se jatkuvasti ajan tasalla. Sama koskee
komissiota.

— Henkilotietojen  kasittelyn lainmukaisuus ~ perustuu
sithen, ettd tietoturvaa ja tietojen eheyttd noudatetaan
tiukasti. Euroopan tietosuojavaltuutetun olisi voitava
valvoa paitsi tietojen turvaamista myos tietojen eheyttd
kéytettavissd olevien rekisterien avulla. Ndin ollen 14
artiklan 6 kohtaan olisi lisdttava "tietojen eheys”.
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16.

17.

Kansallisten kopioiden kédyttiminen voi lisdtd riskejd
huomattavasti. Euroopan tictosuojavaltuutettu ei ole
vakuuttunut niiden kéyton tarpeellisuudesta (kdytossd oleva
teknologia huomioon ottaen) eikd lisdarvosta. Euroopan
tietosuojavaltuutettu suosittaa, ettd jasenvaltioiden mahdol-
lisuus kansallisten kopioiden kayttoon poistettaisiin tai ettd
kdyttoa ainakin rajoitettaisiin tiukasti. Jos kansallisia
kopioita kuitenkin tehdddn, on periaatteena oltava, ettd
niiden kayttotarkoitus rajataan  tarkoin. Kansallisessa
kopiossa ei myoskddn saa tehdd hakuja eri tavoin kuin
keskustietokannassa.

Komiteamenettely: — pdatokset, joilla on huomattava
vaikutus tietosuojaan, olisi tehtdvi asetuksen tai pddtoksen
muodossa, mieluiten yhteispddtosmenettelyd noudattaen.

Kun komiteamenettelyi tosiasiallisesti kaytetddn, Euroopan
tietosuojavaltuutetun neuvoa-antava tehtiva olisi mainitta-
va paatoksen 60 ja 61 artiklassa ja asetuksen 35 artiklassa.

18. Jarjestelmien yhteentoimivuutta ei voi toteuttaa niin, ettd

toimitaan vastoin kayttotarkoituksen rajoittamisen peri-
aatetta. Kaikki timédnsuuntaiset ehdotukset tulisi toimittaa
Euroopan tietosuojavaltuutetulle.

Tehty Brysselissd, 19. lokakuuta 2005

Peter HUSTINX

Euroopan tietosuojavaltuutettu




