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Sprawozdanie za 2005 r.
Streszczenie!

Wstep

Niniejszym przedstawia si¢ streszczenie drugiego sprawozdania rocznego Europejskiego
Inspektora Ochrony Danych (EIOD), niezaleznego organu utworzonego w celu zapewnienia
wypelniania przez instytucje i1 organy Wspolnoty FEFuropejskiej zobowigzan zwigzanych
z podstawowym prawem do ochrony danych osobowych.

Rok 2004 byl pierwszym rokiem dziatalnosci, podczas ktérego dostownie zbudowano nowa
instytucje (wraz ze znalezieniem odpowiednich pomieszczen biurowych i przeprowadzeniem
pierwszej rekrutacji personelu), za$§ niniejsze drugie sprawozdanie roczne obejmuje rok
konsolidacji. Trzy podstawowe zadania EIOD okreslone w rozporzadzeniu (WE) nr 45/2001° —
nadzor, konsultacje 1 wspolpraca — zostaly okreslone w bardziej szczegétowy sposob i spotkaty
si¢ z szerokim uznaniem zainteresowanych. Utworzono biuro prasowe i poczyniono wysitki na

rzecz rozwoju komunikacji zewnetrznej. Liczebno$¢ organu nieco si¢ zwigkszyla dzigki rekrutacji
nowych pracownikéw i czasowemu wsparciu ze strony pierwszych stazystow.

Nalezy podkredli¢, ze stale rosnie liczba polityk UE zaleznych od zgodnego z prawem
przetwarzania danych osobowych. Wiele przedsiewzie¢ publicznych i prywatnych w
nowoczesnym spoleczenstwie generuje dzi§ dane osobowe lub korzysta z takich danych jako
informacji wejSciowych. Dotyczy to oczywiscie takze instytucji 1 organéw europejskich
w kontekscie ich rél administracyjnych lub zwigzanych z formulowaniem polityk, a tym
samym rowniez realizacji ich programéw dotyczacych polityk. Skuteczna ochrona danych
osobowych, jako podstawowa wartos¢ lezaca u podstaw unijnych polityk, powinna by¢
postrzegana jako warunek ich powodzenia. EIOD bedzie nadal dziata¢ w takim duchu
ogllnym i ze swej strony oczekuje pozytywnych reakcji.

Nadzor

Rola EIOD jako organu nadzoru polega na monitorowaniu i zapewnianiu, ze podczas
przetwarzania danych osobowych instytucje 1 organy Wspdlnoty stosuja si¢ do istniejacych
zabezpieczen prawnych. W tym sensie EIOD uzupelnia krajowe organy ochrony danych, ktére
nadzoruja przetwarzanie danych w swoich panstwach cztonkowskich. Ponizej przedstawione sa
najwazniejsze wydarzenia zwigzane z podnoszeniem poziomu kultury ochrony danych
w organach i instytucjach w 2005 r.

Po pierwsze, doktadano staran na rzecz dalszego rozwoju sieci inspektoréw ochrony danych
(IOD) w instytucjach i organach. Zadaniem inspektoréw jest zapewnianie wewnetrznego
zastosowania, w sposob niezalezny, rozporzadzenia 45/2001. W listopadzie 2005 r. wydano
dokument przedstawiajacy stanowisko w sprawie ich roli w zapewnianiu faktycznej zgodnosci
z rozporzadzeniem. Dokument ten, przestany szefom administracji UE, podkresla, ze rzecznicy
ochrony danych sg strategicznymi partnerami EIOD. Jednym z istotnych przestan jest to, ze
wszystkie organy zobowigzane sa do wyznaczenia 10D, co jest pierwszym i podstawowym
krokiem w kierunku spelnienia zobowigzan zwiazanych z ochrona danych. Drugie istotne
przestanie to fakt, ze IOD musza by¢ powiadamiani we wlasciwszy sposob o przetwarzaniu

1 Peten tekst Sprawozdania za 2005 r. oraz wszelkie materiaty zrédlowe mozna pobra¢ z naszej strony
internetowej: www.edps.eu.int. Mozna takze zamowi¢ jego papierowe wersje w sekretariacie piszac na adres:
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danych osobowych w obrebie swojej instytucji czy organu i ze oni z kolei powiadamiaja EIOD
o tych operacjach przetwarzania danych, ktore wiaza si¢ ze szczegdlnym ryzykiem dla osoéb,
ktérych te dane dotycza, 1 dlatego tez musza zostaé poddane kontroli wstepnej.

Po drugie, przeznaczono istotne $rodki na kontrole wstepne tych operacji przetwarzania
danych, ktére moga wigzac si¢ ze szczegélnym ryzykiem. Chociaz zadanie to zaplanowano z
mysla

o sprawdzaniu nowych operacji przetwarzania danych przed rozpoczeciem ich stosowania,
wickszo$¢ kontroli wstepnych do tej pory przeprowadzono na zasadzie ex post, gdyz wiele
istniejacych systemow uruchomiono zanim EIOD podjal dzialalno$¢ albo zanim rozporzadzenie
weszto w zycie.

W 2005 1. wydano 34 opinie w oparciu o kontrole wstepne, z czego 30 dotyczylo istniejacych systemow
wykorzystywanych w réznych instytucjach i organach. Pozostale opinie dotyczyly konsultacji w sprawie
potrzeby przeprowadzenia kontroli wstepnej lub przypadkéw, ktére uznano za niepodlegajace kontroli
lecz dajace powod do uwag. EIOD okreslit szereg zagadnien priorytetowych, ktére stanowia
wskazowke dla przeprowadzania kontroli wstepnych; sa to: dokumentacja medyczna, oceny
pracownikéw, procedury dyscyplinarne, ustugi spoleczne oraz monitorowanie Iacznosci elektronicznej.
W koncu 2005 r. zajmowano si¢ 29 powiadomieniami, a w niedalekiej przyszlosci spodziewane jest
znaczne zwigkszenie ich liczby. Instytucje 1 organy nadal zacheca si¢ do przedktadania powiadomien
dotyczacych kontroli wstepnych najpdzniej do wiosny 2007 r.

Po trzecie, do EIOD wplyn¢to w zeszlym roku 27 skarg, chociaz tylko 5 z nich uznano za
dopuszczalne 1 poddano dalszej analizie. W rzeczywistosci ogromna wigkszo$¢ otrzymywanych
skarg wykracza poza kompetencje EIOD. W takich przypadkach skarzacemu udziela si¢ ogélnych
informaciji 1, jedli jest to mozliwe, porady dotyczacej odpowiedniego rozwiazania alternatywnego.
Jesli chodzi o rozpatrywanie skarg w ramach swych kompetencji, EIOD utrzymuje kontakt z
Europejskim Rzecznikiem Praw Obywatelskich w celu zbadania potencjalnego zakresu
wspolpracy w niedalekiej przysztosci.

Po czwarte, dolozono wielu staran w celu opracowania dokumentu informacyjnego na temat
zwigzku miedzy dwoma podstawowymi prawami: publicznego dostgpu do dokumentéw oraz
do ochrony danych, w kontekscie instytucji i organéw UE. Rozpoczeto prace nad innym
dokumentem, dotyczacym Yacznos$ci elektronicznej, ktory zostanie opublikowany w pierwszej
potowie 20006 r.

Wreszcie, opracowano rowniez szereg dzialan dotyczacych wspolnego nadzoru nad systemem
Eurodac (system identyfikacji odciskéw palcéw wykorzystywany do procedur udzielania azylu na
calym terytorium UE). EIOD jest organem nadzoru jednostki centralnej, podczas gdy krajowe organy
ochrony danych odpowiedzialne sq za nadzor nad stosowaniem systemu Eurodac w swoich
panistwach czlonkowskich. EIOD wyrazit ogdlne zadowolenie z wynikéw pierwszej fazy
przeprowadzonych inspekcji.

Konsultacje

EIOD petlni takze role organu konsultacyjnego, ktéry udziela instytucjom i organom Wspolnoty
porad we wszystkich kwestiach dotyczacych ochrony danych osobowych, a zwlaszcza w sprawie
wnioskow dotyczacych aktow prawnych majacych wplyw na ochrone danych.

Polityke w tym zakresie wytycza dokument dotyczacy roli doradczej, przedstawiony w marcu
2005 r. Podkresla on, ze doradztwo to ma szeroki zakres, co nastepnie potwierdzil Trybunal
Sprawiedliwosci. Ten dokument wytyczajacy polityke okresla réwniez istotne podejscie do



wnioskéw dotyczacych aktow prawnych, ktore maja wplyw na ochron¢ danych, a takze role
proceduralng podczas réznych etapéw procesu legislacyjnego. Dokument ten spotkal sie
z dobrym przyjeciem, a Komisja Europejska ~w duzym stopniu korzysta z mozliwosci
konsultowania EIOD, ktéry czyni nieoficjalne uwagi do projektu wniosku przed jego
przedlozeniem do oficjalnej konsultacji. Wszystkie oficjalne opinie sq publikowane 1 najczesciej
przedstawiane odpowiedniej komisji w Parlamencie Europejskim lub posiadajacej odpowiednie
kompetencje grupie roboczej w Radzie, a nastepnie systematycznie §ledzone podczas procesu
legislacyjnego.

W 2005 r. EIOD wydal sze$¢ oficjalnych opinii, ktére wyraznie odzwierciedlaja istotne tematy
w programach Komisji, Parlamentu 1 Rady dotyczacych polityk. Najwazniejsze z nich to:
e wymiana danych osobowych w ramach ,trzeciego filaru” UE (wspolpraca policyjna i
sadowa
w sprawach karnych);
e opracowanie systemow informatycznych na szeroka skale, takich jak System Informacii
Wizowej (VIS) oraz druga generacja Systemu Informacyjnego Schengen (SIS 1I); oraz
e bardzo kontrowersyjny temat obowigzku zatrzymywania 1 udostepniania danych
dotyczacych lacznosci elektronicznej organom $cigania.

EIOD zajmuje si¢ takze doradztwem w sprawie $rodkéw administracyjnych, a konkretnie
przepisow wykonawczych przyjetych przez instytucje 1 organy w dziedzinie ochrony danych.
Stwarza to dobra okazj¢ do wywarcia w sposob bardziej ustrukturalizowany wplywu na metody
wdrazania polityk dotyczacych ochrony danych. Udzielano porad w sprawie szczegdélowych
przepisow wykonawczych dotyczacych roli IOD.

Po raz pierwszy EIOD skorzystal takze 2z mozliwosci interweniowania w sprawach
dotyczacych waznych zagadnient z dziedziny ochrony danych rozpatrywanych przez Trybunat
Sprawiedliwos$ci. Sprawy te dotyczyly przekazywania danych PNR oséb podrézujacych do
Stanéw Zjednoczonych. EIOD interweniowal, aby poprzeé konkluzje Parlamentu w dazeniu do
uniewaznienia odnos$nych decyzji Komisji i Rady.

Wspotpraca

Zadaniem EIOD jest takze wspolpraca z krajowymi organami nadzoru oraz organami nadzoru
w ramach ,trzeciego filaru” UE, co ma na celu zapewnienie spéjnosci w dziedzinie ochrony
danych osobowych.

Bardzo wazng plaszczyzng wspolpracy z krajowymi organami nadzoru jest ustanowiona
dyrektywa 95/46/WE w celu doradzania Komisji oraz opracowania zharmonizowanych polityk
ochrony danych Grupa Robocza Art. 29, ktorej pelnoprawnym czlonkiem jest EIOD. W kilku
przypadkach waznych wnioskow legislacyjnych EIOD oraz wspomniana grupa robocza
przedlozyly oddzielne opinie. EIOD przy tych okazjach przyjal z zadowoleniem ogdlne poparcie
organéw krajowych oraz dodatkowe uwagi, ktore moga prowadzi¢ do lepszej ochrony danych.

Wspolpraca z organami nadzoru ,trzeciego filaru” (tzn. organy nadzoru Schengen, organy
celne, Europol i Eurojust — zwykle zlozone z przedstawicieli krajowych organéw nadzoru)
skupiala si¢ w duzej mierze na przygotowywaniu wspoélnych stanowisk z mysla o opracowaniu
bardzo potrzebnych ogélnych ram ochrony danych w ramach trzeciego filaru UE. Odbyly si¢
réowniez dyskusje nad nowym systemem nadzoru w odniesieniu do SIS II, ktory to system bedzie
wyrastal z bliskiej wspotpracy pomiedzy krajowymi organami nadzoru a EIOD.



EIOD aktywnie angazowal si¢ we wspolprace w ramach europejskich i miedzynarodowych
konferencji inspektoréow ochrony danych, a takze przewodniczyl réznym posiedzeniom.

We wrzesniu 2005 r. EIOD we wspolpracy z Rada Europy i OECD byt gospodarzem warsztatu
na temat ochrony danych w organizacjach migdzynarodowych. Pomimo, ze organizacje
mi¢dzynarodowe sa czesto zwolnione ze stosowania przepisow krajowych, w tym takze
dotyczacych ochrony danych, powinny one uznawaé¢ powszechne zasady ochrony danych,
poniewaz w wielu przypadkach przetwarzaja one wrazliwe dane.

Komunikacja zewngtrzna

W 2005 1. szczegdlng uwage poswigcono opracowaniu strategii informacyjnej, ktéra mogtaby
stanowi¢ odpowiednie wsparcie dla strategicznych rél EIOD. Zwigkszanie wiedzy na temat
ochrony danych w ogodle, a takze konkretniej o rolach i dzialaniach EIOD jest waznym
warunkiem skutecznego wypelniania zadania nadzoru, konsultacji i wspolpracy. Strategia
informacyjna wyréznia grupy docelowe w zaleznosci od réznych rél:

e Nadzor: osoby, ktorych dotycza dane, zwlaszcza personel UE (jako osoby, ktorych dane
sq przetwarzane) oraz 1OD 1 kontrolerzy, jako osoby odpowiedzialne za systemy
przetwarzania.

e Konsultacje: prawodawca ecuropejski; Komisja, Parlament i Rada, w szczegdlnosci
okreslone dyrekcje generalne, komisje 1 grupy robocze.

e Wspolpraca: Grupa Robocza Art. 29 1 inne istotne platformy wspolpracy, takie jak
wspolne organy nadzoru w ramach trzeciego filaru oraz europejskie i miedzynarodowe
konferencje poswiecone ochronie danych.

EIOD angazowal si¢ takze w ulepszenie narzedzi informacyjnych i komunikacyjnych.
Kolejnym krokiem po powszechnej kampanii informacyjnej we wszystkich instytucjach UE i we
wszystkich panstwach cztonkowskich bylo w 2005 r. otwarcie biura prasowego, regularne
wydawanie biuletynu, opracowanie nowego logo 1 stylu graficznego, a wkrotce towarzyszy¢ temu
bedzie uruchomienie nowej strony internetowej, ktoéra bedzie dla EIOD najwazniejszym
narzedziem komunikacji.

Zasoby

Wiladze budzetowe przewidzialy $rodki budzetowe na konsolidacj¢ i ograniczony wzrost
organizacji

z uwzglednieniem potrzeby realizacji pilnych zadan w zakresie nadzoru i konsultacji w sprawie
ochrony danych w wickszo$ci instytucji i organéw. Wiele uwagi poswigcono rozwojowi zasobow
ludzkich,

1 osiagnieto znaczace wyniki zaréwno w ogolnej dziedzinie rekrutacji, jak 1 w zakresie specjalnych
programow zwigzanych ze stazami i delegowaniem ekspertéw krajowych.

W tym kontekscie trudno jest przeceni¢ znaczenie umowy administracyjnej zawartej w 2004 r.
z Komisja, Parlamentem i Rada, ktéra umozliwita EIOD korzystanie w odpowiednich
przypadkach ze wsparcia zewnetrznego oraz przeznaczanie wigkszosci zasobow na dzialania
podstawowe. Dlatego tez ogromne znaczenie ma odnowienie tej umowy po uplywie pierwszych
trzech lat.

Perspektywy

Komisja propaguje ide¢ europejskiego spoleczenstwa informacyjnego opartego na innowacji,
kreatywnosci 1 integracji. Spolteczenistwo to opiera¢ si¢ bedzie na trzech waznych tendencjach
technologicznych: niemal nieograniczonej szerokosci pasma, nieskoficzonej pojemnosci pamigci



oraz wszechobecnych polaczeniach sieciowych, co naturalnie bedzie miato skutki dla ochrony
danych. Ochrona danych zostanie umieszczona w nowym kontek$cie utworzonym przez nowe
formy przetwarzania danych, takie jak uslugi internetowe, oraz poprzez przekraczanie
tradycyjnych barier technologicznych (ograniczenia mocy, zasiggu nadajnikéw, dane wyrywkowe
itp.). Dobrze to obrazuje wzrost zastosowania znacznikéw systemu identyfikacji radiowej (RFID)
oraz masowy rozwdj sieci komunikacyjnych majacych znaczace konsekwencje:

e wszystkie przedmioty opatrzone znacznikami gromadza dane osobowe;

e noszone przy sobie inteligentne przedmioty sg zawsze ,,obecne” i ,,aktywne”;

e ogromna ilo$¢ przechowywanych danych stale si¢ powigksza wraz z naplywem nowych

danych.

Nowe 1 rozwijajace si¢ technologie, ktére beda miaty wplyw na ochrone danych, obejmuja:

e RFID: obiecujaca 1 stanowigca wyzwanie technologia, ktéra bedzie stanowita giéwny
element tzw. Srodowisk inteligentnych.

e Srodowiska inteligentne: aby stworzy¢ mozliwosé ich akceptacji w zyciu prywatnym, a
nastepnie rozpowszechnienia, srodowiska te powinny by¢ projektowane z uwzglednieniem
wymogdéw dotyczacych prywatnosci 1 ochrony danych.

e Systemy zarzadzania toZzsamoscia: (czg¢Sciowo oparte na biometrii) gtéwny element
rozwijajacych si¢ ustug e-administracji, ktory bedzie wymagal wlasnych standardéw.

e Wykorzystanie biometrii: nalezy ustanowi¢ wspélne wymagania oparte na jej z natury
wrazliwym charakterze.

Mozna réwniez odnotowaé kilka nowosci w dziedzinie kierunkéw polityki i w dziedzinie
prawa, takich jak koncentracja na dzialaniach w zakresie wspolpracy policyjnej i sadowej oraz
ogolna tendencja do zwigkszania wymiany danych pomiedzy organami S$cigania pafstw
czlonkowskich UE. Kolejna tendencja dotyczy rozszerzenia uprawnien w zakresie prowadzenia
dochodzen, jakie posiadaja organy Scigania (w tym czesto Europol), poprzez udostgpnienie im
baz danych, ktére nie zostaly utworzone do celéw $cigania przestepstw. Potwierdza to potrzebe
istnienia kompleksowych ram prawnych dla ochrony danych osobowych w trzecim filarze,
niezaleznie od zatwierdzenia wniosku w sprawie zasady dostepnosci, jak stwierdza si¢ w opinii
EIOD w sprawie ochrony danych w trzecim filarze.

W konicu roku 2005 Komisja rozpoczela proces przegladu ram prawnych w zakresie lacznosci
elektronicznej i ustug elektronicznych, w tym dyrektywy 2002/58, ktéry to proces EIOD bedzie

uwaznie $ledzit.

Jest oczywiste, ze program EIOD jako doradcy prawnego jest w ogromnej mierze uzalezniony od
programu pracy Komisji. Istnieje duze prawdopodobienstwo, ze dzialania $rednio-
1 dlugoterminowe beda si¢ skupiac na:
e zagadnieniu ,,dobrobytu”, w ramach ktérego EIOD bedzie §ledzil kolejne inicjatywy
majace na celu rozwdj europejskiego spoleczenstwa informacyjnego.
e zagadnieniu ,,bezpieczenstwa”, w ramach ktérego EIOD bedzie §ledzil rozwdj sytuacii
w miar¢ rozwoju technologicznego, na przyklad w zakresie biometrii, oraz w miarg
zwickszania si¢ naciskow na publicznych i1 prywatnych kontroleréw baz danych, aby
udostepniali je do celow Scigania przestgpstw. W tym kontekscie Komisja jako gléwna
inicjatywe przedstawila dostep policji do baz danych w celu kontroli granic zewngtrznych.



Cele na rok 2006
Majac na uwadze powyzsze, priorytety EIOD na rok 2006 to:

Wspieranie sieci IOD, w tym dwustronne oceny postepoéw w zakresie powiadomien w
celu wyczerpania powiadomient dotyczacych istniejacych operacji najpdzniej do wiosny
2007 1.

Kontynuacja kontroli wstepnych i zakonczenie kontroli istniejacych operacji
przetwarzania danych w ramach zagadnien priorytetowych.

Monitorowanie tacznosci elektronicznej i danych o polaczeniach; wydanie wytycznych
dotyczacych przetwarzania danych osobowych zwigzanych z wykorzystaniem sieci
facznosci elektroniczne;.

Akta osobowe personelu: wydanie wytycznych dotyczacych zawarto$ci 1 okresow
przechowywania.

Przekazywanie panstwom trzecim: wydanie wytycznych dotyczacych przekazywania
danych osobowych panstwom trzecim, organizacjom miedzynarodowym i organom
europejskim

w zakresie nieuregulowanym rozporzadzeniem 45/2001 oraz dyrektywa 95/46/WE.
Nadz6r FEurodac: gruntowne sprawdzenie bezpieczenstwa centralnej bazy danych
Eurodac.

Doradztwo w sprawie wnioskéw legislacyjnych: umocnienie i dalszy rozwdj roli EIOD
oraz wydawanie opinii na rézne tematy.

Interwencja w_sprawach sadowych: rozwazenie interwencji w sprawach poruszajacych
kwestie ochrony danych.

Druga wersja strony internetowej: zostanie uruchomiona do potowy 2006 r.

Rozwd] zasobéw: dazenie do przediuzenie obecnej umowy administracyjnej z Komisja,
Parlamentem i Rada oraz odpowiednie powigkszenie powierzchni biurowej w celu
zaspokojenia biezacych potrzeb 1 w zwigzku z oczekiwanym zwigkszeniem liczby
personelu.




