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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus jirgmise dokumendi kohta: Ettepanek: Euroopa Parlamendi

ja ndukogu direktiiv, millega muudetakse muu hulgas direktiivi 2002/58/EU, milles kiisitletakse

isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu
puutumatust ja elektroonilist sidet kisitlev direktiiv)

(2008/C 181/01)

EUROOPA ANDMEKAITSEINSPEKTOR,
vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artiklit 286,
vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artiklit 8,

vittes arvesse Furoopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta ('),

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles kisitle-
takse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (?),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta madrust (EU) nr 45/2001 iiksik-
isikute kaitse kohta isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes ning selliste andmete
vaba liikumise kohta, eriti selle artiklit 41 (%),

vottes arvesse Euroopa Komisjoni 16. novembri 2007. aasta taotlust arvamuse esitamise kohta kooskolas
mairuse (EU) nr 45/2001 artikli 28 16ikega 2,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. Komisjon vottis 13. novembril 2007 vastu ettepaneku direktiivi kohta, millega muudetakse muu
hulgas direktiivi 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris (edaspidi ,ettepanek” vdi ,kavandatavad muudatused”). Direktiivi
2002/58/EU praegusele versioonile viidatakse tavaliselt ning ka kiesolevas arvamuses kui e-eraelu
direktiivile.

() EUTL281,23.11.1995,k 31.
() EUTL 201, 31.7.2002, 1k 37.
() EUTLS,12.1.2001,1k 1.
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2. Ettepaneku eesmirk on tdhustada iiksikisikute eraelu puutumatuse ja isikuandmete kaitset elektrooni-
lise side sektoris. Selleks ei kujundata olemasolevat e-eraelu direktiivi mitte tdielikult @imber, vaid
kavandatakse selle ad hoc muutmist eesmargiga tugevdada selle turvalisusega seotud sitteid ning paran-
dada joustamismehhanisme.

3. Ettepanek on osaks viie ELi telekommunikatsiooni valdkonna direktiivi (nn telekommunikatsiooni
paketi) laiemast reformist. Lisaks telekommunikatsiooni paketi ldbivaatamist kisitlevatele ettepaneku-
tele (!) vottis komisjon samal ajal vastu ka ettepaneku mairuse kohta, millega luuakse Euroopa Elekt-
roonilise Side Turu Amet (3).

4. Kédesolevas arvamuses sisalduvad mirkused piirduvad e-eraelu direktiivi kavandatavate muudatustega,
vilja arvatud juhul, kui asjaomased kavandatavad muudatused toetuvad mdistetele voi sitetele, mis
sisalduvad telekommunikatsiooni paketi ldbivaatamist kasitlevates ettepanekutes. Lisaks sellele viitavad
moned selles arvamuses sisalduvad mérkused e-eraclu direktiivi sellistele sitetele, mida ettepanekuga
pole muudetud.

5. Kdesolevas arvamuses kisitletakse jargmiseid teemasid: i) e-eraelu direktiivi reguleerimisala, eelkdige
asjaomased teenused (artikli 3 16ike 1 kavandatav muudatus); ii) turvarikkumistest teatamine (kavan-
datav muudatus, millega nihakse ette artikli 4 1digete 3 ja 4 lisamine); iii) kiipsiseid, nuhkvara ja sarna-
seid seadmeid kasitlevad satted (artikli 5 1dike 3 kavandatav muudatus); iv) elektrooniliste sideteenuste
osutajate ja muude juriidiliste isikute poordumine kohtusse (kavandatav muudatus, millega nihakse
ette artikli 13 1dike 6 lisamine) ning v) justamissitete tugevdamine (kavandatav muudatus, millega
nihakse ette artikli 15a lisamine).

Konsulteerimine Euroopa andmekaitseinspektoriga ja laiem konsulteerimine iildsusega

6. Komisjon saatis selle ettepaneku Euroopa andmekaitseinspektorile 16. novembril 2007. Euroopa
andmekaitseinspektor kisitab seda edastamist taotlusena ndustada ithenduse institutsioone ja asutusi
vastavalt miirusele (EU) nr 45/2001 iiksikisikute kaitse kohta isikuandmete to6tlemisel ithenduse insti-
tutsioonides ja asutustes ning selliste andmete vaba liikumise kohta (edaspidi ,mairus (EU)
nr 45/2001").

7. Enne ettepaneku vastuvdtmist konsulteeris komisjon mitteametlikult Euroopa andmekaitseinspektoriga
selle ettepaneku eelndu suhtes, mida Euroopa Andmekaitseinspektori tervitas, kuna see andis talle
voimaluse teha ettepaneku eelndu kohta ettepanekuid enne selle vastuvétmist komisjonis. Euroopa
andmekaitseinspektor on rahul, et mdnesid tema ettepanekuid on ettepanekus juba arvesse voetud.

8. Ettepaneku vastuvtmisele eelnes laiaulatuslik konsulteerimine tldsusega — tava, mille véirtust
Euroopa andmekaitseinspektor hindab. Komisjon algatas avaliku arutelu oma telekommunikatsiooni
paketti kisitleva teatise iile 2006. aasta juunis, kirjeldades oma vaateid olukorra kohta ning esitades
mdned muudatusettepanekud (*). Artikli 29 kohane andmekaitse toorithm, kuhu Euroopa Andmekait-
seinspektor kuulub, kasutas seda vOimalust oma seisukoha esitamiseks kavandatavate muudatuste
kohta 26. septembril 2006 vastu voetud arvamuses ().

() Kavandatavad telekommunikatsiooni valdkonna direktiivide muudatused on esitatud jirgmistes ettepanekutes: i) Ette-
panek: Euroopa Parlamendi ja ndukogu direktiiv, millega muudetakse direktiive 2002/21/EU elektrooniliste sidevdrkude ja
-teenuste ithise reguleeriva raamistiku kohta, 2002/19/EU elektroonilistele sidevorkudele ja nendega seotud vahenditele
juurdepddsu ja vastastikuse sidumise kohta ning 2002/20/EU elektrooniliste sidevorkude ja -teenustega seotud lubade
andmise kohta, 13. november 2007, KOM(2007) 697 (16plik); ii) Ettepanek: Euroopa Parlamendi ja noukogu direktiiv,
millega muudetakse direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevrkude ja
-teenuste puhul, direktiivi 2002/58/EU, milles kisitletakse isikuandmete toGtlemist ja eraelu puutumatuse Kkaitset
elektroonilise side sektoris ning maarust (EU) nr 2006/2004 tarbijakaitsealase koostd6 kohta, 13. november 2007,
KOM(2007) 698 (oplik).
(}) Ettepanek: Euroopa Parlamendi ja ndukogu maarus, millega luuakse Euroopa Elektroonilise Side Turu Amet, 13. november
2007, KOM(2007) 699 (15plik).
() 29.juunil 2006 vastu vdetud teatis, mis kisitleb ELi elektrooniliste sidevorkude ja -teenuste digusliku raamistiku labivaata-
mist (SEK(2006) 816). Teatist tdiendas komisjoni talituste tdddokument (KOM(2006) 334 (15plik)).
(*) 26. septembril 2006 vastu voetud arvamus 8/2006 elektroonilise side ja elektrooniliste teenuste reguleeriva raamistiku
labivaatamise kohta, mis keskendub e-eraelu direktiivile.
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Euroopa andmekaitseinspektori iildine seisukoht

. Euroopa andmekaitseinspektori iildine seisukoht ettepaneku suhtes on positiivne. Euroopa andmekait-

seinspektor toetab tiielikult eesmirke, mida komisjon on soovinud saavutada, vottes vastu ettepaneku,
mis tohustab iiksikisikute eraelu puutumatuse ja isikuandmete kaitset elektroonilise side sektoris.
Euroopa andmekaitseinspektor tervitab eriti kohustusliku turvarikkumistest teatamise siisteemi loomist
(e-eraelu direktiivi artikli 4 kavandatav muudatus, millega nihakse ette 1digete 3 ja 4 lisamise). Andme-
kaitsega seotud rikkumiste korral on teavitamisel selged eelised, tugevdades organisatsioonide vastutust,
ergutades iihe tegurina ettevdtteid rakendama rangemaid turvameetmeid ning vdimaldades kindlaks
mdirata koige usaldusvidrsemad teabekaitse tehnoloogiad. Lisaks sellele annab see asjaomastele isiku-
tele vdimaluse astuda samme enda kaitsmiseks identiteedivarguse v6i muu nende isikuandmete vairka-
sutamise eest.

Euroopa andmekaitseinspektor tervitab ka muid ettepanekus sisalduvaid muudatusi, nagu &igustatud
huviga juriidiliste isikute vdimalus esitada e-eraelu direktiivi sitete rikkujate vastu kohtusse hagi (artik-
li 13 muudatus, millega nihakse ette 16ike 6 lisamine). Positiivne on ka riigi reguleerivate asutuste
uurimisvolituste tugevdamine, kuna see vdimaldab neil hinnata, kas mis tahes andmete t66tlemine on
seaduslik ning mdirata kindlaks eeskirjade rikkujad (artikli 15a 16ike 3 lisamine). Voime peatada
ebaseaduslik isikuandmete tootlemine ja eraelu puutumatuse rikkumine niipea kui vdimalik on iiksik-
isikute diguste ja vabaduste kaitsmiseks vajalik meede. Sellega seoses on kavandatav artikli 15a 1dige 2,
mis tunnistab riigi reguleerivate asutuste digust nduda rikkumiste [dpetamist, vdga tervitatav, kuna see
voimaldab neil t3sise ebaseadusliku to6tlemise viivitamata peatada.

Ettepaneku ja enamiku kavandatavate muudatuste osas valitud ldhenemisviis on kooskdlas Euroopa
andmekaitseinspektori eelmistes arvamustes, nagu niiteks andmekaitsedirektiivi rakendamist kasitlevas
arvamuses ('), esitatud seisukohtadega andmekaitsepoliitika tuleviku kohta. Muu hulgas p6éhineb see
lahenemisviis arusaamal, et vajadust uute andmekaitse pdhimdtete jirele pole, kuid vaja on iiksikasjali-
kumaid eeskirju, et tegeleda uute andmekaitsekiisimustega, mis on kerkinud esile seoses uute tehnoloo-
giatega, nagu Internet, raadiosagedustuvastus (RFID) jne, ning vahendeid, mis aitavad andmekaitseala-
seid odigusakte joustada ja tulemuslikuks muuta, nagu juriidilistele isikutele antav &igus poorduda
andmekaitse eeskirjade rikkumise puhul kohtusse ning andmetootlejatelt turvarikkumistest teatamise
néudmine.

Hoolimata ettepaneku tldiselt positiivsele lihenemisviisile avaldab Euroopa andmekaitseinspektor siiski
kahetsust, et ettepanek ei ole nii kaugeleulatuv, nagu see oleks vdinud olla. Alates 2003. aastast on
e-eraelu direktiivis sisalduvate sitete kohaldamine ning valdkonna hoolikas analiiis ndidanud, et
mdned selle sitetest pole sugugi selged, pdhjustades diguskindluse puudumist ning probleeme nende
jargmisega. Nditeks puudutab see kiisimust, mil maaral osaliselt iildkasutatavate elektrooniliste sidetee-
nuste osutajad on e-eraclu direktiiviga hdlmatud. Komisjon oleks voinud kasutada telekommunikat-
siooni paketi ja eclkdige e-eraelu direktiivi labivaatamist selleks, et lahendada mdned seni lahenduseta
kiisimused. Lisaks sellele on ettepanekus teatavate uute kiisimuste puhul, nagu kohustusliku rikkumis-
test teatamise siisteemi loomine, pakutud vilja ainult osaline lahendus, jittes nende organisatsioonide
nimekirjast, kellel on kohustus turvarikkumistest teatada, vilja viga tundlikke andmeliike to6tlevad
asutused, nagu Interneti-pangad ja Interneti-pShised terviseteenuste pakkujad. Euroopa andmekaitseins-
pektor avaldab sellise lahenemisviisi tile kahetsust.

Euroopa andmekaitseinspektor loodab, et seadusandja votab ettepaneku menetlemisel kidesolevas arva-
muses sisalduvaid markusi ja ettepanekuid arvesse, et lahendada komisjoni ettepanekus kisitlemata
jaetud kiisimused.

(") Euroopa andmekaitseinspektori 25. juuli 2007. aasta arvamus jargmise dokumendi kohta: komisjoni teatis Euroopa Parla-

mendile ja ndukogule andmekaitsedirektiivi parema rakendamise tooprogrammi jarelmeetmete kohta (ELT C 255,
27.10.2007, Ik 1).
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II. ETTEPANEKU ANALUUS

IL1. E-eraelu direktiivi reguleerimisala, eelkdige asjaomased teenused

Praeguse e-eraclu direktiivi puhul on oluline selle reguleerimisala kiisimus. Ettepanek sisaldab ménin-
gaid positiivseid elemente, mis médratlevad paremini ja tdpsustavad ettepaneku reguleerimisala,
eelkdige direktiiviga hdlmatud teenuseid, mida analiiiisitakse allpool toodud i) jaos. Kahjuks ei lahenda
kavandatavad muudatused koiki olemasolevaid probleeme. Nagu allpool ii) jaos selgitatud, ei piitia
muudatused kahjuks laiendada direktiivi reguleerimisala, nii et see holmaks ka eravorkudes pakutavaid
elektroonilisi sideteenuseid.

E-eraelu direktiivi artikkel 3 kirjeldab direktiiviga hdlmatud teenuseid ehk teisisdnu teenuseid, mille
suhtes direktiivis sitestatud kohustused kehtivad: ,Kdesolevat direktiivi kohaldatakse isikuandmete tootlemise
suhtes, mis toimub seoses iildkasutatavate elektrooniliste sideteenuste osutamisega ithenduse iildkasutatavates side-
vorkudes”.

Seega holmatakse e-eraelu direktiiviga tildkasutatavates vorkudes tegutsevad iildkasutatavate elektrooni-
liste sideteenuste osutajad. Uldkasutatavate elektrooniliste sideteenuste osutajate mératlus on toodud
raamdirektiivi artikli 2 punktis c (). Uldkasutatava sidevdrgu médratlus on toodud raamdirektiivi
artikli 2 punktis d (3). Uldkasutatavate elektrooniliste sideteenuste osutajate tegevuse niiteks juurde-
pddsu andmine Internetile, teabe edastamine elektrooniliste vorkude ning mobiil- ja telefoniithenduste
kaudu jne.

i) E-eraelu direktiivi artikli 3 kavandatav muudatus: asjaomaste teenuste mddratluse laiendamine iildkasutatava-
tele sidevorkudele, mis toetavad andmete kogumist ja tuvastusseadmeid

Ettepanekus nihakse ette e-eraelu direktiivi artikli 3 muutmine eesmirgiga tdpsustada, et iildkasuta-
tavad elektroonilise side vorgud hdlmavad iildkasutatavaid sidevdrke, mis toetavad andmete kogumist
ja tuvastusseadmeid. Pohjenduses 28 selgitatakse, et uute rakenduste puhul, mis hdlmavad teabe, seal-
hulgas isikuandmete kogumist raadiosageduste kasutamise teel (nt raadiosagedustuvastus), peab kohal-
dama e-eraelu direktiivi, kui konealused rakendused iithendatakse iildkasutatavate elektrooniliste side-
vorkude voi -teenustega voi kui nad kasutavad neid.

Euroopa andmekaitseinspektor peab seda sitet positiivseks, kuna see selgitab, et mitmed raadiosage-
dustuvastuse rakendused kuuluvad e-eraclu direktiivi reguleerimisalasse, korvaldades seda kiisimust
puudutava teatava ebaselguse ning eemaldades seega 16plikult voimaluse seadusest valesti aru saada voi
seda valesti tdlgendada.

Tegelikkuses hdlmab e-eraelu direktiivi artikli 3 kehtiv versioon juba praegu teatavaid raadiosagedustu-
vastuse rakendusi. Nii on see mitmel pdhjusel, mis kumuleeruvad. Esiteks on raadiosagedustuvastuse
rakendused hdlmatud elektrooniliste sideteenuste maaratlusega. Teiseks osutatakse neid elektroonilise
sidevorgu kaudu, kuivord neid rakendusi toetab edastamissiisteem, mis edastab signaale ilma traadita.
Kolmandaks vdib asjaomane vdrk olla nii iildkasutatav kui eravork. Uldkasutatava vérgu puhul

() Euroopa Parlamendi ja ndukogu 7. mértsi 2002. aasta direktiiv 2002/21/EU elektrooniliste sidevdrkude ja -teenuste iihise

reguleeriva raamistiku kohta (ELT L 108, 24.4.2002, lk 33). Raamdirektiivis méiratletakse, mida tuleks moista elektrooni-
lise sideteenusena, st: i) Elektrooniline sideteenus on tavaliselt tasu eest osutatav teenus, mis seisneb tervikuna voi peamiselt
signaalide edastamises elektrooniliste sidevorkude kaudu, kaasa arvatud telekommunikatsiooniteenused ja iilekandetee-
nused vorkudes. ii) Elektrooniliste sideteenuste madratlus ei hdlma teenuseid, mis pakuvad elektrooniliste sidevorkude ja
-teenuste abil edastatavat sisu. iii) Teenuse osutamine tdhendab vorgu loomist, kditamist, kontrollimist voi teistele kasutada
andmist. iv) Elektroonilised sideteenused ei hdlma infoithiskonna teenuseid, mida miiratletakse e-kaubanduse direktiivis
tel:enuls(t)ena, mida osutatakse tavaliselt tasu eest ja vahemaa tagant elektroonilisel teel ja teenusesaaja isikliku taotluse
alusel.

Uldkasutatav sidevork on elektrooniline sidevérk, mida kasutatakse ainult voi peamiselt iildkasutatavate elektrooniliste

sideteenuste osutamiseks.
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loetakse raadiosagedustuvastuse rakendusi ,asjaomasteks teenusteks” ning need kuuluvad seega e-eraelu
direktiivi reguleerimisalasse. Kavandatav muudatus kaotab siiski selles suhtes eksisteerivad vdimalikud
kahtlused ning annab rohkem &iguskindlust.

Nagu viimases raadiosagedustuvastust kisitlevas Euroopa andmekaitseinspektori —arvamuses
margitud ('), ei vilista see site siiski voimalikku vajadust kehtestada raadiosagedustuvastuse jaoks tdien-
davad digusvahendid. Kdnealused meetmed tuleks siiski vastu vdtta muus kontekstis, mitte kdesoleva
ettepaneku osana.

ii) Vajadus holmata elektroonilised sideteenused, mida osutatakse era- voi osaliselt eraalustel toimivates vorkudes

Ehkki Euroopa andmekaitseinspektor tervitab eespool kirjeldatud selgitamist, avaldab ta kahetsust selle
iile, et ettepanekus ei ole kisitletud era- ja iildkasutatavate vorkude iiha ebaselgemat eristatust. Lisaks
sellele avaldab Euroopa andmekaitseinspektor kahetsust selle iile, et e-eraelu direktiiviga holmatud
teenuste maaratlust pole laiendatud nii, et see hdlmaks eravorke. Praeguse seisuga kohaldatakse e-eraelu
direktiivi artikli 3 16iget 1 tiksnes iildkasutatavates vorkudes osutatavate elektrooniliste sideteenuste suhtes.

Euroopa andmekaitseinspektor margib suundumust, mille kohaselt teenused muutuvad itha enam era-
ja tldkasutatavate teenuste seguks. Niiteks voimaldavad iilikoolid tuhandetel iilidpilastel kasutada Inter-
netti ja e-maili. Selge on see, et sellised osaliselt iildkasutatavad (voi eraalustel tegutsevad) vorgud
voivad kahjustada iiksikisikute eraelu puutumatust ning seetdttu tuleks seda liiki teenuste suhtes kohal-
dada samu eeskirju kui puhtalt tildkasutatavate vérkude suhtes. Lisaks sellele majutavad eravorgud,
nditeks vorgud, millega tooandjad voimaldavad tootajatele juurdepddsu Internetile, hotellid ja korteri-
omanikud vdimaldavad kiilastajatel kasutada telefoni ja e-maili ning Interneti-kohvikud, nende kasuta-
jate andmete kaitset ja eraelu puutumatust, mis viitab sellele, et ka need peaksid olema e-eraelu direk-
tiivi reguleerimisalas.

Ménede liikmesriikide kohtulahendites ongi juba viidatud, et eravorkudes osutatavate elektrooniliste
sideteenuste suhtes kehtivad samad kohustused kui iildkasutatavates vorkudes osutatavate teenuste
suhtes (). Samuti on andmekaitseasutused Saksamaa Oigusaktide kohaselt leidnud, et kui ettevote
voimaldab kasutada iiksikisikutel e-maili, voidakse ettevotet kisitada iildkasutatava sideteenuse osuta-
jana, mistottu selle tegevus kuulub e-eraelu direktiivi reguleerimisalasse.

Seega pdhjendab segavorkude (era-[tldkasutatavad vorgud) ja eravdrkude jarjest kasvav tihtsus igapie-
vaelus ning seega jdrjest suurenev oht isikuandmetele ja eraelu puutumatusele vajadust kohaldada
selliste teenuste suhtes samu eeskirju kui iildkasutatavate elektrooniliste sideteenuste suhtes. Seetdttu
leiab Euroopa andmekaitseinspektor, et e-eraelu direktiivi tuleks muuta nii, et selle reguleerimisala
hélmaks seda liiki erateenuseid; sama arvamust jagab ka artikli 29 kohane t66rithm (°).

I1.2. Turvarikkumistest teatamine: artikli 4 muudatus

E-craelu direktiivi artiklit 4 muudetakse, lisades sellele kaks uut 18iget (3 ja 4), mis ndevad ette turvarik-
kumistest teatamise kohustuse. Artikli 4 16ike 3 kohaselt on iildkasutatavate elektrooniliste sideteenuste
osutajad kohustatud teavitama asjatu viivituseta ithelt poolt riigi reguleerivat asutust mis tahes turvarik-
kumisest, millega kaasnes seoses ithenduse iildkasutatavate sideteenuste osutamisega edastatud, salves-
tatud voi muul moel toodeldud isikuandmete juhuslik voi ebaseaduslik havitamine, kaotsiminek, muut-
mine, loata avalikustamine voi neile juurdepais (kokku ,andmete ohustamine”); teiselt poolt on nad
samuti kohustatud teavitama oma kliente.

() 20. detsembri 2007. aasta arvamus, mis késitleb komisjoni teatist Euroopa Parlamendile, ndukogule, Euroopa Majandus-

ja Sotsiaalkomiteele ning Regioonide Komiteele ,Raadiosagedustuvastus (RFID) Euroopas: sammud poliitilise raamistiku
suunas”, KOM(2007) 96.

(%) Naiteks leidis Pariisi apellatsioonikohus 4. veebruaril 2005 kohtuasfas: BNP Paribas vs. World Press Online langetatud

otsuses, et pole pohjust eristada Interneti-teenuse osutajaid, kes vdimaldavad juurdepddsu Internetile kommertsalustel, ning
tooandjaid, kes vdimaldavad Interneti kasutamist oma to6tajatele.

(}) 26. septembril 2006 vastu voetud arvamus 8/2006 elektroonilise side ja elektrooniliste teenuste reguleeriva raamistiku

labivaatamise kohta, mis keskendub e-eraelu direktiivile.
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Selle kohustuse eelised

Euroopa andmekaitseinspektor tervitab neid sitteid (artikli 4 15ikeid 3 ja 4), mis ndevad ette kohustus-
liku turvarikkumistest teatamise. Turvarikkumistest teatamisel on isikuandmete ja eraelu puutumatuse
kaitse seisukohast positiivne mdju, mida on juba katsetatud Ameerika Uhendriikides, kus rikkumistest
teavitamise alased sdtted on osariigi tasandil kehtinud juba mitu aastat.

Esiteks tohustab see iildkasutatavate elektrooniliste sideteenuste osutajate vastutust seoses ohustatud
teabega. Andmekaitse ja eraelu puutumatuse raamistikus tdhendab vastutus seda, et iga organisatsioon
vastutab teabe eest, mis on selle kontrolli all. Teatamiskohustus tdhendab sisuliselt seda, et tthelt poolt
kinnitatakse, et ohustatud andmed olid asjaomase iildkasutatavate elektrooniliste sideteenuste osutaja
kontrolli all, ning teiselt poolt, et kdnealune organisatsioon vastutab selle eest, et selliste andmete
suhtes vditaks vajalikke meetmeid.

Teiseks on turvarikkumistest teatamise kohustus osutunud teguriks, mis ajendab organisatsioone inves-
teerima isikuandmete tootlemisega seotud turvameetmetesse. Ainuiiksi asjaolu, et turvarikkumistest
tuleb avalikult teatada, toob kaasa selle, et organisatsioonid rakendavad tugevamaid turvastandardeid
isikuandmete kaitsmiseks ja rikkumiste drahoidmiseks. Lisaks sellele véimaldab turvarikkumistest teata-
mine médrata kindlaks tShusaimad turvalahendused ja -mehhanismid ning neid usaldusvairselt statisti-
liselt analiiiisida. Pikka aega on olnud puudus kindlatest andmetest teabe turvalisuse tagamise puudu-
jadkide kohta ning selle kohta, millised on teabe kaitseks kdige kohasemad tehnoloogiad. Selle
probleemi saab tdendoliselt lahendada turvarikkumistest teatamise kohustusega, nagu see toimus USA
turvarikkumistest teatamise alaste digusaktide puhul, kuna teatamine annab teavet selle kohta, millised
tehnoloogiad soodustavad enam rikkumisi (').

Viimaks muudab turvarikkumistest teatamine inimesed teadlikuks riskidest, millega nad nende
isikuandmete ohustamise puhul silmitsi seisavad, ning aitab neil vdtta vajalikke meetmeid asjaomaste
ohtude leevendamiseks. Naiteks kui on ohustatud pangaandmeid, vdib selle kohta teavet saanud isik
otsustada muuta oma pangakontole ligipddsu vdimaldavaid andmeid, viltimaks seda, et keegi selle
teabe omandab ja seda ebaseaduslikul eesmirgil kasutab (millele viidatakse tavaliselt kui identiteedivar-
gusele). Seega vihendab see kohustus tdendosust, et iiksikisikud langevad identiteedivarguse ohvriks,
ning voib samuti aidata ohvritel votta probleemide lahendamiseks vajalikke meetmeid.

Kavandatava muudatuse puudujidgid

Ehkki Euroopa andmekaitseinspektor on rahul artikli 4 1oigetes 3 ja 4 ette ndhtud turvarikkumistest
teatamise siisteemiga, oleks ta eelistanud selle laiemat kohaldamist, mis hdlmanuks ka infoiihiskonna
teenuste osutajad. See tihendaks, et Interneti-pangad ning Internetis tegutsevad ettevdtted ja tervisetee-
nuste pakkujad oleksid samuti eeskirjadega hdlmatud (3.

PShjused, mis toetavad turvarikkumistest teatamise kohustuse kehtestamist iildkasutatavate elektrooni-
liste sideteenuste osutajatele, eksisteerivad ka muude organisatsioonide puhul, mis tootlevad vdga suurt
hulka isikuandmeid, mille avalikustamine vdib andmesubjekte eriti oluliselt kahjustada. See hdlmab
Interneti-pankasid, andmevahendajaid ja muid Interneti-pohiseid teenusepakkujaid, nagu naiteks tund-
like andmete (sealhulgas tervist, poliitilisi vaateid jne kisitlevate andmete) tootlejaid. Kui ohtu on
seatud Interneti-pankade ja Internetis tegutsevate ettevotete valduses olev teave (mis voib lisaks panga-
konto numbrile hdlmata ka krediitkaardi andmeid), voib see kaasa tuua identiteedivarguse, mille puhul
iiksikisikute teavitamine on oluline, et vdimaldada neil vajalikud meetmed votta. Interneti-pShiste tervi-
seteenuste pakkumise puhul tekib tundliku teabe ohustamise korral tiksikisikutele voimaliku rahalise
kahju korval kindlasti vahemalt mittemajanduslik kahju.

() Vt Euroopa Vorgu- ja Infoturbeameti poolt tellitud professor Ross Andersoni, Rainer Bohme, Richard Claytoni ja Tyler

Moore'i aruannet ,Security Economics and the Internal Market”. Aruanne on kittesaadaval Interneti-aadressil:
http:/[www.enisa.europa.eu/doc/pdf/report_sec_econ_&_int_mark_20080131.pdf

(® Infoithiskonna teenused oma méiratletud e-kaubanduse direktiivis teenustena, mida osutatakse tavaliselt tasu eest ja

vahemaa tagant elektroonilisel teel ja teenusesaaja isikliku taotluse alusel.
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Lisaks sellele ei piirdu eespool kirjeldatud eelised, mille nimetatud kohustuse laiendamine kaasa toob,
ithe tegevussektoriga, s.o iildkasutatavate elektrooniliste sideteenuste osutajatega, vaid laieneks infoiihis-
konna teenustele iildiselt. Turvarikkumistest teatamise kohustuse kehtestamine infoithiskonna teenuste,
nagu niiteks Interneti-pankade puhul ei suurendaks mitte itksnes nende vastutust, vaid motiveeriks
neid ka tugevdama oma turvameetmeid ning viltima seega turvarikkumisi tulevikus.

On ka teisi pretsedente, mille puhul e-eraelu direktiivi juba kohaldatakse muude teenuseosutajate suhtes
kui tildkasutatavate elektrooniliste sideteenuste osutajad, nagu artikkel 5, mis kisitleb side konfident-
siaalsust, ning artikkel 13, mis kisitleb rdimpsposti. See kinnitab, et minevikus on seadusandja teinud
viga targa otsuse laiendada e-eraelu direktiivi teatavate sitete reguleerimisala, kuna ta pidas seda koha-
seks ja vajalikuks. Euroopa andmekaitseinspektor loodab, et kidesoleval juhul ei kahtle seadusandja
sarnase mdistliku ja paindliku lihenemisviisi kasutamisel ning laiendab artikli 4 reguleerimisala nii, et
see hdlmaks ka infoithiskonna teenuste osutajaid. Selleks oleks piisav lisada artikli 4 16ikesse 3 jdrg-
mine viide infoithiskonna teenuste osutajatele: , Turvarikkumisest, millega kaasnes (...), teavitavad iildkasuta-
tavate sideteenuste osutaja ja infoiihiskonna teenuste osutaja (...) asjaomast abonenti ja riigi reguleerivat
asutust”.

Euroopa andmekaitseinspektor kisitab seda kohustust ning selle kohaldamist nii iildkasutatavate elekt-
rooniliste sideteenuste osutajate kui ka infoithiskonna teenuste osutajate suhtes esimese sammuna
arengus, mis voib viia 1opuks selle kohustuse kohaldamiseni koikide andmetootlejate suhtes iildiselt.

Eriotstarbeline turvarikkumisi kdsitlev digusraamistik, mida késitletakse komiteemenetluse teel

Ettepanekus ei kisitleta mitmeid turvarikkumistest teatamise kohustusega seotud kiisimusi. Naiteks on
vaja kisitleda teavitamise asjaolusid, vormi ja kohaldatavat korda. Ettepaneku artikli 4 16ige 4 jdtab
need kiisimused otsustamiseks komiteemenetluse kaudu ('), tdpsemalt raamdirektiivi artikliga 22
moodustatud sidekomiteele, kooskélas noukogu 28. juuni 1999. aasta otsusega. Tdpsemalt voetaks
konealused meetmed vastu vastavalt ndukogu 28. juuni 1999. aasta otsuse artiklile 5, millega kehtes-
tati regulatiivkomitee menetlus ,iildmeetmete jaoks, mis on méeldud rakendama pohiaktide olulisi sdtteid”.

Euroopa andmekaitseinspektor ei ole vastu otsusele jitta kdik need kiisimused rakendusaktides regulee-
rida. Oigusaktide vastuvétmine komiteemenetluse teel lithendab tdenioliselt seadusandlikku menetlust.
Komiteemenetlus aitab ka kindlustada iihtlustamise, mille poole tuleks samuti kindlasti piiiielda.

Vottes arvesse suurt hulka kiisimusi, mida tuleb rakendusmeetmetes kisitleda, ning nende asjakoha-
sust, mida on allpool toonitatud, tundub kohane kisitleda neid ithes digusaktis ja mitte tiikati, nii et
osa kiisimusi kisitletaks e-eraelu direktiivis ning teisi rakendusmeetmetes. Seetdttu tuleb tervitada
komisjoni lahenemisviisi, mis néeb ette nende kiisimuste otsustamise rakendusaktides, mis vdetakse
vastu parast konsulteerimist Euroopa andmekaitseinspektoriga ning loodetavasti ka muude sidusriih-
madega (vt allpool).

Kiisimused, mida tuleks kdsitleda rakendusmeetmete abil

Rakendusmeetmete asjakohasus kerkib esile, kui kujutada tiksikasjalikult ette, milliseid kiisimusi on vaja
rakendusmeetmetes kisitleda. Rakendusmeetmetega voidakse kindlaks maarata standardid, mille koha-
selt teated tuleb esitada. Naiteks médratakse neis kindlaks, mida turvarikkumisena késitada, mis tingi-
mustel teated iiksikisikutele ja ametiasutustele tuleb edastada ning teavitamise ajastus.

() EU seadusandlikud menetlused, millesse on kaasatud liilkmesriikide valitsuste esindajaid (ametnike tasandil) hdlmavad

komiteed.



C 1818

Euroopa Liidu Teataja

18.7.2008

39. Euroopa andmekaitseinspektor leiab, et e-eraelu direktiiv ja eelkdige selle artikkel 4 ei tohiks sisaldada
iihtegi teatamise kohustusest tehtavat erandit. Selles osas on Euroopa andmekaitseinspektor artiklis 4
sisalduva komisjoni lahenemisviisiga rahul, kuna artiklis 4 ndhakse ette teavitamise kohustus ja ei
esitata iihtegi sellest reeglist tehtavat erandit; selle asemel vdimaldatakse selle kiisimuse ja muude kiisi-
muste kisitlemist rakendusaktides. Ehkki Euroopa andmekaitseinspektor on teadlik argumentidest, mis
voiksid pohjendada kohustusest teatavate erandite tegemist, eelistab Euroopa andmekaitseinspektor
selle ja muude kiisimuste hoolikat kasitlemist rakendusaktide kaudu pérast seda, kui asjaomaste kiisi-
muste {ile on peetud pohjalik ja tildine arutelu. Nagu eespool margitud, kutsub turvarikkumistest teata-
mise kohustusega seotud kiisimuste, sealhulgas erandite vdi piirangute asjakohasuse keeruline olemus
kisitlema seda teemat iihtsel viisil, st ithes digusaktis, mis ksitleb tiksnes seda kiisimust.

Konsulteerimine Euroopa andmekaitseinspektoriga ning vajadus konsulteerimist laiendada

40. Vottes arvesse seda, mil médral rakendusmeetmed mdjutavad iiksikisikute isikuandmete kaitset, on
oluline, et enne kdnealuste meetmete vastuvdtmist viiks komisjon 1abi nduetekohase konsulteerimise.
Seepirast tervitab Euroopa andmekaitseinspektor ettepaneku artikli 4 16iget 4, mis sitestab selgesdnali-
selt, et enne rakendusmeetmete vastuvotmist konsulteerib komisjon Euroopa andmekaitseinspektoriga.
Konealused meetmed mitte iiksnes ei puuduta iiksikisikute isikuandmete ja eraelu puutumatuse kaitset,
vaid mdjutavad seda olulisel méiral. Seetdttu on oluline kiisida ndu Euroopa andmekaitseinspektorilt,
nagu seda on ndutud madruse (EU) nr 45/2001 artiklis 41.

41. Lisaks konsulteerimisele Euroopa andmekaitseinspektoriga voib olla asjakohane lisada site, mis nieb
ette, et rakendusmeetmete eelndu iile tuleb konsulteerida iildsusega, et saada nduandeid ning ergutada
neid kiisimusi puudutavate parimate tavade alaste kogemuste jagamist. See annaks kohase kanali oma
seisukohtade esitamiseks mitte ainult asjaomasele sektorile, vaid ka muudele sidusrithmadele, seal-
hulgas muudele andmekaitseasutustele ning artikli 29 kohasele toorithmale. Vajadust avaliku konsultee-
rimise jirele suurendab asjaolu, et meetmed vdetakse vastu komiteemenetluse teel Euroopa Parlamendi
piiratud sekkumisega.

42. Euroopa andmekaitseinspektor margib, et ettepaneku artikli 4 1dige 4 ndeb ette, et komisjon konsul-
teerib enne rakenduseeskirjade vastuvotmist Euroopa Elektroonilise Side Turu Ametiga. Sellega seoses
védrtustab Euroopa andmekaitseinspektor pShimdtet, et konsulteeritakse Euroopa Elektroonilise Side
Turu Ametiga kui Euroopa Vorgu- ja Infoturbeameti poolt vorgu- ja teabeturbe kiisimustes kogutud
kogemuste ja teadmiste sdilitajaga. Kuni Euroopa Elektroonilise Side Turu Ameti loomiseni vdib olla
kohane niha kavandatavas muudatuses (artikli 4 1dige 4) ajutise lahendusena ette konsulteerimine
Euroopa Vorgu- ja Infoturbeametiga.

I1.3. Kiipsised, nuhkvara ja sarnased seadmed: artikli 5 16ike 3 muudatus

43. E-eraelu direktiivi artikli 5 16ige 3 kasitleb tehnoloogiaid, mis vdimaldavad elektrooniliste sidevérkude
kaudu juurdepiisu teabele ning teabe salvestamist kasutajate 1dppseadmetes. Uks niide artikli 5 18ike 3
kohaldamise kohta on nn kiipsiste kasutamine (). Muud néited hdlmavad selliste tehnoloogiate kasuta-
mist, nagu nuhkvara (varjatud luureprogrammid) ja Trooja hobused (sdnumitesse ja muusse niiliselt
ohutusse tarkvarasse peidetud programmid). Selliste tehnoloogiate eesmirgid varieeruvad olulisel
maédral; kui moned neist on tdiesti ohutud ja kasutajale isegi kasulikud, siis teiste eesmargid on selgelt
kahjulikud ja dhvardavad.

(") Nn kiipsised paigutatakse infoiihiskonna teenuste osutajate (veebisaidid) poolt kasutajate 16ppseadmesse erinevatel eesmér-

kidel, sealhulgas kiilastaja dratundmine, kui ta veebisaiti kiilastab. Praktikas maaratakse siis, kui veebisait saadab Interneti
kasutajale kiipsise, kasutaja arvutile ainuomane number (st arvuti, millele veebisait A saatis kiipsised, muutub ,arvutiks,
milles on kiipsis 1117). Veebisait sdilitab seda numbrit viitena. Kui kiipsise 111 saanud arvuti omanik ei kustuta asjaomast
kiipsisefaili, tuvastab veebisait jargmisel korral, kui arvuti omanik seda kiilastab, tema arvuti kui kiipsise 111 omaja. Veebi-
leht jareldab loomulikul viisil, et asjaomane arvuti on veebilehte varem kiilastanud. Mehhanism, mis vdimaldab veebilehel
tuvastada arvuti kui korduvkiilastaja, on lihtne. Kui kiilastajaarvutil on kiipsised, nagu kiipsis 111, ning see kiilastab veebi-
saiti, mis eelmise kiilastamise korral asjaomase kiipsise tekitas, otsib see kasutaja kdvakettal kiipsisefaili numbrit. Kui kasu-
tajakveebilehitseja leiab kiipsisefaili, mis kattub veebisaidil siilitatud viitenumbriga, annab see veebisaidile teavet, et arvutis
on kiipsis 111.
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44. E-eraelu direktiivi artikli 5 16ige 3 ndeb ette tingimused, mida kohaldatakse seoses kasutaja 16pp-
seadmes olevale teabele juurdepdisu saamise ja teabe salvestamisega selles, kasutades muu hulgas
eespool nimetatud tehnoloogiaid. Seega tuleb artikli 5 1dike 3 kohaselt i) esitada Interneti kasutajatele
direktiivi 95/46/EU kohaselt selge ja téielik teave muu hulgas andmete tootlemise eesmirgi kohta; ning
ii) anda Interneti kasutajatele vdimalus keelduda kdnealusest tootlemisest, st loobuda tema 16ppsead-
mest saadud teabe to6tlemisest.

Kavandatava muudatuse eelised

45. E-eraelu direktiivi artikli 5 16ike 3 praegune versioon piirab selle kohaldamisala olukordadega, kus juur-
depdds kasutaja 16ppseadmes olevale teabele ning teabe salvestamine selles teostatakse elektrooniliste
sidevorkude kaudu. See hdlmab eespool kirjeldatud kiipsiste kasutamise olukorda ning muid elektrooni-
liste sidevorkude kaudu kasutatavaid tehnoloogiaid, nagu nuhkvara. Siiski pole sugugi selge, kas
artikli 5 1dige 3 on kohaldatav olukordades, kus sarnaseid tehnoloogiaid (kiipsised, nuhkvara ja muu
selline) levitatakse tarkvara kaudu, mida edastatakse vilisel andmekandjal ja mis laaditakse kasutaja
16ppseadmesse. Kuna oht eraelu puutumatusele eksisteerib sdltumata sidekanalist, on kahju, et artikli 5
16ige 3 kohaldamisala on piiratud vaid iihe sidekanaliga.

46. Euroopa andmekaitseinspektor on seetéttu rahul artikli 5 16ike 3 muudatusega, mis elektroonilistele
sidevorkudele tehtava viite kaotamisega laiendab tegelikkuses artikli 5 16ike 3 kohaldamisala. E-eraelu
direktiivi artikli 5 16ike 3 muudetud versioon hélmab nii olukordi, kus juurdepdds kasutaja 16pp-
seadmes olevale teabele ning teabe salvestamine selles teostatakse ,elektrooniliste sidevorkude” kaudu,
kui ka olukordi, kus see toimub viliste andmekandjate, nagu CDd, CD-ROMid, USB-malupulgad jne
vahendusel.

Tehniline salvestamine side edastamise toetamiseks

47. E-eraelu direktiivi artikli 5 16ike 3 viimast lauset pole uues versioonis muudetud. Viimase lause koha-
selt ei takista artikli 5 16ike 3 esimese lause nouded ,tehnilist salvestamist voi juurdepddsu, mille ainus
eesmdrk on teostada voi toetada side edastamist elektroonilises sidevorgus voi mis on hédavajalik sellise infoiihis-
konna teenuse osutamiseks (...)". Seega ei kohaldata artikli 5 1dike 3 esimese lause kohustuslikke eeskirju
(vajadust anda teavet ning keeldumise vdimalus) juhul, kui juurdepiis kasutaja 16ppseadmele voi teabe
salvestamine on vajalik ainuiiksi side edastamise toetamiseks voi kui see on hidavajalik kasutaja
soovitud infoithiskonna teenuste osutamiseks.

48. Direktiivis ei kirjeldata, millal teabele juurdepddsu vdi teabe salvestamise ainus eesmirk on side edasta-
mise toetamine vdi teabe andmine. Uks olukord, mida see erand selgelt hdlmaks, on Interneti-ithen-
duse loomine. Selle pdhjuseks on asjaolu, et Interneti-iihenduse loomiseks on vaja saada IP-aadress (2).
Loppkasutaja arvutil palutakse avaldada Interneti-ithenduse pakkujale teatav teave enda kohta ning
vastutasuks annab Interneti-ithenduse pakkuja talle IP-aadressi. Sellisel puhul edastatakse 16ppkasutaja
16ppseadmesse salvestatud teave Interneti-ithenduse pakkujale eesmirgiga vdimaldada kasutajale juur-
depads Internetti. Interneti-ithenduse pakkuja on vabastatud kohustusest anda teada asjaomasest teabe
kogumisest ning anda keeldumise voimalus sel méddral, mil see on teenuse osutamiseks vajalik.

49. Kui kasutajal on juba Interneti-ithendus olemas ning ta soovib vaadata teatavat veebisaiti, peab ta
saatma selleks taotluse serverile, kus veebisait asub. Kdnealune server vastab, kui ta teab, kuhu teave
saata, st milline on kasutaja IP-aadress. Aadressi salvestamise viisi t3ttu peab veebisait, mida kasutaja
soovib kiilastada, saama juurdepddsu Interneti-kasutaja 1dppseadmes olevale teabele. Selline olukord
kuulub samuti selgelt erandi kohaldamisalasse. Sellistel juhtudel tundub asjakohane artikli 5 15ike 3
nduete kohaldamisalast viljapoole jadmine.

(") IP-aadress (Interneti-protokolli aadress) on ainuomane aadress, mida teatavad elektroonilised seadmed kasutavad arvuti-

Vérﬁus iiksteise kindlaksmédramiseks ja iiksteisega suhtlemiseks, kasutades Interneti-protokolli standardit (IP) ehk lihtsa-
malt Seldes arvuti aadressi. Igal vorgus osaleval seadmel — sealhulgas ruuterid, lilitid, arvutid, infrastruktuuriserverid
(nt NTP, DNS, DHCP, SNMP jne), printerid, Interneti-faksid ja moned telefonid — vdib olla oma aadress, mis on sellele
konkreetses vorgus ainuomane. Moned [P-aadressid on mdeldud olema unikaalsed kogu iilemaailmse Interneti ulatuses,
samas kui moned muud IP-aadressid vdivad olla unikaalseid vaid iihes ettevdttes.
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Euroopa andmekaitseinspektor peab asjakohaseks kehtestada eespool toodud niidetega sarnaste
olukordade puhul teavitamise ja keeldumisvimaluse andmise vajadusest erand, kui tehniline salvesta-
mine voi juurdepiis kasutaja 16ppseadmele on vajalik ainult elektroonilise sidevérgu kaudu side edasta-
miseks. Niisamuti on see siis, kui tehniline salvestamine v&i juurdepéds on hidavajalik infoiihiskonna
teenuse osutamiseks. Euroopa andmekaitseinspektor ei nde siiski vajadust selle jarele, et kehtestada
erand kohustusest esitada teave ning anda keeldumise voimalus sellistes olukordades, kus tehnilise
salvestamise v0i juurdepddsu eesmirk on vaid side edastamise toetamine. Niiteks ei saa kdesoleva artikli
viimase lause kohaselt andmesubjekt teavet ja digust oma andmete tootlemisele vastu olla, kui kiipsi-
sega kogutakse teavet tema keeleliste eelistuste voi asukoha (nt Belgia, Hiina) kohta ning seda tiiiipi
kiipsiste eesmirgiks voib pidada side edastamise toetamist. Euroopa andmekaitseinspektor on teadlik,
et tarkvara tasandil antakse andmesubjektile praktikas vdimalus keelduda kiipsiste salvestamisest vdi
kohandada seda. Seda pole siiski toetatud selgelt Gigusliku sdttega, mis annaks andmesubjektile amet-
liku Giguse oma digusi eespool kirjeldatud kontekstis kaitsta.

Sellise tulemuse véltimiseks soovitab Euroopa andmekaitseinspektor muuta veidi artikli 5 ldike 3
viimast osa, jittes sellest vilja sona ,toetada™ ,See ei takista tehnilist salvestamist ega juurdepddsu, mille
ainus eesmdrk on teostada voi toetada side edastamist elektroonilises sidevorgus voi mis on hddavajalik sellise
infoiihiskonna teenuse osutamiseks (...)".

I1.4. Uldkasutatavate elektrooniliste sideteenuste osutajate ja juriidiliste isikute podrdumine
kohtusse: artiklile 13 16ike 6 lisamine

Kavandatav artikli 13 15ige 6 nieb ette tsiviildiguslikud kaitsevahendid digustatud huviga tiksikisikutele
ja juriidilistele isikutele ning eelkdige elektroonilise sideteenuse osutajatele, kelle drihuvides on voidelda
nende vastu, kes rikuvad e-eraelu direktiivi artiklit 13. See artikkel kisitleb soovimatute kaubanduslike
teadeannete saatmist.

Kavandatav muudatus vdimaldab niiteks Interneti-ithenduse pakkujatel astuda rimpsposti saatjate
vastu, kes nende vorke dra kasutavad, ning kaevata kohtusse saatja-aadresside voltsijad voi serveritesse
nende kasutamiseks rimpsposti edastamise eesmargil ilma loata tungijad.

E-eraelu direktiivi puhul ei olnud selge, kas see andis tildkasutatavate elektrooniliste sideteenuste osuta-
jatele diguse kaevata rampsposti saatjad kohtusse, ning vaid viga vahestel juhtudel on tildkasutatavate
elektrooniliste sideteenuste osutajad esitanud kohtusse hagi seoses artikli 13 (nagu see on rakendatud
liikmesriikide Sigusaktides) rikkumisega (*). Tunnistades elektrooniliste sideteenuste osutajate digust
poorduda oma drihuvide kaitseks kohtusse, kinnitab ettepanek, et e-eraelu direktiiv ei piitia kaitsta
mitte ainult tiksikisikutest abonente, vaid ka elektrooniliste sideteenuste osutajaid.

Euroopa andmekaitseinspektor on rahul, et ettepanekuga nahakse legitiimsete drihuvidega elektrooni-
liste sideteenuste osutajatele ette vdimalus kaevata rampsposti saatjad kohtusse. Kui erandjuhtumid
vilja jatta, puuduvad iiksikisikutest abonentidel nii raha kui ka stiimulid algatada seda laadi kohtuasju.
Interneti-henduse pakkujatel ja muudel tldkasutatavate elektrooniliste sideteenuste osutajatel on
seevastu olemas rahalised vahendid ja tehnoloogiline suutlikkus rimpsposti kampaaniaid uurida ja
médrata kindlaks Sigusrikkumise toimepanijad ning on asjakohane, et neil oleks &igus rimpsposti
saatjad kohtusse kaevata.

Euroopa andmekaitseinspektor hindab kavandatavat muudatust eriti seetdttu, et see vdimaldaks ka
tarbija- ja ametitthingutel, kes kaitsevad rampsposti all kannatavaid kliente, poorduda nende nimel
kohtusse. Nagu eespool kirjeldatud, ei ole rimpsposti saava andmesubjekti kannatatav kahju eraldi
vottes iseenesest piisav selleks, et ta sellega seoses kohtusse poorduks. Euroopa andmekaitseinspektor
pakkus selle meetme eraelu puutumatuse ja andmekaitsealaste rikkumiste tildises kontekstis vilja juba

() Uks selline juhtum oli kohtuasi: Microsoft corporation vs. Paul McDonald t/a Bizards UK (2006 All Er (D) 153).
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oma arvamuses, mis kisitles komisjoni teatist Euroopa Parlamendile ja ndukogule andmekaitsedirek-
tiivi parema rakendamise tooprogrammi jdrelmeetmete kohta (!). Euroopa andmekaitseinspektori
arvates oleks ettepanek véinud minna kaugemale ning pakkuda vilja ithishagid, mis vdimaldaksid
kodanike rithmadel kasutada isikuandmete kaitset puudutavates kiisimustes ithiselt kohtusse p6ordu-
mist. Rimpsposti puhul, mida saavad paljud isikud, on olemas potentsiaal selleks, et iksikisikute
rithmad tthineksid ning esitaksid rimpsposti saatjate vastu tihishagi.

Euroopa andmekaitseinspektor avaldab erilist kahetsust selle iile, et ettepanek piirab juriidiliste isikute
voimalust kohtusse poorduda olukordadega, kus on rikutud direktiivi artiklit 13, s.o olukordadega, kus
on rikutud pealesunnitud elektronposti saatmist kisitlevaid sitteid. Kavandatava muudatuse kohaselt ei
saaks juriidilised isikud p66rduda kohtusse muude e-eraelu direktiivi sitete rikkumise puhul. Naiteks ei
voimalda praegune site juriidilistel isikutel, nagu tarbijaiihingud, kaevata kohtusse Interneti-ithenduse
pakkuja, kes on avalikustanud miljonite klientide isikuandmed. Kogu e-eraelu direktiivi ja mitte ainult
konealuse artikli joustamisele aitaks oluliselt kaasa see, kui artikli 13 16ike 6 site muudetaks tildiseks,
nii et see voimaldaks juriidilistel isikutel po6rduda kohtusse mis tahes e-eraelu direktiivi sitte rikkumi-
sega seoses.

Selle probleemi lahendamiseks teeb Euroopa andmekaitseinspektor ettepaneku muuta artikli 13 1ige 6
eraldi artikliks (artikkel 14). Lisaks sellele tuleks artikli 13 Idike 6 sonastust veidi muuta, st asendada
sonad ,kdesoleva artikli alusel” sonadega ,kiesoleva direktiivi alusel”.

IL5. Joustamissitete tugevdamine: artikli 15a lisamine

E-eraelu direktiiv ei sisalda selgesdnalisi joustamissitteid. Selle asemel viitab see andmekaitse direk-
tiivi (%) joustamist kasitlevale jaole. Euroopa andmekaitseinspektor tervitab ettepaneku uut artiklit 15a,
mis kisitleb selgesdnaliselt kiesolevast direktiivist tulenevaid joustamiskiisimusi.

Esiteks mirgib Euroopa andmekaitseinspektor, et tdhus joustamispoliitika selles valdkonnas eeldab,
nagu kavandatava artikli 15a 16ikes 3 noutud, et siseriiklikel ametiasutustel oleksid uurimisvolitused
vajaliku teabe kogumiseks. Viga sageli on e-eraelu direktiivi sitete rikkumist puudutavad tdendid elekt-
roonilist laadi ning need vdivad olla salvestatud erinevatesse arvutitesse ja seadmetesse voi vdrkudesse.
Sellel taustal on oluline, et joustamise eest vastutavatele asutustele antaks vdimalus saada labiotsimis-
maédrus, mis annaks neile volitused siseneda, teostada labiotsimine ning kasutada vdetust.

Teiseks tervitab Euroopa andmekaitseinspektor eriti kavandatavat muudatust, st artikli 15a 1diget 2,
mille kohaselt riigi reguleerivatel asutustel peab olema digus teha ettekirjutusi, st nduda rikkumiste
16petamist, ning omada selleks vajalikke uurimisvolitusi ja -vahendeid. Riigi reguleerivatel asutustel,
sealhulgas siseriiklikel andmekaitseasutustel, peaks olema volitused teha ettekirjutusi, mis nduavad, et
seaduserikkujad 18petaksid tegevuse, millega e-eraelu direktiivi rikutakse. Ettekirjutused ning volitused
néuda rikkumise 18petamist on viga kasulikud vahendid jitkuva tegevuse puhul, mis iiksikisikute
digusi rikub. Ettekirjutused on viga kasulikud selliste e-eraelu direktiivi rikkumiste peatamiseks nagu
nditeks soovimatuid kaubanduslikke teadaandeid kisitleva artikli 13 rikkumine, mis on juba oma
loomu poolest pidev tegevus.

Kolmandaks voimaldab ettepanek komisjonil kehtestada tehnilised rakendusmeetmed tShusa piiriiilese
koostoo tagamiseks siseriiklike digusaktide justamisel (kavandatav artikli 15a 13ige 4). Senine koos-
tookogemus holmab komisjoni algatusel saavutatud kokkulepet luua tthine menetlus rimpsposti kasit-
levate piiriiileste kaebuste menetlemiseks.

(") Euroopa andmekaitseinspektori arvamus jargmise dokumendi kohta: komisjoni teatis Euroopa Parlamendile ja ndukogule

andmekaitsedirektiivi parema rakendamise td6programmi jirelmeetmete kohta (ELT C 255, 27.10.2007, 1k 1).

() Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete to6t-

lemisel ja selliste andmete vaba litkumise kohta.
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Euroopa andmekaitseinspektor leiab, et kui Sigusaktid toetavad reguleerivate asutuste poolt teistes
riikides asuvate vastavate asutuste abistamist, aitab see kahtlemata piiriiilesele joustamisele kaasa.
Seetdttu on kohane, et ettepanek voimaldaks komisjonil luua tingimused piiriiilese koostd6 tagamiseks,
sealhulgas teabe jagamise menetlused.

1. JARELDUSED JA SOOVITUSED

Euroopa andmekaitseinspektor tervitab tdielikult kdesolevat ettepanekut. Kavandatavad muudatused
tugevdavad {iksikisikute eraelu puutumatuse ja isikuandmete kaitset elektroonilise side sektoris ning
seda tehakse kerges vormis, loomata organisatsioonidele pohjendamatut ega ebavajalikku koormust.
Tédpsemalt leiab Euroopa andmekaitseinspektor, et enamas jaos ei tuleks kavandatavaid muudatusi
muuta, kuna nad tdidavad nduetekohaselt nendega taotletava eesmirgi. Allpool toodud punktis 69 on
esitatud muudatused, mille puhul Euroopa andmekaitseinspektor loodab, et need jadvad muutumatuks.

Hoolimata iildiselt positiivsest suhtumisest ettepanekusse, leiab Euroopa andmekaitseinspektor siiski, et
monesid selles sisalduvaid muudatusi tuleks tiiustada tagamaks, et nad vdimaldaksid isikuandmete ja
tiksikisikute eraelu puutumatuse nduetekohase kaitse. See puudutab eriti turvarikkumistest teatamise
sitteid ning sitteid, mis ksitlevad raimpsposti kisitlevate sitete rikkumisega seoses elektrooniliste side-
teenuste osutajate algatatavaid hagisid. Lisaks sellele avaldab Euroopa andmekaitseinspektor kahetsust
selle iile, et ettepanekus ei kisitleta teatavaid kiisimusi, millega pole e-eraelu direktiivi praeguses
versioonis nduetekohaselt tegeletud, jittes seega kasutamata vdimaluse lahendada kiesoleva ldbivaata-
mise kiigus lahendamata probleemid.

Selleks et lahendada mélemad probleemid, st kiisimused, mida pole ettepanekus kohaselt kasitletud,
ning kiisimused, mida iildse pole kisitletud, on kiesolevas ettepanekus tehtud mdned konkreetsed ette-
panekud. Punktides 67 ja 68 tehakse kokkuvdte probleemidest ning pakutakse vilja konkreetne sonas-
tus. Euroopa andmekaitseinspektor kutsub seadusandjat iiles votma neid ettepaneku menetlemise
kiigus arvesse.

Ettepanekus sisalduvad muudatused, mille muutmist Euroopa andmekaitseinspektor tugevalt toetab,
hélmavad jargmist:

i) Turvarikkumistest teatamine: kavandatav muudatus, millega lisatakse artikli 4 Idige 4, on esitatud
kujul kohaldatav iildkasutatavates vorkudes tegutsevate iildkasutatavate elektrooniliste sideteenuste
osutajate suhtes (Interneti-teenuse osutajad, vdrguoperaatorid), kes on kohustatud teavitama riigi
reguleerivaid asutusi ja oma kliente turvarikkumistest. Euroopa andmekaitseinspektor toetab tdieli-
kult seda kohustust. Euroopa andmekaitseinspektor leiab siiski, et see kohustus peaks olema kohal-
datav ka infoithiskonna teenuste osutajate suhtes, kes tootlevad sageli tundlikku isiklikku teavet.
Seega peaksid Interneti-pangad ning Interneti-pShised kindlustusteenuste ja terviseteenuste osutajad
ja muud Internetis tegutsevad ettevotted samuti kdnealust kohustust tditma.

Selleks teeb Euroopa andmekaitseinspektor ettepaneku lisada artikli 4 18ikesse 3 viide infoiihiskon-
na teenuste osutajatele: ,Turvarikkumisest (...) teavitavad iildkasutatavate sideteenuste osutaja ja info-
ithiskonna teenuste osutaja (...) asjaomast abonenti ja riigi reguleerivat asutust.”

i) Uldkasutatavates vorkudes tegutsevate iildkasutatavate elektrooniliste sideteenuste osutajate
poolt algatatavad kohtuasjad: kavandatav muudatus, millega lisatakse artikli 13 ldige 6, nieb
esitatud kujul ette tsiviildiguslikud kaitsevahendid tiksikisikutele ja juriidilistele isikutele ning
eelkdige elektroonilise sideteenuse osutajatele, et voidelda e-eraelu direktiivi rampsposti kisitleva
artikli 13 rikkumise vastu. Euroopa andmekaitseinspektor on selle sittega rahul. Euroopa andme-
kaitseinspektor ei nae siiski pdhjust, miks see uus vdimalus peaks piirduma artikli 13 rikkumistega.
Euroopa andmekaitseinspektor teeb ettepaneku voimaldada juriidilistel isikutel poorduda kohtusse
mis tahes e-eraelu direktiivi sitte rikkumise puhul.

Eeltoodu saavutamiseks teeb Euroopa andmekaitseinspektor ettepaneku muuta artikli 13 15ige 6
eraldi artikliks (artikkel 14). Lisaks sellele tuleks artikli 13 16ike 6 sdnastust veidi muuta, st asen-
dada sénad ,kdesoleva artikli alusel” sdnadega ,kdesoleva direktiivi alusel”.



18.7.2008

Euroopa Liidu Teataja

C 181/13

68. E-eraelu direktiivi reguleerimisala, mis on praegu piiratud iildkasutatavates elektroonilise side vorkudes
tegutsevate teenuseosutjatega, on iiks kdige murettekitavamatest kiisimustest, mida ettepanekus pole
kisitletud. Euroopa andmekaitseinspektor leiab, et e-eraelu direktiivi tuleks muuta, et selle reguleerimis-
ala holmaks ka segavdrkudes (era-fiildkasutatavad vorgud) ja eravorkudes tegutsevaid elektrooniliste
sideteenuste osutajaid.

69. Muudatused, mille muutmata jitmist Euroopa andmekaitseinspektor tugevalt toetab, hdlmavad jarg-
mist:

i) Raadiosagedustuvastus: artikli 3 kavandatav muudatus, mille kohaselt elektroonilise side vorgud
hdlmavad tildkasutatavaid sidevorke, mis toetavad andmete kogumist ja tuvastusseadmeid, on tiie-
likult rahuldav. See site on viga positiivne, kuna see selgitab, et mitmed raadiosagedustuvastuse
rakendused peavad jirgima e-eraelu direktiivi, korvaldades seega seda kiisimust puudutava teatava
diguskindluse puutumise.

i) Kiipsised ja nuhkvara: artikli 5 ldike 3 kavandatavat muudatust tuleb tervitada, kuna selle tulemu-
sena kohaldatakse kohustust anda teavet ning vdimalus keelduda kiipsiste v6i nuhkvara salvestami-
sest oma 16ppseadmesse ka siis, kui need salvestatakse viliste andmekandjate, nagu CD-ROMide ja
USB-milupulkade vahendusel. Euroopa andmekaitseinspektor teeb siiski ettepaneku muuta veidi
artikli 5 16ike 3 viimast lauset, jittes sellest vilja sdna ,toetada”.

iii) Valik kasutada komiteemenetlust koos Euroopa andmekaitseinspektori konsulteerimisega
ning teatamiskohustuse tingimused ja piirangud: kavandatav muudatus, millega lisatakse turva-
rikkumistest teatamist ksitlev artikli 4 10ige 4, jitab turvarikkumistest teatamise siisteemi asja-
olusid, vorme ja korda puudutavad keerulised kiisimused otsustada komiteemenetluse teel parast
konsulteerimist Euroopa andmekaitseinspektoriga. Euroopa andmekaitseinspektor toetab tugevalt
seda iihtlustatud lahenemisviisi. Turvarikkumistest teatamist késitlevad igusaktid on eraldi teema,
mida on vaja kisitleda pérast hoolikat arutelu ja analiiiisi.

Sellega on seotud monede sidusrithmade iileskutse sitestada artikli 4 16ikes 4 turvarikkumistest
teatamise kohustusest tehtavad erandid. Euroopa andmekaitseinspektor on tugevalt sellise lihene-
misviisi vastu. Euroopa andmekaitseinspektor toetab pigem seda, et kogu teemat, mis seondub
teatamisega, kuidas teatada, millistel asjaoludel v&idakse teadet lithendada v6i mingil viisil piirata,
analiiiisitaks tervikuna pérast nduetekohase arutelu ldbiviimist.

iv) Joustamine: kavandatav muudatus, millega lisatakse artikkel 15a, sisaldab mitmeid kasulikke
elemente, mis aitavad tagada direktiivi tShusa jargimise ja mis tuleks siilitada, sealhulgas riigi regu-
leerivate asutuste uurimisvolituste tugevdamine (artikli 15a 1dige 3) ja riigi reguleerivatele asutustele
rikkumiste 18petamise ndudmise diguse andmine.

Briissel, 10. aprill 2008

Peter HUSTINX

Euroopa andmekaitseinspektor




