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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE

DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre o relatério final do Grupo de
Contacto de Alto Nivel UE-EUA sobre o intercimbio de informacdes e a protecgio da vida privada
e dos dados pessoais

(2009/C 128/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecc¢io
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos 6r-
gdos comunitdrios e a livre circulacdo desses dados, nomeada-
mente o artigo 41.°,

EMITIU O SEGUINTE PARECER

I. INTRODUCAO — CONTEXTO DO PARECER

1. Em 28 de Maio de 2008, a Presidéncia do Conselho da
Unido Europeia anunciou ao COREPER, na perspectiva da
cimeira da UE de 12 de Junho de 2008, que o Grupo de
Contacto de Alto Nivel UE-EUA sobre o intercimbio de
informacdes e a protecgdo da vida privada e dos dados
pessoais tinha concluido o seu relatério, que foi divulgado
em 26 de Junho de 2008 (%).

2. O relatério identifica principios comuns para a protecgdo
da vida privada e dos dados como primeiro passo para o

(") Documento do Conselho n.° 9831/08, disponivel em: http:/[ec.
europa.cu/justice_home/fsj/privacy/index_fr.htm

intercimbio de informagdes com os Estados Unidos com
vista a lutar contra o terrorismo e a criminalidade trans-
nacional.

Na sua declaragdo, a Presidéncia do Conselho anuncia que
acolheria com satisfagdo quaisquer ideias sobre o segui-
mento a dar a este relatério, e nomeadamente as eventuais
reacgdes as recomendagdes sobre as orientagdes nele pre-
conizadas. A Autoridade Europeia para a Protecgio de Da-
dos responde a este convite emitindo o parecer a seguir
apresentado, baseado na apreciagdo da situacdo tal como
foi divulgada e sem prejuizo de qualquer posicdo que ve-
nha a tomar tendo em conta a evolucdo da questdo.

A AEPD toma nota de que os trabalhos do Grupo de
Contacto de Alto Nivel tiveram lugar num contexto em
que, em especial desde 11 de Setembro de 2001, se de-
senvolveu o intercdimbio de dados entre os EUA e a UE,
através de acordos internacionais ou outros tipos de ins-
trumentos. Entre estes convém referir os acordos da Euro-
pol e do Eurojust com os Estados Unidos, e igualmente os
acordos PNR e o caso Swift que levaram a uma troca de
cartas entre as autoridades da UE e dos EUA para estabe-
lecer garantias de protec¢do minimas dos dados (?).

— Acordo entre os Estados Unidos da América e o Servi¢o Europeu

de Policia, de 6 de Dezembro de 2001, e Acordo suplementar
entre os Estados Unidos da América e o Servico Europeu de
Policia sobre o intercdmbio de dados pessoais e informacdes
afins, publicado no sitio interne da Europol;

— Acordo entre os Estados Unidos da América ¢ o Eurojust sobre

cooperagdo judicial, de 6 de Novembro de 2006, publicado no
sitio interne do Eurojust;

— Acordo entre a Unido Europeia e os Estados Unidos da América

sobre a transferéncia de dados contidos nos registos de identifi-
cacdo dos passageiros (PNR) pelas transportadoras aéreas para o
Departamento da Seguranga Interna dos Estados Unidos e sobre
o tratamento dos dados em causa pelo mesmo departamento
assinado em Bruxelas em 23 Julho 2007 e em Washington em
26 Julho 2007 (Acordo PNR 2007), JO L 204/2006, de
4.8.2007, p. 18.

— Troca de cartas entre as autoridades dos EUA e da UE sobre o

Programa de Detec¢do do Financiamento do Terrorismo, de
28 de Junho de 2007.


http://ec.europa.eu/justice_home/fsj/privacy/index_fr.htm
http://ec.europa.eu/justice_home/fsj/privacy/index_fr.htm
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Além disso, a UE negoceia e celebra igualmente acordos
semelhantes que prevéem o intercimbio de dados pessoais

1. SITUACAO ACTUAL E POSSIVEIS RUMOS A TOMAR

com outros paises terceiros. Um exemplo recente deste 10. A A,EPD avalia a situacao actual do seguinte modg: forgrp
tipo de instrumentos é o Acordo entre a Unido Europeia reiahzados alguns progressos ho que .d1z reAspe{to 4 dpfml-
e a Austrélia sobre o tratamento de dados origindrios da cao ~de normas comuns rs:lathgs ao intercambio de 1nfqr-
Unido Europeia contidos nos Registos de Identificagdo dos magdo e 2 protecgio da vida privada e dos dados pessoais.
Passageiros (PNR) e a transferéncia desses dados pelas
transportadoras aéreas para os servicos aduaneiros da Aus- . .
trélia (). 11. No entanto, os trabalhos preparatorios para qualquer tipo
de acordo entre a UE e os EUA nio estdo ainda concluidos,
sendo necessario prosseguir os trabalhos. O relatério do
Grupo de Contacto de Alto Nivel refere uma série de
E possivel constatar que o pedido de informagdes pessoais questdes pendentes das quais a questio preponderante ¢é
por parte das autoridades de aplicagio da lei de paises a questdo da «reparacdo». Persiste o desacordo sobre o
terceiros é cada vez maior, e que abrange desde bases de ambito necessrio da reparacdo judicial (°). Foram identifi-
dados governamentais tradicionais a outros tipos de dos- cadas outras cinco questdes pendentes no Capitulo 3 do
siés, nomeadamente dossiés de dados recolhidos pelo sec- relatério. Além disso, decorre do presente parecer que mui-
tor privado. tas outras questdes ainda ndo estdo resolvidas, como por
exemplo as respeitantes ao dmbito e natureza de um ins-
trumento relativo ao intercdimbio da informagio.
Enquanto elemento de referéncia importante, a AEPD re-
corda ainda que a questao da trans feréncia de dad~os pes- 12. Uma vez que a opgdo preferida no relatério é um acordo
soais para paises terceiros no dmbito da cooperacdo poli- vinculativo — preferéncia partilhada pela AEPD — & aind
ial e judicial em matéria penal é tratada na Decisdo-Qua- . P pattitada peia © amda
éla J na-p - i mais necessdrio usar de prudéncia. Antes de se poder che-
ro do Conselho relativa a protec¢do dos dados pessoais ar 2 um acordo. ¢ necessirio um trabalho de Dreparacio
tratados no 4mbito da cooperacio policial e judicidria em sl dad fundad preparag
(s . cuidadoso e aprofundado.
matéria penal (*) que serd provavelmente adoptada antes do
final de 2008.
13. Por tltimo, de acordo com a AEPD, o 4mbito mais indi-
cado para a celebracdo de um acordo seria o Tratado de
Esta troca transatlintica de informagdes s6 poderd aumen- Lisboa, na condi¢do, obviamente, de que este entre em
tar e abranger outros sectores em que sdo tratados dados vigor. Com efeito, ao abrigo do Tratado de Lisboa, ndo
pessoais. Neste contexto, um dlélogo sobre a «aplicagﬁo se poria a questéo da incerteza jur‘fdica sobre a linha divi-
transatlantica da lei» é a0 mesmo tempo bem vindo e soria entre os pilares da UE. Além disso, seria garantido o
sensivel: bem vindo no sentido em que poderé proporcio_ total envolvimento do Parlamento Europeu bem como o
nar um quadro mais claro para os intercimbios de controlo judicial do Tribunal de Justica.
dados actuais ou futuros; sensivel porque esse quadro po-
derd legitimar transferéncias macicas de dados num domi-
nio — aplicagio da lei — em que o impacto sobre os 14. Nessas circunstincias, a melhor maneira de avangar seria

individuos ¢é particularmente grave, e em que sdo ainda
mais necessdrias salvaguardar e garantias rigorosas e fia-
veis (°).

O presente parecer tratard no capitulo seguinte da situagio
actual e dos possiveis rumos a tomar. O Capitulo III in-
cidird no ambito e natureza de um instrumento que per-
mita a partilha da informagdo. No Capitulo IV, o parecer
analisard de uma perspectiva juridica geral as questdes li-
gadas ao conteiido de um eventual acordo. Tratard de
questdes como as condigdes de avaliacio do nivel de pro-
tecgdo previsto pelos Estados Unidos, e discutird a questdo
da utilizagdo do quadro regulador da UE como marco de
referéncia, a fim de avaliar o nivel de protecgdo. Este capi-
tulo conterd igualmente uma lista das exigéncias de base a
incluir neste tipo de acordo. Por dltimo, no Capitulo V, o
presente parecer fornecerd uma andlise dos principios de
privacidade que se prendem com o contetdo do relatério.

elaborar um roteiro com vista a um eventual acordo numa
fase posterior. Esse roteiro incluiria os seguintes elementos:

— Orientagdes para o prosseguimento dos trabalhos do
Grupo de Contacto de Alto Nivel (ou de qualquer outro
grupo) bem como um calendario;

— Numa fase inicial, discussio e possivel acordo sobre
questdes fundamentais como o dmbito e a natureza
do acordo;

— Com base num entendimento comum destas questdes
fundamentais, o aprofundamento dos principios relati-
vos a protecgdo dos dados;

— Participagdo das partes interessadas nas diferentes fases
do processo;

() JO L 213 de 8.8.2008, p. 49.

(*) Decisdao-Quadro do Conselho relativa a protecgdo dos dados pessoais
tratados no 4mbito da cooperagdo policial e judicidria em matéria — Do lado europeu, tratamento das restricdes institucio-
penal, versio de 24 de Junho de 2008 disponivel em http://ec. nais
europa.cu/prelex/detail_dossier_real.cfm?CL=en&Dosld=193371 ’

(*) Quanto a necessidade de um quadro juridico claro, ver Capitulos III

e IV do presente parecer. (°) Pdgina 5 do relatério, parte C.


http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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15.

16.

17.

18.

1. AMBITO E NATUREZA DE UM INSTRUMENTO RELA-
TIVO A PARTILHA DA INFORMACAO

No entender da AEPD, ¢é essencial que o 4mbito e a natu-
reza de um eventual instrumento que inclua principios de
proteccdo dos dados sejam claramente definidos, enquanto
primeiro passo para o desenvolvimento de tal instrumento.

Quanto ao ambito, as questdes importantes que exigem
resposta sao:

— quais sdo os actores envolvidos, dentro e fora da drea
de aplicagio da lei;

— o que se pretende com o «objectivo de aplicagdo da lei»
e a sua relacdo com outros objectivos como a segu-
ranca nacional, e mais especificamente o controlo das
fronteiras e a satide ptiblica;

— de que maneira este instrumento se pode inserir na
perspectiva de uma zona de seguranga transatlantica

global.

A definicdo da natureza deverd clarificar as seguintes ques-
toes:

se tal for pertinente, ao abrigo de que pilar o instru-
mento serd negociado;

se o instrumento em questdo serd vinculativo para a UE
e os EUA;

se o mesmo terd efeitos directos, no sentido em que
prevé direitos e obrigagdes para as pessoas que podem
ser aplicados junto de uma autoridade judicial;

se o instrumento em si permitird o intercimbio de
informacdo ou estabelecerd uma norma minima para
o intercdmbio de informagdo a complementar através
de acordos especificos;

de que modo o instrumento se articulard com os ins-
trumentos existentes: respeitd-los-d, substitui-los-d ou
complementd-los-a?

IIl.1. Escolha do instrumento
Actores envolvidos

Embora ndo haja uma indicagdo clara no relatério do
Grupo de Contacto de Alto Nivel sobre o ambito exacto
do futuro instrumento, pode ser deduzido dos principios
nele referidos que prevé abranger tanto as transferéncias
entre intervenientes publicos e privados (7) como entre as
autoridades publicas.

() Ver em especial o Capitulo 3 do relatério, «Questdes pendentes

pertinentes para as relagdes transatlanticas», ponto 1: «Coeréncia
das obrigacdes das entidades privadas durante as transferéncias de

dados».

19.

20.

21.

22.

— =

— Entre os intervenientes publicos e pri-
vados:

A AEPD reconhece a légica da aplicabilidade de um futuro
instrumento as transferéncias entre actores publicos e pri-
vados. O desenvolvimento de tal instrumento ¢é realizado
na sequéncia dos pedidos apresentados pela parte EUA de
informagdo provenientes de partes privadas nos tltimos
anos. A AEPD toma nota de que os actores privados estdo
a tornar-se uma fonte de informacio sistematica numa
perspectiva de aplicagdo da lei, seja a nivel dos EUA, seja
a nivel internacional (}). O caso SWIFT constituiu um pre-
cedente importante, tendo uma empresa privada sido soli-
citada a transmitir sistematicamente os dados em grande
quantidade as autoridades de aplicagdo da lei de um Estado
terceiro (). A recolha de dados PNR das companhias de
aviagdo insere-se na mesma logica. No seu parecer sobre
um projecto de decisdo-quadro para um sistema europeu
de PNR, a AEPD jd questionou a legitimidade desta tendén-
cia (19).

Hé mais duas razdes para estar relutante quanto a inclusdo
de transferéncias entre intervenientes publicos e privados
no ambito de um futuro instrumento.

Em primeiro lugar, tal inclusdo poderd ter um efeito nio
desejado no territério da propria UE. A AEPD estd seria-
mente preocupada com a possibilidade de empresas priva-
das (tais como institui¢es financeiras) serem, em principio,
transferidas para paises terceiros, uma vez que tal poderia
provocar uma forte pressdo no sentido de disponibilizar
igualmente na UE o mesmo tipo de dados as autoridades
de aplicagdo da lei. O sistema PNR é um exemplo de um
desenvolvimento ndo desejado desse tipo, que teve inicio
com uma recolha em larga escala de dados relativos aos
passageiros nos EUA, que foram seguidamente transpostos
para o contexto interno europeu (') sem que a necessidade
e a proporcionalidade do sistema tenham sido claramente
demonstradas.

Em segundo lugar, no seu parecer sobre a proposta da
Comissdo relativa aos dados PNR da UE a AEPD levantou
igualmente a questdo do ambito de protec¢do dos dados
(primeiro ou terceiro pilar) aplicivel as condicdes da

(®) Ver sobre esta questdo o parecer da AEDP de 20 de Dezembro

de 2007 sobre a proposta de decisio-quadro do Conselho relativa a
utilizacdo dos dados dos Registos de Identificacio dos Passageiros
(Passenger Name Record — PNR) para efeitos de aplicagdo da lei,
JO C 110 de 1.5.2008, p. 1. «Tradicionalmente, tem havido uma
clara separacio entre as actividades policiais e as do sector privado,
sendo as fungdes policiais desempenhadas por servigos especifica-
mente dedicados, em particular as forcas de policia, e sendo os
intervenientes privados solicitados, caso a caso, a comunicar dados
pessoais a esses servicos de aplicagdo da lei. H4 agora uma tendén-
cia para impor a cooperagio para efeitos de aplicacdo da lei a
intervenientes privados numa base sistemadtica».

Ver parecer 10/2006, de 22 de Novembro de 2006, do Grupo do
Artigo 29. sobre o tratamento de dados pessoais pela Sociedade
Mundial de Telecomunicacdes Financeiras Interbancdrias (SWIFT),
WP 128.

Parecer emitido em 20 de Dezembro de 2007.

Ver a proposta de decisio-quadro do Conselho relativa a utiliza¢do
dos dados dos Registos de Identificacio dos Passageiros (Passenger
Name Record — PNR) para efeitos de aplicagdo da lei, referida na
nota de pé-de-pigina 8, tal como actualmente debatida no
Conselho.
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23.

24,

(*3)

*)

cooperacdo entre os intervenientes publicos e privados:
deverdo as regras ser baseadas na qualidade do controlador
de dados (sector privado) ou na finalidade prosseguida
(aplicacdo da lei)? A linha de demarcagdo entre o primeiro
e o terceiro pilar estd longe de ser clara em situagdes em
que sdo impostas obriga¢des aos intervenientes privados de
tratar os dados pessoais para efeitos de aplicagdo da lei.
Neste contexto é digno de nota que o Advogado-Geral
Yves Bot, no seu recente parecer no processo relativo a
conservacdo de dados ('?) proponha uma linha de demar-
cacdo para estas situacdes, mas acrescenta a sua proposta:
«Esta linha de demarcacio ndo estd com certeza isenta de
criticas e pode, sob determinados aspectos, parecer superfi-
cial» A AEPD toma nota igualmente de que o acérddo PNR
do Tribunal ('3) ndo dé resposta cabal a questdo do quadro
juridico aplicavel. Por exemplo, o facto de certas activida-
des ndo estarem abrangidas pela Directiva 95/46/CE nédo
significa automaticamente que essas actividades podem ser
reguladas ao abrigo do terceiro pilar. O referido acérdio
resulta possivelmente numa lacuna no que diz respeito a
legislacdo aplicavel e em todo o caso gera incerteza juridica
no que se refere as garantias juridicas disponiveis para as
pessoas em causa.

Nesta perspectiva, a AEPD salienta que deverd ser garantido
que um futuro instrumento que preveja principios gerais de
protec¢do de dados ndo pode legitimar as transferéncias
transatlanticas de dados pessoais entre intervenientes publi-
cos e privados. Estas transferéncias apenas podem ser in-
cluidas num futuro instrumento desde que:

— o futuro instrumento estipule que a transferéncia sé ¢
autorizada se se comprovar que ¢ absolutamente neces-
saria para um fim especifico, a decidir caso a caso,

— a propria transferéncia for rodeada por importantes
garantias de protec¢do dos dados (tal como descrito
no presente parecer).

Além disso, a AEPD toma nota da incerteza quanto ao
quadro de protec¢do de dados aplicdvel e argumenta, por-
tanto, em todo o caso a favor da nido inclusdo das trans-
feréncias de dados pessoais entre entidades publicas e pri-
vadas no estado actual da legislacio da UE.

— Entre autoridades publicas:

O ambito exacto do intercAmbio de informagio ndo é
claro. Como primeiro passo no prosseguimento dos traba-
lhos com vista a criagdo de um instrumento comum, o

Parecer do Advogado-Geral Yves Bot de 14 de Outubro de 2008,

Irlanda c/Parlamento Europeu e Conselho (Processo C-301/06),
ponto 108.

Decisdo do Tribunal de 30 de Maio de 2006, Parlamento Europeu
c/Conselho da Unido Europeia (C-317/04) e Comissdo Europeia
(C-318/04), Processos apensos C-317/04 e C-318/04, Col.
[2006], p. 1-4721.

25.

26.

ambito previsto para tal instrumento deverd ser clarificado.
Subsistem designadamente algumas questdes:

— No que diz respeito as bases de dados situadas na UE, o
instrumento em causa visard as bases de dados centra-
lizadas (parcialmente) geridas pela UE como as bases de
dados da Europol e do Eurojust, ou as bases de dados
descentralizadas geridas pelos Estados-Membros, ou
tanto umas como outras?

— O ambito do instrumento alarga-se as redes intercone-
Xas, ou seja, as garantias previstas abrangerdo os dados
intercambiados entre os Estados-Membros ou as agén-
cias, na UE bem como nos EUA?

— O instrumento abrangerd apenas o intercimbio entre
bases de dados no dominio da aplicagdo da lei (policia,
justica, eventualmente as alfindegas) ou igualmente ou-
tras bases de dados como as bases de dados fiscais?

— O instrumento também abrangerd as bases de dados de
agéncias nacionais de seguranca, ou permitird o acesso
por essas agéncias a bases de dados das autoridades de
aplicagdo da lei no territorio da outra parte contratante
(EUA a UE e vice-versa)?

— O instrumento abrangera as transferéncias de informa-
¢do caso a caso, ou O acesso permarnente as bases de
dados existentes? Esta dltima hipdtese levantard certa-
mente questdes relativas a proporcionalidade, tal como
exposto de forma mais aprofundada no ponto 3 do
Capitulo V.

Objectivo da aplicacdo da lei

A defini¢do do objectivo de um eventual acordo também
suscita incerteza. O objectivo da aplicagdo da lei ¢ clara-
mente indicado na introducdo bem como no primeiro
principio anexo ao relatério, e serd analisado em profun-
didade no Capitulo IV do presente parecer. A AEPD toma
nota de que decorre do atrds exposto que o intercimbio de
dados incidird em questdes do terceiro pilar, mas poder-se-
-4 por a questdo de saber se se trata apenas de um primeiro
passo no sentido de uma troca de informa¢do mais ampla.
Parece claro que objectivo da «seguranca publica» exposto
no relatério inclui a luta contra o terrorismo, a criminali-
dade organizada e outros crimes. No entanto, serd que
também permite o intercimbio de dados no caso de outros
interesses ptiblicos como eventuais riscos de sadde publica?

A AEPD recomenda que o objectivo seja restringido ao
tratamento de dados identificados com precisdo e a justi-
ficagdo das escolhas de politica conducentes a essa defini-
¢do do objectivo.
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30.

("9

)

Um espago transatldntico de seguranca global

O vasto ambito deste relatério deverd ser colocado na
perspectiva da zona de seguranga transatlantica global dis-
cutida pelo chamado «Grupo do Futuro» (**). O relatério
deste Grupo, apresentado em Junho de 2008, pde um
certo énfase na dimensdo externa da politica de assuntos
internos e advoga que «até 2014, a Unido Europeia deverd ter
tomado posigio quanto ao objectivo politico de realizar com os
Estados Unidos um espago euro-atldntico de cooperagdo no do-
minio da liberdade, seguranga e justica». Tal cooperacdo iria
além da seguranga em sentido estrito e incluiria temas
tratados no actual Titulo IV do Tratado CE, como a imi-
gragdo, os vistos e o asilo e a cooperacio no dominio do
direito civil. Importa levantar a questdo de saber até que
ponto um acordo relativo a principios de proteccdo de
base, como os referidos no relatério do Grupo de Contacto
de Alto Nivel, poderd e deverd constituir a base para um
intercimbio de informacio numa 4rea tdo vasta.

Normalmente, até 2014 a estrutura de pilares deixard de
existir e ndo haverd uma base juridica para a proteccdo de
dados dentro da prépria UE (ao abrigo do Tratado de
Lisboa, artigo 16.° do Tratado relativo ao funcionamento
da Unido Europeia). No entanto, o facto de haver harmo-
nizagdo a nivel da UE no que diz respeito a regulamentagdo
da protec¢io de dados ndo implica que qualquer acordo
com um pais terceiro possa prever a transferéncia de quais-
quer dados pessoais, qualquer que seja o seu objectivo.
Consoante o contexto e as condicdes do tratamento, po-
derdo ser exigidas garantias de protec¢do de dados adequa-
das para dominios especificos como a aplica¢do da lei. A
AEPD recomenda que sejam tidas em conta as consequén-
cias destas diferentes perspectivas na elaboragio de um
futuro acordo.

IIL.2. Natureza do acordo
O quadro institucional europeu

Numa perspectiva a curto prazo, em todo o caso, é essen-
cial determinar ao abrigo de que pilar o acordo serd nego-
ciado. Tal é necessdrio nomeadamente dado que o quadro
regulador interno para a protecgdo de dados serd afectado
por tal acordo. O quadro serd o do primeiro pilar —
basicamente a Directiva 95/46/CE com o seu regime espe-
cifico para a transferéncia de dados para paises terceiros —
ou o do terceiro pilar com um regime menos restritivo
aplicdvel as transferéncias para paises terceiros? (*°).

Embora o objectivo da aplicagdo da lei prevalega, tal como
ja referido, o relatério do Grupo de Contacto de Alto Nivel
refere no entanto a recolha de dados junto de intervenien-
tes privados, e os objectivos podem igualmente ser inter-

Relatério do Grupo Consultivo Informal de Alto Nivel sobre o

Futuro da Politica Europeia de Assuntos Internos, «Liberdade, Segu-
ranga, Vida Privada — Politica Europeia de Assuntos Internos num
mundo aberto», Junho de 2008, disponivel em
register.consilium.europa.eu

Ver artigos 11.° a 13.° da Decisdo-Quadro relativa a protec¢do de
dados pessoais referida no ponto 7 do presente parecer.

31.

32.

33.

34.

35.

pretados em sentido lato susceptivel de ir além da segu-
ranga, incluindo por exemplo as questdes relativas a imi-
gracdo e ao controlo das fronteiras, mas também possivel-
mente a satide publica. Face a estas incertezas, seria franca-
mente preferivel esperar pela harmonizagdo dos pilares ao
abrigo da legislagdo da UE, tal como previsto no Tratado
de Lisboa, para estabelecer claramente a base juridica para
as negociacdes e o papel exacto das institui¢des europeias,
especialmente o do Parlamento Europeu e da Comisséo.

Cardcter vinculativo do instrumento

Devera ficar claro se as conclusdes dos debates resultardo
num memorando de entendimento ou noutro instrumento
ndo vinculativo, ou num acordo internacional vinculativo.

A AEPD apoia a preferéncia dada no relatério a um acordo
vinculativo. Um acordo oficial vinculativo é, no entender
da AEPD, uma condi¢do prévia indispensdvel a qualquer
transferéncia para fora da UE, independentemente do res-
pectivo objectivo. Ndo é possivel efectuar nenhuma trans-
feréncia de dados para um pais terceiro sem que as condi-
cdes e garantias adequadas estejam previstas num quadro
juridico especifico (e vinculativo). Por outras palavras, um
memorando de entendimento ou outro instrumento nio
vinculativo pode ser ttil para proporcionar orientacdo para
as negociagdes de outros instrumentos vinculativos, mas
ndo pode nunca sobrepor-se a necessidade de um acordo
vinculativo.

Efeito directo

As disposicdes do instrumento deverdo ser igualmente vin-
culativas para os EUA e para a UE e seus Estados-Membros.

Deverd além disso ser garantido que as pessoas tém direito
a exercer os seus direitos e nomeadamente a obter repara-
¢do, com base nos principios acordados. De acordo com a
AEPD, a melhor maneira de o conseguir é formular as
disposicdes substantivas do instrumento de forma a que
estas produzam efeito directo para os residentes da Unido
Europeia e possam ser invocadas em tribunal. O efeito
directo das disposi¢des de um acordo internacional, bem
como as condicdes da sua transposicio para a legislacdo
europeia e nacional destinadas a garantir a eficdcia das
medidas tém de ser clarificados no instrumento.

Relagdes com outros instrumentos

Em que medida o acordo é auténomo ou tem de ser
completado caso a caso por outros acordos sobre inter-
cambios especificos de dados constitui igualmente uma
questio fundamental. Pde-se, de facto, a questio de saber
se um simples acordo poderd abranger de forma adequada,
com um conjunto de normas unico, as miultiplas
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37.

38.

39.

especificidades do tratamento de dados no terceiro pilar.
Ainda suscita mais dividas que o referido acordo possa
permitir, sem debate e garantias adicionais, uma aprovagio
global de qualquer transferéncia de dados pessoais qualquer
que seja o seu objectivo e natureza. Além disso, os acordos
com paises terceiros ndo sdo necessariamente permanentes,
uma vez que podem ser ligados a ameagas especificas, ser
sujeitos a revisdo e a cldusulas de caducidade. Por outro
lado, as normas minimas comuns tal como reconhecidas
num instrumento vinculativo poderdo facilitar os debates
sobre a transferéncia de dados pessoais em relagio com
uma base de dados concreta ou operagdes de tratamento

de dados.

A AEPD seria, portanto, favoravel ao desenvolvimento de
um conjunto minimo de critérios de protecgdo de dados a
complementar caso a caso através de disposi¢des adicionais
especificas, tal como referido no relatério do Grupo de
Contacto de Alto Nivel, em vez da alternativa de um
acordo auténomo. Estas disposi¢des especificas adicionais
sdo uma condigdo prévia para permitir a transferéncia de
dados num caso especifico. Tal constituiria um incentivo a
uma abordagem harmonizada em termos de protec¢io de
dados.

Aplicagdo aos instrumentos existentes

Deverd igualmente analisar-se de que forma um eventual
acordo geral se articularia com os acordos ji existentes
celebrados entre a UE e os EUA. Convém notar que estes
acordos nio tém o mesmo cardcter vinculativo: merecem
referéncia especial o acordo PNR (o que apresenta o maior
grau de certeza juridica), os acordos Europol e Eurojust, ou
a troca de cartas SWIFT (19). Serd que um novo quadro
geral viria complementar estes instrumentos existentes ou
estes se manteriam inalterados, uma vez que o novo qua-
dro seria aplicdvel apenas a outros intercimbios futuros de
dados pessoais? No entender da AEPD, a coeréncia juridica
exigiria um conjunto de regras harmonizado que seja apli-
cével tanto aos acordos existentes como aos acordos futu-
ros em matéria de transferéncias de dados e que os com-
plemente.

A aplicagdo do acordo geral aos instrumentos existentes
teria a vantagem de reforcar o cardcter vinculativo destes.
Tal seria particularmente apreciado no que diz respeito aos
instrumentos que ndo sdo juridicamente vinculativos, como
a troca de cartas SWIFT, uma vez que imporia o cumpri-
mento de um conjunto de principios gerais relativos a vida
privada.

IV. AVALIACAO JURIDICA GERAL

Este capitulo analisard a forma de avaliar o nivel de pro-
tecgdo de um quadro ou instrumento especifico, incluindo

(%) Ver nota de pé-de-pdgina 2.

40.

41.

42.

43.

44,

(18

a questdo dos marcos de referéncia a utilizar e as exigéncias
de base necessdrios.

Nivel de protecgio adequado

De acordo com a AEPD, deverd ser claro que um dos
principais resultados de um futuro instrumento serd que
a transferéncia de dados pessoais para os Estados Unidos
s6 se poderd efectuar desde que as autoridades dos Estados
Unidos garantam um nivel de proteccdo adequado (e vice-
-versa).

A AEPD considera que s6 um verdadeiro teste de adequa-
¢do dd garantias suficientes no que diz respeito ao nivel de
protec¢do dos dados pessoais. Considera que um acordo-
-quadro geral com um ambito tio vasto como o preconi-
zado no relatério do Grupo de Contacto de Alto Nivel teria
dificuldades em passar, enquanto tal, um verdadeiro teste
de adequacdo. A adequagdo do acordo geral apenas poderd
ser reconhecida se for combinada com a adequagdo dos
acordos especificos celebrados caso a caso.

A apreciagdo do nivel de proteccio oferecido pelos paises
terceiros ndo é um exercicio inabitual, em especial para a
Comissdo Europeia: a adequagdo ¢é, ao abrigo do primeiro
pilar, uma exigéncia para a transferéncia. Foi avaliada em
diversas ocasides nos termos do artigo 25.° da Direc-
tiva 95/46 com base em critérios especificos e confirmada
por decisdes da Comissdo Europeia (17). Ao abrigo do ter-
ceiro pilar, tal sistema ndo € explicitamente previsto: a
avaliacio da adequagdo da proteccdo apenas é recomen-
dada na situagdo especifica dos artigos 11.° e 13.° da
(ainda ndo adoptada) decisdo-quadro relativa a protecgdo
dos dados ('8) e é deixada aos Estados-Membros.

No caso em apreo, o dmbito do exercicio abrange o
objectivo da aplicacdo da lei, sendo os debates conduzidos
pela Comissdo sob supervisio do Conselho. O contexto é
diferente da avaliacdo dos principios de «porto seguro» ou a
adequacdo da legislacio canadiana, e tem mais ligacdes
com as recentes negociacdes PNR com os EUA e a Aus-
tralia que se desenrolaram num quadro juridico do terceiro
pilar. No entanto, os principios do Grupo de Contacto de
Alto Nivel foram igualmente mencionados no contexto do
programa de isencdo de vistos que diz respeito as fronteiras
e a imigragdo e portanto as questdes do primeiro pilar.

A AEPD recomenda que qualquer averiguacdo da adequa-
¢do ao abrigo de um futuro instrumento deverd basear-se

(7) As decisdes da Comissdo sobre a adequagdo da protec¢do dos dados

pessoais nos pal’ses terceiros, incluindo a Argentina, o Canadd, a
Suica, os Estados Unidos, Guernsey, a Ilha de Man e Jersey estio
disponiveis em http://ec.europa.cufjustice_home/fsj/privacy/
thridcountries/index_en.htm

Restringida a transferéncia por um Estado-Membro para um pais
terceiro ou organismo internacional de dados recebidos de uma
autoridade competente de outro Estado-Membro.
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48.

49.

nas experiéncias adquiridas nestes diferentes dominios. Re-
comenda que a nogdo de «adequagdo» no contexto de um
futuro instrumento seja desenvolvida com base em critérios
semelhantes aos utilizados em anteriores avaliacdes da ade-
quacgdo.

Reconhecimento miituo — reciprocidade

Um segundo elemento do nivel de protec¢do diz respeito
ao reconhecimento matuo pela UE e pelos EUA dos res-
pectivos sistemas. O relatério do Grupo de Contacto de
Alto Nivel refere a este respeito que o objectivo seria obter
o reconhecimento da eficdcia dos respectivos sistemas de
protec¢do da vida privada e dos dados nos dominios abran-
gidos por estes principios ('?) e chegar a uma aplicagdo
equivalente e reciproca da legislacio relativa a proteccdo
da vida privada e dos dados pessoais.

Para a AEPD ¢ 6bvio que o reconhecimento mdtuo (ou
reciprocidade) apenas é possivel se for garantido um nivel
de proteccdo adequado. Por outras palavras, o futuro ins-
trumento deverd harmonizar um nivel minimo de protec-
¢do (através de uma averiguagdo da adequagdo, tendo em
conta a necessidade de acordos especificos numa base caso
a caso). S6 com base nesta condi¢io prévia poderd ser
reconhecida a reciprocidade.

O primeiro elemento a ter em conta ¢ a reciprocidade das
disposi¢des substantivas em matéria de protec¢do de dados.
Na opinido da AEPD, um acordo deveria abranger o con-
ceito de reciprocidade das disposicdes substantivas em ma-
téria de protec¢do de dados por forma a garantir, por um
lado, que o tratamento dos dados no territério da UE
(e dos EUA) respeite plenamente a legislagdo nacional re-
lativa a protecgdo de dados, e, por outro, que o tratamento
dos dados fora do respectivo pais de origem e abrangido
pelo acordo respeite os principios da protec¢do de dados
tal como constam do acordo.

O segundo elemento ¢é a reciprocidade dos mecanismos de
reparagdo. Dever-se-ia garantir que os cidaddos europeus
disponham de vias de recurso adequadas quando os dados
que lhes dizem respeito sejam tratados nos Estados Unidos
(independentemente da legislacio aplicavel a esse trata-
mento), mas igualmente que a Unido Europeia e os seus
Estados-Membros concedam direitos equivalentes aos cida-
ddos dos EUA.

O terceiro elemento ¢é a reciprocidade do acesso aos dados
pessoais pelas autoridades de aplicacdo da lei. Se um ins-
trumento permite as autoridades dos Estados Unidos o
acesso a dados provenientes da Unido Europeia, a recipro-
cidade implica que seja concedido as autoridades da UE
igual acesso a dados provenientes dos EUA. A reciproci-
dade ndo deve afectar a eficicia da protecgdo da pessoa em
causa. Esta é uma condigdo prévia para permitir o acesso
«transatlantico» pelas autoridades de aplicagdo da lei. Isto
significa, concretamente, que:

(") Capitulo A. Acordo internacional vinculativo, p. 8.

50.

51.

52.

53.

— Naéo deve ser permitido o acesso directo pelas autori-
dades dos Estados Unidos a dados dentro do territorio
da UE (e vice-versa). O acesso apenas deverd ser con-
cedido numa base indirecta no ambito de um sistema
de «empurro»;

— Esse acesso deverd efectuar-se sob o controlo das auto-
ridades responsdveis pela proteccio dos dados e das
autoridades judiciais do pais em que ocorre o trata-
mento dos dados;

— O acesso das autoridades dos Estados Unidos as bases
de dados na UE deverd respeitar as disposi¢des substan-
tivas em matéria de protec¢do de dados (ver atrds) e
garantir uma reparacdo total 3 pessoa em causa.

Precisdo do instrumento

A especificagio das condigdes de avaliagio (adequacio,
equivaléncia, reconhecimento mutuo) ¢é essencial uma vez
que determina o contetido, em termos de precisdo, certeza
juridica e eficdcia da protecgdo. O contetido de um futuro

instrumento tem de ser preciso e exacto.

Além disso, deverd ficar claro que qualquer acordo especi-
fico celebrado posteriormente terd de incluir garantias de
protec¢do de dados pormenorizadas e completas sobre a
pessoa concernida pelo intercimbio de dados previsto. S6
um nivel duplo deste tipo de principios concretos de pro-
tec¢do de dados garantird a necessdria harmonizagdo entre
o acordo geral e os acordos especificos, tal como ji
observado nos pontos 35 e 36 do presente parecer.

Desenvolver um modelo para outros paises terceiros

Merece especial atengdo a questdo de saber até que ponto
um acordo com os EUA poderd ser um modelo para ou-
tros paises terceiros. A AEPD toma nota de que, além dos
EUA, o referido relatério do Grupo do Futuro também
indica a Russia como parceiro estratégico da UE. Na me-
dida em que os principios sdo neutros e respeitam as
garantias fundamentais da UE, poderdo constituir um pre-
cedente atil. No entanto, eventuais especificidades ligadas,
por ex, ao quadro juridico do pafs destinatirio ou ao
objectivo da transferéncia poderdo impedir a mera trans-
posi¢do do acordo. Outro factor igualmente decisivo serd a
situagdo dos paises terceiros em termos de democracia:
dever-se-a assegurar que os principios acordados serdo efec-
tivamente garantidos e implementados no pais destinatdrio.

Que marcos de referéncia para avaliar o nivel de protecgio?

A adequacdo, implicita ou explicita, deverd respeitar o qua-
dro juridico internacional e europeu e sobretudo, as garan-
tias de protecgdo de dados acordadas em comum, as quais
estdo consagradas nas Orientagdes das Nagdes Unidas,
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na Convencdo 108 do Conselho da Europa e o seu proto-
colo adicional, nas Orientagdes da OCDE e no projecto
de decisio-quadro relativa a proteccio dos dados,
bem como, para os aspectos do primeiro pilar, na
Directiva 95/46/CE (*°). Todos estes instrumentos contém
principios semelhantes que sdo mais amplamente reconhe-
cidos como sendo a parte essencial da proteccdo de dados
pessoais.

E muito importante que os principios atras referidos sejam
devidamente tidos em conta, se se atender ao impacto de
um potencial acordo como o previsto no relatério do
Grupo de Contacto de Alto Nivel. Um instrumento que
abranja todo o sector de aplicacdo da lei de um pais terceiro
constituiria de facto uma situagdo sem precedente. As de-
cisdes sobre a adequagdo existentes no primeiro pilar, bem
como os acordos celebrados com paises terceiros no ter-
ceiro pilar da UE (Europol, Eurojust) estiveram sempre
ligados a uma transferéncia de dados especifica, enquanto
neste caso poderiam ser tornadas possiveis transferéncias
com um ambito muito mais vasto, tendo em conta o
grande objectivo prosseguido (combate as infrac¢des pe-
nais, seguranga publica e nacional, controlo das fronteiras)
e o nimero desconhecido de bases de dados abrangidas.

Exigéncias de base

As condic¢des a preencher no contexto da transferéncia de
dados pessoais para paises terceiros foram elaboradas num
documento de trabalho do Grupo do Artigo 29.° (%1).
Qualquer acordo sobre principios relativos a vida privada
deverd ser sujeito a um teste de conformidade que garanta
a eficicia das garantias de proteccdo dos dados.

— Quanto ao fundo: os principios relativos a proteccio
dos dados deverdo prever um alto nivel de proteccio, e
cumprir normas que estejam em consonancia com o0s
principios da UE. Os 12 principios incluidos no relaté-

(?9) — Orientagdes das Nagdes Unidas sobre os dossiés relativos aos

dados pessoais computorizados, adoptado pela Assembleia Geral
em 14 de Dezembro de 1990, disponivel em
www.unhchr.ch/html/menu3/b/71.htm

— Convengdo para a Proteccio das Pessoas relativamente ao Tra-

tamento Automatizado de Dados de Cardcter Pessoal do Conse-
lho da Europa, de 28 de Janeiro de 1981, disponivel em
www.conventions.coe.int/treaty/en/Treaties/html/108.htm

— OCDE: Linhas de orientagdo sobre a proteccio da privacidade e

os fluxos transfronteiras de dados pessoais, adoptadas em
23 de Setembro de 1980, disponiveis em www.oecd.org/
document/20/0,3343,en_2649_34255_15589524 1 1 1_
1,00.html

— Decisdo-Quadro do Conselho relativa a proteccio dos dados

pessoais tratados no ambito da cooperagdo policial e judicidria
em matéria penal, disponivel em http:/[ec.europa.eu/prelex/
detail _dossier real.cfm?CL=en&Dosld=193371

— Directiva 95/46/CE do Parlamento Europeu e do Conselho,

de 24 de Outubro de 1995, relativa & proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados, JO L 281 de 23.11.1995, p. 31.

(') Documento de trabalho de 24 de Julho de 1998 relativo as trans-

feréncias de dados para paises terceiros: Aplicagdo dos artigos 25.°
e 26.° da Directiva da UE relativa a protec¢do dos dados; WP12.

rio do Grupo de Contacto de Alto Nivel continuardo a
ser analisados na perspectiva do Capitulo V do presente
parecer;

— Quanto a concretiza¢do: dependendo da natureza do
acordo, e em especial no caso de se tratar de um
acordo oficial internacional, as regras e procedimentos
deverdo ser definidos em pormenor, por forma a per-
mitir uma execugdo efectiva;

— Quanto a supervisdo: a fim de garantir o cumprimento
das regras acordadas, deverdo ser instituidos mecanis-
mos de controlo, tanto a nivel interno (auditorias)
como externo (revisdes). Esses mecanismos tém de ser
igualmente acessiveis a ambas as partes no acordo. A
supervisdo inclui mecanismos que garantem o cumpri-
mento das regras a nivel macro, tais como mecanismos
comuns de revisio, e o cumprimento a nivel micro,
como a reparacdo individual.

56. Além destas trés exigéncias de base, deverd ser prestada

especial atengdo as especificidades ligadas ao processa-
mento de dados pessoais num contexto de aplicagio da
lei. Trata-se de facto de um dominio em que os direitos
fundamentais podem sofrer restrigdes. Deverdo portanto
ser adoptadas garantias para compensar a restrigio dos
direitos individuais, especialmente no que diz respeito aos
seguintes aspectos, atendendo ao seu impacto nas pessoas:

— Transparéncia: a informagdo e o acesso aos dados pes-
soais poderdo ser limitados num contexto de aplicagio
da lei, devido por exemplo a discrigdo exigida por cer-
tas investigacdes. Enquanto na UE sdo tradicionalmente
instituidos mecanismos adicionais para compensar esta
limitagdo dos direitos fundamentais (que envolvem
muitas vezes autoridades independentes de protecgdo
de dados), deverd ser garantida a existéncia de mecanis-
mos de compensacio semelhantes uma vez transferida
a informagdo para um pais terceiro;

— Reparacgdo: pelas razdes atrds referidas, as pessoas de-
verdo beneficiar de possibilidades alternativas de defen-
der os seus direitos, em especial através de uma auto-
ridade de supervisdo independente e em tribunal;

— Conservagdo de dados: a justificacdo para o periodo de
conservacio dos dados poderd ndo ser transparente.
Tém de ser tomadas medidas por forma a que tal
ndo impeca o exercicio efectivo dos direitos pelas pes-
soas em causa ou pelas autoridades de supervisdo;


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Responsabilizacio das autoridades de aplicagdo da lei:
na falta de transparéncia efectiva, os mecanismos de
controlo quer pelas pessoas quer pelas partes interessa-
das institucionais ndo podem de forma alguma ser
exaustivos. Seria ainda assim essencial que tais contro-
los sejam firmemente estabelecidos, atendendo ao ca-
racter sensivel dos dados e as medidas coercivas que
podem ser tomadas contra as pessoas com base no
tratamento dos dados. A responsabilizagdo é uma ques-
tdo decisiva no que diz respeito aos mecanismos de
controlo nacionais e igualmente as possibilidades de
revisdo pelo pais ou regido de origem dos dados. Tais
mecanismos de revisdo estdo previstos em acordos
especificos como o acordo PNR, e a AEPD recomenda
vivamente a sua inclusdo no instrumento geral.

V. ANALISE DOS PRINCIPIOS
Introdugdo

Este capitulo analisa os 12 principios incluidos no docu-
mento do Grupo de Contacto de Alto Nivel segundo a
seguinte perspectiva:

— Estes principios mostram que os EUA e a UE tém
alguns pontos de vista em comum sobre os principios,
podendo ser detectadas certas similitudes com os prin-
cipios da Convengido 108;

— No entanto, um acordo quanto ao nivel dos principios
ndo ¢é suficiente. Um instrumento juridico deverd ser
suficientemente forte para garantir o cumprimento;

— A AEPD lamenta que os principios ndo sejam acompa-
nhados de um memorando explicativo;

— Deveria ficar claro, antes de se entrar na descri¢do dos
principios, que ambas as partes tém o mesmo entendi-
mento sobre a redac¢do utilizada, por exemplo no que
diz respeito a nogdo de informagdo pessoal ou de pes-
soas protegidas. Neste contexto as defini¢des sdo bem
vindas.

1. Especificacdo do objectivo

O primeiro principio enumerado no anexo do relatério do
Grupo de Contacto de Alto Nivel refere que a informagdo
pessoal pode ser tratada para fins legitimos de aplicacdo da
lei. Tal como atrds mencionado, isto diz respeito, no caso
da Unido Europeia, a prevencdo, deteccdo, investigagdo ou
persegui¢do judicial de infracgdes penais. No entanto, no
caso dos EUA, a interpretacdo da aplicacdo da lei vai além
das infrac¢des penais e inclui o controlo das fronteiras, a
seguranga publica e objectivos de seguranca nacional. As
consequéncias de tais discrepancias entre os objectivos de-
clarados pela UE e pelos EUA ndo sdo claras. Embora o
relatdrio refira que na prdtica os objectivos podem coin-
cidir em larga medida, continua a ser imperativo saber

59.

60.

61.

62.

Ver nomeadamente as

*)

exactamente em que medida ndo coincidem. No dominio
da aplicacio da lei, tendo em conta o impacto das medidas
tomadas sobre as pessoas, o principio da limitacio do
objectivo tem de ser rigorosamente observado e os objec-
tivos declarados tém de ser claros e circunscritos. Tendo
em conta a reciprocidade prevista no relatorio, a aproxi-
macdo dos referidos objectivos parece igualmente essencial.
Em resumo, é necessdria uma clarificacio da compreensdo
deste principio.

2. Integridade/qualidade dos dados

A AEPD acolhe favoravelmente a disposicdo que prevé que
a informacdo pessoal seja exacta, pertinente, atempada e
completa, tal como necessirio para um tratamento legal.
Tal principio é uma condigdo de base para um tratamento
eficiente dos dados.

3. Necessidade[/proporcionalidade

O principio estabelece uma ligacdo clara entre a informa-
c¢do recolhida e a necessidade dessa informagdo para cum-
prir um objectivo de aplicacdo da lei juridicamente estabe-
lecido. Esta exigéncia de uma base legislativa é um ele-
mento positivo para avaliar a legitimidade do tratamento.
A AEPD toma nota, no entanto, de que, embora isto re-
force a certeza juridica do tratamento, a base juridica para
esse tratamento consiste numa lei de um pais terceiro. Uma
lei de um pais terceiro ndo pode, por si sd, constituir uma
base legitima para uma transferéncia de dados pessoais (?2).
No contexto do relatério do Grupo de Contacto de Alto
Nivel, parece assente que a legitimidade da lei de um pais
terceiro, por exemplo os Estados Unidos, é, em principio,
reconhecida. Deve ter-se presente que, se tal argumentacdo
pode encontrar justificagdo neste caso atendendo a que os
Estados Unidos sdo um Estado democrético, o mesmo re-
gime ndo seria vilido e ndo poderia ser transposto para as
relagdes com qualquer outro pais terceiro.

Qualquer transferéncia de dados pessoais tem de ser perti-
nente, necessaria e adequada nos termos do anexo ao re-
latério do Grupo de Contacto de Alto Nivel. A AEPD
salienta que para ser proporcionado, o tratamento nio
pode ser indevidamente intrusivo, e as respectivas modali-
dades tém de ser equilibradas, tendo em conta os direitos e
interesses das pessoas em causa.

Por esta razdo, o acesso a informacgdo deverd ter lugar
numa base caso a caso, dependendo das necessidades pra-
ticas no contexto de uma investigagio especifica. O acesso
permanente pelas autoridades de aplicagdo da lei do pais
terceiro a bases de dados situadas na UE seria considerado

alineas ¢) e e) do artigo 7.° da
Directiva 95/46/CE. No seu parecer 6/2002, de 24 de Outubro
de 2002, sobre a transmissdo da informacdo contida no manifesto
de passageiros e outros dados pelas companhias aéreas aos Estados
Unidos, o Grupo do Artigo 29.° declarou que ndo lhe parecia
aceitavel que uma decisio unilateral tomada por um pais terceiro
por razdes do seu interesse ptiblico pudesse levar a transferéncia
rotineira e por grosso de dados protegidos ao abrigo da directiva.
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64.

65.

66.

67.

*)

desproporcionado e sem justificagdo suficiente. A AEPD
recorda que mesmo no contexto dos acordos existentes
em matéria de intercimbio de dados, por ex. no caso do
acordo PNR, o intercimbio de dados se baseia em circuns-
tancias especificas e é efectuado por um perfodo limi-
tado (2).

Segundo a mesma logica, o periodo de conservagio de
dados deverd ser regulamentado: os dados deverdo ser con-
servados tanto tempo quanto necessario, atendendo ao ob-
jectivo especifico prosseguido. Se deixarem de ser pertinen-
tes em relacdo ao objectivo identificado, deverdo ser supri-
midos. A AEPD opde-se vivamente a constitui¢do de arma-
zéns de dados em que a informacdo sobre pessoas ndo
suspeitas seja armazenada tendo em vista a sua eventual
utilidade no futuro.

4. Seguranca da informagio

Sdo desenvolvidos nos principios medidas e procedimentos
destinados a proteger os dados da utilizagdo abusiva, alte-
ragdo e outros riscos, havendo também uma disposicdo
que limita o acesso a pessoas autorizadas. A AEPD consi-
dera satisfatérios estes aspectos.

Além disso, o principio poderd ser complementado por
uma disposicio que preveja que deverdo ser conservados
registos das pessoas que tém acesso aos dados, o que
reforcaria a eficicia das garantias no que diz respeito a
limitar o acesso e a evitar a utilizagdo abusiva dos dados.

Além disso, deverd ser prevista a informa¢do mutua no
caso de violagio da seguranca: caberd aos destinatdrios
nos EUA bem como na UE informar os seus homologos
caso os dados recebidos tiverem sido alvo de divulgacio
ilicita. Tal contribuird para aumentar a responsabilidade
por um tratamento seguro dos dados.

5. Categorias
pessoal

especiais de informagio

O principio que proibe o tratamento de dados sensiveis é,
no entender da AEPD, consideravelmente enfraquecido pela
excepgdo que permite todo e qualquer tratamento de dados
sensiveis para os quais a legislagdo nacional preveja «garan-
tias adequadas». Devido justamente ao cardcter sensivel dos
dados, qualquer derrogacdo ao principio da proibi¢do deve
ser justificada de forma adequada e precisa, sendo apresen-
tada uma lista de objectivos e circunstincias no ambito dos
quais um determinado tipo de dados sensiveis pode ser
tratado, bem como uma indica¢do da qualidade dos con-
troladores habilitados a tratar esse tipo de dados. Entre as
garantias a adoptar, a AEPD considera que os dados sensi-
veis ndo deveriam constituir um elemento susceptivel de

O presente acordo caduca e deixa de produzir efeitos sete anos ap6s

a data da sua assinatura, salvo se as partes decidirem de comum
acordo substitui-lo.

68.

69.

70.

71.

desencadear uma investigagdo. Poderiam estar disponiveis
em circunstancias especificas mas apenas como informacio
adicional no que diz respeito & pessoa em causa ji sob
investigacdo. Estas garantias e condi¢des devem ser enume-
radas de forma limitativa no texto do principio.

6. Responsabilizacio

Tal como desenvolvido nos pontos 55-56, a responsabili-
zacdo das entidades publicas que tratam os dados pessoais
tem de ser eficazmente garantida, e tém de ser dadas ga-
rantias no acordo sobre a forma como essa responsabili-
zacdo se processard. Este aspecto reveste-se de grande im-
portancia, atendendo a falta de transparéncia tradicional-
mente associada ao tratamento de dados pessoais num
contexto de aplicagdo da lei. Nesta perspectiva, referir —
como ¢ o0 caso agora no anexo — que as entidades publi-
cas deverdo prestar contas sem dar qualquer explicacdo
adicional sobre as modalidades e as consequéncias dessa
prestagdo de contas nio é uma garantia satisfatoria. A
AEPD recomenda que essa explicagdo seja dada no texto
do instrumento.

7. Supervisdo independente e eficaz

A AEPD apoia inteiramente a inclusdo de uma disposicio
que preveja a supervisdo independente e eficaz realizada
por uma ou varias autoridades publicas de supervisio. Con-
sidera que se deve esclarecer de que modo se interpreta a
independéncia, nomeadamente em relacdo a que entidades
essas autoridades mantém essa sua independéncia e perante
que entidades sdo responsdveis. E necessrio estabelecer
critérios a este respeito, os quais deverdo ter em conta a
independéncia institucional e funcional em relacio aos or-
gdos executivo e legislativo. A AEPD recorda que se trata
de um elemento essencial para garantir a efectiva obser-
vancia dos principios acordados. As competéncias de inter-
vencdo e aplicagdo da lei dessas autoridades sdo igualmente
determinantes tendo em conta a questdo da responsabili-
zacdo das entidades publicas que procedem ao tratamento
de dados pessoais, tal como jé se referiu mais acima. A sua
existéncia e as competéncias de que estdo investidas deve-
rdo ser claras para as pessoas a quem os dados dizem
respeito, para que estas possam exercer os seus direitos,
especialmente quando haja vérias autoridades competentes,
consoante o contexto do tratamento dos dados.

A AEPD recomenda, além disso, que qualquer futuro
acordo preveja mecanismos de cooperagdo entre as autori-
dades de supervisio.

8. Acesso individual e rectificacdo

E necessdrio estabelecer garantias especificas no que toca
ao acesso e a rectificagio dos dados num contexto de
aplicagdo da lei. Nesse sentido, a AEPD satda o principio
segundo o qual devem ser facultados as pessoas interessa-
das o acesso e os meios necessdrios para obter a rectifica-
¢do efou a eliminagdo das informacdes de cardcter pessoal
que lhes digam respeito. Todavia, subsiste alguma incerteza
quanto a definicdo das pessoas em causa (todos devem
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72.

73.

74.

75.

76.

gozar de protec¢do e ndo s6 os cidaddos do pais em ques-
tdo), bem como relativamente as condi¢des em que as
pessoas em causa podem levantar objec¢des ao tratamento
das informagdes que lhes digam respeito. Importa igual-
mente precisar quais os «casos adequados» em que sdo
ou ndo admissiveis objeccdes. Ndo deve restar para as
pessoas em causa nenhuma diivida quanto as circunstanci-
as — consoante, por exemplo, o tipo de autoridade, o tipo
de investigagdo ou outros critérios — em que podem exer-
cer os seus direitos.

Além disso, ndo havendo uma possibilidade directa de
levantar objec¢do ao tratamento dos dados por motivos
justificados, deverd estar disponivel outra possibilidade in-
directa de verificacdo, através da autoridade independente
responsdvel pela supervisio do tratamento dos dados.

9. Transparéncia e informagdo

A AEPD salienta uma vez mais a importancia de uma
efectiva transparéncia, para que as pessoas em causa pos-
sam exercer os seus direitos e para contribuir para a res-
ponsabilizagio geral das autoridades publicas que proce-
dem ao tratamento de dados pessoais. A AEPD apoia os
principios definidos e insiste, em especial, na necessidade
de as informacdes serem fornecidas tanto a titulo geral
como a titulo individual, directamente as pessoas em causa,
o que se encontra reflectido no principio definido no
ponto 9 do anexo.

No entanto, no Capitulo 2, A. B. (Principios acordados) o
relatdrio refere que, nos EUA, a transparéncia pode impli-
car a publicagdo, individualmente ou em conjunto, no Re-
gisto Federal, da informacdo fornecida a titulo individual e
a sua divulgagdo em processo judicial. Ndo deve restar
dtvida de que a publicacio num jornal oficial ndo é, por
si s6, suficiente para assegurar a informagdo adequada das
pessoas em causa. Para além da necessidade de se proceder
a informagdo a titulo individual, a AEPD recorda que a
informacdo deve ser apresentada de uma forma e numa
linguagem facilmente inteligiveis para a pessoa em causa.

10. Reparacdo

A fim de garantir o efectivo exercicio dos seus direitos, as
pessoas interessadas devem ter a possibilidade de apresen-
tar queixa perante uma autoridade independente de protec-
¢do de dados, bem como de recorrerem para um tribunal
independente e imparcial. Ambas estas vias de recurso de-
verdo ser igualmente acessiveis.

E necessirio assegurar o acesso a uma autoridade
independente de protec¢do de dados, uma vez que esta
fornece uma assisténcia flexivel e menos onerosa num
contexto — da aplicacdo da lei — que pode ser bastante
opaco para o cidaddo comum. As autoridades de protecgdo
de dados podem também prestar assisténcia no exercicio
de direitos de acesso em nome da pessoa interessada,
quando circunstancias excepcionais vedem a esta dltima
o acesso directo aos dados que lhe dizem respeito.

77.

78.

79.

80.

81.

*9

O acesso ao sistema judicidrio constitui uma outra garantia
indispensavel de que as pessoas em causa podem recorrer
para uma autoridade que se insere num ramo do sistema
democritico distinto do das institui¢des publicas que pro-
cedem efectivamente ao tratamento dos dados que lhes
dizem respeito. O Tribunal Europeu de Justiga (*#) conside-
rou este tipo de recurso efectivo junto de um tribunal
como sendo «essencial para garantir ao particular a protec-
cdo efectiva do seu direito. [...] Constitui um principio
geral do direito comunitdrio, que decorre das tradi¢des
constitucionais comuns dos Estados-Membros e que teve
a sua consagragdo nos artigos 6.° e 13.° da Convengio
Europeia dos Direitos do Homem.». A existéncia de um
recurso judicial encontra-se igualmente prevista no
artigo 47.° da Carta dos Direitos Fundamentais da Unido
Europeia e no artigo 22.° da Directiva 95/46/CE, sem pre-
juizo de quaisquer recursos administrativos.

11. Decisdes individuais automatizadas

A AEPD sauda a disposicdo que prevé salvaguardas ade-
quadas em caso de tratamento automatizado de dados
pessoais. A AEPD regista que as condicdes de aplicacdo
deste principio seriam esclarecidas mediante um entendi-
mento comum do que é considerado uma acgdo adversa
significativa contra os interesses relevantes de um particu-
lar.

12. Transferéncias para outros paises

Nalguns casos, ndo estdo bem esclarecidas as condi¢des a
que devem obedecer as transferéncias de informacdo para
outros paises. Em especial, quando a transferéncia deve
obedecer as disposicdes de acordos e convénios internacio-
nais entre o pais emissor e o pais receptor, dever-se-ia
especificar se se trata de acordos entre os dois paises que
efectuaram a primeira transferéncia ou entre os dois paises
envolvidos na transferéncia em questdo. No entender da
AEPD, serd sempre necessario um acordo entre os dois
paises que procedem a primeira transferéncia.

A AEPD regista também uma defini¢gdo muito ampla dos
legitimos interesses publicos que justificam a transferéncia.
Haé falta de clareza quanto a seguranca publica, parecendo
também injustificada e excessiva, num contexto de execu-
¢do da lei, a extensdo das transferéncias em caso de aten-
tado contra a ética ou as profissdes regulamentadas.

VI. CONCLUSAO

A AEPD satida o trabalho conjunto levado a cabo pelas
autoridades da UE e dos EUA no dominio da aplicacio da
lei, em que a protecgdo de dados é fundamental. No en-
tanto, a AEPD insiste em que se trata de uma questio
complexa, em especial no que diz respeito a precisdo do
respectivo dmbito e natureza, pelo que merece uma andlise
cuidadosa e aprofundada. Deverd ser cuidadosamente

Processo 22/84 Johnston [1986], Colect., p. 1651; Processo 222/86

Heylens [1987], Colect., p. 4097; Processo C-97/91 Borelli [1992]
Colect., p. 1-6313.



C 128/12

Jornal Oficial da Unido Europeia

6.6.2009

82.

apreciado o impacto de um instrumento transatlantico em
matéria de protec¢do de dados tanto para os cidaddos
como relativamente ao quadro juridico actualmente em
vigor.

A AEPD exige maior clareza e disposicdes concretas, espe-
cialmente no que toca aos seguintes aspectos:

— Clarificagdo da natureza do instrumento, que deveria
ser juridicamente vinculativo para assegurar suficiente
certeza juridica;

— Uma minuciosa averiguagio da adequagdo, com base
nos requisitos essenciais em matéria de contetido e
especificidade do regime e quanto aos seus aspectos
que se prendem com a supervisdo. A AEPD considera
que apenas se poderd reconhecer a adequagio do ins-
trumento geral se combinada com acordos especificos
numa base caso a caso;

— Um 4mbito de aplicacdio bem delimitado, acompa-
nhado de uma clara definigdo comum dos objectivos
da aplicagdo da lei;

— Precisdo das modalidades da eventual participacio de
entidades privadas nas transferéncias de dados;

— Observancia do principio da proporcionalidade, o que
implica que o intercambio de dados se faga caso a caso,
a partir de uma necessidade concreta;

83.

84.

— Existéncia de mecanismos eficazes de supervisio e de
possibilidades de recurso para as pessoas em causa,
nomeadamente o recurso judicial e administrativo;

— Medidas eficazes que garantam a todas as pessoas em
causa o exercicio dos respectivos direitos, independen-
temente da sua nacionalidade;

— Participagdo de autoridades independentes em matéria
de proteccdo de dados, especialmente no que diz res-
peito a supervisdo e a assisténcia as pessoas interessa-
das.

A AEPD insiste na necessidade de evitar qualquer precipi-
tagdo ao definir os principios, o que s6 poderia conduzir a
solucbes pouco satisfatdrias e a um efeito contraprodu-
cente em termos de protecgdo de dados. A melhor maneira
de avancar seria pois desenvolver um roteiro com vista a
um possivel acordo numa fase posterior.

A AEPD exige também maior transparéncia para o pro-
cesso de definicio dos principios da proteccio de dados.
S6 com a participacdo de todas as partes interessadas,
nomeadamente o Parlamento Europeu, poderd este instru-
mento granjear, através de um debate democrdtico, o ne-
cessdrio apoio e reconhecimento.

Feito em Bruxelas, em 11 de Novembro de 2008.

Peter HUSTINX
Autoridade Europeia para a Protecgio de Dados



