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Udtalelse fra Den Europaiske Tilsynsforende for Databeskyttelse (EDPS) om forslaget til Europa-

Parlamentets og Ridets forordning om @ndring af forordning (EF) nr. 726/2004 om fastleeggelse af

feellesskabsprocedurer for godkendelse og overvigning af human- og veterinaerleegemidler og om

oprettelse af et europeisk legemiddelagentur, for si vidt angdr overvigning af humanmedicinske

legemidler, og om forslaget til Europa-Parlamentets og Radets direktiv om andring af direktiv

2001/83/EF om oprettelse af en fallesskabskodeks for humanmedicinske laegemidler, for si vidt
angir leegemiddelovervigning

(2009/C 229/04)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europziske Unions charter om grundleg-
gende rettigheder, swrlig artikel 8,

som  henviser  til  Europa-Parlamentets og  Radets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger (?),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
faellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger (?), serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

Forslagene til endring af det nuverende leegemiddelovervagnings-
systerm

1. Den 10. december 2008 vedtog Kommissionen to forslag
vedrorende andring af henholdsvis forordning (EF)
nr. 726/2004 og direktiv 2001/83/EF (). Forordning (EF)
nr. 7262004 fastlegger faellesskabsprocedurer for godken-
delse og overvagning af human- og veterinermedicinske
leegemidler og opretter et europaisk leegemiddelagentur (i
det folgende benavnt: »EMEA«) (*). Direktiv 2001/83/EF
indeholder bestemmelser om fallesskabskodeksen for
humanmedicinske laegemidler, og omhandler specifikke
processer pd medlemsstatsplan (°). De foresldede sendringer
vedrerer de dele i begge instrumenter, der omhandler over-
vagning af humanmedicinske laegemidler.

2. Legemiddelovervagning kan defineres som den videnskab
og de aktiviteter, der ligger til grund for pavisning, vurde-
ring, forstdelse og forebyggelse af lagemidlers bivirk-
ninger (°). Det legemiddelovervigningssystem, der pa
nuvaerende tidspunkt findes inden for Europa, ger det

(") EFT L 281 af 23.11.1995, s. 31.

() EFT L 8 af 12.1.2001, s. 1.

(®) KOM(2008) 664 endelig og KOM(2008) 665 endelig.

(9 EUT L 136 af 30.4.2004, s. 1.

(°) EFT L 311 af 28.11.2001, s. 67. Andret ved direktiv 2002/98/EF
(EFT L 33 af 8.2.2003, s. 30), direktiv 2004/24/EF (EUT L 136 af
30.4.2004, s. 85) og direktiv 2004/27[EF (EUT L 136 af 30.4.2004,
s. 34).

(®) Jf. begrundelsen i begge forslag, s. 3.

muligt for patienter og sundhedspersoner at indberette
bivirkninger til de relevante offentlige og private organer,
der er involveret pd nationalt og europaisk plan. En EU-
database (EudraVigilance-databasen) drives af EMEA som et
centraliseret punkt for administration og indberetning af
formodede bivirkninger.

3. Laegemiddelovervigning anses for at vare et nedvendigt
supplement til Fellesskabets system for godkendelse af
leegemidler, der stammer fra 1965, hvor Radets direktiv
65/65[EQF blev vedtaget (7).

4. Som det fremgédr af de begrundelser og den konsekvens-
analyse, der er vedlagt forslagene, lider det nuvarende laege-
middelovervdgningssystem under en rakke svagheder,
herunder mangel pd klarhed med hensyn til de forskellige
involverede akterers roller og ansvar, komplicerede proce-
durer for indberetning af bivirkninger, behov for sterre
gennemsigtighed og bedre kommunikation pd omréadet
for legemiddelsikkerhed og behov for rationalisering af
risikostyringsplanlagningen for sd vidt angdr lagemidler.

5. Generelt er hensigten med de to forslag at afhjelpe disse
svagheder samt forbedre og styrke Fallesskabets laegemid-
delovervdgningssystem med det overordnede mal at
forbedre beskyttelsen af folkesundheden, sikre et velfunge-
rende indre marked og forenkle de gzldende regler og
procedurer (%).

Personoplysninger i forbindelse med leegemiddelovervigning og
horing af EDPS

6. Hele det nuverende legemiddelovervigningssystem
fungerer pa grundlag af behandling af personoplysninger.
Disse oplysninger er omfattet i indberetningen af bivirk-
ninger og kan betragtes som oplysninger om helbredsfor-
hold (vhelbredsoplysninger) om de pdgaldende personer,
eftersom de afslorer oplysninger om brug af medicin og
dermed forbundne helbredsproblemer. Behandlingen af
sddanne oplysninger er underlagt strenge databeskyttelses-
regler som fastsat i artikel 10 i forordning (EF) nr. 45/2001
og artikel 8 i direktiv 95/46/EF (°). Den Europaiske Menne-
skerettighedsdomstol har for nylig ved gentagne lejligheder

(7) EFT 22 af 9.2.1965, s. 369/65 (den danske specialudgave: serie I,

kapitel 1965-1966, s. 17).

() Jf. begrundelserne, s. 2.

() Jf. definitionen af helbredsoplysninger i EDPS’s udtalelse af
2. december 2008 om det foresldede direktiv om patientrettigheder
i forbindelse med granseoverskridende sundhedsydelser, punkt 15-
17, der er tilgengelig pé http://www.edps.europa.eu


http://www.edps.europa.eu
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fremhaevet betydningen af at beskytte sddanne oplysninger
artikel 8 i den europziske menneskerettighedskonvention:
»Beskyttelse af personoplysninger, herunder navnlig medi-
cinske data, er af afgerende betydning for, at en person kan
udgve sin ret til respekt for privatliv og familieliv som
sikret ved artikel 8 i konventionen« (19).

. Pd trods af dette er der ikke medtaget nogen henvisning til

databeskyttelse i den nuvarende tekst til forordning (EF)
nr. 726/2004 og direktiv 2001/83/EF, med undtagelse af
en specifik henvisning i forordningen, der vil blive dreftet
nedenfor i punkt 21 ff.

. Den europeiske tilsynsforende for databeskyttelse (EDPS)

beklager, at der ikke er taget hensyn til databeskyttelses-
aspekter i de foresldede endringer, og at han ikke som
fastsat i artikel 28, stk. 2, i forordning (EF) nr. 45/2001
er blevet formelt hert om de to forslag til @ndringer. Den
foreliggende udtalelse bygger derfor pa artikel 41, stk. 2, i
samme forordning. EDPS anbefaler, at der medtages en
henvisning til denne udtalelse i begge forslags preeambel.

. EDPS noterer, at selv om der hverken er taget tilstraekkeligt

hensyn til databeskyttelse i de nuvarende retlige rammer
for laegemiddelovervagning eller i forslagene, rejser den
praktiske anvendelse af Fallesskabets centrale EudraVigi-
lance-system  tydeligvis ~databeskyttelsessporgsmal. Med
henblik herpd anmeldte EMEA det nuvarende EudraVigi-
lance-system til EDPS i juni 2008 med henblik pd forud-
gdende kontrol pd grundlag af artikel 27 i forordning (EF)
nr. 45/2001.

Der vil i sagens natur veare nogen overlapning mellem
nervaerende udtalelse og EDPS’s konklusioner vedrgrende
forudgdende kontrol (offentliggeres senere i ér). De to
instrumenters fokus er imidlertid forskellig: denne udtalelse
koncentrerer sig om de generelle retlige rammer, der ligger
til grund for systemet som omhandlet i forordning (EF)
nr. 726/2004 og direktiv 2001/83/EF og de foresldede
@ndringer deraf, hvorimod den forudgdende kontrol
udger en detaljeret databeskyttelsesanalyse, der koncen-
trerer sig om, hvordan de nuvarende regler er blevet vide-
reudviklet i de efterfolgende instrumenter (f.eks. afgorelser
og retningslinjer) udferdiget af EMEA eller Kommissionen
og EMEA i fallesskab, og hvordan EudraVigilance-systemet
fungerer i praksis.

Denne udtalelse vil forst give en forenklet redegerelse for
leegemidddelovervagningssystemet i EU, som det fremgér af
forordning (EF) nr. 726/2004 og direktiv 2001/83/EF i
deres nuverende form. Derefter vil behovet for behandling
af personoplysninger inden for rammerne af laegemiddel-

(9 Jf. ECHRs dom af 17. juli 2008, I mod Finland (klage nr.

20511/03), pramis 38 og ECHR’s dom af 25. november 2008,
Armonas mod Litauen (klage nr. 36919/02), praeemis 40.

12.

13.

14.

overvagning blive analyseret. Herefter vil Kommissionens
forslag til forbedring af de nuvarende og patenkte retlige
rammer blive droftet, og der vil blive fremsat anbefalinger
om, hvordan databeskyttelsesstandarderne kan sikres og
forbedres.

II. EU'S LAGEMIDDELOVERVAGNINGSSYSTEM: OVER-
VEJELSER VEDRORENDE BEHANDLING AF PERSON-
OPLYSNINGER OG DATABESKYTTELSE

Aktorer, der beskeftiger sig med indsamling og formidling af
oplysninger

En rakke aktorer beskaftiger sig med indsamling og
formidling af oplysninger om bivirkninger ved leegemidler
i Den Europaiske Union. P4 nationalt plan er de to hoved-
aktorer indehaverne af markedsferingstilladelser (virksom-
heder, der har tilladelse til at markedsfore laegemidler) og
de nationale kompetente myndigheder (myndigheder, der er
ansvarlige for markedsforingstilladelsen). De nationale
kompetente myndigheder godkender leegemidler efter natio-
nale procedurer som »proceduren med gensidig anerken-
delse« og »den decentraliserede procedure« (). For lage-
midler, der er godkendt efter den sdkaldte »centraliserede
procedurec, kan Europa-Kommissionen ogsd handle som en
kompetent myndighed. En vigtig supplerende aktor pa
europisk niveau er EMEA. En af dette agenturs opgaver
er at sikre formidlingen af oplysninger om bivirkninger ved
leegemidler, der er godkendt i Feellesskabet, ved hjelp af en
database, der er den tidligere omtalte EudraVigilance-data-
base.

Indsamling og opbevaring af personoplysninger pd nationalt plan

Direktiv. 2001/83/EF omhandler i generelle vendinger
medlemsstaternes ansvar for at oprette et laegemiddelover-
vagningssystem, hvori der indsamles oplysninger, der er
nyttige for laegemiddelovervdgningen« (artikel 102). Pd
grundlag af artikel 103 og 104 i direktiv 2001/83/EF (jf.
ogsé artikel 23 og 24 i forordning (EF) nr. 726/2004) skal
indehaverne af en markedsferingstilladelse have deres eget
leegemiddelovervigningssystem for at pdtage sig ansvaret
for de legemidler, de markedsforer, og at sikre, at der
treeffes passende foranstaltninger, ndr det er nedvendigt.
Oplysninger indsamles direkte fra sundhedspersoner eller
patienter. Alle oplysninger, der er relevante for forholdet
mellem fordele og risici ved et leegemiddel, skal af indeha-
veren af markedsforingstilladelsen meddeles elektronisk til
den kompetente myndighed.

Direktiv 2001/83/EF er ikke sarlig pracist med hensyn til,
hvilken form for oplysninger om bivirkninger, der skal
indsamles pd nationalt plan, hvordan de skal opbevares
eller hvordan de skal meddeles. Artikel 104 og 106
omhandler kun »fortegnelser«, der skal udarbejdes. Mere
detaljerede regler vedrerende disse fortegnelser foreligger i
de retningslinjer, som Kommissionen pa grundlag af
artikel 106 udarbejder i samrdd med EMEA, medlemssta-
terne og de berorte parter. I disse retningslinjer for lege-
middelovervigning af humanmedicinske laegemidler (i det

(") Jf. konsekvensanalysen, s. 10.
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folgende benzvnt >retningslinjerne) henvises der til
sakaldte »individuelle sikkerhedsindberetninger« (i det
folgende benavnt »ICSR«), der er indberetninger om bivirk-
ninger ved legemidler i forbindelse med en specifik
patient (1?). Det fremgar af retningslinjerne, at et aspekt af
mindstekravene i ICSR er »en identificerbar patient« (13). Det
oplyses, at patienten kan identificeres ved initialer, patient-
nummer, fadselsdato, vegt, hajde og ken, hospitalsregistre-
ringsnummer, oplysninger om patientens medicinske forhi-
storie, oplysninger om patientens foraldre (14).

Ved at fremhave, at patienten er identificerbar, er det klart,
at behandlingen af disse oplysninger herer under reglerne
for databeskyttelse som fastsat i direktiv 95/46/EF. Selv om
patienten ikke er nzvnt ved navn, er det nemlig muligt at
identificere vedkommende ved at sammensatte en rakke
oplysninger (f.cks. hospital, fedselsdato, initialer) og under
sarlige forhold (f.eks. i lukkede samfund eller mindre lokal-
samfund). Derfor ber de oplysninger, der behandles inden
for rammerne af legemiddelovervagning, i princippet anses
for at vedrere en identificerbar fysisk person i henhold til
artikel 2, litra a), i direktiv 95/46/EF (*%). Selv om dette ikke
fremgér tydeligt hverken i forordningen eller i direktivet,
erkendes det i retningslinjerne, hvor der stdr, at oplysnin-
gerne bor vare sd udtemmende som muligt under hensyn-
tagen til EU’s lovgivning om databeskyttelse ('6).

Det skal understreges, at trods retningslinjerne er indberet-
ningen af bivirkninger pd nationalt plan langt fra ensartet.
Dette vil blive droftet yderligere under punkt 24 og 25
nedenfor.

EudraVigilance-databasen

EudraVigilance-databasen, der drives af EMEA, spiller en
afgorende rolle i EUs legemiddelovervigningssystem.
Som allerede navnt er EudraVigilance-databasen et centra-
liseret edb-netvaerk og styringssystem til indberetning og
evaluering af formodede bivirkninger under udviklingen
og cfter tilladelse til markedsforing af et legemiddel
inden for Det Europziske Feallesskab og de lande, der er
medlemmer af Det Europziske @konomiske Samarbejds-

Jf. bind 9A i bestemmelserne om lagemidler i Den Europziske

Union: retningslinjer for legemiddelovervigning af humanmedi-
cinske laegemidlerer tilgaengelige pé: http:/[ec.europa.eufenterprise/
pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008 pdf

Jf. retningslinjerne, s. 57.

Se fodnote 13.

[ artikel 2, litra a), i direktiv 95/46/EF defineres »personoplysninger«
som »enhver form for information om en identificeret eller identi-
ficerbar fysisk person (»den registrerede«); ved identificerbar person
forstds en person, der direkte eller indirekte kan identificeres, bl.a.
ved et identifikationsnummer eller et eller flere elementer, der er
serlige for denne persons fysiske, fysiologiske, psykiske, ekono-
miske, kulturelle eller sociale identitet«. I betragtning 26 praciseres
folgende: »... for at afgere, om en person er identificerbar, tages alle
de hjaelpemidler i betragtning, der med rimelighed kan tankes bragt
i anvendelse for at identificere den pagaldende enten af den regi-
steransvarlige eller af enhver anden person.« For videre analyse
henvises der til Artikel 29-Gruppens udtalelse 4/2007 om begrebet
personoplysninger (dokument WP 136), vedtaget den 20. juni
2007, der er tilgengelig pd http:/[/ec.europa.eufjustice_home/fsj/
privacyfindex_enhtm Dette er ogsd relevant for forordning (EF)
nr. 45/2001.

Se fodnote 13.

18.

19.

20.

21.

22.

omrade. Retsgrundlaget for EudraVigilance-databasen findes
i artikel 57, stk. 1, litra d), i forordning (EF) nr. 726/2004.

Den nuvarende EudraVigilance-database bestdr af to afde-
linger, nemlig 1) oplysninger fra kliniske forseg (der finder
sted inden leegemidlet markedsferes og derfor kaldet »prae-
godkendelsesfasen«), og 2) oplysninger fra indberetninger
om bivirkninger (indsamlet bagefter, og derfor kaldet
»post-godkendelsesfasen«). Denne udtalelse laegger vagten
pd denne »post-godkendelsesfase«, eftersom de foresldede
andringer koncentrerer sig om denne del.

EudraVigilance-databasen indeholder data om patienter fra
ICSR. EMEA fér ICSR fra de nationale kompetente myndig-
heder (jf. artikel 102 i direktiv 2001/83/EF og artikel 22 i
forordning (EF) nr. 726/2004) og i nogle tilfelde direkte fra
indehaverne af markedsforingstilladelser (jf. artikel 104 i
direktiv 2001/83/EF og artikel 24 i forordning (EF)
nr. 726/2004).

Denne udtalelse laegger stor vagt pd behandlingen af
personoplysninger om patienter. Det ber imidlertid
bemaerkes, at EudraVigilance-databasen ogsd indeholder
personoplysninger om personer, der arbejder for de natio-
nale kompetente myndigheder eller indehaverne af
markedsferingstilladelser, nir de giver oplysninger til data-
basen. Fulde navn, oplysninger om adresse, kontaktoplys-
ninger, oplysninger om identifikationsdokumenter for disse
personer opbevares i systemet. En anden kategori af
personoplysninger er data om de sdkaldte sagkyndige
personer, der er ansvarlige for leegemiddelovervigningen,
der udpeges af indehaverne af markedsferingstilladelserne
i overensstemmelse med artikel 103 i direktiv 2001/83/EF.
De rettigheder og forpligtelser, der folger af forordning (EF)
nr. 45/2001, gelder naturligvis fuldt ud for behandlingen
af disse oplysninger.

Adgang til EudraVigilance-databasen

[ artikel 57, stk. 1, litra d), i forordning (EF) nr. 726/2004
hedder det, at databasen lebende skal kunne konsulteres af
alle medlemsstaterne. Sundhedspersoner, indehavere af
markedsforingstilladelser og offentligheden skal endvidere
have adgang til databaserne, med forskelligt adgangsniveau,
idet det sikres, at personlige oplysninger i disse databaser
beskyttes. Som navnt ovenfor i punkt 7 er dette den eneste
bestemmelse i bdde forordningen og direktiv 2001/83/EF,
der omhandler databeskyttelse.

Artikel 57, stk. 1, litra d), har fert til felgende ordning
vedrerende adgang. Nar EMEA modtager en ICSR, indlases
den direkte i EudraVigilance-gateway, der er fuldt ud tilgen-
gelig for EMEA, de nationale kompetente myndigheder
samt Kommissionen. Efter at ICSR er valideret (kontrolleret
for sd vidt angdr agthed og unikke karakter) af EMEA,
overfores oplysningerne fra ICSR til den egentlige database.
EMEA, de nationale kompetente myndigheder samt


http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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Kommissionen har fuld adgang til databasen, mens indeha-
vere af markedsforingstilladelser kun har adgang til data-
basen med visse begrensninger, nemlig kun adgang til
oplysninger, som de selv har forelagt for EMEA. Indsamlede
oplysninger om ICSR legges endelig pd webstedet for
EudraVigilance, som offentligheden har adgang til, herunder
sundhedspersoner.

Den 19. december 2008 offentliggjorde EMEA pé sit
websted et udkast til adgangspolitk med henblik pa
offentlig hering (V7). Af dokumentet fremgar det, hvordan
EMEA piétenker at gennemfore artikel 57, stk. 1, litra d), i
forordning (EF) nr. 726/2004. EDPS vender kort tilbage til
dette spargsmal under punkt 48 ff. nedenfor.

Svaghederne i det nuverende system og mangelen pd databeskyt-
telsesgarantier.

Kommissionens konsekvensanalyse pdpeger en rakke svag-
heder i EU’s nuvarende leegemiddelovervigningssystem, der
anses for at vere kompliceret og uklart. Det komplicerede
system for forskellige akterers indsamling, oplagring og
udveksling af oplysninger pd nationalt og europaisk plan
fremstilles som en af de storste svagheder. Denne situation
kompliceres yderligere af, at der er skeevheder med hensyn
til, hvordan direktiv 2001/83/EF gennemfores i medlems-
staterne ('%). Som folge heraf star de nationale kompetente
myndigheder samt EMEA ofte over for ufuldstendige eller
overlappende indberetninger af tilfeelde af bivirkninger (19).

Dette skyldes, at det overlades til medlemsstaterne at traeffe
afgerelse om, hvordan disse indberetninger skal gennem-
fores pa nationalt plan, selv om de feromtalte retningslinjer
indeholder en beskrivelse af ICSR’s indhold. Dette omfatter
bdde de kommunikationsmidler, som indehaverne af
markedsferingstilladelser anvender til indberetning til de
nationale kompetente myndigheder, og de reelle oplys-
ninger i indberetningerne (der anvendes ikke nogen stan-
dardformular til indberetninger inden for Europa). Endvi-
dere kan nogle nationale kompetente myndigheder anvende
specifikke kvalitetskriterier for, hvorvidt indberetningerne
kan antages (afhengig af deres indhold, fuldstaendighed,
osv.), medens dette mdske ikke er tilfeldet i andre lande.
Det er klart, at den tilgang, der anvendes pa nationalt plan,
hvad angar indberetning og kvalitetsevaluering af ICSR, har
direkte indflydelse pd den mdde, hvorpd indberetningen
foretages over for EMEA, dvs. i EudraVigilance-databasen.

EDPS onsker at fremhave, at ovennavnte svagheder ikke
kun giver praktiske ulemper, men de udger ogsd en
vasentlig trussel mod beskyttelsen af borgernes helbreds-
oplysninger. Selv. om behandling af helbredsoplysninger,
som omhandlet i de foregdende punkter, foregir i flere
stadier af legemiddelovervigningsprocessen, eksisterer der
pd indevarende tidspunkt ikke nogen bestemmelser om

(17) Jf. udkast til EudraVigilance adgangspolitik for humanmedicinske

leegemidler af 19. december 2008, pé http://www.emea.europa.euf
pdfsfhuman/phv/18743906en.pdf

(') Jf. konsekvensanalysen, s. 17.

(*)

Se fodnote 18.

27.

28.

29.

30.

31.

beskyttelse af disse oplysninger. Den eneste undtagelse fra
dette er den generelle henvisning til databeskyttelse i
artikel 57, stk. 1, litra d), i forordning (EF) nr. 726/2004,
der kun vedrerer det sidste stadium af databehandlingen,
nemlig tilgengelighed for sd vidt angar de oplysninger, der
er indeholdt i EudraVigilance-databasen. Endvidere udger
mangelen pd klarhed med hensyn til de roller og ansvar,
som de forskellige aktarer, der er involveret i behandlingen,
har, samt mangelen pd specifikke standarder for selve
behandlingen en trussel mod fortroligheden, og ogsd mod
integriteten og ansvarligheden i forbindelse med de person-
oplysninger, der behandles.

EDPS onsker derfor at fremhave, at mangelen pd en
grundig databeskyttelsesanalyse, der afspejles i de retlige
rammer, der udger grundlaget for legemiddelovervignings-
systemet i EU, ogsé skal ses som en af svaghederne ved det
nuvarende system. Denne svaghed ber afhjelpes gennem
en @ndring af den nuvarende lovgivning.

Ill. LAGEMIDDELOVERVAGNING OG BEHOVET FOR
PERSONOPLYSNINGER

Som et indledende og generelt spergsmal gnsker EDPS at
rejse sporgsmalet om, hvorvidt behandling af helbreds-
oplysninger om identificerbare fysiske personer reelt er
nedvendig pd alle stadier af legemiddelovervdgningen (pa
nationalt samt pa europaisk plan).

Som forklaret ovenfor navnes patienten i ICSR ikke ved
navn og identificeres ikke som sddan. Patienten vil imid-
lertid i visse tilfelde alligevel kunne identificeres ved at
kombinere forskellige oplysninger i ICSR. Som det
fremgédr af retningslinjerne gives der i nogle tilfelde et
specifikt patientnummer, hvilket indebarer, at systemet
som helhed dbner mulighed for at spore den pdgaldende
person. Imidlertid nevner hverken direktivet eller forord-
ningen sporbarhed i forbindelse med personer som en del
af formdlet med leegemiddelovervigningssystemet.

EDPS opfordrer derfor indtraengende lovgiveren til at praci-
sere, om sporbarhed virkelig skal bidrage til overvdge laeege-
midler pd de forskellige databehandlingsniveauer og mere
specifikt inden for rammerne af EudraVigilance-databasen.

I den forbindelse er det instruktivt at foretage en sammen-
ligning med den patenkte ordning vedrerende donation og
transplantation af organer (?°). Med hensyn til organtrans-
plantation er det af altafgerende betydning, at organer kan
spores til donoren samt til modtageren af organet, navnlig i
tilfelde af alvorlige uenskede handelser eller bivirkninger.

(*%) Jf. Kommissionens forslag til Europa-Parlamentets og Rédets

direktiv om kvalitets- og sikkerhedsstandarder for menneskelige
organer til transplantation, KOM(2008) 818 endelig. Jf. EDPS’s
udtalelse af 5. marts 2009, der er tilgeengelig pa http://www.edps.
europa.eu


http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.edps.europa.eu
http://www.edps.europa.eu
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33.

34.

ikke tilstraekkelig dokumentation til at fastsla, at sporbarhed
altid er nedvendig. Legemiddelovervigning drejer sig om
indberetning af bivirkninger ved legemidler, der anvendes
af et (for det meste) ukendt antal personer og vil blive
anvendt af et (for det meste) ukendt antal personer. Der
er derfor — i hvert tilfelde i »post-godkendelsesperiodenc
— en mindre automatisk og individuel forbindelse mellem
oplysninger om bivirkninger og den pégealdende person
som i tilfelde af oplysninger om organer og de personer,
der er involveret i transplantation af et specifikt organ. Det
er klart, at patienter, der har anvendt et vist laegemiddel, og
som har indberettet bivirkninger, har en interesse i at fa
kendskab til resultatet af yderligere vurderinger. Dette inde-
baerer imidlertid ikke, at de indberettede oplysninger i alle
tilfelde ber knyttes til denne specifikke person under hele
leegemiddelovervagningsprocessen. I mange tilfelde ber det
vare tilstraekkeligt at knytte oplysningerne om bivirkninger
til selve legemidlet, hvilket gor det muligt for de berorte
aktorer, eventuelt via sundhedspersoner, at informere pati-
enter generelt om folgerne af at tage eller at have taget et
bestemt laegemiddel.

Hvis sporbarhed trods alt overvejes, ansker EDPS at minde
om den analyse, som han foretog i sin udtalelse om
Kommissionens forslag til et direktiv om kvalitets- og
sikkerhedsstandarder for menneskelige organer til trans-
plantation. I denne udtalelse forklarer han forbindelsen
mellem sporbarhed, identificerbarhed, anonymitet og
fortrolig behandling af oplysninger. Identificerbarhed er en
term, der er af afgerende betydning i databeskyttelseslov-
givningen (?!). Databeskyttelsesregler finder anvendelse pa
oplysninger om identificerede eller  identificerbare
personer (22).  Oplysningers sporbarhed til en specifik
person kan stilles pa linje med identificerbarhed. I databe-
skyttelseslovgivningen er anonymitet det modsatte af iden-
tificerbarhed og dermed sporbarhed. Kun hvis det er
umuligt at identificere (eller spore) den person, som oplys-
ningerne vedrorer, betragtes oplysningerne som anonyme.
Begrebet »anonymitet« adskiller sig derfor fra, hvordan det
almindeligvis opfattes i hverdagslivet, nemlig det, at en
person ikke kan identificeres ud fra oplysninger som
sddan, for eksempel hvis vedkommendes navn er fjernet.
I disse situationer foretraekker man at tale om fortrolighed
af oplysninger, idet der menes, at oplysningerne kun er
(fuldt ud) tilgengelige for dem, der har ret til adgang.
Sporbarhed og anonymitet kan ikke eksistere side om
side, men det kan sporbarhed og fortrolighed.

Bortset fra sporbarhed kan en anden begrundelse for, at
patienterne skal vere identificerbare under hele laegemiddel-
overvagningsprocessen, vare systemets gode funktionsmdde.
EDPS er klar over, at ndr oplysninger vedrerer en identifi-
cerbar og derfor unik person, er det lettere for de relevante
kompetente myndigheder (dvs. nationale kompetente
myndigheder og EMEA) at overvige og kontrollere
indholdet af ICSR (f.eks. kontrollere om der er overlapning).
Selv.om EDPS erkender, at der er behov for en sidan

(?') Jf. EDPS’s udtalelse, punkt 11-28.

(*?) Jf. artikel 2, litra a), i direktiv 95/46/EF og artikel 2, litra a), i

forordning (EF) nr. 45/2001, og yderligere forklaring i fodnote 13.

35.
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giver tilstraekkelig grund til, at oplysningerne skal vare
identificerbare pa alle stadier af legemiddelovervignings-
processen og navnlig i EudraVigilance-databasen. Gennem
en bedre strukturering og koordinering af indberetnings-
systemet, for eksempel ved et decentraliseret system som
omtalt nedenfor i punkt 42 ff., kan overlapning undgés
allerede pé nationalt niveau.

EDPS anerkender, at det under visse omstendigheder ikke
er muligt at gere oplysninger anonyme. Dette er for
eksempel tilfeldet, hvis visse laegemidler anvendes af en
meget begranset gruppe personer. Med henblik pd disse
tilfelde ber der indferes specifikke garantier for séledes at
opfylde de forpligtelser, der folger af databeskyttelseslovgiv-
ningen.

Konklusionen er, at EDPS sterkt tvivler pd, om sporbarhed
eller anvendelse af oplysninger om identificerbare patienter
er ngdvendig pa alle stadier af leegemiddelovervagningspro-
cessen. EDPS er klar over, at det méske ikke er muligt at
udelukke behandlingen af identificerbare oplysninger pa
ethvert stadium, navnlig pd nationalt plan, hvor den egent-
lige indsamling af oplysninger om bivirkninger finder sted.
Databeskyttelsesreglerne gor det imidlertid nedvendigt, at
behandling af helbredsoplysninger kun finder sted, ndr
dette er absolut nedvendigt. Anvendelse af identificerbare
oplysninger bar derfor reduceres i videst muligt omfang og
forebygges eller standses sé tidligt som muligt i de tilfeelde,
hvor dette ikke skennes nedvendigt. EDPS opfordrer derfor
lovgiveren indtreengende til pd ny at vurdere behovet for at
anvende sddanne oplysninger bdde pad europaisk og pa
nationalt plan.

Det noteres, at i de tilfaelde, hvor der er et reelt behov for at
behandle identificerbare oplysninger eller nar oplysningerne
ikke kan geres anonyme (jf. punkt 35 ovenfor), ber man
undersoge tekniske muligheder for indirekte identifikation
af de registrerede, f.eks. ved at gare brug af pseudonymise-
ring (2).

EDPS anbefaler derfor, at der i forordning (EF)
nr. 726/2004 og direktiv 2001/83/EF indferes en ny
artikel, hvori det hedder, at bestemmelserne i forordning
(EF) nr. 726/2004 og direktiv 2001/83/EF ikke berorer
de rettigheder og forpligtelser, der er en folge af bestem-
melserne i henholdsvis forordning (EF) nr. 45/2001 og
direktiv 95/46/EF, med sarlig henvisning til henholdsvis
artikel 10 i forordning (EF) nr. 45/2001 og artikel 8 i
direktiv 95/46/EF. Det ber tilfojes, at identificerbare

Pseudonymisering er en proces, der kan anvendes til at tilslore den

registreredes identitet, samtidig med at oplysningerne stadig kan
spores. Der eksisterer forskellige tekniske muligheder, f.eks. sikker
bevarelse af lister mellem faktiske identiteter og pseudonymer,
anvendelse af tovejs kryptografiske algoritmer, osv.
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helbredsoplysninger kun ma behandles, nir det er absolut
nedvendigt, og de involverede parter ber vurdere denne
nedvendighed pé hvert enkelt stadium af legemiddelover-
végningsprocessen.

IV. DETALJERET ANALYSE AF FORSLAGET

Selv om der neasten ikke tages hensyn til databeskyttelse i
de foresldede @ndringer, er en mere detaljeret analyse af
forslaget dog stadig instruktiv, da den viser, at nogle af
de pdtenkte endringer eger indvirkningen og de deraf
folgende risici for databeskyttelse.

Den generelle hensigt med de to forslag er at forbedre
reglernes overensstemmelse, at pracisere ansvarsomraderne,
at forenkle indberetningssystemet og at styrke EudraVigi-
lance-databasen (24).

Klarhed om ansvar

Kommissionen har tydeligvis forsegt at gere ansvarsfor-
delingen klarere ved at foresld en @ndring af de nuvarende
bestemmelser pd en sddan made, at selve lovgivningen mere
udtrykkeligt praciserer, hvem der skal gere hvad. Ved at
gge klarheden hvad angér de involverede akterer og deres
respektive forpligtelser med hensyn til indberetning af
bivirkninger, styrker man naturligvis systemets gennemsig-
tighed, og dette er derfor ogsé fra en databeskyttelsesvinkel
en positiv udvikling. Patienter bor generelt veare i stand til
ud fra lovgivningen at forstd, hvordan, hvorndr og af hvem
deres personoplysninger behandles. Den foresldede klarhed
om pligter og ansvar ber ogsd udtrykkeligt sattes i forbin-
delse med dem, der folger af databeskyttelseslovgivningen.

Forenkling af indberetningssystemet

Forenklingen af indberetningssystemet ber kunne opnds
ved anvendelse af nationale webportaler om laeegemiddel-
sikkerhed, der er forbundet med den europaiske webportal
om legemiddelsikkerhed (jf. den nyligt foresldede
artikel 106 i direktiv 2001/83/EF samt artikel 26 i forord-
ning (EF) nr. 726/2004). De nationale webportaler vil inde-
holde offentligt tilgengelige formularer, som sundhedsper-
soner og patienter kan anvende til indberetning af formo-
dede bivirkninger skal (jf. det nyligt foresldede artikel 106,
stk. 3, i direktiv 2001/83/EF samt artikel 25 i forordning
(EF) nr. 726/2004). Ogsd den europaiske webportal vil
indeholde oplysninger om, hvordan bivirkninger skal
indberettes, herunder standardformularer for patienters og
sundhedspersoners webbaserede indberetning af bivirk-
ninger.

EDPS onsker at understrege, at selv om anvendelsen af
disse webportaler og standardformularer vil styrke indberet-
ningssystemets effektivitet, oger den samtidig systemets
databeskyttelsesrisici. EDPS opfordrer indtreengende lovgi-
veren til at gere udviklingen af et sddant indberetnings-
system atheaengig af overholdelse af kravene i databeskyttel-

(** Jf. begrundelserne pé s. 2-3.

44,

45.

46.

47.

seslovgivningen. Dette indebarer som nzvnt, at behovet for
behandling af personoplysninger skal vurderes pa beherig
vis for sd vidt angdr hver fase i processen. Dette ber
afspejles i den madde, hvorpd indberetningen er tilrettelagt
pd nationalt plan samt forelaggelsen af oplysninger til
EMEA og EudraVigilance-databasen. Mere generelt anbefaler
EDPS kraftigt at udvikle ensartede formularer pd nationalt
plan, hvilket vil forebygge afvigende praksis, der forer til
forskellige databeskyttelsesniveauer.

Det patenkte system synes at indebere, at patienter kan
foretage indberetning direkte til EMEA, eller maske endda
direkte til selve EudraVigilance-databasen. Dette ville betyde,
at oplysningerne i den nuvarende anvendelse af EudraVigi-
lance-databasen vil blive indlest i en EMEA-gateway, der
som forklaret ovenfor i punkt 21-22 er fuldt ud tilgengelig
for Kommissionen og de nationale kompetente myndig-
heder.

Generelt gar EDPS kraftigt ind for et decentraliseret indberet-
ningssystem. Meddelelser til den europwiske webportal ber
koordineres gennem anvendelsen af de nationale webpor-
taler, der herer under de nationale kompetente myndighe-
ders ansvar. Patienters indirekte indberetning, dvs. via sund-
hedspersoner (uanset om der anvendes webportaler eller ej),
ber ogsd foretrakkes frem for muligheden for patienters
direkte indberetning, navnlig til EudraVigilance-databasen.

Et system til indberetning via webportaler kraever under alle
omstendigheder strenge sikkerhedsregler. I den forbindelse
onsker EDPS at henvise til sin tidligere omtalte udtalelse
om det foresldede direktiv om granseoverskridende sund-
hedsydelser, iser den del, der omhandler datasikkerhed i
medlemsstaterne og privatlivets fred i e-sundheds-applika-
tioner (). I den udtalelse fremhavede EDPS allerede, at
privatlivets fred og sikkerhedsaspekterne ber indgd i
udformningen og gennemforelsen af enhver e-sundheds-
applikation (vindbygget databeskyttelse<) (2°). De samme
hensyn gelder for de pétenkte webportaler.

EDPS vil derfor anbefale, at der i de nyligt foresliede
artikler 25 og 26 i forordning (EF) nr. 726/2004 og
artikel 106 i direktiv 2001/83/EF, der omhandler udvik-
lingen af et indberetningssystem for bivirkninger gennem
anvendelse af webportaler, medtages en forpligtelse til at
indarbejde passende foranstaltninger vedrerende sikkerhed
og privatlivets fred. Principperne om fortrolighed, integritet,
ansvarlighed og tilgeengelighed for sd vidt angdr data kan
o0gsd navnes som vigtige sikkerhedsmal, der ber sikres pa

(*%) Jf. EDPS’s udtalelse navnt i fodnote 7 vedrerende det foresldede

direktiv om patientrettigheder i forbindelse med granseoverskri-
dende sundhedsydelser, punkt 32-34.

(%6) Jf. punkt 32 i udtalelsen.
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en ensartet mdde i alle medlemsstater. Anvendelse af
passende tekniske standarder og midler, sisom kryptering
og autentifikation ved digital signatur, kan ogsd medtages.

Styrkelse af EudraVigilance-databasen: forbedret adgang

Den nyligt foresldede artikel 24 i forordning (EF)
nr. 726/2004 handler om EudraVigilance-databasen.
Artiklen gor det klart, at en styrkelse af databasen inde-
beerer, at de forskellige berorte parter vil anvende databasen
mere i forbindelse med indlesning af oplysninger i data-
basen og adgangen til disse. To af stykkerne i artikel 24 har
sarlig interesse.

Artikel 24, stk. 2, omhandler adgang til databasen. Det
erstatter det nuvaerende artikel 57, stk. 1, litra d), i forord-
ning (EF) nr. 726/2004, der blev kommenteret ovenfor som
den eneste bestemmelse, der pd indevarende tidspunkt
omhandler databeskyttelse. Henvisningen til databeskyttelse
bevares, men antallet af berorte akterer er reduceret. Hvor
den nuvarende tekst anforer, at sundhedspersoner, indeha-
vere af markedsforingstilladelser og offentligheden far
adgang til databaserne, med forskelligt adgangsniveau, idet
det sikres, at personlige oplysninger i disse databaser
beskyttes, foreslir Kommissionen nu at fjerne indehavere
af markedsforingstilladelser fra listen og give dem adgang
»i det omfang, der er nedvendigt, for at de kan opfylde
deres laegemiddelovervdgningsforpligtelser«, uden henvis-
ning til databeskyttelse. Baggrunden herfor er ikke tydelig.

Artikel 24, stk. 3, fastsetter desuden reglerne for adgang til
ICSR. Offentligheden kan anmode om at fi adgang, og
udleveringen sker inden 90 dage, »medmindre en videre-
givelse af rapporterne vil vare et brud pd anonymiteten for
de personer, som rapporterne vedrgrer«. EDPS stotter
tanken bag denne bestemmelse, nemlig at kun anonyme
oplysninger kan videregives. Han ensker imidlertid, som
tidligere forklaret, at fremhave, at anonymitet skal forstds
sdledes, at det er helt umuligt at identificere den person, der
har indberettet bivirkningen (jf. ogsd punkt 33).

Adgang til EudraVigilance-systemet ber generelt revurderes
pd baggrund af databeskyttelsesreglerne. Dette har ogsd
direkte folger for udkastet til adgangspolitik, som EMEA
offentliggjorde i december 2008, og som er omhandlet
ovenfor i punkt 23 (¥). For sd vidt som oplysningerne i
EudraVigilance-databasen nedvendigvis vedrerer identificer-
bare fysiske personer, ber adgangen til disse oplysninger
vare sa restriktiv som muligt.

EDPS anbefaler derfor at indfgje et punktum i det fore-
sldede artikel 24, stk. 2, i forordning (EF) nr. 726/2004,
hvori det hedder, at adgang til EudraVigilance-databasen
skal reguleres i overensstemmelse med de rettigheder og
forpligtelser, der folger af Fallesskabets databeskyttelseslov-
givning.

(*’) Se ogsa fodnote 15.
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54.
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Den registreredes rettigheder

EDPS onsker at understrege, at nar de identificerbare oplys-
ninger er behandlet, skal den part, der er ansvarlig for
denne behandling, opfylde alle krav i Fallesskabets databe-
skyttelseslovgivning. Dette indeberer blandt andet, at den
pagazldende person er velinformeret om, hvad der skal ske
med oplysningerne, og hvem, der skal behandle dem, og
andre oplysninger, der er nedvendige pd grundlag af
artikel 11 i forordning (EF) nr. 45/2001 og/eller
artikel 10 i direktiv 95/46/EF. Den pdgaldende person
bor endvidere kunne paberibe sig sine rettigheder pé
bdde nationalt og europaisk plan, som feks. ret til
indsigt (artikel 12 i direktiv 95/46/EF og artikel 13 i forord-
ning (EF) nr. 45/2001), indsigelsesret (artikel 18 i forord-
ning (EF) nr. 45/2001 og artikel 14 i direktiv 95/46/EF)
OsV.

EDPS vil derfor anbefale, at der i den foresldede artikel 101
i direktiv 2001/83/EF tilfojes et stykke, der fastsatter, at i
forbindelse med behandling af personoplysninger skal
personen skal informeres beherigt i overensstemmelse
med artikel 10 i direktiv 95/46/EF.

Spergsmalet om adgang til en persons egne oplysninger i
EudraVigilance-databasen er ikke behandlet i den nuvee-
rende og den foresldede lovgivning. Det skal fremhaves,
at i de tilfelde, hvor det som navnt ovenfor skennes
nedvendigt at opbevare personoplysninger i databasen,
ber den bergrte patient kunne péaberdbe sig sin ret til at
fd adgang til sine personoplysninger i overensstemmelse
med artikel 13 i forordning (EF) nr. 45/2001. EDPS vil
derfor anbefale, at der tilfgjes et stykke i den foresldede
artikel 24, hvori det hedder, at der skal traffes foranstalt-
ninger, der sikrer, at den registrerede kan udeve sin ret til
indsigt i personoplysninger vedrerende den registrerede selv
som fastsat i artikel 13 i forordningen (EF) nr. 45/2001.

V. KONKLUSIONER OG HENSTILLINGER

EDPS mener, at mangelen pd en ordentlig vurdering af
databeskyttelseskonsekvenserne af legemiddelovervagning
udger en af svaghederne i de nuvarende retlige rammer,
der er fastsat i forordning (EF) nr. 726/2004 og direktiv
2001/83/EF. Den aktuelle @ndring af forordning (EF)
nr. 726/2004 og direktiv. 2001/83/EF ber ses som en
anledning til at indfere databeskyttelse som et fuldt
udbygget og vigtigt element i leegemiddelovervagningen.

Et generelt sporgsmal, der skal overvejes i den forbindelse,
er det faktiske behov for at behandle personlige helbreds-
oplysninger pd alle stadier af legemiddelovervagningspro-
cessen. Som forklaret i denne udtalelse tvivler EDPS starkt
pa dette behov og opfordrer indtreengende lovgiveren til pa
ny at vurdere det pd processens forskellige niveauer. Det er
klart, at formalet med lagemiddelovervigning i mange
tilfaelde kan opnds ved at dele oplysninger om bivirkninger,
der er anonyme i henhold til databeskyttelseslovgivningen.
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Overlapning af indberetning kan undgas ved allerede pd
nationalt plan at anvende velstrukturerede dataindberet-
ningsprocedurer.

De foresldede eendringer sigter mod et forenklet indberet-
ningssystem og en styrkelse af EudraVigilance-databasen.
EDPS har forklaret, at disse andringer forer til egede
risici for databeskyttelsen, navnlig ndr der er tale om pati-
enters direkte indberetning til EMEA eller EudraVigilance-
databasen. I den forbindelse gdr EDPS kraftigt ind for et
decentraliseret og indirekte indberetningssystem, hvorved medde-
lelser til den europziske webportal koordineres gennem
anvendelse af de nationale webportaler. EDPS fremhaver
endvidere, at privatlivets fred og sikkerhedsaspekter bar
indgd i udformningen og gennemforelsen af et indberet-
ningssystem gennem anvendelse af webportaler (vindbygget

databeskyttelse«).

EDPS understreger endvidere, at ndr helbredsoplysninger
om identificerede eller identificerbare fysiske personer
behandles, ber den person, der er ansvarlig for denne
behandling opfylde alle krav i Fellesskabets databeskyttel-

seslovgivning.
Mere specifikt anbefaler EDPS folgende:

— at der medtages en henvisning til denne udtalelse i
begge forslags praambel

— at der i bdde forordning (EF) nr. 726/2004 og direktiv
2001/83[EF indferes en betragtning, der omhandler
databeskyttelsens betydning i forbindelse med laegemid-
delovervagning under henvisning til den relevante
feellesskabslovgivning

— at der i forordning (EF) nr. 726/2004 og direktiv
2001/83(EF indferes en ny artikel af generel karakter,
der fastlegger, at:

— bestemmelserne i forordning (EF) nr. 726/2004 og
direktiv 2001/83/EF ikke berorer de rettigheder og
forpligtelser, der er en folge af bestemmelserne i
henholdsvis forordning (EF) nr. 45/2001 og direktiv
95/46/EF, med swrlig henvisning til henholdsvis

artikel 10 i forordning (EF) nr. 45/2001 og
artikel 8 i direktiv 95/46/EF

— identificerbare  helbredsoplysninger ~ kun  md
behandles, nir det er absolut nedvendigt, og de
involverede parter ber vurdere denne nedvendighed
pa hvert enkelt stadium af leegemiddelovervagnings-
processen

at der indfgjes et punktum i det foresldede artikel 24,
stk. 2, i forordning (EF) nr. 726/2004, hvori det hedder,
at adgang til EudraVigilance-databasen skal reguleres i
overensstemmelse med de rettigheder og forpligtelser,
der folger af Fallesskabets databeskyttelseslovgivning

at der tilfgjes et stykke i den foresldede artikel 24, hvori
det hedder, at der skal traffes foranstaltninger, der
sikrer, at den registrerede kan udgve sin ret til indsigt
i personoplysninger vedrerende den registrerede selv
som fastsat i artikel 13 i forordning (EF) nr. 45/2001

at der i den foresldede artikel 101 i direktiv 2001/83/EF
tilfojes et stykke, der fastsatter, at i forbindelse med
behandling af personoplysninger skal personen infor-
meres behorigt i overensstemmelse med artikel 10 i
direktiv 95/46/EF

at der i de nyligt foresldede artikler 25 og 26 i forord-
ning (EF) nr. 726/2004 og artikel 106 i direktiv
2001/83/EF, der omhandler udviklingen af et indberet-
ningssystem for bivirkninger gennem anvendelse af
webportaler, medtages en forpligtelse til at indarbejde
passende foranstaltninger vedrerende sikkerhed og
privatlivets fred pd en ensartet méde i alle medlems-
stater, idet der tages hensyn til de grundleeggende prin-
cipper om fortrolighed, integritet, ansvarlighed og
tilgaengelighed for s vidt angdr data.

Udfardiget i Bruxelles, den 22. april 2009.

Peter HUSTINX
Europeeisk Tilsynsforende for Databeskyttelse




