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Stellungnahme des Europdischen Datenschutzbeauftragten zu dem Vorschlag fiir eine Verordnung

des Europiischen Parlaments und des Rates zur Anderung der Verordnung (EG) Nr. 726/2004 zur

Festlegung von Gemeinschaftsverfahren fiir die Genehmigung und Uberwachung von Human- und

Tierarzneimitteln und zur Errichtung einer Europiischen Arzneimittel-Agentur hinsichtlich der

Pharmakovigilanz von Humanarzneimitteln und zu dem Vorschlag fiir eine Richtlinie des

Européischen Parlaments und des Rates zur Anderung der Richtlinie 2001/83/EG zur Schaffung
eines Gemeinschaftskodexes fiir Humanarzneimittel hinsichtlich der Pharmakovigilanz

(2009/C 229/04)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen Ge-
meinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (?), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

Die Vorschlige zur Anderung des derzeitigen Pharmakovigilanz-
Systems

1. Die Kommission hat am 10. Dezember 2008 zwei Vor-
schlige angenommen, die die Anderung der Verordnung
(EG) Nr. 726/2004 bzw. der Richtlinie 2001/83/EG betref-
fen (). Mit der Verordnung (EG) Nr. 726/2004 des Euro-
pdischen Parlaments und des Rates (¥) wurden Gemein-
schaftsverfahren fiir die Genehmigung und Uberwachung
von Human- und Tierarzneimitteln festgelegt und die Eu-
ropdische Arzneimittel-Agentur (nachstehend ,EMEA“ ge-
nannt) errichtet. Die Richtlinie 2001/83/EG des Europi-
ischen Parlaments und des Rates (°) enthidlt Vorschriften
fur die Schaffung eines Gemeinschaftskodexes fiir Huma-
narzneimittel, mit denen bestimmte Prozesse auf der Ebene
der Mitgliedstaaten geregelt werden. Die vorgeschlagenen
Anderungen betreffen fiir beide Rechtsakte die Teile, die
der Pharmakovigilanz von Humanarzneimitteln gewidmet
sind.

2. Pharmakovigilanz ldsst sich definieren als die Wissenschaft
und die Tatigkeiten zur Ermittlung, zur Beurteilung, zum
Verstindnis und zur Abwehr von Arzneimittelnebenwir-
kungen (°). Das derzeit in Europa bestehende Pharmakovi-
gilanz-System bietet Patienten und Angehorigen der Ge-
sundheitsberufe die Moglichkeit, die Nebenwirkungen von
Arzneimitteln den zustindigen offentlichen und privaten
Stellen auf nationaler und europdischer Ebene zu melden.
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Eine europaweite Datenbank (die EudraVigilance-Datenbank)
wird von der EMEA als zentrale Stelle fur die Verwaltung
und Meldung von Informationen zu vermuteten Arzneimit-
telnebenwirkungen betrieben.

3. Die Pharmakovigilanz wird als notwendige Ergdnzung zum
Gemeinschaftssystem fiir die Genehmigung von Arzneimit-
teln betrachtet, das auf das Jahr 1965 zuriickgeht, als die
Richtlinie 65/65[EWG des Rates (7) erlassen wurde.

4. Wie aus den Begriindungen und den Folgenabschitzungen
zu den Vorschldgen hervorgeht, weist das derzeitige Phar-
makovigilanz-System einige Schwachstellen auf, u. a. man-
gelnde Klarheit hinsichtlich der Aufgaben und Zustindig-
keiten der verschiedenen beteiligten Akteure und kompli-
zierte Verfahren fiir die Meldung von Arzneimittelneben-
wirkungen; ferner ist es notwendig, fiir mehr Transparenz
und bessere Kommunikation im Bereich der Arzneimittel-
sicherheit zu sorgen und die Risikomanagementplanung bei
Arzneimitteln zu rationalisieren.

5. Allgemein wird mit den beiden Vorschligen beabsichtigt,
diese Schwachstellen zu beseitigen und das gemeinschaftli-
che Pharmakovigilanz-System zu verbessern und aus-
zubauen, wobei das iibergeordnete Ziel darin besteht, den
Gesundheitsschutz zu verbessern, das ordnungsgemifie
Funktionieren des Binnenmarkts sicherzustellen und die
derzeit geltenden Vorschriften und Verfahren zu verein-

fachen (8).

Personenbezogene Daten im Bereich der Pharmakovigilanz und
Konsultation des EDSB

6. Die gesamte Funktionsweise des derzeitigen Pharmakovigi-
lanz-Systems beruht auf der Verarbeitung personenbezoge-
ner Daten. Diese Daten sind Bestandteil von Meldungen
iber Arzneimittelnebenwirkungen und kénnen als Daten
iiber die Gesundheit (nachstehend ,Gesundheitsdaten®) der
betroffenen Personen betrachtet werden, da sie Informatio-
nen iber den Gebrauch von Arzneimitteln und damit zu-
sammenhingende Gesundheitsprobleme enthalten. Die Ver-
arbeitung solcher Daten unterliegt strengen Datenschutz-
vorschriften, wie sie in Artikel 10 der Verordnung (EG)
Nr. 45/2001 und Artikel 8 der Richtlinie 95/46/EG fest-
gelegt sind (°). Wie wichtig der Schutz solcher Daten ist, hat
der Europiische Gerichtshof fiir Menschenrechte im Zusam-
menhang mit Artikel 8 der Europiischen Menschenrechts-
konvention vor kurzem wiederholt deutlich gemacht, als er
erklarte, ,dass der Schutz personenbezogener Daten,

() ABL 22 vom 9.2.1965, S. 369.

(%) Siehe die Begriindung auf Seite 2 der Vorschlige.

(°) Siehe zur Definition des Begriffs ,Gesundheitsdaten® die Stellung-
nahme des EDSB vom 2. Dezember 2008 zu der vorgeschlagenen
Richtlinie tiber Patientenrechte in der grenziiberschreitenden Ge-
sundheitsversorgung (Nummern 15 bis 17), abrufbar unter http://
www.edps.curopa.eu


http://www.edps.europa.eu
http://www.edps.europa.eu

C 229/20

Amtsblatt der Europdischen Union

23.9.2009

10.

11.

=

insbesondere medizinischer Daten, von grundlegender Be-
deutung fiir die Ausiibung des durch Artikel 8 der Kon-
vention garantierten Rechts auf Achtung des Privat- und
Familienlebens ist“ (19).

. Trotzdem ist in der derzeitigen Fassung der Verordnung

(EG) Nr. 726/2004 und der Richtlinie 2001/83/EG kein
Hinweis auf den Datenschutz enthalten, abgesehen von ei-
ner speziellen Bezugnahme in der Verordnung, auf die
nachstehend (Nummer 21 ff)) eingegangen wird.

. Der Europiische Datenschutzbeauftragte (EDSB) bedauert,

dass in den vorgeschlagenen Anderungen keine Daten-
schutzaspekte beriicksichtigt sind und dass er zu den bei-
den Anderungsvorschldgen nicht formlich konsultiert
wurde, wie es in Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001 vorgesehen ist. Die vorliegende Stellung-
nahme wird daher auf der Grundlage von Artikel 41 Absatz
2 der genannten Verordnung abgegeben. Der EDSB emp-
fiehlt, in den Einleitungsteil der beiden Vorschlige eine
Bezugnahme auf diese Stellungnahme aufzunehmen.

. Der EDSB stellt fest, dass obwohl der Datenschutz weder

im derzeitigen Pharmakovigilanz-Rechtsrahmen noch in
den Vorschldgen ausreichend beriicksichtigt ist, die prakti-
sche Anwendung des zentralen EudraVigilance-Systems der
Gemeinschaft jedoch ganz eindeutig Datenschutzfragen auf-
wirft. Im Hinblick darauf hatte die EMEA dem EDSB das
derzeitige EudraVigilance-System im Juni 2008 zur Vor-
abkontrolle nach Artikel 27 der Verordnung (EG) Nr.
45/2001 gemeldet.

Die vorliegende Stellungnahme und die Schlussfolgerungen
des EDSB aufgrund der Vorabkontrolle (deren Veroffent-
lichung voraussichtlich im Laufe dieses Jahres erfolgt) wer-
den sich zwangsldufig teilweise iiberschneiden. Die Schwer-
punkte der beiden Instrumente sind jedoch unterschiedlich:
Wihrend diese Stellungnahme auf den allgemeinen Rechts-
rahmen fir das System abstellt, wie er sich aus der Verord-
nung (EG) Nr. 726/2004 und der Richtlinie 2001/83/EG
sowie den dazu vorgeschlagenen Anderungen ergibt, han-
delt es sich bei der Vorabkontrolle um eine detaillierte
Datenschutzanalyse, in deren Mittelpunkt die Frage steht,
wie die geltenden Vorschriften in den nachfolgenden Instru-
menten (z.B. Entscheidungen und Leitlinien), die von der
EMEA bzw. gemeinsam von der Kommission und der
EMEA getroffen bzw. veroffentlicht wurden, weiter ausgear-
beitet worden sind und wie das EudraVigilance-System in
der Praxis funktioniert.

In dieser Stellungnahme soll zunichst das Pharmakovigi-
lanz-System in der EU, wie es sich aus den derzeitigen
Fassungen der Verordnung (EG) Nr. 726/2004 und der
Richtlinie 2001/83/EG ergibt, in vereinfachter Form erldu-
tert werden. Anschliefend soll die Notwendigkeit der Ver-
arbeitung personenbezogener Daten im Rahmen der Phar-
makovigilanz untersucht werden. Anschliefend sollen die
Vorschlige der Kommission fiir die Verbesserung des der-
zeitigen Rechtsrahmens und dessen kiinftige Gestaltung
erortert und Empfehlungen fiir die Gewihrleistung und
Verbesserung der Datenschutzstandards formuliert werden.

Siche EGMR-Urteil vom 17. Juli 2008, 1. gegen Finnland (Indivi-

dualbeschwerde Nr. 20511/03), Randnr. 38, und EGMR-Urteil vom
25. November 2008, Armonas gegen Litauen (Individualbeschwerde
Nr. 36919/02), Randnr. 40.
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II. DAS PHARMAKOVIGILANZ-SYSTEM DER EU: VER-
ARBEITUNG PERSONENBEZOGENER DATEN UND DA-
TENSCHUTZERWAGUNGEN

An der Sammlung und Verbreitung der Informationen beteiligte
Akteure

An der Sammlung und Verbreitung von Informationen
iiber Arzneimittelnebenwirkungen in der Europiischen
Union sind mehrere Akteure beteiligt. Die beiden Haupt-
akteure auf nationaler Ebene sind die Inhaber von Geneh-
migungen fur das Inverkehrbringen (Unternehmen, denen
Genehmigungen fiir das Inverkehrbringen von Arzneimit-
teln erteilt wurden) und die zustindigen nationalen Behor-
den (fur die Genehmigung des Inverkehrbringens zustin-
dige Behorden). Die zustindigen nationalen Behorden ge-
nehmigen Arzneimittel im Rahmen nationaler Verfahren,
darunter das ,Verfahren der gegenseitigen Anerkennung®
und das ,dezentralisierte Verfahren“ ('!). Bei Arzneimitteln,
die nach dem ,zentralisierten Verfahren“ zugelassen werden,
kann auch die Europdische Kommission als zustindige Be-
horde agieren. Ein weiterer wichtiger Akteur auf europii-
scher Ebene ist die EMEA. Diese Agentur hat unter anderem
die Aufgabe, die Verbreitung von Informationen iiber die
Nebenwirkungen der in der Gemeinschaft genehmigten
Arzneimittel mittels einer Datenbank, der bereits genannten
EudraVigilance-Datenbank, zu gewéhrleisten.

Erhebung und Speicherung personenbezogener Daten auf natio-
naler Ebene

Die Richtlinie 2001/83/EG enthilt eine allgemeine Bezug-
nahme auf die Aufgabe der Mitgliedstaaten, ein Pharmako-
vigilanz-System zu unterhalten, in dessen Rahmen Informa-
tionen gesammelt werden, die ,fur die Arzneimitteliiber-
wachung nutzlich (...) (sind)“ (Artikel 102). Nach den Ar-
tikeln 103 und 104 der Richtlinie 2001/83/EG (siche auch
die Artikel 23 und 24 der Verordnung (EG) Nr. 726/2004)
miissen die Inhaber von Genehmigungen fiir das Inverkehr-
bringen iber ein eigenes Pharmakovigilanz-System ver-
fiigen, um die Verantwortung und Haftung fir ihre in Ver-
kehr gebrachten Arzneimittel zu tibernehmen und um zu
gewihrleisten, dass erforderlichenfalls geeignete Mafinah-
men ergriffen werden konnen. Die Informationen werden
direkt bei den Angehorigen der Gesundheitsberufe oder den
Patienten eingeholt. Alle Informationen, die fiir das Nutzen-
Risiko-Verhiltnis eines Arzneimittels relevant sind, miissen
der zustindigen Behorde vom Inhaber der Genehmigung
fir das Inverkehrbringen elektronisch iibermittelt werden.

In der Richtlinie 2001/83/EC selbst ist nicht sehr genau
geregelt, welche Art von Informationen iiber Nebenwirkun-
gen auf nationaler Ebene gesammelt werden sollen, wie die
Informationen zu speichern sind oder wie ihre Verbreitung
erfolgen soll. In den Artikeln 104 und 106 ist lediglich
davon die Rede, dass ,Berichte” zu erstellen sind. Genauere
Vorschriften fir diese Berichte finden sich in einem Leitfa-
den, der von der Kommission in Absprache mit der EMEA,
den Mitgliedstaaten und interessierten Parteien aufgrund
von Artikel 106 erstellt wird. In diesem Leitfaden zur Phar-
makovigilanz fur Humanarzneimittel (nachstehend ,Leitfa-
den®) wird auf ,Einzelfall-Sicherheitsberichte” (Individual Case
Safety Reports — ICSR; nachstehend ,ICSR®) Bezug genom-
men; dies sind Berichte tiber

(") Siehe Seite 10 der Folgenabschitzung.
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Arzneimittelnebenwirkungen bei einem bestimmten Patien-
ten ('?). Dem Leitfaden zufolge ist ein ,identifizierbarer Pa-
tient“ Bestandteil der Mindestinformationen, die in den
ICSR enthalten sein miissen (%). Weiter heifdt es, dass fol-
gende Daten zur Kennzeichnung des Patienten verwendet
werden diirfen: Initialen, Patientennummer, Geburtsdatum,
Gewicht, Grofle und Geschlecht, Nummer der Krankenakte,
Anamnese des Patienten, Angaben zu den Eltern des Pa-
tienten (14).

15. Infolge der Bedeutung, die der Identifizierbarkeit des Patien-
ten beigemessen wird, fillt die Verarbeitung der betreffen-
den Informationen eindeutig in den Anwendungsbereich
der in der Richtlinie 95/46/EG festgelegten Datenschutzvor-
schriften. Obwohl der Patient nicht namentlich genannt
wird, ist es durch Zusammenfiigung der verschiedenen An-
gaben (z. B. Krankenhaus, Geburtsdatum, Initialen) und un-
ter bestimmten Voraussetzungen (z. B. innerhalb geschlos-
sener Gruppen oder in einem ortlich begrenztem Umfeld)
moglich, den Patienten zu identifizieren. Deshalb sollten die
im Rahmen der Pharmakovigilanz verarbeiteten Informatio-
nen grundsitzlich als Informationen iiber eine bestimmbare
natiirliche Person im Sinne von Artikel 2 Buchstabe a der
Richtlinie 95/46/EG betrachtet werden ('*). Dies kommt
zwar weder in der Verordnung noch in der Richtlinie deut-
lich zum Ausdruck, wird jedoch im Leitfaden anerkannt,
wo es heifst, ,dass die Angaben moglichst vollstindig sein
sollten, wobei den EU-Rechtsvorschriften iiber den Daten-
schutz Rechnung zu tragen ist“ (9).

16. An dieser Stelle muss darauf hingewiesen werden, dass die
Meldung von Nebenwirkungen auf nationaler Ebene trotz
des Leitfadens bei weitem nicht einheitlich erfolgt. Dies soll
nachstehend unter den Nummern 24 und 25 eingehender
erortert werden.

Die EudraVigilance-Datenbank

17. Von entscheidender Bedeutung fiir das Pharmakovigilanz-
System der EU ist die EudraVigilance-Datenbank, die von
der EMEA unterhalten wird. Wie bereits erwihnt, ist Eudra-
Vigilance ein zentrales Datenverarbeitungs- und -verwal-
tungssystem fiir die Meldung und Evaluierung von vermute-

(1?) Siehe Band 9A der Regelung der Arzneimittel der Europdischen
Union: Leitfaden zur Pharmakovigilanz fiir Humanarzneimittel (Gui-
delines on Pharmacovigilance for Medicinal Products for Human Use),
abrufbar  unter  http:/[ec.europa.eufenterprise/pharmaceuticals/
eudralex/vol-9/pdf/vol9a_09-2008.pdf

(%) Siehe Seite 57 des Leitfadens.

(**) Siehe Fuflnote 13.

(**) In Artikel 2 Buchstabe a der Richtlinie 95/46[EG ist der Begriff
Jpersonenbezogene Daten“ wie folgt definiert: ,alle Informationen
iiber eine bestimmte oder bestimmbare natiirliche Person (betrof-
fene Person’); als bestimmbar wird eine Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Zuord-
nung zu einer Kennummer oder zu einem oder mehreren spezi-
fischen Elementen, die Ausdruck ihrer physischen, physiologischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit
sind.“ In Erwigungsgrund 26 heiflt es ferner: ... Bei der Entschei-
dung, ob eine Person bestimmbar ist, sollten alle Mittel beriicksich-
tigt werden, die verniinftigerweise entweder von dem Verantwort-
lichen fur die Verarbeitung oder von einem Dritten eingesetzt wer-
den koénnten, um die betreffende Person zu bestimmen.“ Sie ist
auch fiir die Verordnung (EG) Nr. 45/2001 von Bedeutung. Eine
weitergehende Analyse findet sich in der Stellungnahme 4/2007 der
Artikel-29-Datenschutzgruppe zum Begriff der personenbezogenen
Daten (Dokument WP 136), angenommen am 20. Juni 2007 und
abrufbar unter http:/[ec.europa.eufjustice_home/fsj/privacy/
index_en.htm

(*%) Siehe Fuflnote 13.
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ten Nebenwirkungen wihrend der Entwicklung von Arznei-
mitteln und nach der Genehmigung ihres Inverkehrbringens
innerhalb der Europiischen Gemeinschaft und in den Lin-
dern, die dem Europdischen Wirtschaftsraum angehoren.
Als Rechtsgrundlage fiir die EudraVigilance-Datenbank
kann Artikel 57 Absatz 1 Buchstabe d der Verordnung
(EG) Nr. 726/2004 herangezogen werden.

Die EudraVigilance-Datenbank umfasst derzeit zwei Teile,
d.h. 1. Daten aus klinischen Priifungen (die vor dem Inver-
kehrbringen des Arzneimittels — in der ,Vorzulassungs-
phase“ — erfolgen) und 2. Daten aus Berichten iiber Ne-
benwirkungen (die nach dem Inverkehrbringen — in der
,Nachzulassungsphase“ — erfasst werden). Der Schwer-
punkt dieser Stellungnahme liegt auf der ,Nachzulassungs-
phase®, da sich die vorgeschlagenen Anderungen auf diese
Phase konzentrieren.

Die EudraVigilance-Datenbank enthilt Patientendaten, die
aus ICSR stammen. Die EMEA erhilt die ICSR von den
zustiandigen nationalen Behorden (siehe Artikel 102 der
Richtlinie 2001/83/EG und Artikel 22 der Verordnung
(EG) Nr. 726/2004) sowie in einigen Fillen direkt von
den Inhabern von Genehmigungen fiir das Inverkehrbrin-
gen (siche Artikel 104 der Richtlinie 2001/83/EG und
Artikel 24 der Verordnung (EG) Nr. 726/2004).

Der Schwerpunkt dieser Stellungnahme liegt auf der Ver-
arbeitung personenbezogener Patientendaten. Es sei jedoch
darauf hingewiesen, dass in die EudraVigilance-Datenbank
auch personenbezogene Daten der bei zustindigen nationa-
len Behorden oder Genehmigungsinhabern beschiftigten
Personen einflieen, wenn diese Personen Daten in die Da-
tenbank eingeben. Dabei werden der vollstindige Name,
Adressdaten und Kontaktangaben dieser Personen sowie
die Kennnummern der betreffenden Dokumente im System
gespeichert. Eine weitere Kategorie von personenbezogenen
Daten sind Daten iiber die fiir die Pharmakovigilanz ver-
antwortlichen, entsprechend qualifizierten Personen, die
von den Inhabern von Genehmigungen fiir das Inverkehr-
bringen nach Artikel 103 der Richtlinie 2001/83/EG be-
nannt werden. Es ist offensichtlich, dass die Rechte und
Pflichten aufgrund der Verordnung (EG) Nr. 45/2001 un-
eingeschrinkt auf die Verarbeitung dieser Daten Anwen-
dung finden.

Zugang zur EudraVigilance-Datenbank

Gemif8 Artikel 57 Absatz 1 Buchstabe d der Verordnung
(EG) Nr. 726/2004 sollte die Datenbank jederzeit von allen
Mitgliedstaaten abgefragt werden konnen. Die Angehorigen
von Gesundheitsberufen, die Inhaber von Genehmigungen
fir das Inverkehrbringen und die Offentlichkeit miissen
ferner in angemessenem Umfang Zugang zu dieser Daten-
bank erhalten, wobei der Schutz personenbezogener Daten
zu gewihrleisten ist. Wie bereits unter Nummer 7 aus-
gefuhrt, ist dies die einzige Bestimmung in der Verordnung
und in der Richtlinie 2001/83/EG, mit der auf den Daten-
schutz Bezug genommen wird.

Artikel 57 Absatz 1 Buchstabe d war der Ausgangspunkt
fur die nachstehend beschriebene Zugangsregelung. Sobald
die EMEA einen ICSR erhilt, wird dieser direkt in das Fu-
draVigilance-Gateway aufgenommen, zu dem die EMEA, die
zustindigen nationalen Behorden und die Kommission


http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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uneingeschriankt Zugang haben. Nach der Validierung des
ICSR durch die EMEA (d. h. Priffung der Authentizitit und
Priifung auf Doppelmeldungen) werden die Daten aus dem
ICSR in die eigentliche Datenbank iibertragen. Die EMEA,
die zustindigen nationalen Behorden und die Kommission
haben uneingeschrankt Zugang zu der Datenbank, wihrend
der Zugang der Inhaber von Genehmigungen fiir das Inver-
kehrbringen insoweit bestimmten Einschrinkungen unter-
liegt, als er auf jene Daten begrenzt ist, die die Genehmi-
gungsinhaber selbst der EMEA {ibermittelt haben. Die auf
den ICSR beruhenden Informationen werden schliefSlich in
aggregierter Form auf die EudraVigilance-Website gestellt,
zu der die Offentlichkeit, d. h. auch die Angehérigen der
Gesundheitsberufe, Zugang hat.

Am 19. Dezember 2008 hat die EMEA den Entwurf einer
Zugangsregelung zur offentlichen Einsichtnahme auf ihrer
Website veroffentlicht (7). Darin wird dargelegt, wie die
EMEA Artikel 57 Absatz 1 Buchstabe d der Verordnung
(EG) Nr. 726/2004 umsetzen will. Der EDSB wird nach-
stehend ab Nummer 48 kurz auf dieses Thema zuriickkom-
men.

Schwachstellen des derzeitigen Systems und Mangel an Daten-
schutzgarantien

In der Folgenabschitzung der Kommission werden mehrere
Schwachstellen im derzeitigen Pharmakovigilanz-System
der EU, das als komplex und unklar betrachtet wird, auf-
gezeigt. Das komplizierte System der Erhebung, Speiche-
rung und gemeinsamen Nutzung von Daten durch unter-
schiedliche Akteure auf nationaler und europiischer Ebene
wird als einer der grofiten Mangel bezeichnet. Erschwerend
kommt hinzu, dass die Richtlinie 2001/83/EG in den Mit-
gliedstaaten nicht einheitlich umgesetzt wird ('$). Infolge-
dessen sind sowohl die zustindigen nationalen Behorden
als auch die EMEA haufig mit unvollstindigen Fallberichten
iiber Arzneimittelnebenwirkungen oder Doppelmeldungen
derartiger Fille konfrontiert (1°).

Dies ist darauf zuriickzufithren, dass der bereits erwihnte
Leitfaden zwar Hinweise zur inhaltlichen Gestaltung der
ICSR enthdlt, es jedoch den Mitgliedstaaten iiberldsst, die
Art der Umsetzung dieser Berichte auf nationaler Ebene
festzulegen. Dies gilt sowohl fiir die Kommunikationsmittel,
die fir die Meldungen der Genehmigungsinhaber an die
zustindigen nationalen Behorden verwendet werden, als
auch fiir die tatsichlichen Inhalte der Berichte (fiir Meldun-
gen innerhalb Europas wird kein Standardformular verwen-
det). Auflerdem konnen einige zustindige nationale Behor-
den bestimmte Qualitdtskriterien fiir die Zuldssigkeit der
Berichte anwenden (Inhalt, Vollstindigkeit usw.), wihrend
dies in anderen Lindern moglicherweise nicht der Fall ist.
Es liegt auf der Hand, dass die Verfahrensweise, die auf
nationaler Ebene bei der Berichterstattung und der Bewer-
tung der Qualitit von ICSR angewandt wird, sich unmittel-
bar darauf auswirkt, wie die Berichterstattung gegeniiber
der EMEA, d. h. in der EudraVigilance-Datenbank erfolgt.

Der EDSB betont, dass die genannten Schwachstellen nicht
nur zu praktischen Schwierigkeiten fithren, sondern auch

Siehe den Entwurf fiir die EudraVigilance-Zugangsregelung fiir Hu-

manarzneimitte] vom 19. Dezember 2008, abrufbar unter http://
www.emea.europa.eu/pdfsfhuman/phv/18743906en.pdf

(18) Siehe Seite 17 der Folgenabschitzung.
(%) Siehe Fuflnote 18.
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eine erhebliche Bedrohung fiir den Schutz der Gesundheits-
daten der Biirger darstellen. Obwohl die Verarbeitung von
Gesundheitsdaten — wie vorstehend aufgezeigt — in meh-
reren Stufen des Pharmakovigilanz-Prozesses erfolgt, beste-
hen derzeit keine Vorschriften fiir den Schutz dieser Daten.
Die einzige Ausnahme hiervon bildet die allgemeine Bezug-
nahme auf den Datenschutz in Artikel 57 Absatz 1 Buch-
stabe d der Verordnung (EG) Nr. 726/2004, die nur die
letzte Stufe der Datenverarbeitung betrifft, nimlich die Zu-
ginglichkeit der in der EudraVigilance-Datenbank gespei-
cherten Daten. Auflerdem stellen sowohl die mangelnde
Klarheit hinsichtlich der Aufgaben und Verantwortlichkei-
ten der verschiedenen, an der Verarbeitung beteiligten Ak-
teure als auch der Mangel an spezifischen Standards fiir die
Verarbeitung selbst eine Bedrohung fiir die Vertraulichkeit
und die Integritit der personenbezogenen Daten, die ver-
arbeitet werden, sowie fiir die Zurechenbarkeit (accountabi-
lity) hinsichtlich der Verarbeitung dar.

Der EDSB betont deshalb, dass der Mangel an einer griind-
lichen Datenschutzanalyse, der sich innerhalb des Rechts-
rahmens, der die Grundlage fiir das Pharmakovigilanz-Sys-
tem in der EU bildet, offenbart, ebenfalls als ein Schwach-
punkt des derzeitigen Systems betrachtet werden muss.
Dieser Schwachpunkt sollte durch Anderungen der gelten-
den Rechtsvorschriften beseitigt werden.

[II. PHARMAKOVIGILANZ UND BEDARF AN PERSONEN-
BEZOGENEN DATEN

Der EDSB mochte einleitend ganz allgemein die Frage auf-
werfen, ob die Verarbeitung von Gesundheitsdaten be-
stimmbarer natiirlicher Personen tatsichlich auf allen Stufen
des Pharmakovigilanz-Systems (auf nationaler wie auf euro-
pdischer Ebene) notwendig ist.

Wie vorstehend erldutert, wird der Patient in den ICSR
nicht namentlich genannt und als solcher nicht bestimmt.
Er konnte jedoch in einigen Fillen weiterhin bestimmbar
sein, wenn verschiedene Informationen in den ICSR mit-
einander kombiniert werden. Aus dem Leitfaden geht her-
vor, dass in einigen Fillen eine bestimmte Patientennum-
mer zugewiesen wird, so dass das System insgesamt die
Bestimmbarkeit der betroffenen Person ermoglicht. Aller-
dings ist weder in der Richtlinie noch in der Verordnung
davon die Rede, dass die Bestimmbarkeit von Personen Teil
des Zwecks des Pharmakovigilanz-Systems ist.

Der EDSB fordert den Gesetzgeber daher nachdriicklich auf,
die Frage zu kldren, ob die Bestimmbarkeit tatsichlich ein
Zweck der Pharmakovigilanz auf den verschiedenen Ebenen
der Verarbeitung und ganz speziell im Rahmen der Eudra-
Vigilance-Datenbank sein soll.

Im Hinblick darauf ist es aufschlussreich, einen Vergleich
mit der ins Auge gefassten Regelung fiir Organspenden und
Transplantationen anzustellen (*°). Im Rahmen von Organ-
transplantationen ist die Bestimmbarkeit des Spenders wie
auch des Empfingers des Organs iiberaus wichtig, vor allem
bei ernsten Zwischenfallen und ernsten unerwiinschten Re-
aktionen.

Siche den Vorschlag der Kommission fiir eine Richtlinie des Euro-

pdischen Parlaments und des Rates tiber Qualitits- und Sicherheits-
standards fiir zur Transplantation bestimmte menschliche Organe
(KOM(2008) 818 endg.). Siche die Stellungnahme des EDSB vom
5. Marz 2009, abrufbar unter http:/fwww.edps.europa.eu


http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
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23.9.2009 Amtsblatt der Europdischen Union C 229/23
32. Fir die Pharmakovigilanz hingegen ist es nach Auffassung jeweils zustindigen Behorden (d. h. die zustindigen natio-

33.

34.

()
*)

des EDSB nicht hinreichend nachgewiesen, dass die Be-
stimmbarkeit tatsichlich immer erforderlich ist. Bei der
Pharmakovigilanz geht es darum, die Nebenwirkungen
von Arzneimitteln zu melden, die bereits oder in Zukunft
von einer (zumeist) unbekannten Zahl von Menschen ver-
wendet werden. Deshalb besteht — auf jeden Fall in der
,Nachzulassungsphase — eine weniger automatische und
weniger individuelle Beziehung zwischen den Informatio-
nen iber Arzneimittelnebenwirkungen und der betroffenen
Person, als dies bei Informationen iiber Organe und die an
der Transplantation eines bestimmten Organs beteiligten
Personen der Fall ist. Zweifellos haben Patienten, die ein
bestimmtes Arzneimittel verwendet und Nebenwirkungen
gemeldet haben, ein Interesse daran, die Ergebnisse weiterer
Bewertungen zu erfahren. Dies bedeutet jedoch nicht, dass
die gemeldeten Informationen in jedem Fall wihrend des
gesamten Pharmakovigilanz-Prozesses mit dem betroffenen
Patienten verkniipft werden miissen. In vielen Fillen diirfte
es ausreichen, die Informationen iiber Nebenwirkungen mit
dem Arzneimittel selbst zu verkniipfen, was den beteiligten
Akteuren ermoglicht, die Patienten — unter Umstinden
tiber Angehorige der Gesundheitsberufe — allgemein tiber
die Folgen der beabsichtigten oder bereits erfolgten Ein-
nahme eines bestimmten Arzneimittels zu informieren.

Wenn die Bestimmbarkeit schlieflich doch erwogen wird,
mochte der EDSB an die Analyse erinnern, die er in seiner
Stellungnahme zu dem Vorschlag der Kommission fiir eine
Richtlinie iber Qualitdts- und Sicherheitsstandards fiir zur
Transplantation bestimmte menschliche Organe vorgenom-
men hat. Darin erlduterte er den Zusammenhang zwischen
der Riickverfolgbarkeit, der Bestimmbarkeit, der Anony-
mitdt und der Vertraulichkeit von Daten. Bestimmbarkeit
ist ein Begriff, der im Rahmen der Datenschutzvorschriften
duferst wichtig ist (*!). Die Datenschutzvorschriften gelten
fir Daten {iber bestimmte oder bestimmbare Personen (%2).
Die Riickverfolgbarkeit von Daten bis hin zu einer be-
stimmten Person kann mit der Bestimmbarkeit gleichge-
setzt werden. Im Datenschutzrecht ist Anonymitit das Ge-
genteil von Bestimmbarkeit und damit auch von Riickver-
folgbarkeit. Nur dann, wenn es unmoglich ist, die Person,
auf die sich die Daten beziehen, zu bestimmen (oder zu-
riickzuverfolgen), werden Daten als anonym betrachtet. Der
Begriff Anonymitit ist deshalb anders zu interpretieren, als
dies iiblicherweise im tdglichen Leben erfolgt, d. h. eine
Person kann nicht aufgrund der Daten an sich bestimmt
werden, z. B. weil ihr Name entfernt worden ist. In der-
artigen Situationen sollte vielmehr von der Vertraulichkeit
der Daten gesprochen werden, was bedeutet, dass die In-
formationen nur fir Befugte (uneingeschrinkt) zugédnglich
sind. Wihrend Riickverfolgbarkeit und Anonymitdt nicht
nebeneinander bestehen konnen, sind Riickverfolgbarkeit
und Vertraulichkeit sehr wohl miteinander vereinbar.

Abgesehen von der Riickverfolgbarkeit konnte das reibungs-
lose Funktionieren des Systems als weitere Rechtfertigung
dafiir herangezogen werden, dass die Bestimmbarkeit der
Patienten wihrend des gesamten Pharmakovigilanz-Prozes-
ses aufrechterhalten wird. Der EDSB kann nachvollziehen,
dass es dann, wenn Informationen sich auf eine bestimm-
bare und damit unverwechselbare Person bezichen, fiir die

Siehe die Stellungnahme des EDSB (Nummern 11 bis 28).

Siche Artikel 2 Buchstabe a der Richtlinie 95/46/EG und Artikel 3
Buchstabe a der Verordnung (EG) Nr. 45/2001 sowie die Erldute-
rungen in Fufnote 13.
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nalen Behorden und die EMEA) leichter ist, die Inhalte von
ICSR zu iiberwachen und zu priffen (z. B. Prifung auf
Doppelmeldungen). Zwar erkennt der EDSB die Notwendig-
keit eines solchen Priifmechanismus, doch ist er nicht da-
von iiberzeugt, dass dies allein die Aufrechterhaltung der
Bestimmbarkeit der Daten in allen Stufen des Pharmakovi-
gilanz-Prozesses und insbesondere in der EudraVigilance-
Datenbank rechtfertigt. Mit einer besseren Strukturierung
und Koordinierung des Meldesystems, z. B. durch den Ein-
satz eines dezentralen Systems, wie nachstehend ab Num-
mer 42 erdrtert, liefen sich Doppelmeldungen bereits auf
nationaler Ebene vermeiden.

Der EDSB rdumt ein, dass es unter besonderen Umstinden
unmoglich ist, Daten zu anonymisieren. Dies ist beispiels-
weise dann der Fall, wenn bestimmte Arzneimittel von
einer sehr begrenzten Gruppe von Patienten verwendet
werden. Fir diese Fille sollten spezifische Garantien vor-
gesehen werden, um die sich aus dem Datenschutzrecht
ergebenden Verpflichtungen zu erfiillen.

Abschliefend bezweifelt der Europdische Datenschutzbeauf-
tragte ernsthaft, dass die Riickverfolgbarkeit oder Verwen-
dung von Daten iiber bestimmbare Patienten in jeder Stufe
des Pharmakovigilanz-Prozesses erforderlich ist. Dem EDSB
ist bewusst, dass es unter Umstdnden nicht moglich ist, die
Verarbeitung bestimmbarer Daten in jeder Stufe aus-
zuschlieflen, vor allem auf nationaler Ebene, wo die tatsich-
liche Erhebung von Informationen iiber Nebenwirkungen
stattfindet. Gemaf den Datenschutzvorschriften darf die
Verarbeitung von Gesundheitsdaten jedoch nur dann erfol-
gen, wenn dies unbedingt erforderlich ist. Die Verwendung
bestimmbarer Daten sollte deshalb so weit wie maoglich
eingeschrankt und in den Fillen, in denen sie nicht als
erforderlich erachtet wird, zum frithestmdoglichen Zeitpunkt
unterbunden oder eingestellt werden. Der EDSB fordert den
Gesetzgeber daher nachdriicklich auf, die Notwendigkeit der
Verwendung derartiger Informationen auf europdischer wie
auf nationaler Ebene einer Neubewertung zu unterziehen.

In Fillen, in denen die Verarbeitung bestimmbarer Daten
wirklich notwendig ist oder die Daten nicht anonymisiert
werden konnen (sieche Nummer 35), sollten die technischen
Moglichkeiten fiir die indirekte Bestimmung betroffener
Personen gepriift werden, z. B. durch Anwendung von
Pseudonymisierungsverfahren (3).

Der EDSB empfiehlt deshalb, in die Verordnung (EG) Nr.
726/2004 und die Richtlinie 2001/83/EG einen neuen Ar-
tikel aufzunehmen, in dem festgelegt wird, dass die Verord-
nung (EG) Nr. 726/2004 und die Richtlinie 2001/83/EG
die Rechte und Pflichten unberiihrt lassen, die sich aus der
Verordnung (EG) Nr. 45/2001 bzw. der Richtlinie
95/46/EG ergeben, wobei insbesondere auf Artikel 10 der
Verordnung (EG) Nr. 45/2001 bzw. Artikel 8 der Richtlinie
95/46[EG hingewiesen wird.

Mit Hilfe der Pseudonymisierung kann die Identitit der betroffenen

Person verschleiert werden, wihrend die Riickverfolgbarkeit der
Daten gewihrleistet bleibt. Es bestehen verschiedene technische
Moglichkeiten, wie etwa die Fithrung von gesicherten Listen, in
denen die wirkliche Identitit der jeweiligen Pseudonymtriger fest-
gehalten wird, die Verwendung von kryptografischen Zwei-Wege-
Algorithmen usw.
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Dem sollte hinzugefiigt werden, dass bestimmbare Gesund-
heitsdaten nur dann verarbeitet werden diirfen, wenn dies
unbedingt notwendig ist, wobei die Beteiligten diese Not-
wendigkeit in jeder einzelnen Stufe des Pharmakovigilanz-
Prozesses priifen sollten.

IV. EINGEHENDE ANALYSE DES VORSCHLAGS

Auch wenn der Datenschutz in den vorgeschlagenen An-
derungen kaum beriicksichtigt wird, ist eine eingehendere
Analyse des Vorschlags dennoch aufschlussreich, da sie
zeigt, dass einige der erwogenen Anderungen die Auswir-
kungen auf den Datenschutz und die sich daraus ergeben-
den Risiken vergroffern.

Allgemein wird mit den beiden Vorschligen beabsichtigt,
die Vorschriften kohdrenter zu gestalten, die jeweiligen Zu-
standigkeiten zu verdeutlichen, das Meldesystem zu verein-
fachen und die EudraVigilance-Datenbank weiterzuent-
wickeln (24).

Verdeutlichung der Zustindigkeiten

Die Kommission hat zweifellos versucht, die jeweiligen Zu-
standigkeiten zu verdeutlichen und zu diesem Zweck vor-
geschlagen, die geltenden Vorschriften so zu dndern, dass in
den Rechtsvorschriften selbst deutlicher zum Ausdruck
kommt, wer welche Aufgaben iibernehmen sollte. Zweifel-
los wird dadurch, dass hinsichtlich der beteiligten Akteure
und ihrer jeweiligen Pflichten bei der Meldung von Neben-
wirkungen fiir mehr Deutlichkeit gesorgt wird, die Trans-
parenz des Systems verbessert, was somit auch aus Sicht
des Datenschutzes eine positive Entwicklung darstellt. Die
Patienten sollten generell in der Lage sein, den Vorschriften
zu entnehmen, wie, wann und von wem ihre personenbe-
zogenen Daten verarbeitet werden. Allerdings sollte die vor-
geschlagene Prazisierung der Pflichten und Verantwortlich-
keiten auch ausdriicklich mit den Pflichten und Verantwort-
lichkeiten in Beziehung gesetzt werden, die sich aus den
Datenschutzvorschriften ergeben.

Vereinfachung des Meldesystems

Die Vereinfachung des Meldesystems sollte mit Hilfe von
nationalen Webportalen fiir Arzneimittelsicherheit erreicht
werden, die mit dem europaischen Webportal fur Arznei-
mittelsicherheit verlinkt sind (siche den neu vorgeschlage-
nen Artikel 106 der Richtlinie 2001/83/EG sowie
Artikel 26 der Verordnung (EG) Nr. 726/2004). Die natio-
nalen Webportale sollen offentlich zugingliche Formulare
fur die Meldung vermuteter Nebenwirkungen durch Ange-
horige der Gesundheitsberufe und Patienten enthalten (siche
den neu vorgeschlagenen Artikel 106 Absatz 3 der Richt-
linie 2001/83/EG sowie Artikel 25 der Verordnung (EG)
Nr. 726/2004). Auch das europiische Webportal soll darii-
ber informieren, auf welche Weise Meldung erstattet wer-
den soll, und Musterformulare fiir Meldungen durch Patien-
ten und Angehorige der Gesundheitsberufe tiber das Inter-
net bereithalten.

Der EDSB weist darauf hin, dass die Nutzung dieser Web-
portale und Musterformulare zwar die Effizienz des Melde-
systems verbessern, gleichzeitig aber auch die mit dem Sys-
tem verkniipften Datenschutzrisiken vergrofern wird. Er
fordert den Gesetzgeber nachdriicklich auf, dafiir zu sorgen,
dass dieses Meldesystem in Ubereinstimmung mit den An-
forderungen des Datenschutzrechts entwickelt wird. Wie

(** Siehe die Begriindung auf den Seiten 2 und 3 der Vorschlage.

44,

45.
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47.
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bereits ausgefithrt wurde, bedeutet dies, dass die Notwen-
digkeit der Verarbeitung personenbezogener Daten fiir jede
Stufe des Prozesses angemessen gepriift wird. Dies sollte
sich darin widerspiegeln, wie das Meldesystem auf nationa-
ler Ebene gestaltet wird, sowie darin, wie die Informationen
an die EMEA und die EudraVigilance-Datenbank tibermittelt
werden. Dariiber hinaus empfichlt der EDSB nachdriicklich,
auf nationaler Ebene einheitliche Formulare zu erarbeiten,
wodurch sich voneinander abweichende Vorgehensweisen,
die zu unterschiedlichen Datenschutzniveaus fithren, ver-
meiden liefen.

Das geplante System scheint vorzusehen, dass die Patienten
ihre Meldungen direkt an die EMEA oder vielleicht sogar
direkt an die EudraVigilance-Datenbank senden konnen.
Dies wiirde bedeuten, dass die Informationen beim derzei-
tigen Anwendungsmodus der EudraVigilance-Datenbank an
das EMEA-Gateway gesandt werden, auf das — wie vor-
stehend unter den Nummern 21 und 22 erldutert — so-
wohl die Kommission als auch die zustdndigen nationalen
Behorden uneingeschrinkt zugreifen konnen.

Generell tritt der EDSB nachdriicklich fiir ein dezentrales
Meldesystem ein. Die Mitteilungen an das europiische Web-
portal sollten iiber die nationalen Webportale, die in den
Zustindigkeitsbereich der zustindigen nationalen Behorden
fallen, koordiniert werden. Ferner sollte von der Moglichkeit
Gebrauch gemacht werden, die Meldungen der Patienten
indirekt, d. h. iiber Angehorige der Gesundheitsberufe (iiber
Webportale oder auf anderem Wege) zu iibermitteln; von
der Moglichkeit direkter Meldungen durch Patienten sollte
insbesondere im Zusammenhang mit der EudraVigilance-
Datenbank abgesehen werden.

Ein System, bei dem die Meldungen iiber Webportale erfol-
gen, muss auf jeden Fall strengen Sicherheitsvorschriften
unterliegen. Der EDSB verweist diesbeziiglich auf seine be-
reits erwidhnte Stellungnahme zu der vorgeschlagenen
Richtlinie tiber die grenziiberschreitende Gesundheitsversor-
gung, und zwar insbesondere auf den Teil, der der Daten-
sicherheit in den Mitgliedstaaten und dem Schutz der Pri-
vatsphire bei Gesundheitstelematikanwendungen gewidmet
ist (¥)). In jener Stellungnahme hat der EDSB bereits deut-
lich gemacht, dass der Schutz der Privatsphire und die
Sicherheit Teil der Gestaltung und Umsetzung einer jeden
Gesundheitstelematikanwendung sein sollten (,eingebauter
Datenschutz® — ,privacy by design®) (). Diese Erwigung
gilt auch fur die geplanten Webportale.

Der EDSB empfichlt deshalb, in die neu vorgeschlagenen
Artikel 25 und 26 der Verordnung (EG) Nr. 726/2004 und
den neu vorgeschlagenen Artikel 106 der Richtlinie
2001/83/EG, die den Aufbau eines Systems fiir die Mel-
dung von Nebenwirkungen iiber Webportale betreffen,
eine Verpflichtung zur Einfuhrung geeigneter Datenschutz-
und Sicherheitsmaffnahmen aufzunehmen. Die Grundsitze
der Datenvertraulichkeit, der Datenintegritt, der Datenver-
fugbarkeit und der Zurechenbarkeit (accountability) der
Verarbeitung konnten ebenfalls als vorrangige Sicherheits-
ziele, die in allen Mitgliedstaaten gleichermaflen garantiert
sein sollten, genannt werden. Die Verwendung geeigneter
technischer Standards und Mittel, wie etwa Verschliisselung

Siche die in Fufnote 7 genannte Stellungnahme des EDSB zu der

vorgeschlagenen Richtlinie iiber Patientenrechte in der grenziiber-
schreitenden Gesundheitsversorgung (Nummern 32 bis 34).

(*%) Siehe Nummer 32 der Stellungnahme.
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oder Authentifizierung digitaler Signaturen, kénnte ergin-
zend vorgesehen werden.

Weiterentwicklung der EudraVigilance-Datenbank: Verbesserung
des Zugangs

Der neu vorgeschlagene Artikel 24 der Verordnung (EG)
Nr. 726/2004 betrifft die EudraVigilance-Datenbank. In
dem Artikel wird deutlich gemacht, dass die Weiterentwick-
lung der Datenbank bedeutet, dass die Datenbank stirker
von den verschiedenen Beteiligten genutzt wird, was die
Eingabe und den Abruf von Informationen in die bzw.
aus der Datenbank betrifft. Zwei Absitze des Artikels 24
sind von besonderer Bedeutung.

Artikel 24 Absatz 2 betrifft die Zuginglichkeit der Daten-
bank. Er ersetzt den derzeitigen Artikel 57 Absatz 1 Buch-
stabe d der Verordnung (EG) Nr. 726/2004, der vorstehend
bereits als die einzige Bestimmung angesprochen wurde,
mit der derzeit auf den Datenschutz hingewiesen wird.
Die Bezugnahme auf den Datenschutz wird zwar aufrecht-
erhalten, doch wird die Zahl der ihm unterworfenen Ak-
teure verringert. Wahrend derzeit festgelegt ist, dass die
Angehorigen von Gesundheitsberufen, die Inhaber von Ge-
nehmigungen fiir das Inverkehrbringen und die Offentlich-
keit in angemessenem Umfang Zugang zu der Datenbank
erhalten, wobei der Schutz personenbezogener Daten ge-
wahrleistet wird, schldgt die Kommission nun vor, die In-
haber von Genehmigungen fiir das Inverkehrbringen aus
dieser Aufzahlung herauszunehmen und ihnen ,in dem
Mafe“ Zugang zu gewdhren, ,wie dies fiir die Erfullung
ihrer Pharmakovigilanz-Pflichten erforderlich ist“, ohne
dass eine Bezugnahme auf den Datenschutz erfolgt. Die
Griinde dafur sind nicht ersichtlich.

In Artikel 24 Absatz 3 sind ferner die Vorschriften fiir den
Zugang zu den ICSR festgelegt. Der Zugang kann von der
Offentlichkeit beantragt werden und ist innerhalb von 90
Tagen zu gewihren, ,sofern bei der Offenlegung die Ano-
nymitdt der betroffenen Personen gewahrt bleibt“. Der
EDSB befiirwortet den dieser Bestimmung zugrunde liegen-
den Gedanken, wonach nur anonyme Daten offengelegt
werden dirfen. Er betont jedoch unter Verweis auf seine
vorstehenden Ausfithrungen, dass der Begriff ,Anonymitat*
so verstanden werden muss, dass es absolut unmaglich ist,
die Person, die die Nebenwirkung gemeldet hat, zu bestim-
men (sieche auch Nummer 33).

Die Zuginglichkeit des EudraVigilance-Systems sollte einer
generellen Neubeurteilung im Lichte der Datenschutzvor-
schriften unterzogen werden. Dies hat auch direkte Auswir-
kungen auf den in Nummer 23 erwihnten Entwurf einer
Zugangsregelung, der im Dezember 2008 von der EMEA
veroffentlicht wurde (¥7). In den Fillen, in denen Informa-
tionen, die in der EudraVigilance-Datenbank gespeichert
sind, sich zwangsldufig auf bestimmbare natiirliche Per-
sonen beziehen, sollte der Zugang zu diesen Daten so res-
triktiv wie moglich gehandhabt werden.

Der EDSB empfiehlt deshalb, in den vorgeschlagenen
Artikel 24 Absatz 2 der Verordnung (EG) Nr. 726/2004
einen Satz aufzunehmen, wonach der Zugang zur EudraVi-
gilance-Datenbank im Einklang mit den sich aus dem ge-
meinschaftlichen Datenschutzrecht ergebenden Rechten
und Pflichten geregelt wird.

(?7) Siehe auch Fufnote 15.
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Rechte der von der Datenverarbeitung betroffenen Personen

Der EDSB betont, dass dann, wenn bestimmbare Daten
verarbeitet werden, die fiir diese Verarbeitung zustindige
Partei samtliche Anforderungen des gemeinschaftlichen Da-
tenschutzrechts erfiillen sollte. Dies bedeutet unter ande-
rem, dass die betroffene Person ausfiihrlich dariiber unter-
richtet wird, was mit den Daten geschehen soll und wer sie
verarbeiten wird, und dass sie weitere Informationen erhilt,
die nach Artikel 11 der Verordnung (EG) Nr. 45/2001
und/oder Artikel 10 der Richtlinie 95/46/EG zu erteilen
sind. Die betroffene Person sollte ferner in die Lage versetzt
werden, ihre Rechte auf nationaler und europdischer Ebene
geltend zu machen, wie etwa das Auskunftsrecht
(Artikel 12 der Richtlinie 95/46/EG und Artikel 13 der
Verordnung (EG) Nr. 45/2001), das Widerspruchsrecht
(Artikel 18 der Verordnung (EG) Nr. 45/2001 und
Artikel 14 der Richtlinie 95/46[EG) usw.

Der EDSB empfiehlt deshalb, den vorgeschlagenen
Artikel 101 der Richtlinie 2001/83/EG um einen Absatz
zu erginzen, wonach im Falle der Verarbeitung personen-
bezogener Daten die betroffene Person gemifl Artikel 10
der Richtlinie 95/46/EG ausreichend unterrichtet wird.

Die Frage des Zugangs einer Person zu den sie selbst be-
treffenden Daten, die in der EudraVigilance-Datenbank ge-
speichert sind, wird weder in den geltenden noch in den
vorgeschlagenen Rechtsvorschriften behandelt. Es muss da-
rauf hingewiesen werden, dass in Fillen, in denen es als
notwendig erachtet wird, personenbezogene Daten in der
Datenbank zu speichern, der betroffene Patient wie vorste-
hend erwihnt in die Lage versetzt werden sollte, sein Recht
auf Zugang zu seinen personenbezogenen Daten gemifS
Artikel 13 der Verordnung (EG) Nr. 45/2001 geltend zu
machen. Der EDSB empfiehlt deshalb, den vorgeschlagenen
Artikel 24 um einen Absatz zu ergidnzen, wonach Mafnah-
men getroffen werden, die gewdhrleisten, dass die betrof-
fene Person ihr Recht auf Zugang zu den sie selbst betref-
fenden personenbezogenen Daten wahrnehmen kann, wie
es Artikel 13 der Verordnung (EG) Nr. 45/2001 vorsieht.

V. SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN

Der EDSB betrachtet das Fehlen einer angemessenen Bewer-
tung der Datenschutzaspekte der Pharmakovigilanz als eine
der Schwachstellen des derzeitigen Rechtsrahmens, der auf
der Verordnung (EG) Nr. 726/2006 und der Richtlinie
2001/83/EG beruht. Die nun vorgeschlagene Anderung
der Verordnung (EG) Nr. 726/2006 und der Richtlinie
2001/83[EG sollte als Gelegenheit betrachtet werden, den
Datenschutz zu einem vollwertigen und wichtigen Bestand-
teil der Pharmakovigilanz zu machen.

Dabei sollte allgemein die Frage gepriift werden, ob es
tatsiachlich notwendig ist, personenbezogene Gesundheits-
daten in allen Phasen des Pharmakovigilanz-Prozesses zu
verarbeiten. Wie der EDSB in dieser Stellungnahme darge-
legt hat, stellt er diese Notwendigkeit ernsthaft in Frage,
weshalb er den Gesetzgeber nachdriicklich auffordert, eine
entsprechende Uberpriifung auf den verschiedenen Ebenen
des Prozesses vorzunehmen. Es ist offensichtlich, dass der
Zweck der Pharmakovigilanz in vielen Fillen dadurch er-
reicht werden kann, dass Informationen iiber Nebenwirkun-
gen ausgetauscht werden, die im Sinne der Datenschutz-
vorschriften ,anonym“ sind. Doppelmeldungen lassen sich
dadurch  vermeiden, dass bereits auf nationaler
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Ebene gut strukturierte Dateniibermittlungsverfahren ange-
wandt werden.

Mit den vorgeschlagenen Anderungen soll das Meldesystem
vereinfacht und die EudraVigilance-Datenbank weiterent-
wickelt werden. Der EDSB hat dargelegt, dass diese Ande-
rungen zu erhohten Datenschutzrisiken fithren, was vor
allem bei Direktmeldungen von Patienten an die EMEA
oder die EudraVigilance-Datenbank der Fall ist. In diesem
Zusammenhang befiirwortet der EDPS nachdriicklich ein
dezentrales und indirektes Meldesystem, bei dem die Mitteilun-
gen an das europdische Webportal iiber die nationalen
Webportale koordiniert werden. Der EDSB weist ferner da-
rauf hin, dass der Schutz der Privatsphire und die Sicher-
heit Teil der Gestaltung und Umsetzung eines Meldesystems
mit Hilfe von Webportalen sein sollten (,eingebauter Daten-

schutz® — ,privacy by design®).

Der EDSB betont ferner, dass dann, wenn Gesundheitsdaten
bestimmter oder bestimmbarer natiirlicher Personen ver-
arbeitet werden, die fur diese Verarbeitung zustindige Per-
son simtliche Anforderungen des gemeinschaftlichen Da-
tenschutzrechts erfiillen sollte.

Im Einzelnen empfichlt der EDSB,

— in den Einleitungsteil der beiden Vorschlige eine Bezug-
nahme auf diese Stellungnahme aufzunehmen;

— sowohl in der Verordnung (EG) Nr. 726/2004 als auch
in der Richtlinie 2001/83/EG einen Erwidgungsgrund
einzuftigen, in dem unter Bezugnahme auf das einschli-
gige Gemeinschaftsrecht darauf hingewiesen wird, wie
wichtig der Datenschutz im Rahmen der Pharmakovigi-
lanz ist;

— in die Verordnung (EG) Nr. 726/2004 und die Richt-
linie 2001/83/EG einen neuen, allgemein gehaltenen
Artikel aufzunehmen, in dem festgelegt wird, dass

— die Verordnung (EG) Nr. 726/2004 und die Richt-
linie 2001/83/EG die Rechte und Pflichten unbe-
rithrt lassen, die sich aus der Verordnung (EG) Nr.
45/2001 bzw. der Richtlinie 95/46/EG ergeben, wo-
bei insbesondere auf Artikel 10 der Verordnung
(EG) Nr. 45/2001 bzw. Artikel 8 der Richtlinie
95/46/EG hingewiesen wird;

— bestimmbare Gesundheitsdaten nur dann verarbeitet
werden diirfen, wenn dies unbedingt notwendig ist,
wobei die Beteiligten diese Notwendigkeit in jeder
einzelnen Stufe des Pharmakovigilanz-Prozesses prii-
fen sollten;

in den vorgeschlagenen Artikel 24 Absatz 2 der Ver-
ordnung (EG) Nr. 726/2004 einen Satz aufzunehmen,
wonach der Zugang zur EudraVigilance-Datenbank im
Einklang mit den sich aus dem gemeinschaftlichen Da-
tenschutzrecht ergebenden Rechten und Pflichten gere-
gelt wird;

den vorgeschlagenen Artikel 24 um einen Absatz zu
erganzen, wonach Mafinahmen vorgesehen werden,
die gewihrleisten, dass die betroffene Person ihr Recht
auf Zugang zu den sie selbst betreffenden personenbe-
zogenen Daten wahrnehmen kann, wie es Artikel 13
der Verordnung (EG) Nr. 45/2001 vorsieht;

den vorgeschlagenen Artikel 101 der Richtlinie
2001/83/EG um einen Absatz zu erginzen, wonach
im Falle der Verarbeitung personenbezogener Daten
die betroffene Person gemidfl Artikel 10 der Richtlinie
95/46/EG ausreichend unterrichtet wird;

in die neu vorgeschlagenen Artikel 25 und 26 der Ver-
ordnung (EG) Nr. 726/2004 und den neu vorgeschla-
genen Artikel 106 der Richtlinie 2001/83/EG, die den
Aufbau eines Systems fur die Meldung von Nebenwir-
kungen iiber Webportale betreffen, eine Verpflichtung
zur gleichmifigen Einfithrung geeigneter Datenschutz-
und Sicherheitsmaffnahmen in allen Mitgliedstaaten auf-
zunehmen, wobei die Grundprinzipien der Datenver-
traulichkeit, der Datenintegritit, der Datenverfiigbarkeit
und der Zurechenbarkeit (accountability) der Verarbei-
tung zu beriicksichtigen sind.

Geschehen zu Briissel am 22. April 2009.

Peter HUSTINX
Europdischer Datenschutzbeauftragter




