23.9.2009

Uradni list Evropske unije

C 229/19

Mnenje Evropskega nadzornika za varstvo podatkov o predlogu uredbe Evropskega parlamenta in

Sveta o spremembi Uredbe (ES) $t. 726/2004 o postopkih Skupnosti za pridobitev dovoljenja za

promet in nadzor zdravil za humano in veterinarsko uporabo ter o ustanovitvi Evropske agencije

za zdravila, kar zadeva farmakovigilanco zdravil za humano uporabo ter o predlogu direktive

Evropskega parlamenta in Sveta o spremembi Direktive 2001/83/ES o zakoniku Skupnosti o
zdravilih za uporabo v humani medicini glede farmakoviligance

(2009/C 229/04)

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -

ob upostevanju Pogodbe o ustanovitvi Evropske skupnosti in
zlasti ¢lena 286 Pogodbe,

ob upostevanju Listine Evropske unije o temeljnih pravicah in
zlasti ¢lena 8 Listine,

ob upostevanju Direktive Evropskega parlamenta in Sveta
95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (1),

ob upostevanju Uredbe (ES) §t. 45/2001 Evropskega parlamenta
in Sveta z dne 18. decembra 2000 o varstvu posameznikov pri
obdelavi osebnih podatkov v institucijah in organih Skupnosti
in o prostem pretoku takih podatkov (?) ter zlasti ¢lena 41
Uredbe -

SPREJEL NASLEDNJE MNENJE:

I. UvoD
Predlogi za spremembo sedanjega sistema farmakovigilance

1. Komisija je 10. decembra 2008 sprejela dva predloga o
spremembi Uredbe (ES) $t.726/2004 oziroma Direktive
2001/83[ES (). Uredba (ES) st. 726/2004 Evropskega
parlamenta in Sveta () doloca postopke Skupnosti za
pridobitev dovoljenja za promet in nadzor zdravil za
humano in veterinarsko uporabo ter o ustanovitvi Evropske
agencije za zdravila (v nadaljnjem besedilu: EMEA). V Dire-
ktivi 2001/83/ES Evropskega parlamenta in Sveta () so
doloceni predpisi o zakoniku Skupnosti o zdravilih za
uporabo v humani medicini, ki obravnavajo posebne
procese na ravni drzav clanic. Predlagane spremembe se
navezujejo na dele v obeh instrumentih o farmakovigilanci
zdravil za humano uporabo.

2. Farmakovigilanca je opredeljena kot znanost in dejavnosti,
povezane z odkrivanjem, ocenjevanjem, razumevanjem in

() UL L 281, 23.11.1995, str. 31.

() UL L 8, 12.1.2001, str. 1.

() COM(2008) 664 kon¢. in COM(2008) 665 kon.
() UL L 136, 30.4.2004, str. 1.

() UL L 311, 28.11.2001, str. 67.

prepreCevanjem nezelenih u¢inkov zdravil (). Sistem farma-
kovigilance, ki je trenutno vzpostavljen v Evropi omogoca,
da bolniki in zdravstveni delavci porocajo o nezelenih
ucinkih zdravil ustreznim javnim in zasebnim organom
na nacionalni in evropski ravni. Evropsko bazo podatkov
(EudraVigilance) upravlja EMEA kot osrednja tocka za
upravljanje in porocanje o domnevnih neZelenih ucinkih
zdravil.

3. Farmakovigilanca se smatra za potreben dodatek sistemu
Skupnosti za dovoljenje za promet zdravil iz leta 1965,
ko je bila sprejeta Direktiva Sveta 65/65/EGS (7).

4. Kot je razvidno iz obrazlozitvenih memorandumov in
ocene ucinka, predlozene predlogom, ima sedanji sistem
farmakovigilance ve¢ pomanjkljivosti, vklju¢no s pomanjka-
njem jasnosti glede vlog in odgovornosti raznih vpletenih
akterjev in kompliciranih postopkov za porocanje o neze-
lenih u¢inkih zdravil; poleg tega je treba zagotoviti vecjo
preglednost in boljSe obvescanje na podro¢ju varnosti
zdravil ter racionalizirati nacrtovanje obvladovanja tveganja
za zdravila.

5. Splosni namen dveh predlogov je odpraviti te pomanjklji-
vosti in izboljsati in okrepiti sistem farmakovigilance Skup-
nosti s splosnim ciljem bolje zascite javnega zdravja,
izbolj$anjem pravilnega delovanja notranjega trga in poeno-
stavitve sedanjih pravil in postopkov (8).

Osebni podatki in farmakovigilanca ter posvetovanje z ENVP

6. Skupno delovanje sedanjega sistema farmakovigilance
temelji na obdelavi osebnih podatkov. Ti podatki so
sestavni del porocanja o nezelenih ucinkih zdravil in se
lahko 3tejejo za podatke, ki se nanaSajo na zdravje (zdrav-
stveni podatki) zadevnih oseb, saj razkrivajo informacije o
uporabi zdravil in povezanih zdravstvenih problemih. Za
obdelavo takih podatkov veljajo stroga pravila o varstvu
podatkov iz ¢lena 10 Uredbe (ES) $t. 45/2001 in ¢lena 8
Direktive 95/46[ES (°). Pomen varstva takih podatkov je
zadnje Case veckrat poudarilo Evropsko sodis¢e za

(©)
()
()
)

9

Glej obrazloZitvene memorandume na str. 2.
UL 22, 9.2.1965, str. 369.

Glej obrazloZitvene memorandume na str. 2.

O opredelitvi zdravstvenih podatkov glej Mnenje ENVP z dne
2. decembra 2008 o predlagani direktivi o pravicah pacientov na
podrocju Cezmejnega zdravstvenega varstva, tocke 15-17, na voljo
na http:/[www.edps.curopa.cu


http://www.edps.europa.eu
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¢clovekove pravice v smislu ¢lena 8 Evropske konvencije o
Clovekovih pravicah: ,Varstvo osebnih podatkov, zlasti
medicinskih, je temeljnega pomena za uveljavitev pravice
dolocene osebe do spostovanja njene zasebnosti in druzin-
skega zivljenja, kar zagotavlja ¢len 8 Konvencije* (19).

. Kljub temu ni v sedanjem besedilu Uredbe (ES) Sst.

726/2004 in Direktive 2001/83/ES nobenega navajanja
varstva podatkov, razen ene posebne navedbe v uredbi, ki
bo omenjena v spodnji tocki 21 in naprej.

. Evropski nadzornik za varstvo podatkov (ENVP) obzaluje,

da vidiki varstva podatkov niso upostevani v predlaganih
spremembah in da z njim ni bilo opravljeno formalno
posvetovanje glede obeh predlogov za spremembe, kakor
doloca ¢len 28(2) Uredbe (ES) $t. 45/2001. Sedanje mnenje
zato temelji na ¢lenu 41(2) iste uredbe. ENVP predlaga, da
se navedba tega mnenja vklju¢i v preambulo obeh pred-
logov.

. ENVP ugotavlja, da varstvo podatkov sicer ni ustrezno

upostevano niti v sedanjem pravne okviru farmakovigilance
niti v predlogih, vendar pa prakti¢na uporaba osrednjega
sistema Skupnosti EudraVigilance ocitno sproza vprasanja
varstva podatkov. V ta namen je EMEA o sedanjem sistemu
EudraVigilance junija 2008 obvestila ENVP zaradi predhod-
nega preverjanja na podlagi ¢lena 27 Uredbe (ES) st
45[2001.

Sedanje mnenje in sklepi ENVP o predhodnem preverjanju
(objava katerih se pricakuje letos) se bodo do neke mere
gotovo prekrivali. Vendar je usmerjenost obeh instru-
mentov razlicna: medtem ko se to mnenje osredotoca na
sploSen pravni okvir, ki podpira sistem, kakor izhaja iz
Uredbe (ES) $t. 726/2004 in Direktive 2001/83/ES ter
predlagane spremembe, gre pri predhodnem preverjanju
za podrobno analizo varstva podatkov, katere glavno vpra-
Sanje je, kako so sedanja pravila nadalje opredeljena v
naslednjih instrumentih (npr. sklepih in smernicah), ki jih
izda EMEA ali Komisija in EMEA skupaj, ter kako sistem
EudraVigilance deluje v praksi.

To mnenje se bo zacelo s poenostavljeno razlago sistema
farmakovigilance v EU, kakor izhaja iz Uredbe (ES) st.
726/2004 in Direktive 2001/83/ES v sedanjem stanju.
Nato se bo analizirala potreba po obdelovanju osebnih
podatkov v smislu farmakovigilance. Po tem bodo obrav-
navani predlogi Komisije za izboljSanje sedanjega in pred-

Glej ECHR 17. julij 2008, 1 v. Finska (3t. vl. 20511/03), odst. 8 in

ECHR 25. november 2008, Armonas v. Litva (t. vl. 36919/02),
odst. 40.

12.

13.

14.

videnega pravnega okvira, pripravila pa se bodo priporocila
o tem, kako zagotoviti in izboljsati standarde varstva podat-
kov.

II. SISTEM FARMAKOVIGILANCE EU: OBDELAVA
OSEBNIH PODATKOV IN VPRASANJA VARSTVA
PODATKOV

Akterji, vkljuceni v zbiranje in razsirjanje informacij

V zbiranje in razsirjanje informacij o neZelenih ucinkih
zdravil v Evropski uniji je vkljuCenih ve¢ akterjev. Na nacio-
nalni ravni sta dva glavna akterja imetnik dovoljenja za
promet (podjetja, ki imajo dovoljenja za dajanje zdravil v
promet) in pristojni nacionalni organi (organi, pristojni za
dovoljenja za promet). Pristojni nacionalni organi izdajo
dovoljenje za proizvode prek nacionalnih postopkov, med
drugim ,postopka z medsebojnim priznavanjem* in ,decen-
traliziranim postopkom® (!). Za proizvode, ki imajo dovo-
ljenja prek tako imenovanega ,centraliziranega postopka®, je
lahko pristojni organ tudi Evropska komisija. Pomemben
dodaten akter na evropski ravni je EMEA. Ena od nalog
te agencije je zagotoviti razsirjanje informacij o nezelenih
u¢inkih zdravil v Skupnosti s pomoc¢jo baze podatkov, ki je
prej navedena baza podatkov EudraVigilance.

Zbiranje in shranjevanje osebnih podatkov na nacionalni ravni

Direktiva 2001/83/ES v splosnem govori o odgovornosti
drzav ¢lanic za upravljanje s sistemom farmakovigilance,
v katerem se zbirajo informacije, ki so ,uporabne za nadzor
zdravil“ (¢len 102). Na podlagi ¢lenov 103 in 104 Direktive
2001/83[ES (glej tudi ¢lena 23 in 24 Uredbe (ES) st
726/2004), morajo imeti imetniki dovoljenja za promet
vzpostavljen svoj lasten sistem farmakovigilance, da prev-
zamejo pristojnost in odgovornost za svoje proizvode v
prometu in da zagotovijo, da se lahko po potrebi sprejmejo
ustrezni ukrepi. Informacije se zbirajo pri zdravstvenih
delavcih ali neposredno pri bolnikih. Imetnik dovoljenja
za promet mora vse informacije, pomembne za razmerje
med tveganjem in koristmi zdravila, elektronsko posredo-
vati pristojnemu organu.

V Direktivi 2001/83/ES sami ni zelo natan¢no doloceno,
kaksne vrste informacij o neZelenih u¢inkih je treba zbirati
na nacionalni ravni, kako jih je treba hraniti ali kako
sporocati. Clena 104 in 106 navajata le ,porocila®, ki jih
je treba pripraviti. Podrobnejsa pravila o teh poroéilih so na
voljo v smernicah, ki jih dolo¢i Komisija po posvetovanju z
EMEA, drzavami ¢lanicami in zainteresiranimi skupinami,
na podlagi ¢lena 106. V teh smernicah o farmakovigilanci
za zdravila za uporabo v humani medicini (v nadaljnjem
besedilu: ,smernice®) se navajajo tako imenovana ,varnostna
porodila o posameznih primerih® (v nadaljnjem besedilu:
JCSRY), ki so porotila o nezelenih ucinkih zdravil

(") Glej oceno ucinka str. 10.
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v zvezi s posameznim pacientom (1?). V skladu s smer-
nicami je en element podatkov, ki je mora biti vklju¢en v
ICSR, ,dolocljiv bolnik“ (*?). Navedeno je, da se lahko
bolnika dolo¢i z zaletnicami, Stevilko pacienta, datumom
rojstva, tezo, visino in spolom, bolni$ni¢no evidentno
Stevilko, informacijami o zdravstveni anamnezi bolnika,
informacijami o star$ih bolnika (14).

15. S poudarjanjem dolocljivosti bolnika sodi obdelava takih
informacij jasno v okvir predpisov o varstvu podatkov iz
Direktive 95/46/ES. Ceprav bolnik ni naveden poimensko,
ga ali jo je mogoce doloiti s sestavljanjem razli¢nih infor-
macij (npr. bolnica, datum rojstva, zaletnice) in pod
dolo¢enimi pogoji (npr. v zaprtih skupnostih ali majhnih
krajih). Zato je naceloma treba informacije, ki se obdelujejo
v kontekstu farmakovigilance, Steti za informacije o dolo¢-
ljivi fizi¢ni osebi v smislu ¢lena 2(a) Direktive 95/46/ES ().
Ceprav tako v uredbi kot v direktivi to ni jasno navedeno,
je pa priznano v smernicah, kjer je navedeno, da ,naj bodo
informacije ¢im bolj popolne, ob upostevanju zakonodaje
EU o varovanju podatkov* ('9).

16. Poudariti je treba, da je kljub smernicam porocanje o neze-
lenih u¢inkih zdravil na nacionalni ravni dale¢ od enotnega.
O tem bo potekala nadaljnja razprava v tockah 24 in 25.

Baza podatkov EudraVigilance

17. Pomembno vlogo v sistemu farmakovigilance EU ima baza
podatkov EudraVigilance, ki jo vzdrzuje EMEA. Kot receno,
je EudraVigilance osrednje omrezje za obdelavo podatkov
in upravljavski sistem za porocanje in oceno domnevnih
nezelenih uc¢inkov med razvojem zdravil in po njihovi
odobritvi za promet v Evropski skupnosti in drzavah, ki
so del Evropskega gospodarskega prostora. Pravna podlaga
za bazo podatkov EudraVigilance je v ¢lenu 57(1)(d)
Uredbe (ES) 3t. 726/2004.

('?) Glej zvezek 9A Pravil, ki urejajo zdravila v Evropski skupnosti:
Smernice o farmakovigilanci za zdravila za humano uporabo so
na voljo na:  http:/[ec.europa.eufenterprise/pharmaceuticals/
eudralex/vol-9/pdffvol9a_09-2008.pdf

(*) Glej smernice na str. 57.

(") Glej opombo 13.

(1) Clen 2 (a) Direktive 95/46ES opredeljuje ,osebne podatke* kot
,katero koli informacijo v zvezi s fizicno osebo, na katero se nana-
Sajo podatki, ki je dolocena ali dolocljiva (oseba, na katero se
nanasajo podatki); dolocljiva oseba je tista, ki se lahko neposredno
ali posredno identificira, predvsem s sklicevanjem na identifikacijsko
Stevilko ali na enega ali ve¢ dejavnikov, ki so znacilni za njeno
fizi¢no, fiziolosko, dusevno, ekonomsko, kulturno ali socialno iden-
titeto.“ Uvodna izjava (26) nadalje doloca: ... za odlocitev o tem, ali
je oseba dolocljiva ali ne, je treba upostevati vsa sredstva, za katera
se pricakuje, da jih bo uporabil bodisi upravljavec ali katera koli
druga oseba za dolocitev take osebe; Za nadaljnje analize glej
Mnenje 4/2007 Delovne skupine iz ¢lena 29 o konceptu osebnih
podatkov (dokument delovne skupine 136), sprejeto dne 20. junija
2007 in na voljo na http:/[ec.europa.eufjustice_home/fsj/privacy|
index_en.htm Pomembno je tudi za uredbo (ES) $t. 45/2001.

(') Glej opombo 13.

18.

19.

20.

21.

22.

Trenutno bazo podatkov EudraVigilance sestavljata dva
oddelka, in sicer (1) informacije iz kliniénih preizkusan;
(ki so opravljena, preden se zdravilo da v promet, in se
zato imenuje obdobje ,pred registracijo®) in (2) informacije,
ki izhajajo iz porocil o nezelenih ucinkih (zbrane
naknadno, zato se to imenuje obdobje ,po registraciji).
Poudarek tega mnenja je na obdobju ,po registraciji‘, saj
so predlagane spremembe osredotocene na ta del.

Baza podatkov EudraVigilance vsebuje podatke o bolnikih
iz ICSR. EMEA dobi ICSR od nacionalnih pristojnih
organov (glej ¢len 102 Direktive 2001/83/ES in ¢len 22
Uredbe (ES) $t. 726/2004) in v nekaterih primerih nepo-
sredno od imetnikov dovoljenja za promet (glej ¢len 104
Direktive 2001/83/ES in ¢len 24 Uredbe (ES) st
726/2004).

Poudarek tega mnenja je na obdelavi osebnih informacij o
bolnikih. Opozoriti velja, da baza podatkov EudraVigilance
vsebuje tudi osebne informacije o osebah, ki delajo za
nacionalne pristojne organe ali imetnike dovoljenja za
promet, ko le-ti posredujejo informacije v bazo podatkov.
Polno ime, naslov, kontaktni podatki in podrobnosti oseb-
nega dokumenta teh oseb se hranijo v sistemu. Se druga
kategorija osebnih informacij so podatki o tako imenovanih
usposobljenih osebah, ki so odgovorne za farmakovigi-
lanco, katere imenuje imetnik dovoljenja za promet na
podlagi ¢lena 103 Direktive 2001/83/ES. Seveda se pravice
in obveznosti, ki izhajajo iz Uredbe (ES) $t. 45/2001, v
celoti uporabljajo pri obdelavi teh informacij.

Dostop do baze podatkov EudraVigilance

Clen 57(1)(d) Uredbe (ES) $t.726/2004 navaja, da bi morala
biti baza podatkov stalno na voljo vsem drzavam ¢lanicam.
Zdravstveni delavci, imetniki dovoljenja za promet in
javnost morajo poleg tega imeti ustrezen dostop do teh
baz podatkov, pri ¢emer mora biti zagotovljeno varstvo
osebnih podatkov. Kot navedeno v tocki 7, je to edina
dolocba tako v uredbi kot v Direktivi 2001/83/ES, ki
omenja varstvo podatkov.

Na podlagi ¢lena 57(1)(d) je bila opredeljena naslednja
ureditev o dostopu. Ko EMEA prejme ICSR, se nemudoma
vstavi v prehod EudraVigilance, do katerega imajo EMEA,
pristojni nacionalni organi ter Komisija neomejen dostop.
Ko EMEA potrdi ICSR (preveri izvirnost in edinstvenost), se
informacije prenesejo iz ICSR v dejansko bazo podatkov.
EMEA, pristojni nacionalni organi ter Komisija imajo
popoln dostop do baze podatkov, medtem ko imajo imet-
niki dovoljenja za promet dostop le do baze podatkov, za
katero se uporabljajo dolotene omejitve, in sicer dostop


http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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26.

le do podatkov, ki so jih sami posredovali EMEA. ZdruZene
informacije o ICSR se kon¢no vnesejo na spletno stran
EudraVigilance, do katere ima dostop $irsa javnost, vklju¢no
z zdravstvenimi delavci.

EMEA je 19. decembra 2008 objavila osnutek politike o
dostopu na svoji spletni strani za javno posvetovanje (7).
Dokument kaze, kako namerava EMEA izvajati ¢len
57(1)(d) Uredbe (ES) $t. 726/2004. ENVP bo to temo na
kratko obravnaval od tocke 48 naprej.

Pomanjkljivosti sedanjega sistema in pomanjkanje zascitnih
ukrepov za varstvo podatkov

Ocena ucinka Komisije kaze ve¢ pomanjkljivosti trenutnega
sistema farmakovigilance EU, ki naj bi bil kompleksen in
nejasen. Zapleten sistem zbiranja podatkov, shranjevanja in
izmenjave s strani razliénih akterjev na nacionalni in
evropski ravni je predstavljen kot ena od glavnih pomanj-
kljivosti. To $e dodatno otezuje dejstvo, da se Direktiva
2001/83[ES v drzavah clanicah ne izvaja dosledno ('8).
Posledi¢no se pristojni nacionalni organi ter EMEA pogosto
soocajo z nepopolnim ali podvojenim poro¢anjem o neze-
lenih ucinkih zdravil (*9).

Razlog za to je dejstvo, da je v navedenih smernicah sicer
zagotovljen opis vsebine ICSR, vendar je drzavam ¢lanicam
vseeno prepuseno, da se same odlocijo, kako se bodo ta
porocila izvajala na nacionalni ravni. To vkljucuje tako
komunikacijska sredstva, ki jih uporabljajo za porocanje
imetniki dovoljenja za promet pristojnim nacionalnim
organom, kakor tudi dejanske informacije, vkljucene v
porocila (za porocanje znotraj Evrope se ne uporablja
standardizirana oblika). Poleg tega lahko nekateri pristojni
nacionalni organi uporabijo posebna merila kakovosti za
sprejemljivost porocil (odvisno od vsebine, stopnje celovi-
tosti itd.), nekateri pa ne. Jasno je, da ima pristop, ki se na
nacionalni ravni uporablja za porocanje in ocenjevanje
kakovosti ICSR, neposreden ucinek na nacin, kako se to
porocanje opravlja nasproti EMEA, to je v bazi podatkov
EudraVigilance.

ENVP bi Zelel poudariti, da navedene pomanjkljivosti ne
povzrocijo le prakti¢nih neprijetnosti, ampak predstavljajo
tudi precej$njo nevarnost za varovanje zdravstvenih poda-

(") Glej osnutek politike dostopa do EudraVigilance za zdravila za

humano uporabo z dne 19. decembra 2008, na voljo na http://
www.emea.europa.eu/pdfsfhuman/phv/18743906en.pdf

('®) Glej oceno ucinka na str. 17.
(") Glej oceno ucinka na str. 17.

27.

28.

29.

30.

31.

(20

tkov drzavljanov. Ceprav se, kot je razvidno iz prejinjega
odstavka, podatkki obdelujejo na ve¢ ravneh operativnega
procesa farmakovigilance, trenutno ne obstajajo dolo¢be za
varovanje navedenih podatkov. Edina izjema je splo$na
navedba varstva podatkov v ¢lenu 57(1)(d) Uredbe (ES) t.
726/2004, ki se nanasa le na zadnjo stopnjo obdelave
podatkov, in sicer dostopnost podatkov iz baze podatkov
EudraVigilance. Poleg tega pomanjkanje jasnosti glede vloge
in odgovornosti raznih akterjev, vkljucenih v obdelavo, in
pomanjkanje posebnih standardov za obdelavo samo
ogroza zaupnost in celovitost osebnih podatkov ter odgo-
vornost glede njihove obdelave.

ENVP zato Zeli, da se odsotnost temeljite analize varstva
podatkov, ki se odraza v pravnem okviru, ki je podlaga za
sistem farmakovigilance v EU, obravnava kot ena od
pomanjkljivosti trenutnega sistema. To pomanjkljivost je
treba popraviti s spremembami sedanje zakonodaje.

[II. FARMAKOVIGILANCA IN POTREBA PO OSEBNIH
PODATKIH

Kot predhodno in splosno skrb Zeli ENVP izpostaviti vpra-
Sanje, ali je obdelava zdravstvenih podatkov o dolocljivih
fiziénih osebah dejansko potrebna na vseh stopnjah sistema
farmakovigilance (na nacionalni in evropski ravni).

Kot je navedeno v ICSR, bolnik ni omenjen po imenu in
kot tak ni dolocen. Vendar je lahko bolnik v nekaterih
primerih $e vedno dolocljiv s kombinacijo razli¢nih infor-
macij v ICSR. Kot izhaja iz smernic, se v nekaterih primerih
navede posebna Stevilka bolnika, kar nakazuje, da sistem
kot celota omogoca sledljivost zadevne osebe. Vendar niti
direktiva niti uredba ne navajata sledljivosti oseb kot dela
namena sistema farmakovigilance.

ENVP zato poziva zakonodajalca, da pojasni, ali je sledlji-
vost res namen farmakovigilance na razli¢nih ravneh obde-
lave in natanéneje v okviru baze podatkov EudraVigilance.

V tem smislu je pou¢no narediti primerjavo s predvideno
ureditvijo darovanja in presajanja organov (%%). V smislu
presaditve organov je sledljivost organa do darovalca ter
prejemnika organa bistvenega pomena, zlasti v primerih
resnih nezelenih dogodkov ali reakcij.

Glej predlog Komisije za Direktivo Evropskega parlamenta in Sveta

o standardih kakovosti in varnosti ¢loveskih organov, namenjenih
za presaditev, COM(2008) 818 kon¢. Glej mnenje ENVP z dne
5. marca 2009, na voljo na http:/[www.edps.curopa.eu


http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.edps.europa.eu
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33.
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dokazov, da bi zakljucil, da je sledljivost dejansko vedno
potrebna. Pri farmakovigilanci gre za porocanje o nezelenih
u¢inkih zdravil, ki jih uporablja (ve¢inoma) neznano Stevilo
ljudi in jih bo uporabljalo (ve¢inoma) neznano $tevilo ljudi.
Zato je — vsaj v obdobju ,po registraciji — manj samodejna
in individualna povezava med informacijami o neZelenem
udinku in zadevno osebo, kakor je to v primeru informacij
o organih in posameznikih, vklju¢enih v presaditev doloce-
nega organa. Jasno je, da bolnike, ki so uporabljali
dolo¢eno zdravilo in so porocali o nezelenih ucinkih,
zanima izid vsake nadaljnje ocene. To pa ne pomeni, da
je treba sporoceno informacijo v vsakem primeru povezo-
vati s to specificno osebo vseskozi postopek farmakovigi-
lance. V ve¢ primerih bi moralo biti dovolj, da se poveze
informacija o neZelenih uéinkih z zdravilom samim, kar
vpletenim akterjem omogoca, da morda prek zdravstvenih
delavcev obvestijo bolnike na splosno o posledicah jemanja
doloéenega zdravila.

Ce je sledljivost vendarle predvidena, zeli ENVP opozoriti
na analizo, ki jo je vkljudil v svoje mnenje o predlogu
Komisije za direktivo o standardih kakovosti in varnosti
cloveskih organov, namenjenih za presaditev. V tem
mnenju je razlozil razmerje med sledljivostjo, dolo¢ljivostjo,
anonimnostjo in zaupnostjo podatkov. Dolocljivost je izraz,
ki je bistvenega pomena za zakonodajo o varovanju poda-
tkov (2!). Pravila o varstvu podatkov se uporabljajo za
podatke o osebah, ki so dolocene ali dolocljive (*2). Sledlji-
vost podatkov do dolo¢ene osebe se lahko uskladi z dolo¢-
liivostjo. V zakonodaji o varstvu podatkov je anonimnost
nasprotje dolocljivosti in tako sledljivosti. Le ¢e je nemo-
goce doloditi (ali izslediti) osebo, na katero se podatki nana-
Sajo, se Steje, da so podatki anonimni. Pojem ,anonimnosti“
se zato razlikuje od tega, kot se obicajno razume v vsakda-
njem Zivljenju, namre¢ da se posameznik ne more dolociti
iz podatkov samih, ker je npr. odstranjeno njegovo ime. V
takih situacijah gre bolj za navajanje zaupnosti podatkov,
kar pomeni, da so informacije (v celoti) na voljo le tistim,
ki imajo dovoljenje za dostop. Medtem ko sledljivost in

anonimnost ne moreta soobstajati, sledljivost in tajnost
lahko.

Poleg sledljivosti je $e en razlog, zakaj bi morali biti bolniki
dolocljivi skozi cel postopek farmakovigilance, in to je
dobro delovanje sistema. Kakor razume ENVP, je v primeru,
ko se informacije navezujejo na dolocljivega in zato edin-
stvenega posameznika, za ustrezne pristojne organe (to je
pristojne nacionalne organe in EMEA) lazje spremljati in
nadzirati vsebino ICSR (npr. preverijo, e gre za podva-
janje). Ceprav ENVP razume potrebo po takem nadzornem
mehanizmu, ni preprican, da to utemeljuje hrambo dolo¢-
ljivosti podatkov na vseh stopnjah procesa farmakovigilance

Glej Mnenje ENVP, str. 11-28.

Glej ¢lena 2(a) Direktive 95/46/ES in 3(a) Uredbe (ES) $t. 45/2001
ter nadaljnjo obrazloZitev v opombi 13.

35.

36.

37.

38.
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in uskladitvijo sistema porocanja, na primer prek decentra-
liziranega sistema, kakor je navedeno v tocki 42 in naprej,
se lahko podvajanju izognemo Ze na nacionalni ravni.

ENVP priznava, da je v posebnih okoli§¢inah nemogoce, da
bi bili podatki anonimni. To je npr. v primeru, ¢e nekatera
zdravila uporablja zelo omejena skupina posameznikov. Za
take primere je treba vzpostaviti posebne zascitne ukrepe,
da se izpolnijo obveznosti, ki izhajajo iz zakonodaje o
varstvu podatkov.

Da zaklju¢imo, ENVP resno dvomi o tem, ali je sledljivost
ali uporaba podatkov o dolocljivih bolnikih potrebna na
vseh ravneh procesa farmakovigilance. ENVP se zaveda
dejstva, da morda ni mogoce izkljuciti obdelave dolocljivih
podatkov na vsaki ravni, zlasti na nacionalni ravni, kjer se
dejansko zbira informacij o neZelenih ucinkih. Vendar
pravila o varstvu podatkov zahtevajo, da se obdelava zdrav-
stvenih podatkov izvaja le, kadar je to strogo potrebno.
Uporabo dolocljivih podatkov je zato treba ¢im bolj zmanj-
Sati in prepreciti ali prekiniti ¢im bolj zgodaj, v primerih,
ko ta ni potrebno. ENVP zato poziva zakonodajalca, naj
ponovno oceni potrebo po uporabi takih informacij na
evropski in nacionalni ravni.

Opozoriti velja, da je treba v primerih, ko je res treba
obdelati dolo¢ljive podatke ali kadar se podatkov ne da
narediti anonimnih (glej tocko 35), preuciti tehnicne
moznosti za neposredno dolocanje oseb, na katere se
podatki nanaajo, npr. z uporabo mehanizmov pseudoni-
mizacije (%).

ENVP zato priporoca, da se v Uredbo (ES) §t. 726/2004 in
Direktivo 2001/83ES vstavi nov ¢len, ki navaja, da dolocbe
Uredbe (ES) st. 726/2004 in Direktive 2001/83/ES ne pose-
gajo v pravice in obveznosti, ki izhajajo iz dolo¢be Uredbe
(ES) st. 45/2001 oz. Direktive 95/46[ES, s posebno
navedbo ¢lena 10 Uredbe (ES) §t.45/2001 oz. ¢lena 8 Dire-
ktive 95/46[ES. Temu je treba dodati, da se dolocljivi

Pseudonimizacija je proces, ki se lahko uporabi za prikritje identi-

tete posameznika, na katerega se podatki nanasajo, hkrati pa so
podatki sledljivi. Obstajajo razlicne tehni¢ne moznosti, npr. varno
vzdrzevanje seznamov med resni¢nimi identitetami in psevdonimi,
uporaba dvosmernih kriptografskih algoritmov itd.
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zdravstveni podatki lahko obdelujejo samo, ko je to nujno
potrebno, udelezene strani pa bi morale to potrebo oceniti
na vsaki posamezni stopnji procesa farmakovigilance;

IV. PODROBNA ANALIZA PREDLOGA

Ceprav se varstvo podatkov v predlaganih spremembah
komajda uposteva, je podrobnejSa analiza predloga e
vedno poucna, saj kaze, da nekatere predvidene spremembe
povecujejo ucinek in nadaljnja tveganja za varstvo podat-
kov.

Splosni namen teh dveh predlogov je izboljsati doslednost
pravil, prinesti jasnost glede odgovornosti, poenostaviti
sistem porocanja in okrepiti bazo podatkov EudraVigi-
lance (24).

Pojasnitev pristojnosti

Komisija je ocitno skusala pojasniti pristojnosti s predlagan-
jem spremembe sedanjih dolocb, tako da bi zakonodaja
sama bolj natan¢no navajala, kdo mora kaj storiti. Jasnost
glede zadevnih akterjev in njihovih obveznostih glede
porocanja o neZelenih ucinkih gotovo krepi preglednost
sistema in je zato pozitiven napredek tudi z vidika varstva
podatkov. Bolniki bi morali biti sposobni, da iz zakonodaje
na splosno razberejo, kako, kdaj in kdo bo obdeloval
njihove osebne podatke. Vendar je treba predlagano jasnost
o dolznostih in odgovornostih izrecno izraziti tudi v
odnosu do tistih, ki izhajajo iz zakonodaje o varstvu poda-
tkov.

Poenostavitev sistema porocanja

Poenostavitev sistema porocanja je treba dosedi z uporabo
nacionalnih spletnih portalov o varnosti zdravil, ki so pove-
zani z evropskim spletnim portalom o varnosti zdravil (glej
novo predlagani ¢len 106 Direktive 2001/83/ES ter ¢len 26
Uredbe (ES) $t.726/2004). Nacionalni spletni portali bodo
vsebovali javnosti dostopne obrazce za porodanje o
domnevno nezelenih ucinkih s strani zdravstvenih delavcev
in bolnikov (glej novo predlagani ¢len 106(3) Direktive
2001/83[ES ter ¢len 25 Uredbe (ES) $t. 726/2004). Tudi
evropski spletni portal bo vseboval informacije o tem, kako
porocati, vkljuéno s standardnimi obrazci za spletne prijave
bolnikov in zdravstvenih delavcev.

ENVP Zeli poudariti, da uporaba teh spletnih portalov in
standardiziranih obrazcev poveluje tveganje sistema za
varstvo podatkov, ¢eprav se bo z njihovo uporabo izbolj-
Sala ucinkovitost sistema porocanja. ENVP poziva zako-
nodajalca, naj za razvoj takega sistema porocanja uporabi
zahteve zakonodaje o varstvu podatkov. To, kot Zze

(** Glej obrazlozitvene memorandume na straneh 2/3.
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navedeno, pomeni, da je treba potrebnost obdelave osebnih
podatkov ustrezno oceniti glede na vsako stopnjo v
procesu. To bi moralo biti razvidno v nacinu, kako je
porodanje organizirano na nacionalni ravni, in v posredo-
vanju informacij Evropski agenciji za zdravila ter bazi poda-
tkov EudraVigilance. V SirSem smislu ENVP mo¢no pripo-
ro¢a, da se pripravijo enotni obrazci na nacionalni ravni,
kar bi preprecilo odstopanja, kar bi povzrocilo razliéne
ravni varstva podatkov.

Zdi se, da predvideni sistem kaze, da lahko bolniki nepo-
sredno porocajo EMEA, ali celo neposredno v samo bazo
podatkov EudraVigilance. To bi pomenilo, da bi bile pri
sedanji uporabi baze podatkov EudraVigilance, informacije
vnesene v prehod EMEA, ki je, kot navedeno v tockah 21
in 22, v celoti dostopen Komisiji in pristojnim nacionalnim
organom.

V splosnem ENVP moé¢no zagovarja decentraliziran sistem
porocanja. Komuniciranje na evropskem spletnem portalu
bi bilo treba usklajevati prek uporabe nacionalnih spletnih
portalov, ki sodijo v okvir odgovornosti nacionalnih
pristojnih organov. Posredno porocanje bolnikov, to je
prek zdravstvenih delavcev (z uporabo spletnih portalov
ali ne) bi bilo treba tudi uporabiti; moznosti neposrednega
porocanja bolnikov bi se bilo treba odpovedati, zlasti v
zvezi z bazo podatkov EudraVigilance.

Za sistem porocanja prek spletnih portalov morajo v
vsakem primeru veljati strogi varnostni predpisi. V zvezi s
tem ENVP opozarja na Ze navedeno Mnenje o predlogu
direktive o ¢ezmejnem zdravstvenem varstvu, in sicer pred-
vsem na del o varstvu podatkov v drzavah clanicah in
sposStovanje zasebnosti v aplikacijah e-zdravje (¥%). V tem
Mnenju je ENVP Ze poudaril, da bi bilo treba varovanje
zasebnosti in varnost upostevati pri oblikovanju in izva-
janju vseh aplikacij e-zdravje (,nacelo spostovanja zaseb-
nosti pri nacrtovanju®) (*¢). To velja tudi za predvidene
spletne portale.

ENVP zato priporoca, da se v novo predlagana ¢lena 25 in
26 Uredbe (ES) §t. 726/2004 in novo predlagani ¢len 106
Direktive 2001/83/ES o vzpostavitvi sistema porocanja o
nezelenih uéinkih prek spletnih portalov vklju¢i zahteva po
dolocitvi primernih ukrepov na podro¢ju spostovanja
zasebnosti in varstva. Nacela o zaupnosti, celovitosti in
razpolozljivosti podatkov ter odgovornosti pri obdelavi
podatkov bi bila lahko prav tako omenjena kot klju¢ni
cilji na podro¢ju varnosti, ki bi morali biti v enaki meri
zagotovljeni v vseh drzavah clanicah. Dodatno bi se

Glej mnenje ENVOP iz opombe 7 o predlogu direktive o pravicah

bolnikov na podro¢ju cezmejnega zdravstvenega varstva, tocke
32-34.

(*%) Glej tocko 32 tega mnenja.
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lahko vkljucila uporaba ustreznih tehni¢nih standardov in
sredstev, kot sta Sifriranje in overovitev digitalnega podpisa.

Okrepitev baze podatkov EudraVigilance: boljsi dostop

Novi predlagani ¢len 24 Uredbe (ES) $t. 726/2004 govori o
bazi podatkov EudraVigilance. V ¢lenu je pojasnjeno, da
krepitev baze podatkov pomeni, da razli¢ni udelezenci
intenzivneje uporabljajo bazo podatkov, kar zadeva vnos
podatkov v bazo podatkov in dostop do podatkov v bazi
podatkov. Posebej pomembna sta dva odstavka ¢lena 24.

V clenu 24(2) je opredeljena dostopnost do baze podatkov.
Ta nadomesca sedanji clen 57(1)(d) Uredbe (ES) st
726/2004, o katerem se je razpravljalo kot o edini dolocbi,
v kateri se trenutno omenja varstvo podatkov. Sklicevanje
na varstvo podatkov je sicer ohranjeno, zmanj$a pa se
Stevilo akterjev, za katere se uporablja. Medtem ko je v
sedanjem besedilu doloceno, da je zdravstvenim delavcem,
imetnikom dovoljenja za promet in javnosti v ustreznem
obsegu omogocen dostop do baze podatkov, pri ¢emer je
zagotovljeno varstvo osebnih podatkov, Komisija sedaj
predlaga, da bi se s tega seznama izbrisalo imetnike dovo-
lienj za promet in se jim zagotovilo dostop ,v ustreznem
obsegu, da lahko izpolnijo svoje obveznosti v zvezi s
farmakovigilanco®, pri tem pa se ne bi sklicevalo na varstvo
podatkov. Razlogi za to niso jasni.

V ¢lenu 24(3) so opredeljeni predpisi o dostopu do ICSR.
Javnost lahko zahteva dostop, ta pa je odobren v 90 dneh,
Jazen Ce bi razkritje ogrozilo anonimnosti oseb iz
porodila“. ENVP podpira idejo te dolocbe, v skladu s katero
se lahko razkrijejo samo anonimni podatki. Vendar pa Zeli
kljub temu poudariti, da je treba — kot je Ze predhodno
pojasnil — izraz ,anonimnost” razumeti tako, da je osebo, ki
je porocala o nezelenih ucinkih, popolnoma nemogoce
prepoznati (glej tudi tocko 33).

Na splosno bi bilo treba ponovno oceniti dostopnost
sistema EudraVigilance na podlagi predpisov o varstvu
podatkov, kar tudi neposredno vpliva na osnutek politike
dostopa, ki ga je decembra 2008 objavila Evropska agencija
za zdravila in je omenjen v tocki 23 (¥7). V primerih, ko se
podatki, shranjeni v bazi podatkov EudraVigilance, avto-
matsko navezujejo na dolocljive fiziéne osebe, bi moral
biti dostop do teh podatkov kar najbolj omejen.

ENVP zato predlaga, da se v predlagani ¢len 24(2) Uredbe
(ES) st. 726/2004 vklju¢i stavek, v skladu s katerim je
dostopnost do baze podatkov EudraVigilance urejena v
skladu s pravili in obveznostmi, ki izhajajo iz zakonov
Skupnosti o varstvu podatkov.

(*’) Glej tudi opombo 15.

53.

54.

55.

56.

57.

Pravice posameznikov, na katere se nanaSa obdelava podatkov

ENVP poudarja, da bi morala po obdelavi dolocljivih poda-
tkov stranka, ki je pristojna za obdelavo, izpolniti vse
zahteve v skladu z zakonodajo Skupnosti na podro¢ju
varstva podatkov. To med drugim pomeni, da je zadevna
oseba dobro poucena o uporabi podatkov in o tem, kdo jih
bo obdeloval, ter da bo prejela vse dodatne informacije, ki
jih je treba izdati v skladu s ¢lenom 11 Uredbe (ES) t.
45/2001 infali ¢lenom 10 Direktive 95/46/ES. Zadevna
oseba bi morala tako imeti moznost uveljavljati svoje
pravice na nacionalni in evropski ravni, kot denimo pravico
do dostopa (clen 12 Direktive 95/46/ES in clen 13 Uredbe
(ES) §t. 45/2001), pravico do ugovora (Clen 18 Uredbe (ES)
§t. 45/2001 in clen 14 Direktive 95/46/ES) in tako naprej.

ENVP zato predlaga, da se v predlagani ¢len 101 Direktive
2001/83/ES doda odstavek, v skladu s katerim se v primeru
obdelave osebnih podatkov zadevna oseba v skladu s
¢lenom 10 Direktive 95/46/ES ustrezno obvesti.

Vprasanje dostopa do podatkov o posamezniku, ki so shra-
njeni v bazi podatkov EudraVigilance, ni obravnavano niti v
veljavni niti v predlagani zakonodaji. Opozoriti je treba, da
bi moral imeti zadevni bolnik v primerih, ko se zdi nujno,
da se osebni podatki hranijo v bazi podatkov, kot je bilo
pravkar navedeno, moznost uveljaviti svojo pravico do
dostopa do osebnih podatkov v skladu s ¢lenom 13 Uredbe
(ES) st. 45/2001. ENVP zato priporoca, da se v predlagani
¢len 24 doda odstavek, v skladu s katerim se sprejmejo
ukrepi za zagotovitev, da lahko zadevne osebe uveljavijo
pravico dostopa do osebnih podatkov, ki se nanasajo nanjo,
kot je doloc¢eno v ¢lenu 13 Uredbe (ES) $t. 45/2001.

V. SKLEPI IN PRIPOROCILA

Ena od pomanjkljivosti sedanjega pravnega okvira, ki
temelji na Uredbi (ES) 3t 726/2004 in Direktivi
2001/83[ES, je po mnenju ENVP ta, da vpliv farmakovigi-
lance na varstvo podatkov ni ustrezno ocenjen. Predlagane
spremembe Uredbe (ES) 3§t. 726/2006 in Direktive
2001/83/ES bi morali videti kot priloznost, da bi varstvo
podatkov postalo pomemben vidik farmakovigilance in
njen sestavni del v pravem pomenu besede.

Pri tem se zastavlja splo$no vprasanje, ali je osebne zdrav-
stvene podatke dejansko treba obdelati v vseh fazah procesa
farmakovigilance. Kot je ENVP pojasnil v tem mnenju, sam
resno dvomi, da je to potrebno, in od zakonodajalca
zahteva, naj to ponovno preudi na razlicnih stopnjah
procesa. Jasno je, da lahko cilj farmakovigilance v veliko
primerih dosezemo z izmenjavo podatkov o neZelenih
ucinkih, ki so anonimni v smislu predpisov s podrocja
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varstva podatkov. Dvojnemu porocanju se lahko izognemo
s tem, da Ze na nacionalni ravni uporabljamo dobro struk-
turirane postopke porocanja podatkov.

S predlaganimi spremembami naj bi se poenostavil sistem
porocanja, baza podatkov EudraVigilance pa bi se okrepila.
ENVP je pojasnil, da te spremembe povzrocajo vegja
tveganja za varstvo podatkov, predvsem pri neposrednem
porocanju pacientov Evropski agenciji za zdravila ali za
bazo podatkov EudraVigilance. V zvezi s tem ENVP toplo
priporo¢a decentraliziran in posreden sistem porocanja, v
skladu s katerim bi se lahko sporocila za evropski spletni
portal koordinirala s pomocjo nacionalnih spletnih
portalov. Poleg tega ENVP poudarja, da bi morali biti
spostovanje zasebnosti in varnost upostevana pri obliko-
vanju in izvajanju sistema porocanja prek spletnih portalov
(,nacelo spostovanja zasebnosti pri nacrtovanju®).

ENVP prav tako poudarja, da bi morala v primeru, ko se
obravnavajo podatki v zvezi z zdravjem dolocenih ali
dolocljivih fizi¢nih oseb, oseba, pristojna za tovrstno obde-
lavo, izpolniti vse zahteve v skladu z zakonodajo Skupnosti
na podro¢ju varstva podatkov.

ENVP natancneje priporoca:

— da se v preambulo obeh predlogov vklju¢i referenca na
to mnenje,

— da se tako v Uredbo (ES) $t. 726/2004 kot Direktivo
2001/83(ES vkljuci uvodna izjava, v kateri se z navedbo
zadevne zakonodaje Skupnosti opozori, kako pome-
mbno je varstvo podatkov v okviru farmakovigilance,

— da se v Uredbo (ES) st. 726/2004 in Direktivo
2001/83(ES vklju¢i novi splosni ¢len, v katerem je
doloceno, da:

— dolocbe Uredbe (ES) s§t. 726/2004 in Direktive
2001/83/ES ne posegajo v pravice in obveznosti,
ki izhajajo iz Uredbe (ES) §t. 45/2001 oziroma Dire-
ktive 95[46/ES, pri ¢emer se sklicuje predvsem na

¢len 10 Uredbe (ES) $t. 45/2001 oziroma clen 8
Direktive 95/46]ES,

— se lahko dolocljivi zdravstveni podatki obdelujejo
samo, ko je to nujno potrebno, pri ¢emer bi morali
udelezenci to potrebo preuciti v vsaki posamezni
fazi procesa farmakovigilance,

da se v predlagani ¢len 24(2) Uredbe (ES) $t. 726/2004
vkljuci stavek, v skladu s katerim je dostopnost do baze
podatkov EudraVigilance urejena v skladu s pravili in
obveznostmi, ki izhajajo iz zakonov Skupnosti o
varstvu podatkov,

da se v predlagani ¢len 24 doda odstavek, v skladu s
katerim se sprejmejo ukrepi za zagotovitev, da lahko
zadevne osebe uveljavijo pravico dostopa do osebnih
podatkov, ki se nanaSajo nanjo, kot je doloceno v
¢lenu 13 Uredbe (ES) §t. 45/2001,

da se v predlagani ¢len 101 Direktive 2001/83/ES doda
odstavek, v skladu s katerim se v primeru obdelave
podatkov zadevna oseba v skladu s ¢lenom 10 Dire-
ktive 95/46[ES ustrezno obvesti,

da v novo predlagana ¢lena 25 in 26 Uredbe (ES) $t.
726/2004 in novo predlagani ¢len 106 Direktive
2001/83(ES o vzpostavitvi sistema porofanja o neZe-
lenih u¢inkih prek spletnih portalov vkljuci zahteva po
proporcionalni vklju¢itvi primernih ukrepov za varstvo
podatkov in varnostnih postopkov v vseh drzavah
¢lanicah, pri ¢emer je treba upostevati nacela zaupnosti,
celovitosti, razpolozljivosti in odgovornosti pri obdelavi
podatkov.

V Bruslju, 22. aprila 2009

Peter HUSTINX
Evropski nadzornik za varstvo podatkov




