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Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och radets

férordning om indring, nir det giller sikerhetsovervakning av humanlikemedel, av férordning

(EG) nr 726/2004 om inrittande av gemenskapsforfaranden f6r godkinnande av och tillsyn 6ver

humanlikemedel och veterinirmedicinska likemedel samt om inrittande av en europeisk

likemedelsmyndighet, och forslaget till Europaparlamentets och ridets direktiv om dndring, nir

det giller sikerhetsovervakning av humanlikemedel, av direktiv 2001/83/EG om upprittande av
gemenskapsregler for humanlikemedel

(2009/C 229/04)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (?), sirskilt artikel 41,

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

Firslag om dndring av nuvarande system for sakerhetsovervak-
ning av likemedel

1. Den 10 december 2008 antog kommissionen tvd forslag
om éndring av forordning (EG) nr 726/2004 respektive
direktiv 2001/83/EG. (*) Forordning (EG) nr 726/2004 in-
rattar gemenskapsforfaranden for godkdnnande av och till-
syn 6ver humanlikemedel och veterindrmedicinska likeme-
del samt om inrittande av en europeisk likemedelsmyndig-
het (nedan kallad EMEA). (%) Direktiv 2001/83/EG innehdl-
ler bestimmelser om gemenskapsregler for humanldkeme-
del och tar upp specifika processer pd medlemsstatsniva. (°)
De foreslagna dndringarna avser de delar i bada rittsakterna
som ror sikerhetsovervakning av humanldkemedel.

2. Sikerhetsovervakning kan definieras som vetenskapen och
verksamheten rorande upptickt, bedomning, forstdelse och
forebyggande av likemedelsbiverkningar. (°) Det system for
sikerhetsovervakning som for nirvarande har inrdttats i

! T L 281, 23.11.1995, s. 31.
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() KOM(2008) 664 slutlig och KOM(2008) 665 slutlig.
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EUT L 136, 30.4.2004, s. 1.
EUT L 311, 28.11.2001, s. 67.
Se motiveringen till bdda forslagen, punkt 3.

Europa gor det mojligt for patienter och hilso och sjuk-
virdspersonal att rapportera om biverkningar till behériga
offentliga och privata organ som dr aktiva pa saval nationell
som europeisk nivd. EMEA ansvarar f6r en EU-tickande
databas (databasen EudraVigilance) som en central punkt
for hantering och rapportering av misstinkta biverkningar.

3. Sakerhetsovervakning anses vara ett nodvindigt komple-
ment till det gemenskapssystem for godkidnnande av like-
medel som inrdttades 1965 ndr rddet antog
direktiv 65/65/EEG. ()

4. Enligt den motivering och konsekvensbedomning som bifo-
gas forslagen lider det nuvarande systemet for sikerhets-
overvakning av vissa svagheter, bla. brist pd klarhet om
de olika berérda parternas roll och ansvar, komplicerade
forfaranden for rapportering av biverkningar, behovet av
bittre 6ppenhet och information i frigor som ror likeme-
delssidkerhet och behovet av att rationalisera planeringen av
lakemedelsriskhanteringen.

5. Den allmédnna avsikten med de bada forslagen ar att dtgirda
dessa svagheter och att forbittra och forstirka gemenska-
pens system for sdkerhetsovervakning med det Gvergri-
pande syftet att skydda folkhilsan bittre, sdkerstilla att
den inre marknaden fungerar korrekt och forenkla nuva-
rande regler och forfaranden. (%)

Personuppgifter vid sakerhetsovervakning och samrad med Euro-
peiska datatillsynsmannen

6. Det sdtt som det nuvarande systemet for sikerhetsovervak-
ning fungerar pad dr beroende av behandlingen av person-
uppgifter. Dessa uppgifter ingdr i rapporteringen om bi-
verkningar och kan betraktas som uppgifter som ror de
berorda personernas hilsa (“hilsouppgifter”), eftersom de
avslojar information om likemedelsanvdndning och till-
horande hilsoproblem. Behandling av sidana uppgifter ar
understdlld stranga dataskyddsregler enligt artikel 10 i
forordning (EG) nr  45/2001 och  artikel 8
i direktiv 96/46/EG. (°) Europeiska domstolen for de
manskliga rittigheterna har nyligen upprepade ganger un-
derstrukit vikten av att skydda sddana uppgifter i enlighet

() EGT 22, 9.2.1965, 5. 369.

(®) Se motiveringarna, punkt 2.

(°) Se definitionen av hilsouppgifter i datatillsynsmannens yttrande av
den 2 december 2008 om det foreslagna direktivet om patientrt-
tigheter vid grinsoverskridande hilso- och sjukvérd, punkterna
15-17, se http:/[www.edps.europa.eu


http://www.edps.europa.eu
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med artikel 8 i den europeiska konventionen om de
miénskliga rattigheterna: "Skyddet av personuppgifter, sir-
skilt hdlsouppgifter, dr av grundliggande betydelse for en
persons atnjutande av sin ratt till skydd for privat- och
familjeliv i enlighet med artikel 8 i konventionen”. (1)

7. Trots detta har det inte inforts ndgon hanvisning till data-
skydd i den nuvarande texten till forordning (EG) nr
726/2004 och direktiv 2001/83/EG, forutom en specifik
hanvisning i férordningen, som kommer att diskuteras ne-
dan i punkt 21 och foljande punkter.

8. Europeiska datatillsynsmannen ("datatillsynsmannen”) be-
klagar att dataskyddsaspekterna inte har beaktats i de fo-
reslagna dndringarna och att han inte formellt hordes om
de bdda forslagen till andringar enligt artikel 28.2 i
forordning (EG) nr 45/2001. Detta yttrande grundar sig
dirfor pd artikel 41.2 i samma forordning. Datatillsynsman-
nen rekommenderar att en hinvisning till detta yttrande
infors i ingressen i bada forslagen.

9. Datatillsynsmannen noterar att den praktiska tillimpningen
av det centrala gemenskapssystemet EudraVigilance klart
vicker fragor om dataskydd, dven om dataskyddet inte
har beaktats tillrickligt, varken i den nuvarande rittsliga
ramen for sikerhetsovervakning eller i forslagen, EMEA
anmalde det nuvarande systemet EudraVigilance till datatill-
synsmannen i juni 2008 for en forhandskontroll pd grund-
val av artikel 27 i férordning (EG) nr 45/2001.

10. Detta yttrande och datatillsynsmannens slutsatser om for-

handskontroll (som vantas offentliggéras senare i &r) kom-
mer nodvindigtvis att innehdlla vissa overlappningar. De
bada instrumenten har emellertid olika inriktningar: Medan
detta yttrande ar koncentrerat till den allmidnna rittsliga
ram som stoder det system som foljer av
forordning (EG) nr 726/2004 och direktiv 2001/83/EG
och de foreslagna dndringarna, bestdr forhandskontrollen
av en detaljerad dataskyddsanalys som koncentreras till
hur de nuvarande reglerna har vidareutvecklats i efterfol-
jande instrument (t.ex. beslut och riktlinjer) som utfardats
av EMEA eller gemensamt av kommissionen och EMEA och
hur systemet EudraVigilance fungerar i praktiken.

11. Detta yttrande kommer forst att i enkla ordalag forklara

systemet for sikerhetsovervakning i EU, sisom det foljer
av forordning (EG) nr 726/2004 och direktiv 2001/83/EG
i deras nuvarande lydelse. Sedan kommer nodvindigheten
av att behandla personuppgifter i samband med sikerhets-
overvakning att analyseras. Direfter kommer kommissio-

(% Se Europadomstolen, 17 juli 2008, I mot Finland (ans. nr

20511/03), punkt 38 och Europadomstolen, 25 november 2008,
Armonas mot Litauen (ans. nr 36919/02) punkt 40.

12.

13.

14.

nens forslag till forbéttring av den nuvarande och planerade
rittsliga ramen att diskuteras och rekommendationer att
lamnas om hur man sikerstiller och forbattrar dataskydds-
normerna.

II. EU:ss SYSTEM FOR SAKERHETSOVERVAKNING: BE-
HANDLING AV PERSONUPPGIFTER OCH DATA-
SKYDDSHANSYN

Aktorer engagerade i insamling och spridning av information

Flera aktorer dr engagerade i insamling och spridning av
information om likemedelsbiverkningar i Europeiska unio-
nen. P4 nationell nivd dr de viktigaste aktdrerna inneha-
varna av godkdnnandet for forsiljning (foretag som har
tillstdnd att sldppa ut likemedel p& marknaden) och natio-
nella behoriga myndigheter (myndigheter som ansvarar for
forsdljningsgodkannandet). Nationella behoriga myndighe-
ter godkdnner produkter genom nationella forfaranden, vil-
ket inbegriper ett "forfarande for omsesidigt erkdnnande”
och det "decentraliserade forfarandet”. (1) For de produkter
som godkdnns genom det s.k. centraliserade forfarandet
kan Europeiska kommissionen dven upptrada som behorig
myndighet. En annan viktig aktor pd europeisk nivd ar
EMEA. En av denna myndighets uppgifter ar att sikerstilla
spridning av information om biverkningar av likemedel
som 4r godkdnda i gemenskapen med hjilp av en databas,
ndmligen den tidigare nimnda databasen EudraVigilance.

Insamling och lagring av personuppgifter pd nationell nivd

Direktiv 2001/83/EG anger i allmdnna termer medlemssta-
ternas ansvar for att uppritta ett system for sikerhetsover-
vakning dar information samlas in som 4r "av betydelse for
sikerhetsovervakningen” (artikel 102). P& grundval av artik-
larna 103 och 104 i direktiv 2001/83/EG (se dven artik-
larna 23 och 24 i forordning (EG) nr 726/2004) maéste
innehavarna av godkdnnandet for forsiljning ha infort
egna system for sikerhetsovervakning for att pata sig an-
svar och skyldigheter for sina produkter pd marknaden och
sikerstilla att lampliga &tgdrder vidtas vid behov. Infor-
mation samlas in direkt frin hilso och sjukvdrdspersonal
eller patienter. Innehavaren av godkannandet for forsiljning
maéste rapportera all information som ror risk/nyttaforhal-
landet for ett likemedel elektroniskt till den behoriga myn-
digheten.

Direktiv 2001/83/EG ar i sig inte sdrskilt exakt nir det
giller vilket slags information om biverkningar som bor
samlas in pd nationell nivd, hur den bor lagras eller hur
den bor meddelas. Artiklarna 104 och 106 hanvisar endast
till "rapporter” som mdste utarbetas. Mer detaljerade regler
om dessa rapporter finns i de riktlinjer som kommissionen
utformat efter samrdd med EMEA, medlemsstaterna och
berorda parter pa grundval av artikel 106. I dessa riktlinjer
for sdkerhetsovervakning av humanlikemedel (nedan kal-
lade "riktlinjerna”) hanvisas det till s.k. enskilda biverknings-
rapporter, som 4r rapporter om likemedelsbiverkningar hos

(") Se konsekvensanalysen, punkt 10.
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en enskild patient. () Av riktlinjerna framgar det att en sak
i den minimiinformation som krivs i de enskilda biverk-
ningsrapporterna ar “en identifierbar patient”. (!%) Det anges
att patienten far identifieras genom initialer, patientnum-
mer, fodelsedatum, vikt, lingd och kon, sjukhusregistre-
ringsnummer, information om patientens sjukdomshistoria
och information om patientens féraldrar. (14)

15. Genom att framhava patientens identifierbarhet hamnar be-
handlingen av denna information klart inom omréddet f6r
dataskyddsreglerna i direktiv 95/46/EG. Aven om patienten
inte ndmns vid namn, dr det faktiskt mojligt att identifiera
honom eller henne under sirskilda férhillanden och genom
att sammanstilla olika delar av informationen (t.ex. sjukhus,
fodelsedatum, initialer) (t.ex. i slutna kretsar, pd mindre
orter). Dirfor bor i princip den information som behandlas
i samband med sikerhetsovervakning anses avse en identi-
fierbar fysisk person enligt artikel 2 a i direktiv
95/46/EG. (**) Aven om detta inte klargérs varken i férord-
ningen eller direktivet, erkdnns detta i riktlinjerna, dir det
anges att "informationen ska vara s fullstindig som majligt
med beaktande av EU:s dataskyddslagstiftning.” (1)

16. Det mdste understrykas att rapporteringen om biverkningar
pd nationell nivd trots riktlinjerna dr langt ifrdn enhetlig.
Detta kommer att diskuteras vidare i punkterna 24 och 25.

Databasen EudraVigilance

17. EMEA ansvarar for databasen EudraVigilance, som spelar en
vasentlig roll i EU:s system for sakerhetsovervakning. Som
redan ndmnts dr EudraVigilance ett centraliserat databe-
handlingsnit och ett hanteringssystem for rapportering
och utvdrdering av misstankta biverkningar under utveck-
lingen av likemedel och efter godkdnnandet av forsiljning
av dem inom Europeiska gemenskapen och i de linder som
ingdr i Europeiska ekonomiska samarbetsomridet. Den
rittsliga grunden for databasen EudraVigilance aterfinns i
artikel 51.1 d i forordning (EG) nr 726/2004.

('?) Se volym 9A i publikationen Rules Governing Medicinal Products
in the European Union: Guidelines on Pharmacovigilance for Me-
dicinal Products for Human Use, som dterfinns pa webbplatsen:
http://ec.europa.eu/enterprise/pharmaceuticalsfeudralex/vol-9/pdf]
vol9a_09-2008.pdf

(%) Se punkt 57 i riktlinjerna.

(**) Se fotnot 13.

(%) Artikel 2 a i direktiv 95/46/EG innehaller foljande definition: "per-
sonuppgifter: varje upplysning som avser en identifierad eller iden-
tifierbar fysisk person (den registrerade). En identifierbar person ar
en person som kan identifieras, direkt eller indirekt, framfor allt
genom hinvisning till ett identifikationsnummer eller till en eller
flera faktorer som ar specifika for hans fysiska, fysiologiska, psy-
kiska, ekonomiska, kulturella eller sociala identitet”. Skal 26 anger
dessutom: "For att avgora om en person ar identifierbar skall harvid
beaktas alla hjilpmedel som i syfte att identifiera vederborande
rimligen kan komma att anvindas antingen av den registeransvarige
eller av ndgon annan person.” For ytterligare analys, se yttrande
4/2007 frén artikel 29-gruppen om begreppet personuppgifter (do-
kument WP 136), som antogs den 20 juni 2007 och aterfinns pa

webbplatsen: http://ec.europa.eufjustice_home/fsj/privacy/index_en.

htm Detta giller dven forordning (EG) nr 45/2001.
(%) Se fotnot 13.

18.

19.

20.

21.

22.

Den nuvarande databasen EudraVigilance bestdr av tva de-
lar, ndmligen (1) information som féljer av kliniska forsok
(som dger rum innan likemedlet slipps ut pd marknaden,
varfor den kallas perioden fore godkdnnandet) och (2) in-
formation som hirror fran rapporter om biverkningar (in-
samlad i efterhand, varfor den kallas perioden efter godkan-
nandet). Detta yttrande 4r inriktat pd perioden efter god-
kdnnandet, eftersom de foreslagna dndringarna dr koncent-
rerade till denna period.

Databasen EudraVigilance innehaller uppgifter om patienter,
som hirror fran enskilda biverkningsrapporter. EMEA far
sddana rapporter av de nationella behoriga myndigheterna
(se artikel 102 i direktiv 2001/83/EG och artikel 22 i
forordning (EG) nr 726/2004) och i vissa fall direkt frdn
innehavaren av godkinnandet for forsiljning (se artikel 104
i  direktiv.  2001/83(EG  och  artikel 24 i
forordning (EG) nr 726/2004).

Detta yttrande ar koncentrerat pd behandling av personlig
information om patienter. Det bor dock noteras att data-
basen EudraVigilance dven innehéller personlig information
om de personer som arbetar for den nationella behoriga
myndigheten eller innehavaren av godkdnnandet for forsalj-
ning, nir de limnar information till databasen. Dessa per-
soners fullstindiga namn och adress, kontaktuppgifter och
uppgifter om legitimationshandlingar finns bevarade i sy-
stemet. En annan kategori av personlig information dr upp-
gifter om s.k. kvalificerade personer som ansvarar for si-
kerhetsovervakningen, vilka utses av innehavarna av god-
kinnandet for forsiljning pd den grund som anges i
artikel 103 i direktiv 2001/83/EG. De rittigheter och skyl-
digheter som hirror frén férordning (EG) nr 45/2001 ar
givetvis fullt tillimpliga pd behandlingen av denna infor-
mation.

Tillgdng till databasen EudraVigilance

I artikel 57.1 d i f6rordning (EG) nr 726/2004 anges det
att databasen stindigt ska vara tillginglig for alla medlems-
stater. Dessutom maste hilso och sjukvardspersonal, inne-
havare av godkdannandet for forsiljning och allméanheten ha
atkomst till denna databas pd limplig niva, samtidigt som
personuppgifterna skyddas. S& som sades i punkt 7 ovan, dr
detta den enda bestimmelse i savil forordningen som
direktiv 2001/83/EG som hanvisar till dataskydd.

Artikel 57.1 d har lett till f6ljande ordning for tillgdng. S&
snart EMEA erhdllit en enskild biverkningsrapport infors
den direkt i ndtporten till EudraVigilance, som ar fullt till-
ginglig for EMEA, nationella behoriga myndigheter och
kommissionen. Efter det att en enskild biverkningsrapport
godkants (kontroll av dkthet och unikhet) av EMEA, over-
fors informationen fran biverkningsrapporten till den fak-
tiska databasen. EMEA, nationella behoriga myndigheter
och kommissionen har full tillgdng till databasen, medan
innehavarna av godkdnnandet for forsiljning endast har


http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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23.

24,

25.

26.

-

tillgang till databasen med vissa begrinsningar, nimligen
endast till de uppgifter som de sjdlva lamnat till EMEA.
Aggregerade uppgifter om enskilda biverkningsrapporter
infors slutligen pd EudraVigilances webbplats, till vilken
allmdnheten har tillgdng, inklusive halso- och sjukvardsper-
sonal.

Den 19 december 2008 offentliggjorde EMEA ett utkast till
sin politik for tillgdng till webbplatsen for offentlig kon-
sultation. (1) Dokumentet visar hur EMEA planerar att ge-
nomfora artikel 57.1 d i forordning (EG) nr 726/2004.
Datatillsynsmannen kommer att kortfattat dterkomma till
detta dmne frdn och med punkt 48 och foljande punkter.

Svagheter i det nuvarande systemet och bristen pd uppgiftsskydds-
garantier

Kommissionens konsekvensanalys visar ett antal svagheter i
EU:s nuvarande system for sikerhetsvervakning, som an-
ses som kringligt och oklart. Det komplicerade systemet
for de olika aktorernas insamling, lagring och formedling
av uppgifter pd nationell och europeisk nivd framfors som
en av de storsta bristerna. Situationen kompliceras ytterli-
gare genom att det rader skillnader i sittet att genomféra
direktiv 2001/83/EG i medlemsstaterna. ('®) Till foljd av
detta mottar nationella behoriga myndigheter och EMEA
ofta av ofullstindig rapportering eller dubblering av rap-
porter om biverkningar. (1)

Detta beror pé att medlemsstaterna sjilva beslutar pa vilket
sitt dessa rapporter ska genomforas pd nationell nivé, dven
om en beskrivning av den enskilda biverkningsrapportens
innehdll finns i de tidigare nimnda riktlinjerna. Hér ingdr
bade de kommunikationsmedel som innehavaren av god-
kdnnandet for forsiljning anviander for rapportering till de
nationella behoriga myndigheterna och den faktiska infor-
mationen i rapporterna (inget standardiserat formuldr an-
vands for rapportering inom Europa). Dessutom kan ndgra
nationella beh6riga myndigheter tillimpa specifika kvalitets-
kriterier f6r mottagande av rapporterna (beroende pa deras
innehdll, hur fullstindiga de 4r osv.), medan detta kanske
inte dr fallet i andra liander. Det ar tydligt att det tillviga-
gdngssitt som anvands pd nationell nivd for rapportering
och kvalitetsutvirdering av enskilda biverkningsrapporter
har en direkt inverkan pa det sitt som denna rapportering
sker till EMEA, dvs. genom databasen EudraVigilance.

Datatillsynsmannen skulle vilja understryka att ovan-
namnda svagheter inte bara leder till praktiska problem
utan ocksd utgor ett avsevirt hot mot skyddet for medbor-
garnas hilsouppgifter. Aven om behandlingen av hilsoupp-
gifter, s som framgdr av tidigare punkter, sker i fler etap-

Se utkast till politik for tillgdng till EudraVigilance i friga om

humanlikemedel av den 19 december 2008, som A&terfinns
pa  webbplatsen:  http:/[www.emea.europa.eu/pdfs/human/phv/
18743906en.pdf

(1) Se punkt 17 i konsekvensanalysen.
(%) Se fotnot 18.

27.

28.

29.

30.

31.

(20

per under sikerhetsovervakningen, finns det for nirvarande
inga bestimmelser for skyddet av dessa uppgifter. Det enda
undantaget frin detta dr den allminna hinvisningen till
dataskydd i artikel 57.1 d i forordning (EG) nr 726/2004,
som endast avser den sista etappen i databehandlingen,
namligen dtkomsten till de uppgifter som finns i databasen
EudraVigilance. Bristen pé klarhet om de olika berérda
parternas roller och ansvar liksom bristen pa specifika nor-
mer for sjilva behandlingen utgér dessutom ett hot mot
insynsskyddet liksom mot integriteten hos och ansvarighe-
ten for de personuppgifter som behandlas.

Datatillsynsmannen vill darfor understryka att avsaknaden
av en noggrann dataskyddsanalys, som avspeglas i den
réttsliga ram som utgor grunden for systemet for sikerhets-
overvakning i EU, ocksd madste anses vara en av svagheterna
i det nuvarande systemet. Denna svaghet bor dtgardas ge-
nom 4ndringar i nuvarande lagstiftning.

[I. SAKERHETSOVERVAKNING OCH BEHOVET AV
PERSONUPPGIFTER

Av preliminirt och allmént intresse vill datatillsynsmannen
vicka frigan om behandlingen av hilsouppgifter for iden-
tifierbara fysiska personer verkligen dr nddvindig i alla
etapper i systemet for sikerhetsovervakning (pd savil na-
tionell som europeisk nivd).

Som tidigare har forklarats, sd nimns patientens namn inte
i en enskild biverkningsrapport och denne dr silunda inte
identifierad. Patienten skulle dock fortfarande kunna iden-
tifieras i vissa fall genom att vissa delar av informationen i
biverkningsrapporten sammanstills. I enlighet med riktlin-
jerna anges det i vissa fall ett specifikt patientnummer, som
innebir att systemet som helhet gor det mojligt att spdra
den berorda personen. Varken direktivet eller forordningen
innehéller emellertid ndgon hanvisning till personuppgifter-
nas sparbarhet som en del av syftet med systemet for si-
kerhetsovervakning.

Datatillsynsmannen uppmanar dirfor lagstiftaren att klar-
gora om sparbarheten verkligen avser att tjdna som ett syfte
for sikerhetsovervakning pd olika behandlingsnivder och
mer specifikt inom ramen for databasen EudraVigilance.

I detta avseende kan det vara ldrorikt att jamfora med den
planerade ordningen foér donation och transplantation av
organ. (%) Vid organtransplantation ar det ytterst viktigt
att kunna spéra ett organ savil till donatorn som till mot-
tagaren av organet, sarskilt vid allvarliga komplikationer
eller reaktioner.

Se kommissionens forslag till Europaparlamentets och radets direk-

tiv om kvalitets- och sikerhetsnormer for organ av manskligt ur-
sprung avsedda for transplantation, KOM(2008) 818 slutlig. Se
datatillsynsmannens yttrande av den 5 mars 2009, som finns till-
gingligt pd webbplatsen: http://www.edps.europa.cu


http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.edps.europa.eu
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33.

34.

%
*)

emellertid inte tillrackliga bevis for att dra slutsatsen att
sparbarhet faktiskt alltid behovs. Sikerhetsovervakning in-
nebdr rapportering av biverkningar av likemedel som an-
vands av ett (for det mesta) okdnt antal personer och kom-
mer att anvindas av ett (for det mesta) okdnt antal perso-
ner. Darfor finns det — atminstone under perioden efter
godkdnnandet for forsiljning — en link mellan uppgifterna
om biverkningar och den berdrda personen som ar mindre
automatisk och individuell dn uppgifter om organ och de
enskilda personer som ar foremal for transplantation av ett
specifikt organ. Naturligtvis har de patienter som anvint ett
visst likemedel och rapporterat om biverkningar intresse av
att f veta resultatet av en senare bedomning. Detta innebar
dock inte att de inrapporterade uppgifterna under alla for-
hallanden bor kopplas till denna specifika person under
hela sikerhetsovervakningen. I manga fall skulle det ricka
att koppla informationen om biverkningar till sjilva like-
medlet, vilket ger berorda parter mojlighet att t.ex. genom
hilso och sjukvardspersonal informera patienter i allminhet
om foljderna av att ta eller ha tagit ett visst lakemedel.

Om sparbarhet dndd idr avsedd, vill datatillsynsmannen
erinra om den analys han gjorde i sitt yttrande om kom-
missionens forslag till ett direktiv om kvalitets- och siker-
hetsnormer for organ av mdnskligt ursprung avsedda for
transplantation. I detta yttrande forklarade han forhallandet
mellan uppgifternas sparbarhet, identifierbarhet, anonymitet
och insynsskydd. Identifierbarhet dr en term som dr visent-
lig i dataskyddslagstiftningen. (*!) Dataskyddsreglerna giller
uppgifter som ror personer som identifierats eller ar iden-
tifierbara. (*2) Uppgifternas sparbarhet till en viss person
kan kopplas thop med identifierbarhet. I dataskyddslagstift-
ningen ar anonymitet motsatsen till identifierbarhet och
sdlunda till sparbarhet. Endast nir det dr inte dr mojligt
att identifiera (eller spara) den person som uppgifterna av-
ser, anses uppgifterna vara anonyma. Begreppet “anonymi-
tet” skiljer sig ddrfor frin vad man i dagliga livet menar
med anonymitet, ndmligen att en enskild person inte kan
identifieras utifrdn uppgifterna som sddana, t.ex. eftersom
hans eller hennes namn har strukits. I sidana situationer
talar man snarare om insynsskydd for uppgifterna, dvs. att
informationen endast ar (fullt) tillginglig for dem som har
ritt till tillgdng. Sparbarhet och anonymitet kan inte samex-
istera, men det kan sparbarhet och insynsskydd.

Utover sparbarhet skulle en annan motivering for att lata
patienterna vara identifierbara under hela sikerhetsovervak-
ningen kunna vara att systemet bor fungera vil. Datatill-
synsmannen forstr att det dr enklare for de berérda beho-
riga myndigheterna (dvs. nationella behériga myndigheter
och EMEA) att overvaka och kontrollera innehdllet i en
enskild biverkningsrapport (t.ex. kontrollera om det finns
dubbletter) nir informationen avser en identifierbar och
darfor unik person. Aven om datatillsynsmannen inser be-

Se punkterna 11-28 i datatillsynsmannens yttrande.

Se artikel 2 a i direktiv 95/46/EG och artikel 3 a i férordning (EG)
nr 45/2001 och ytterligare forklaring i fotnot 13.
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om att endast detta skulle motivera lagring av uppgifter
som kan identifieras i sikerhetsovervakningens alla etapper
och framfor allt i databasen EudraVigilance. Genom att
strukturera och samordna rapporteringssystemet Dbittre,
t.ex. genom ett decentraliserat system enligt diskussionen
i punkt 42 och foljande punkter, skulle dubbleringar kunna
undvikas redan pd nationell nivd.

Datatillsynsmannen inser att det under sirskilda omstindig-
heter dr omojligt att avidentifiera uppgifterna. Detta ar t.ex.
fallet nar vissa lakemedel anvinds av en mycket begrinsad
grupp av personer. I dessa fall bor sdrskilda skyddsatgarder
vidtas for att folja de skyldigheter som harr6r fran datas-
kyddslagstiftningen.

Avslutningsvis hyser datatillsynsmannen starka tvivel pé
huruvida sparbarhet eller anvindning av uppgifter om iden-
tifierbara patienter dr nodvandiga i sikerhetsvervakningens
alla etapper. Datatillsynsmannen dr medveten om att det
kan vara omojligt att utesluta behandlingen av identifier-
bara uppgifter i varje etapp, sirskilt pd nationell niva, dar
sjalva insamlingen av uppgifter om biverkningar dger rum.
Dataskyddsreglerna kraver dock att behandlingen av halso-
uppgifter endast ska dga rum ndr det 4r absolut nodvandigt.
Anvindningen av identifierbara uppgifter bor darfér ned-
bringas sa mycket som mojligt och forhindras eller stoppas
i ett sd tidigt skede som mojligt i sddana fall ddr detta inte
anses nodvandigt. Datatillsynsmannen skulle darfor vilja
uppmana lagstiftaren att omprova behovet av att anvinda
sddan information pa savil europeisk som nationell niva.

[ sddana fall dir det foreligger ett verkligt behov av att
behandla identifierbara uppgifter eller nar uppgifterna inte
kan avidentifieras (se punkt 35 ovan) bor de tekniska moj-
ligheterna for indirekt identifiering av de registrerade utfors-
kas, t.ex. genom pseudonymiseringsmekanismer. (*%)

Datatillsynsmannen rekommenderar darfor att det i férord-
ning (EG) nr 726/2004 och direktiv 2001/83/EG inférs en
ny artikel, som anger att bestimmelserna i férordning (EG)
nr 7262004 och direktiv 2001/83/EG inte paverkar till-
lampningen av de rittigheter och skyldigheter som hérror
fran bestimmelserna i forordning (EG) nr 45/2001 respek-
tive direktiv 95/46/EG, med sirskild héanvisning till

Pseudonymisering 4r en process som kan anvéndas for att dolja den

registrerades identitet, medan det samtidigt gdr att spdra uppgif-
terna. Det finns olika tekniska mojligheter, t.ex. ha olika forteck-
ningar med verklig identitet respektive pseudonymer, anvinda dub-
belriktade krypteringsalgoritmer osv.
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40.
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artikel 10 i forordning (EG) nr 45/2001 respektive artikel 8
i direktiv 95/46/EG. Dessutom bor det tilliggas att identi-
fierbara halsouppgifter endast ska behandlas, om det ar
absolut nodvindigt och berorda parter bor utvardera nod-
vandigheten vid varje enskild etapp i sikerhetsovervak-
ningen.

IV. DETALJERAD ANALYS AV FORSLAGET

Aven om dataskydd knappt beaktas i de foreslagna dndring-
arna, dr en mer detaljerad analys av forslaget fortfarande
larorikt, eftersom det visar att ndgra av de planerade dnd-
ringarna Okar effekterna och de dirpa foljande riskerna for

dataskyddet.

Den allmidnna avsikten med de bdda forslagen ar att for-
bittra reglernas samstimmighet, klarligga ansvarsomrdden,
forenkla rapporteringssystemet och forstirka databasen
EudraVigilance. (24)

Klarhet om ansvarsomrddena

Kommissionen har tydligt forsokt att forbattra klarheten i
frdga om ansvarsomrddena, genom att foresld en dndring av
nuvarande bestimmelser pa sa sitt att sjdlva lagstiftningen
tydligare foreskriver vem som ska goéra vad. Naturligtvis blir
systemet mer Oppet genom att det klargors vilka aktorer
som dr inblandade och vilka skyldigheter de har att rap-
portera om biverkningar, ndgot som ér en positiv utveck-
ling dven ur dataskyddssynpunkt. Rent allmint bor pa-
tienter av lagstiftningen kunna forstd hur, ndr och av
vem som deras personuppgifter behandlas. Den f6reslagna
klarheten i friga om skyldigheter och ansvar bor ocksd
klart sittas i samband med de skyldigheter och ansvar
som hirror frin dataskyddslagstiftningen.

Forenkling av rapporteringssystemet

Forenklingen av rapporteringssystemet bor nds genom att
man anvander nationella webbplatser for likemedelssaker-
het, som ir kopplade till den europeiska webbplatsen for
lakemedelssakerhet (se den nya foreslagna artikel 106 i
direktiv 2001/83/EG och artikel 26 i forordning (EG) nr
726/2004). De nationella webbplatserna kommer att inne-
hélla offentligt tillgdngliga formuldr for hilso och sjuk-
vardspersonals och patienters rapportering av misstinkta
biverkningar (se den nya forslagna artikel 106.3 i direktiv
2001/83/EG och artikel 25 i férordning (EG) nr
726/2004). Aven den europeiska webbplatsen kommer
att innehalla information om hur man rapporterar, inklu-
sive standardformuldr for patienters och hilso- och sjuk-
véirdspersonals webbbaserade rapportering.

Datatillsynsmannen vill understryka att anvindningen av
dessa webbplatser och standardiserade formulir, dven om
den kommer att effektivisera rapporteringssystemet, sam-

(**) Se motiveringen, s. 2-3.

44,

45.

46.

47.

*)

(*9)

tidigt okar systemets dataskyddsrisker. Datatillsynsmannen
uppmanar lagstiftaren att lita utformningen av ett sddant
rapporteringssystem understillas kraven i dataskyddslag-
stiftningen. Som tidigare sagts innebir detta att man mdste
undersoka om det verkligen dr nodvindigt att behandla
personuppgifterna i varje etapp i processen. Detta bor av-
speglas sdval i det sitt pd vilket rapporteringen organiseras
pd nationell nivd som i hur information limnas till EMEA
och databasen EudraVigilance. I en bredare bemarkelse re-
kommenderar datatillsynsmannen starkt att det utarbetas
enhetliga formuldr pa nationell nivd, vilket skulle f6rhindra
olika praxis, vilket leder till olika dataskyddsnivéer.

Det planerade systemet verkar medfora att patienter kan
rapportera direkt till EMEA eller kanske dven direkt till
sjalva databasen EudraVigilance. Detta skulle innebira att
informationen enligt den nuvarande tillimpningen av data-
basen EudraVigilance kommer att inforas i EMEA:s nitport,
sdsom forklarats i punkterna 21-22 ovan, och dessutom ir
fullt tillgdnglig for kommissionen och behoriga nationella
myndigheter.

Rent allmint foresprakar datatillsynsmannen starkt ett de-
centraliserat rapporteringssystem. Kommunikationen till den
europeiska nitporten bor samordnas genom anvindning av
nationella nitportar som faller inom de nationella behoriga
myndigheternas ansvarsomréde. Patienters indirekta rappor-
tering, dvs. genom hilso och sjukvardspersonal (med och
utan anvindning av ndtportar), bor hellre anvindas dn pa-
tienternas mojlighet till direkt rapportering, sirskilt till da-
tabasen EudraVigilance.

Ett system med rapportering via nitportar kraver i vilket
fall som helst strikta sikerhetsregler. I detta avseende skulle
datatillsynsmannen vilja hinvisa till det ovan nimnda ytt-
randet om det foreslagna direktivet om gransoverskridande
halso- och sjukvérd, sirskilt delen om uppgiftsskydd i med-
lemsstaterna och integritet i tillimpningar for e-hilsa. (¥)
Redan i detta yttrande understrok datatillsynsmannen att
integritet och dataskydd bor ingd i utformningen och ge-
nomforandet av alla tillimpningar av e-hdlsa (inbyggda
skyddsmekanismer). (2°) Samma Gvervigande giller de plane-
rade ndtportarna.

Datatillsynsmannen skulle darfor vilja rekommendera att
det i de nya foreslagna artiklarna 25 och 26 i forordning
(EG) nr 726/2004 och artikel 106 i direktiv 2001/83/EG,
som handlar om utarbetandet av ett rapporteringssystem
for biverkningar med anvindning av nétportar, infors en

Datatillsynsmannens yttrande enligt fotnot 7 om det foreslagna

direktivet om patientrittigheter vid grinsoverskridande hilso och
sjukvard, punkterna 32-34.
Se punkt 32 i yttrandet.
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skyldighet att inforliva lampliga integritets- och skydds-
atgarder. Principerna om uppgifternas konfidentialitet, in-
tegritet, ansvarighet och tillganglighet skulle ocksd kunna
namnas som viktiga sakerhetssyften som bor garanteras pa
samma niva i alla medlemsstater. Anvindningen av lamp-
liga tekniska normer och medel, t.ex. kryptering och be-
styrkande genom digital signatur, skulle dessutom kunna
inforas.

Forstarkning av databasen EudraVigilance: battre tillgang

Den nya foreslagna artikel 24 i forordning (EG) nr
726/2004 handlar om databasen EudraVigilance. Artikeln
klarlagger att forstirkningen av databasen medfor att alla
berorda parter okar sin anvindning av databasen genom
tillhandahéllande av och tillgdng till information till och
fran databasen. Tvd punkter i artikel 24 ar av sdrskilt in-
tresse.

Artikel 24.2 handlar om mojlig tillgang till databasen. Den
ersitter nuvarande artikel 57.1 d i forordning (EG) nr
726/2004, som ir den enda bestimmelse som for nirva-
rande hdnvisar till dataskydd enligt foregdende diskussion.
Hinvisningen till dataskydd har behéllits, men antalet ak-
torer som understillts det har minskat. Medan den nuva-
rande texten anger att tillgdng till databasen pd lamplig niva
med skydd for personuppgifter ska ges hilso- och sjuk-
véardspersonal, innehavare av godkinnanden for forsiljning
och allminheten, foresldr kommissionen att innehavare av
godkdnnanden ska strykas frén forteckningen och ges till-
gang "i den omfattning som behovs for att fullgora skyl-
digheterna avseende sdkerhetsovervakning” utan ndgon
hinvisning till dataskydd. Skalen till detta ar oklara.

Artikel 24.3 foreskriver dessutom regler om tillgdng till
enskilda biverkningsrapporter. Allmdnheten kan begira till-
gdng och sadan ska tillhandahéllas inom 90 dagar "under
forutsittning att de inte rojer identiteten pa de personer
som rapporterna ror’. Datatillsynsmannen stoder tanken
bakom denna bestimmelse, nimligen att endast anonyma
uppgifter kan ldmnas ut. Han vill emellertid, som han tidi-
gare forklarat, understryka att anonymitet ska tolkas som
att det ar totalt omojligt att identifiera den person som
rapporterat om biverkningen (se dven punkt 33).

Mojligheten att fa tillgdng till EudraVigilance-systemet bor
allmidnt omprovas mot bakgrund av dataskyddsreglerna.
Detta har ocksd direkta konsekvenser for det utkast till
tillgdngspolitik som EMEA offentliggjorde i december 2008,
vilket ndmns ovan i punkt 23.(¥) I den man som infor-
mationen i databasen EudraVigilance nodvandigtvis avser
identifierbara fysiska personer bor tillgang till dessa upp-
gifter vara sd restriktiv som mojlig.

Datatillsynsmannen rekommenderar dirfor att det i den
foreslagna artikel 24.2 i forordning (EG) nr 726/2004 in-

(?7) Se fotnot 15.
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fors en mening som anger att tillgingen till databasen
EudraVigilance ska regleras i enlighet med de rittigheter
och skyldigheter som harror frin gemenskapens dataskydd-
slagstiftning.

Den registrerades rdttigheter

Datatillsynsmannen vill understryka att den part som an-
svarar for behandling av identifierbara uppgifter bor upp-
fylla kraven i gemenskapens dataskyddslagstiftning sd snart
sddan behandling sker. Detta innebir bl.a. att den berorda
personen ar vilinformerad om vad som kommer att hinda
med uppgifterna, vem som ska behandla dem och all annan
information som krdvs enligt artikel 11 i forordning (EG)
nr 45/2001 och/eller artikel 10 i direktiv 95/46/EG. Det
ska ocksd vara mojligt for den berorda personen att dbe-
ropa sina rattigheter sdvil pd nationell som europeisk niva,
tex. ritt till tillgdng (artikel 12 i direktiv 95/46/EG och
artikel 13 i forordning (EG) nr 45/2001), ratt att gora
invindningar (artikel 18 i forordning (EG) nr 45/2001
och artikel 14 i direktiv 95/46/EG) osv.

Datatillsynsmannen skulle dirfor vilja rekommendera att
det i den foreslagna artikel 101 i direktiv 2001/83/EG laggs
till en punkt som anger att den berdrda personen vid be-
handling av personuppgifter ska bli korrekt informerad i
enlighet med artikel 10 i direktiv 95/46/EG.

Frdgan om en persons tillgdng till egna uppgifter i databa-
sen EudraVigilance tas inte upp i den nuvarande och i den
foreslagna lagstiftningen. Det méste framhéllas att den be-
rorda patienten i sddana fall dir det anses nddvindigt att
lagra personuppgifter i databasen, som nyss niamnts, bor
kunna &beropa sin ritt till tillgdng till sina personuppgifter i
enlighet med artikel 13 i forordning (EG) nr 45/2001.
Datatillsynsmannen skulle dirfor vilja rekommendera att
det i den foreslagna artikel 24 liggs till en punkt som anger
att atgdrder ska vidtas for att se till att den registrerade kan
utnyttja sin rdtt till tillgdng till personuppgifter som rér
honom enligt artikel 13 i forordning (EG) nr 45/2001.

V. SLUTSATS OCH REKOMMENDATIONER

Datatillsynsmannen anser att bristen pd en korrekt bedom-
ning av sikerhetsovervakningens konsekvenser for data-
skyddet utgor en av svagheterna i den nuvarande rittsliga
ramen enligt forordning (EG) nr 726/2004 och direktiv
2001/83/EG. Den nuvarande dndringen av forordning
(EG) nr 726/2004 och direktiv 2001/83/EG bor ses som
ett lampligt tillfalle att inf6ra dataskydd som ett fullvardigt
och viktigt inslag i sdkerhetsévervakningen.

En allmin friga som darvid bor tas upp dr det faktiska
behovet av att behandla personliga hilsouppgifter under
sikerhetsovervakningens alla etapper. Sdsom forklarats i
detta yttrande hyser datatillsynsmannen allvarliga tvivel pa
detta behov och uppmanar lagstiftaren att omprova de
olika nivderna i denna 6vervakning. Det star klart att syftet
med sdkerhetsovervakningen i manga fall kan nds genom
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60.

att utbyta uppgifter om biverkningar som ar anonyma i
dataskyddslagstiftningens mening. Dubbel rapportering
kan undvikas genom tillimpning av vilstrukturerade for-
faranden for rapportering av uppgifter redan pd nationell
niva.

De foreslagna dndringarna syftar till ett forenklat rappor-
teringssystem och en forstirkning av databasen EudraVigi-
lance. Datatillsynsmannen har forklarat att dessa andringar
leder till okade risker for dataskyddet, sarskilt nar det galler
patienternas direkta rapportering till EMEA eller till databa-
sen EudraVigilance. 1 detta avseende foresprakar datatill-
synsmannen starkt ett decentraliserat och indirekt rapporterings-
system, varigenom kommunikationen till den europeiska
ndtporten samordnas genom anvindning av de nationella
ndtportarna. Dessutom framhaller datatillsynsmannen att
integritet och sikerhet bor ingd som en del av utform-
ningen och genomférandet av ett rapporteringssystem
med anvdndning av nitportar ("inbyggda skyddsmekanis-
mer”).

Datatillsynsmannen understryker ocksd att den person som
ansvarar for behandling av hilsouppgifter som ror identi-
fierade eller identifierbara fysiska personer sd snart sddan
behandling sker bor uppfylla alla kraven i gemenskapens
dataskyddslagstiftning.

Mer specifikt rekommenderar datatillsynsmannen

— att inféra en hinvisning till detta yttrande i ingressen
till bada forslagen,

— att i bdde forordning (EG) nr 726/2004 och direktiv
2001/83(EG infora ett skdl som anger vikten av data-
skydd i samband med sikerhetsovervakning, med hin-
visning till den relevanta gemenskapslagstiftningen,

— att i forordning (EG) nr 726/2004 och direktiv
2001/83/EG inféra en ny artikel av allmidn art som
anger att

— bestimmelserna i férordning (EG) nr 726/2004 och
direktiv 2001/83/EG inte péverkar de rittigheter

och skyldigheter som harror fran bestimmelserna i
forordning (EG) nr 45/2001 respektive direktiv
95/46/EG, med sirskild hinvisning till artikel 10 i
forordning (EG) nr 45/2001 respektive artikel 8 i
direktiv 95/46/EG,

— identifierbara halsouppgifter bara ska behandlas, om
det dr absolut nodvindigt och berorda parter bor
bedoma denna nodvindighet i sikerhetsovervak-
ningens alla etapper,

att 1 den foreslagna artikel 24.2 i férordning (EG) nr
726/2004 inféra en mening som anger att tillgingen
till databasen EudraVigilance ska regleras i enlighet med
de rittigheter och skyldigheter som hérrér frin gemen-
skapens dataskyddslagstiftning,

att lagga till en punkt i den foreslagna artikel 24, som
anger att atgirder ska inféras for att sikerstilla att den
registrerade kan utnyttja sin ratt till tillgdng till de per-
sonuppgifter som ror honom enligt artikel 13 i férord-
ning (EG) nr 45/2001,

att lagga till en punkt i foreslagna artikel 101 i direktiv
2001/83/EG som anger att den berorda personen vid
behandling av personuppgifter ska informeras korrekt
enligt artikel 10 i direktiv 95/46/EG,

att i de nya foreslagna artiklarna 25 och 26 i forord-
ning (EG) nr 726/2004 och artikel 106 i direktiv
2001/83[EG, som handlar om utarbetandet av ett rap-
porteringssystem for biverkningar genom anvindning
av natportar, infora en skyldighet att inforliva lampliga
integritets och sikerhetsdtgirder pd samma niva i alla
medlemsstater, med beaktande av de grundliggande
principerna for uppgifternas konfidentialitet, integritet,
ansvarighet och tillginglighet.

Utfdrdat i Bryssel den 22 april 2009

Peter HUSTINX
Europeiska datatillsynsmannen




