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DEN EUROPAEISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, serlig artikel 286,

som henviser til Den Europaiske Unions charter om grundlaeg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger,

som henviser til Europa-Parlamentets og Radets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41, og

som henviser til Kommissionens anmodning om en udtalelse i
overensstemmelse med artikel 28, stk. 2, i forordning (EF)
nr. 45/2001, der blev modtaget den 11. februar 2009,

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Kommissionen vedtog den 16. december 2008 en medde-
lelse med en handlingsplan for udbygning af intelligente

transportsystemer i Europa (i det folgende benavnt
»meddelelsenc) (!). Meddelelsen ledsages af et forslag til
Europa-Parlamentets og Rédets direktiv om fastlaeggelse
af rammerne for ibrugtagning af intelligente transport-
systemer pa vejtransportomradet og for grensefladerne til
andre  transportmdder (i det folgende benavnt
»forslaget«) (). Kommissionen har sendt EDPS meddelelsen
og det ledsagende forslag med henblik pd en udtalelse i
overensstemmelse med artikel 28, stk. 2, i forordning (EF)
nr. 45/2001 (3).

2. EDPS hilser det velkommen, at han heres, og anbefaler, at
der henvises til denne hering i forslagets betragtninger pa
samme mdde som i en rakke andre retsakter, hvor EDPS er
blevet hert i overensstemmelse med forordning (EF)
nr. 45/2001.

L.1. Meddelelse fra Kommissionen om en handlings-
plan for udbygning af intelligente transportsystemer i
Europa

3. Intelligente transportsystemer (ITS) er avancerede anven-
delser, der gor brug af informations- og kommunikations-
teknologi (ikt), som er indbygget i forskellige transport-
méder med henblik pd samspil mellem dem. Inden for
vejtransport vil ITS levere innovative tjenester for s vidt
angdr transportmader og trafikstyring til forskellige brugere
som f.eks. rejsende, vejtransportinfrastrukturbrugere og
-operatgrer, vognparkadministratorer og operatorer af
beredskabstjenester.

4. P4 baggrund af den stadig sterre udbygning af ITS inden
for forskellige transportmdader (*) i Den Europiske Union
har Kommissionen vedtaget en handlingsplan for at frem-
skynde indferelsen og brugen af ITS-applikationer og

(") KOM(2008) 886 endelig. Radet vedtog konklusioner vedrerende

meddelelsen pd 2935. samling i Radet (transport, telekommunika-
tion og energi) den 30.-31. marts 2009.

() KOM(2008) 887 endelig.

(’) Europa-Parlamentets og Rédets forordning (EF) nr. 45/2001 af
18. december 2000 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger i fallesskabsinstitutionerne og
-organerne og om fri udveksling af sadanne oplysninger (EFT L 8 af
12.1.2001, s. 1).

() Der er mange initiativer pd EU-plan, der integrerer ITS i forskellige
transportmader, herunder lufttransport (SESAR), vandveje (RIS), jern-
baner (ERTMS, TAF-TSI), sofart (VIMIS, AIS, LRIT) og vejtransport
(eToll, eCall), se KOM(2008) 886 endelig, s. 3.
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-tjenester inden for vejtransport. Planen tager sigte pa at
sikre samspillet mellem disse og andre transportméder,
hvilket vil lette leveringen af multimodale tjenester. En
sammenhangende udbygning af ITS i Europa vil bidrage
til forskellige feellesskabsmal, herunder transportens effek-
tivitet, baredygtighed og sikkerhed, og samtidig fremme
EU's indre marked og konkurrenceevne. I betragtning af
de forskelligartede maél, der soges ndet med udbygningen
af ITS, skitserer meddelelsen seks hovedindsatsomrader i
perioden 2009-2014. Med henblik pd gennemforelse af
planen foresldr Kommissionen, at der fastlaegges et EU-rets-
grundlag i form af et direktiv, i henhold til hvilket der vil
blive fastsat en rakke foranstaltninger pa udvalgte hoved-
indsatsomrader.

1.2. Forslag til direktiv om fastleeggelse af rammerne
for ibrugtagning af ITS pa vejtransportomridet og
for greensefladerne til andre transportmdader

. Forslaget fastleegger rammer for tvarnational ibrugtagning
af ITS-applikationer, der skal lette leveringen af harmoni-
serede tjenester pa tvaers af landegranser, iser for trafik- og
rejseinformation  samt  trafikstyring. Det kraver, at
medlemsstaterne traffer en rackke tekniske foranstaltninger
for at lette dataudvekslingen mellem brugere, offentlige
myndigheder, relevante interessenter og ITS-tjenesteudby-
dere og for at integrere sikkerheds- og sikringsrelaterede
ITS-systemer i koretgjer og vejinfrastruktur. Der vil blive
defineret tekniske specifikationer for ITS-applikationer og
-systemer inden for fire af de prioriterede omréder (°), der
er anfert i handlingsplanen, efter en udvalgsprocedure (°);
specifikationernes centrale elementer er praciseret i bilag 1I
til forslaget. Det er imidlertid ikke klart, hvilke specifikke
formal ITS vil blive brugt til pd disse omrdder. Ibrugtag-
ningen af ITS kan endvidere udvides til mange flere
omrader end de fire, der i forste omgang er udvalgt til
udvikling af harmoniserede tekniske specifikationer. Mens
forslaget hovedsagelig vedrerer ibrugtagningen af fremti-
dige ITS-applikationer og -tjenester, skal det ogsd, hvor
det er muligt, omfatte teknologier, der allerede findes
eller er under udvikling pd omrddet (som f.cks. eCall og
eToll).

. Forslaget er blevet tilsendt Europa-Parlamentet, som vedtog
sin holdning i forbindelse med forstebehandlingen () den

() Ifelge artikel 4 i forslaget skal der defineres tekniske foranstaltninger

pa folgende omrader: i) optimal udnyttelse af vej-, trafik- og rejse-
data, ii) kontinuitet i ITS-tjenester til trafik- og godsstyring i euro-
paiske transportkorridorer og i byomréder, iii) fardselssikkerhed og
-sikring og iv) integration af keretgjet i transportinfrastrukturen.
Forslaget indeholder en forskriftsprocedure med kontrol, jf.
artikel 5a, stk. 1-4, og artikel 7 i afgerelse 1999/468|EF.
Europa-Parlamentets lovgivningsmassige beslutning af
23. april 2009 om forslaget til Europa-Parlamentets og Radets
direktiv om fastlaeggelse af rammer for udbygning af intelligente
transportsystemer pd  vejtransportomrddet samt etablering  af
kontaktflader med andre transportformer (T6-0283/2009).

23. april 2009. Det Europaxiske @konomiske og Sociale
Udvalg vedtog en wudtalelse om forslaget den
13. maj 2009 (%), efter at Ridet den 29. januar 2009
havde anmodet det om at udtale sig.

1.3. Fokus for denne udtalelse

. EDPS hilser heringen om den af Kommissionen foresldede

plan for ibrugtagningen af ITS velkommen. Det er ikke
forste gang, EDPS beskeeftiger sig med de spergsmadl, der
rejses i [TS-handlingsplanen. EDPS har afgivet udtalelse om
Kommissionens forslag om fremme af graenseoverskri-
dende retshandhavelse pa trafiksikkerhedsomrddet (°) og
bidraget til arbejdet i Artikel 29-Gruppen vedrerende et
arbejdsdokument om eCall (19).

. Intelligente transportsystemer er baseret pd indsamling,

behandling og udveksling af et bredt spektrum af data
fra offentlige og private kilder; der er altsd tale om et
dataintensivt omrdde. Ibrugtagningen af ITS wvil i vid
udstreekning  vare baseret pd geolokaliseringsteknologi
som feks. satellitbaseret stedsbestemmelse og trddles
teknologi som RFID, der vil lette leveringen af forskellige
offentlige ogfeller kommercielle positionsbaserede tjenester
(f.eks. tidstro trafikmeldinger, e-fragt, eCall, eToll og parke-
ringsreservation). Nogle af de oplysninger, der vil blive
behandlet via ITS, er aggregerede — som f.cks. oplysninger
om trafik, ulykker og muligheder — og vedrerer ikke
nogen fysisk person, mens andre oplysninger vedrerer
identificerede eller identificerbare fysiske personer og
derfor skal betragtes som personoplysninger som defineret
i artikel 2, litra a), i direktiv 95/46/EF.

. EDPS finder det veasentligt, at de foranstaltninger, som der

er planer om i forbindelse med ibrugtagningen af ITS, er i
overensstemmelse med det eksisterende regelset som
navnt i forslaget, iser direktiv 95/46/EF om databeskyt-
telse (') og direktiv 2002/58/EF om databeskyttelse inden
for elektronisk kommunikation (12).

(®) Det Europaziske @konomiske og Sociale Udvalgs udtalelse om

forslaget til Europa-Parlamentets og Rédets direktiv om fastlaggelse
af rammerne for ibrugtagning af intelligente transportsystemer pa
vejtransportomradet og for grensefladerne til andre transportméder
(TEN/382 af 13 maj 2009).

(°) Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse om

forslaget til Europa-Parlamentets og Rédets direktiv om fremme af
grenseoverskridende retshindhavelse pa trafiksikkerhedsomradet
(2008/C 310/02, EUT C 310 af 5.12.2008, s. 9).

(%) Artikel 29-Gruppens arbejdsdokument om databeskyttelse og

(11

(]2

~

~

beskyttelse af privatlivets fred i forbindelse med eCall-initiativet
(WP 125 af 26. september 2006) http://ec.europa.eufjustice_
home/fsj/privacy/docs/wpdocs/2006 /wp125_da.pdf
Europa-Parlamentets ~ og ~ Rédets  direktiv ~ 95/46/EF  af
24. oktober 1995 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (EFT L 281 af 23.11.1995, s. 31).
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002
om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (direktivet om data-
beskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).
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10. Kommissionen har peget pd uleste sporgsmal i forbindelse folsomme oplysninger alene ndr den registrerede har givet

11.

12.

med beskyttelse af privatlivets fred og databeskyttelse som
en af de sterste hindringer for fremme af ITS. Disse
sporgsmal vil blive behandlet som folger i denne udtalelse:

— 1 kapitel 1I gennemgds Kommissionens forslag til
bestemmelser for ibrugtagningen af ITS set ud fra et
databeskyttelsesperspektiv.

— Kapitel III fremhaver de nedvendige databeskyttelses-
hensyn, der yderligere skal tages i forbindelse med den
egentlige ibrugtagning af ITS:

— 1 forste punkt understreges behovet for »privacy by
design« (indbygget databeskyttelse) i forbindelse
med udviklingen af ITS, og det skitseres endvidere,
hvilke vigtige sporgsmal der skal tackles under
udformningen af ITS-applikationer og databeskyt-
telsessystemer.

— Andet punkt fokuserer pd nogle af de privatlivs-
hensyn, som man yderligere skal holde sig for gje
i forbindelse med leveringen af ITS-tjenester.

II. GENNEMGANG AF DE BESTEMMELSER, DER FORE-
SLAS FOR IBRUGTAGNINGEN AF ITS

Kommissionens forslag til direktiv indeholder to bestem-
melser (betragtning 9 og artikel 6), der beskaeftiger sig med
privatlivets fred, sikkerhed og videreanvendelse af oplys-
ninger. Ifolge artikel 6, stk. 1, i Kommissionens forslag
skal brugen af ITS foregéd i overensstemmelse med databe-
skyttelsesreglerne, som de bla. er fastsat i direktiv
95/46/EF og 2002/58/EF. Artikel 6, stk. 2, i Kommissio-
nens forslag omhandler konkrete databeskyttelsesforanstalt-
ninger, hovedsagelig set ud fra et sikkerhedssynspunkt:
artikel 6, stk. 2, i forslaget lyder séledes: »Medlemsstaterne
skal navnlig sikre, at ITS-data og -registre beskyttes mod
misbrug, herunder ulovlig adgang, endring eller tab.c.
Endelig hedder det i artikel 6, stk. 3, i Kommissionens
forslag, at »direktiv 2003/98EF finder anvendelse«.

Europa-Parlamentet  har  foresldet  forstebehandlings-
andringer vedrerende artikel 6. Navnlig tilfojes der tre
nye stykker i artikel 6, der vedrerer anvendelse af
anonyme oplysninger, hvor dette er muligt, behandling af

13.

14.

15.

sit samtykke pd et kvalificeret grundlag, og sikkerhed for,
at personoplysninger kun behandles, »hvis behandlingen er
nedvendig til afvikling af ITS-applikationen og/eller -tjene-
sten«. Desuden a@ndres artikel 6, stk. 2, idet det tilfgjes, at
ITS-data og -registre ikke md »anvendes til andre formdl
end dem, der er naevnt i dette direktive.

EDPS hilser det velkommen, at der er taget hensyn til
databeskyttelse i forbindelse med udarbejdelsen af forslaget,
og at databeskyttelse gores til en generel betingelse for
selve ibrugtagningen af ITS i Europa. EDPS erkender, at
der er et behov for en konsekvent harmonisering af data-
processer pa EU-plan for at sikre, at ITS-applikationerne og
-tjenesterne fungerer overalt i Europa.

EDPS bemerker imidlertid, at de foresldede bestemmelser
er for brede og generelle til, at der kan tages tilstraekkeligt
hensyn til de privatlivs- og databeskyttelsessporgsmal, som
ibrugtagningen af ITS i medlemsstaterne rejser. Det er ikke
klart, hvornar afviklingen af ITS-tjenester forer til indsam-
ling og behandling af personoplysninger, til hvilke speci-
fikke formal der foregar databehandling, eller hvilket rets-
grundlag der berettiger en sddan behandling. Endvidere
giver anvendelsen af lokaliseringsteknologier med henblik
pa ibrugtagningen af ITS risiko for, at der udvikles tjene-
ster, der er privatlivskreenkende, hvis de medferer indsam-
ling og udveksling af personoplysninger. Desuden fremgar
det ikke klart af forslaget, hvilke roller og hvilket ansvar de
forskellige operatarer i ITS-ibrugtagningskeden har, og det
er derfor vanskeligt at vide, hvilke operatorer der bliver
registeransvarlige og derfor far ansvaret for, at databeskyt-
telseskravene opfyldes (13). ITS-operatorer vil komme til at
std over for store problemer, hvis alle disse spargsmal ikke
praeciseres i lovgivningen, eftersom de i sidste ende vil
skulle std for anvendelsen af de foranstaltninger, der fast-
seettes i det foresldede direktiv.

Der er derfor en risiko for, at manglen pa klarhed i det
foresldede regelszt vil fore til uensartet gennemforelse af
ITS i Europa, og at dette — i stedet for at mindske forskel-
lene mellem medlemsstaterne — derimod vil skabe bety-
delig usikkerhed og fragmentering og betydelige uoverens-
stemmelser pa grund af forskellige databeskyttelsesniveauer
i Europa. Dette kan ogsd fere til manglende overensstem-
melse med de vasentlige databeskyttelsesregler. EDPS
understreger behovet for yderligere EU-harmonisering pé
disse omrader. EDPS vil her foresld andringer i det fore-
sldede regelseet ud fra et databeskyttelsessynspunkt. Han

(%) Ifelge artikel 2, litra d), artikel 6, stk. 2, og artikel 23 i direktiv

95/46/EF som navnt i fodnote 11.
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16.

17.

18.

anbefaler kraftigt, at Parlamentet og Radet indsatter de
foresldede @ndringer i forslaget og om muligt indsatter
yderligere bestemmelser, der praciserer udestdende
sporgsmal (som feks. definition af ITS-aktorer og deres
ansvar og udvikling af harmoniserede kontrakter om leve-
ring af ITS-tjenester). Han understreger endvidere, at
medlemsstaterne 0gsa vil have ansvaret for at gennemfore
direktivet korrekt, sdledes at operatorerne kan udvikle
systemer og tjenester, der giver et passende databeskyttel-
sesniveau i hele Europa.

II.1. Databehandlingsaktiviteter skal veere baseret pi et
passende retsgrundlag

Det er ikke klart, hvorndr behandlingen af personoplys-
ninger gdr i gang, nar ferst ITS-udstyret er integreret i et
koretej, og hvilket retsgrundlag der vil ligge til grund for
behandlingen. Operatarer kan basere sig pa forskellige rets-
grundlag, ndr det gelder databehandling, bl.a. et utvetydigt
samtykke fra brugerne, en kontrakt eller en retlig forplig-
telse, som den registeransvarlige skal efterleve. Det er
nedvendigt at harmonisere retsgrundlaget for behandlingen
af data via ITS for at sikre, at systemerne fungerer i hele
Europa, og at brugerne ikke lider under forskelle mellem
databehandlingsmetoderne i de enkelte EU-lande.

I en rekke tilfaelde vil ITS-systemer automatisk blive inte-
greret 1 koretgjer. Dette galder isar sikkerheds- og
sikringsrelaterede ITS-systemer, der skal indbygges i kere-
tojer 1 henhold til forslaget. Forslaget definerer imidlertid
ikke, hvad »sikkerheds- og sikringsrelaterede ITS-systemer«
er, og det ber derfor praciseres yderligere, hvilke specifikke
ITS-applikationer og -systemer der skal indbygges i kere-
tojer. Det ber endvidere geores klart, om aktiveringen og
brugen af udstyret vil vare frivillig eller obligatorisk for
brugerne. Hvis det valges at foretage databehandling pé
obligatorisk grundlag, ber den kun foretages til specifikke
formal af tvingende grunde (f.eks. sporing af varer med
henblik pd godsstyring) og med passende garantier for sd
vidt angdr behandlingen af personoplysninger. Hvis brugen
af ITS foregdr pd frivilligt grundlag, ber der indfores
passende garantier for at hindre, at blot fordi systemet
findes i et koretoj, anses brugeren for at implicit have
givet samtykke til, at det bruges.

EDPS gér ind for den valgmulighed, at ITS-tjenester leveres
pd frivilligt grundlag. Dette betyder, at brugere frit skal
kunne give deres samtykke til brugen af systemet og til
de specielle formdl, som det vil blive brugt til. Nar den
leverede tjeneste er baseret pd lokaliseringsdata, skal
brugeren underrettes pad passende médde (navnlig i overens-
stemmelse med artikel 9 i direktiv 2002/58/EF) og skal
kunne traekke sit samtykke tilbage. Rent praktisk krever
dette, at der indferes en let metode til at deaktivere dette
system ogfeller denne mekanisme uden tekniske eller
finansielle hindringer for brugeren ('4), ndr denne ikke
leengere samtykker til brugen af systemet ogleller af en
bestemt mekanisme. Der ber indferes yderligere garantier,
sdledes at brugerne ikke diskrimineres, ndr de afsldr at
bruge en tjeneste.

(") Se WP 125 om eCall, s. 4, som navnt i fodnote 10.

19.

20.

21.

22.

23.

[ tilfeelde, hvor visse behandlingsaktiviteter er obligatoriske,
og andre kraver brugerens samtykke, skal der sikres
dbenhed omkring de forskellige databehandlingsopera-
tioner, der udferes, ved at brugeren modtager passende
underretning om den obligatoriske ogfeller frivillige
karakter af hver enkelt behandling og dens rakkevidde.
Det vil endvidere vare afgorende, at der indfores passende
sikkerhedsgarantier, sdledes at der ikke indsamles og
behandles data ud over, hvad der er fastsat i lovgivningen
ogleller aftalt pa frivilligt grundlag.

[ betragtning af den tvaernationale virkning af ITS-tjenester
anbefaler EDPS endvidere, at der udvikles paneuropziske
standardkontrakter for at sikre, at tjenester leveret via ITS
giver den samme databeskyttelsessikkerhed i hele Europa,
og isar at brugerne underrettes tilstrakkeligt klart om de
specifikke mekanismer, der bruges, om den virkning, som
brugen af specifik teknologi har for beskyttelsen af deres
data, og om, hvordan de kan udeve deres rettigheder. Nar
der tilfgjes nye mekanismer, ber tjenesteudbyderne tage
yderligere skridt til at underrette brugerne klart og specifikt
om disse ekstra mekanismer og til at indhente deres
samtykke til brugen heraf.

I.2. Formilet med og de nermere regler for databe-
handlingen skal preciseres yderligere

EDPS noterer sig, at forslaget ikke preacist definerer de
specifikke tjenester og formal, som ITS-applikationer kan
bruges til, og dette stir derfor dbent. Dette giver fleksibilitet
i praksis, men betyder ogsd, at uleste spergsmdl angdende
beskyttelse af privatlivets fred og databeskyttelse — som
Kommissionen har identificeret som en af de sterste
hindringer for fremme af ITS (se punkt 10) — maske
forbliver ulest og kan hindre en afbalanceret gennem-
forelse af de foresldede foranstaltninger.

EDPS understreger, at det er specielt vigtigt, at databehand-
ling med henblik pé levering af specifikke ITS-tjenester ikke
kun foregar pa basis af et passende retsgrundlag, men ogsa
til udtrykkeligt angivne og legitime formdl, og at den
pagaldende behandling stir i forhold til og er nedvendig
til disse formal (artikel 6 i direktiv 95/46/EF). Det ber
derfor overvejes, om det eventuelt er nedvendigt at fast-
satte yderligere EU-bestemmelser for specifik brug af ITS
for at serge for et harmoniseret og tilstreekkeligt rets-
grundlag for den databehandling, der skal foregd, og for
at undgd uoverensstemmelser mellem medlemsstaterne i
forbindelse med ibrugtagningen af ITS-tjenester.

Inden for de foresldede rammer er der forelobig ikke truffet
nogen beslutning om de narmere regler for databehand-
ling og dataudveksling med henblik pd brug af ITS. Valget
af mange tekniske parametre, som vil fa forskellige konse-
kvenser for beskyttelsen af privatlivets fred og databeskyt-
telsen, vil forst blive truffet pd et senere tidspunkt efter
udvalgsproceduren. I betragtning af den specielle beskyt-
telse, som privatliv og personoplysninger i deres egenskab
af grundlaggende rettigheder er omfattet af i henhold til
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24,

25.

26.

*)

artikel 8 i den europaiske konvention til beskyttelse af
menneskerettigheder og grundlaeggende frihedsrettigheder
og artikel 7 og 8 i Den Europaiske Unions charter om
grundleggende rettigheder, kan der sattes spergsmaélstegn
ved, om og i hvilken udstrekning definitionen af databe-
handlingsoperationer ber besluttes efter udvalgsproce-
duren.

[ et demokratisk samfund ber beslutninger om vasentlige
principper og regler, der bergrer de grundlaeggende rettig-
heder, traffes inden for rammerne af en fuld lovgivnings-
procedure, der omfatter de rette kontrolmekanismer. Dette
betyder derfor, at beslutninger, der har sterre indvirkning
pa fysiske personers ret til beskyttelse af privatlivets fred og
databeskyttelse — f.eks. vedrerende formdlene med og
reglerne for obligatorisk databehandlingsaktiviteter og fast-
leeggelsen af regler for ibrugtagning af ITS pd nye omrader
— bor treffes af Europa-Parlamentet og Radet og ikke
efter udvalgsproceduren.

Pd den baggrund rader EDPS kraftigt til, at Artikel 29-
Gruppen og EDPS, hvor det er relevant, inddrages i
arbejdet i det udvalg, der nedsattes ved artikel 8 i forslaget,
og i fremtidige foranstaltninger, der treeffes angdende
ibrugtagningen af ITS, ved at de heres pé et tilstreekkeligt
tidligt stadium inden udviklingen af de relevante foranstalt-
ninger.

EDPS noterer sig endvidere de andringer, Europa-Parla-
mentet har vedtaget til artikel 6 i forslaget. EDPS bemaerker
forst og fremmest, at den @ndring, der tager sigte pd at
opfordre til at anvende anonyme oplysninger, hvor dette er
muligt, ganske vist er meget velkommen i princippet, men
at den ikke loser alle databeskyttelsesspargsmalene, da
mange af de oplysninger, der vil blive indsamlet og udvek-
slet gennem ITS, vil kunne betegnes som personoplys-
ninger. For at der kan vare tale om behandling af person-
oplysninger pa anonymt grundlag, méd det ikke vere muligt
for nogen person péd noget stadium af behandlingen — i
betragtning af alle de hjelpemidler, der med rimelighed
kan tenkes bragt i anvendelse af den registeransvarlige
eller af enhver anden person — at kade oplysningerne
sammen med oplysninger om en identificeret fysisk
person, da sadanne oplysninger ellers betragtes som
personoplysninger som defineret i artikel 2, litra a), i
direktiv 95/46/EF (). P4 baggrund af de af Europa-Parla-
mentet foresldede endringer anbefaler EDPS, at artikel 6 i
forslaget andres saledes:

— Vurderingen af, om behandlingen af personoplysninger
via ITS er nedvendig, ber foretages ud fra de legitime
og specifikke formadl, som behandlingen af oplysnin-
gerne tjener (i overensstemmelse med artikel 6 og 7 i

Det hedder sdledes i betragtning 26 i direktiv 95/46/EF, at »for at

afgore, om en person er identificerbar, tages alle de hjalpemidler i
betragtning, der med rimelighed kan tankes bragt i anvendelse for
at identificere den pdgzldende enten af den registeransvarlige eller
af enhver anden personc.

27.

28.

(')

)

direktiv 95/46/EF). Afviklingen af ITS-applikationen (%)
kan ikke i sig selv betragtes som et legitimt formal, der
berettiger databehandling, da applikationen kun er et
middel til at indsamle og udveksle oplysninger, hvis
brug nedvendigvis skal have bestemte formal.

— ZAndringen (V) om forbud mod brug af ITS-data og
-registre »til andre formdl end dem, der er navnt i
dette direktive, giver ikke tilstraekkelige garantier,
navnlig fordi de specifikke formal og tjenester, som
ITS vil blive brugt til, ikke er klart og udtemmende
fastsat i direktivet. Da der vil blive udfert forskellige
databehandlingsaktiviteter via ITS til meget forskellige
formal, ber det sikres, at de data, der indsamles i
forbindelse med behandling til et bestemt formal,
ikke bruges til andre formal, der er uforenelige, jf.
artikel 6, stk. 1, litra b), i direktiv 95/46/EF. EDPS
anbefaler derfor, at artikel 6, stk. 2, &ndres yderligere
for at sikre, at ITS-data og -registre ikke anvendes »til
andre formal end dem, hvortil de blev indsamlet, pa en
méde, som er uforenelig med disse formalc.

IIl. DATABESKYTTELSE I FORBINDELSE MED INTEL-
LIGENTE TRANSPORTSYSTEMER

Det er sarligt afgorende at pracisere de roller, der spilles af
de forskellige ITS-aktorer, sd det fastsattes, hvem der fir
ansvaret for at sikre, at systemerne fungerer korrekt set ud
fra et databeskyttelsessynspunkt. Det ber derfor afklares
nermere, hvem der ber vare ansvarlig for at implementere
de applikationer og systemer, som vil blive udformet efter
udvalgsproceduren, og hvem i keden af akterer der vil
vare ansvarlig for, at databehandlingen er i overensstem-
melse med databeskyttelseslovgivningen (dvs. de register-
ansvarlige). EDPS vil i det folgende fremhave nogle af de
spergsmdl vedrerende beskyttelse af privatlivets fred og
databeskyttelse, som udvalgsproceduren og de register-
ansvarlige ber tage hensyn til i forbindelse med udform-
ningen af applikationerne og systemarkitekturen. Han vil
endvidere pege pd nogle af de databeskyttelsessporgsmal i
forbindelse med leveringen af ITS-tjenester, som lovgiveren
og de registeransvarlige skal finde en lgsning pa.

[L.1. »Privacy by design« (indbygget databeskyttelse)

Korrekt anvendelse af databeskyttelsesprincipperne i
direktiv 95/46/EF er en central betingelse for en vellykket
ibrugtagning af ITS i Fellesskabet. Disse principper har
betydning for udformningen af systemarkitekturen og

Andring 34, der indforer et nyt stk. 1b i artikel 6, lyder saledes:

»Personoplysninger behandles kun, hvis behandlingen er nedvendig
til afvikling af ITS-applikationen og/eller -tjenesten.«

Andring 36 tilfojer folgende tekst i artikel 6, stk. 2: »og ikke
anvendes til andre formal end dem, der er nevnt i dette direktive.



25.2.2010 Den Europaiske Unions Tidende C 47/11

applikationerne. EDPS anbefaler, at »privacy by design«-
tilgangen vedtages pé et tidligt stadium af udformningen
af ITS med det formal af definere arkitekturen, driften og
styringen af applikationerne og systemerne. Denne tilgang
fremhaves navnlig i direktiv 1999/5/EF (1¥) for sd vidt
angdr udformningen af radio- og teleterminaludstyr.

29. Udformningen af ITS-applikationer og -systemer vil
komme til at foregd i flere etaper og vil blive udfert af
forskellige aktorer, som alle ber tage hensyn til beskyttelse
af privatlivets fred og databeskyttelse. Kommissionen og
ITS-udvalget vil have det specifikke indledende ansvar for
fastleggelsen — efter udvalgsproceduren — af foranstalt-
ninger, standardiseringsinitiativer, procedurer og bedste
praksis, der bor fremme »privacy by designe.

30. Der bar tilskyndes til »privacy by design« pa alle stadier af
processerne og under alle former:

— P4 organisatorisk niveau ber der tages hensyn hertil i
forbindelse med fastlaeeggelsen af de nedvendige proce-
durer for dataudveksling mellem alle relevante udveks-
lingspunkter — dette kan have direkte indvirkning pa
udvekslingstypen og pd, hvilke data der udveksles.

— Privatlivs- og sikkerhedskrav ber integreres i stan-
darder, bedste praksis, tekniske specifikationer og
systemer.

— P4 teknisk niveau anbefaler EDPS, at der f.eks. efter
udvalgsproceduren udvikles en bedste tilgangelig
teknik ('%) (BAT) for sd vidt angdr privatlivets fred, data-
beskyttelse og sikkerhed i bestemte sektorer og/eller til
bestemte formdl, med henblik pa at definere de forskel-
lige sikkerhedsparametre, der skal implementeres i hele
systemets levetid, sd der sikres overensstemmelse med
EU’s lovramme.

31. EDPS skitserer i det folgende nogle af de spergsmal, som
der specifikt skal findes en lgsning pd i forbindelse med
udformningen af applikationerne og systemarkitekturen.
De vedrgrer de indsamlede data, systemernes interopera-
bilitet og datasikkerhed.

1ll.1.a) Dataminimering og anonymitet

32. I overensstemmelse med artikel 6, stk. 1, litra ¢), i direktiv
95/46/EF ma kun personoplysninger, der er nedvendige og
relevante for specifikke formdl, indsamles og behandles.

('8) Swrlig artikel 3, stk. 3, litra c), i Europa-Parlamentets og Rédets
direktiv 1999/5/EF af 9. marts 1999 om radio- og teleterminal-
udstyr samt gensidig anerkendelse af udstyrets overensstemmelse.

() Med den bedste tilgeengelige teknik menes der det mest effektive og
avancerede trin i udviklingen af aktiviteter og driftsmetoder, som er
udtryk for en given tekniks principielle praktiske egnethed som
grundlag for, at ITS-applikationer og -systemer overholder
kravene vedrerende privatlivets fred, databeskyttelse og sikkerhed,
der er fastlagt i EU’s loviamme.

33.

34.

35.

36.

EDPS fremhaver betydningen af at foretage en passende
klassificering af de oplysninger og data, der skal behandles
inden for rammerne af ITS, for applikationerne og syste-
merne udformes, siledes at man undgdr en massiv og
uhensigtsmessig indsamling af personoplysninger. Der
bor i den forbindelse tages hensyn til:

— datakilden (offentlig kilde, teleudbyder, ITS-tjenesteud-
byder, andre operatorer, keretgj, koretojsbruger eller
andre registrerede)

— dataenes art (f.eks. aggregerede data, anonyme data,
personoplysninger eller folsomme oplysninger)

— det eller de formdl, som dataene skal anvendes til, og

— hvad angdr samarbejdende systemer ber det gores klart,
hvilke data der hentes fra keretgjet ved push- eller
pullteknologi og udveksles med andre keretgjer og/eller
infrastrukturer og fra infrastruktur til infrastruktur og
til hvilke formal.

De enkelte mekanismer ber analyseres ngje i forhold til de
formal, der seges opfyldt, for at vurdere nedvendigheden
af at indsamle personoplysninger. EDPS fremhaver betyd-
ningen af at finde den rette balance mellem de registreredes
grundlaeggende rettigheder og de forskellige involverede
aktorers interesser, hvilket indebaerer, at sa fd personoplys-
ninger som muligt behandles. Applikationernes og syste-
mernes arkitektur ber sd vidt muligt udformes pa en sddan
maéde, at det kun er de personoplysninger, der er strengt
nedvendige til opfyldelse af formélene, der indsamles.

Hvis personoplysninger ikke er nedvendige eller kun er
nedvendige péd et tidligt tidspunkt af behandlingen, ber
de ikke indsamles, eller de ber hurtigst muligt geres
anonyme. Det er derfor specielt vigtigt ikke kun at
vurdere nedvendigheden af at indsamle data, men ogsé
nedvendigheden af at opbevare dem i de forskellige
systemer. Der bor fastsattes specifikke frister for lagring
af personoplysninger for alle de forskellige aktorer i tjene-
stekaeden, og disse bor variere alt efter, hvilken type data
der er tale om, og til hvilket formél de blev indsamlet (2°).
Nér det ikke lengere er nedvendigt at opbevare person-
oplysninger for at opfylde de formal, til hvilke de blev
indsamlet eller viderebehandlet, ber de derfor gores
anonyme, dvs. ikke lengere vare relateret til en identifi-
ceret eller identificerbar fysisk person.

Udformningen af systemarkitekturen og dataudvekslings-
procedurerne ber understotte behandlingen af sd fa
personoplysninger som muligt. Der ber i den forbindelse
tages hensyn til alle behandlingsstadierne og til alle akto-
rerne i ITS-tjenesteleveringskaeden. Mens nogle oplysninger
kan udveksles og behandles anonymt, kan andre oplys-
ninger — ogsd selv om de udveksles uidentificeret —
kaedes sammen med oplysninger om identificerede fysiske
personer, hvorfor de betragtes som personoplysninger som

(%% F.eks. reguleres lagringen af trafikdata og lokaliseringsdata, der

behandles i forbindelse med tilvejebringelsen af offentligt tilgeenge-
lige elektroniske kommunikationstjenester ~eller elektroniske
kommunikationsnet, ved Europa-Parlamentets og Rédets direktiv
2006/24/EF af 15. marts 2006 om lagring af data genereret eller
behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige
elektroniske kommunikationstjenester eller elektroniske kommuni-
kationsnet og om @ndring af direktiv 2002/58|EF.
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37.

38.

39.

defineret i artikel 2, litra a), i direktiv 95/46/EF (21). 1
betragtning af de formdl, som ITS vil blive brugt til, fore-
kommer det vanskeligt at sikre, at et stort antal af de
oplysninger, der indsamles via ITS, vil blive behandlet
anonymt, idet de fysiske personers identitet vil veare
nedvendig pd et eller andet tidspunkt til specifikke
formdl som feks. fakturering. Der vil derfor i det
mindste skulle traffes serlige — tekniske, organisatoriske
og lovgivningsmaessige — foranstaltninger til at sikre
anonymitet pd visse omrdder.

ML.1.b) Interoperabilitet, datakvalitet og formdlsbegrensning

Applikationernes og systemernes interoperabilitet er et
centralt element i en vellykket ibrugtagning af ITS. Der
vil blive udfert harmoniseringsarbejde, hvor de tekniske
specifikationer for de grenseflader, der skal integreres i
applikationerne og systemerne, vil blive defineret, saledes
at de bliver interoperable med andre applikationer, der er
indbygget i andre transportmader og/eller -systemer. Syste-
mernes interoperabilitet vil ganske vist hjelpe med til at
lette leveringen af en rakke tjenester og bidrage til at sikre
deres kontinuitet i hele Europa, men indebarer samtidig en
reeckke risici fra et databeskyttelsessynspunkt som f.eks.
risikoen for misbrug af data. Enhver sammenkobling af
databaser bor foregd under beherig hensyntagen til databe-
skyttelsesprincipperne (22) og praktiske sikkerhedsgarantier
(se ogsd del IIl.1.c)).

Princippet om datakvalitet i artikel 6, stk. 1, litra d), i
direktiv 95/46/EF er specielt afgerende i forbindelse med
applikationernes og systemernes interoperabilitet. De
tekniske specifikationer, der skal defineres for udform-
ningen af gransefladerne, bor sikre, at de data, der frem-
skaffes som felge af sammenkoblingen af applikationerne
og systemerne, er korrekte.

Da systemernes interoperabilitet vil lette sammenkoblingen
af databaser og matchningen af data til videre formdl,
understreger EDPS, at enhver sammenkobling ber foregé
under neje iagttagelse af formalsbegransningsprincippet i
artikel 6, stk. 1, litra b), i direktiv 95/46/EF. Det er serligt
vigtigt, at udformningen af ITS-systemarkitekturen hindrer
enhver videre anvendelse af oplysningerne til andre formal
end dem, hvortil de blev indsamlet. Der skal indbygges en
passende sikkerhedsbeskyttelse i systemet for at hindre
misbrug, ubefojet udbredelse eller ikke-autoriseret adgang
og sidevirkninger ved udstyret. F.eks. ber der ivarksattes
tilstraekkelig beskyttelse, siledes at ikke-autoriserede tredje-
parter ikke fir adgang til flytbart udstyr, og dette udstyr
ikke bruges til at identificere og spore personer til andre
formdl end de med systemet tilteenkte.

Se fodnote 15.

Y

(??) Jf. ogsd EDPS’ bemarkninger til Kommissionens meddelelse om

kompatibilitet mellem europeiske databaser, 10. marts 2006
http:/[www.edps.europa.ecu/EDPSWEB/webdav/site/mySite shared|
Documents/Consultation/Comments/2006/06-03-10_
Interoperability EN.pdf

40.

41.

42.

43.

Hvad angdr lovligheden af selve sammenkoblingen skal
denne vurderes i hvert enkelt tilfelde under hensyn til
arten af de oplysninger, der gores tilgaengelige og udveksles
gennem systemerne, og de formal, som det oprindeligt var
meningen, at de skulle anvendes til.

l.1.c) Datasikkerhed

Personoplysningers sikkerhed er et centralt element i ibrug-
tagningen af ITS. EDPS hilser det velkommen, at sikkerhed
udtrykkeligt naevnes i handlingsplanen og direktivforslaget.
Der ber ikke blot sattes fokus pa sikkerhed, sd lenge ITS-
udstyret fungerer (i systemet i keretgjerne og i kommuni-
kationstransportprotokollen), men ogsé efterfolgende — i
de databaser, hvor dataene behandles ogfeller lagres. Der
ber fastsattes passende tekniske, administrative og organi-
satoriske krav for alle stadier af behandlingen, som garan-
terer et passende sikkerhedsniveau i overensstemmelse med
artikel 16 og 17 i direktiv 95/46/EF (samt artikel 4 og 5 i
direktiv 2002/58EF, hvor det er relevant).

Der bor forst fastsettes passende sikkerhedsforanstalt-
ninger, ndr der er foretaget en ngje vurdering af de speci-
fikke formdl, som ITS vil blive anvendt til, og af de
naermere regler for behandlingen. EDPS anbefaler i den
forbindelse, at der foretages konsekvensanalyser for si
vidt angar beskyttelse af privatlivets fred og databeskyttelse
i relation til bestemte sektorer ogfeller anvendelsesformal
(f.eks. for sikkerhedsrelaterede ITS-systemer og for gods-
styringssystemer). Udferelsen af en konsekvensanalyse for
sd vidt angdr beskyttelse af privatlivets fred og databeskyt-
telse og brugen af BAT med henblik pa denne beskyttelse
vil bidrage til fastsattelsen af de mest hensigtsmessige
sikkerhedsforanstaltninger, der er relevante for den pagal-
dende specifikke behandling.

II1.2. Yderligere databeskyttelses- og privatlivshensyn i
forbindelse med leveringen af ITS-tjenester

Der er brug for yderligere EU-harmonisering af de narmere
regler for ibrugtagningen af ITS-tjenester for at hindre
uoverensstemmelser i den forbindelse. EDPS ensker her
at fremhave to spergsmdl, der iser vil kraeve narmere
overvejelser 1 henseende til beskyttelse af privatlivets fred
og databeskyttelse:

— Brugen af lokaliseringsvarktojer med henblik pa leve-
ring af lokaliseringsbaserede offentlige og kommercielle
tjenester kraver, at der implementeres yderligere garan-
tier. I den forbindelse ber der iser legges vagt pd, om
og hvorndr ITS-lokaliseringsbaserede tjenester anvendes
til private formdl eller erhvervsformdl, og hvordan
fysiske personer, der bruger et keretgj i erhvervssam-
menhang, vil kunne blive berort af anvendelsen af et
sddant system.

— Det er serligt vigtigt i integrerede systemer, at det klart
fremgdr, hvilke roller og ansvarsomrader de forskellige
parter i ibrugtagningen af ITS har.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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45.

46.

@

11.2.a) Garantier i forbindelse med brugen af lokaliseringsvaerk-
tojer med henblik pd levering af ITS-lokaliseringsbaserede
tjenester

Ibrugtagningen af ITS vil understotte udviklingen af appli-
kationer til »tracking and tracing« af gods og vil muliggere
udvikling af lokaliseringsbaserede kommercielle og offent-
lige tjenester. Sddanne tjenester vil blive baseret pa brugen
af teknologier som satellitbaseret stedsbestemmelse og
RFID-tags (¥}). Det er meningen, at navigations- og »trac-
king and tracing«systemer skal bruges til en lang rakke
formdl som feks. pd afstand at folge keretgjer og laster
undervejs (f.cks. ved transport af farligt gods eller levende
dyr), fakturering af keretgjer baseret pd en rakke para-
metre, herunder tilbagelagt afstand og tidspunkt pa dagen
(f.cks. vejafgifter og elektroniske bompengesystemer), over-
vagning af ferere til hindhavelsesformdl (f.eks. kontrol af
koretider (ved hjelp af digitale fartskrivere)) og palaggelse
af sanktioner (ved elektronisk keretgjsidentifikation).

Brugen af lokaliseringsteknologier er specielt privatlivs-
kreenkende, eftersom der bliver mulighed for at spore
forere af koretojer og for at indsamle en lang rekke data
om deres keorevaner. Som det blev understreget af
Artikel 29-Gruppen (*¥), er behandlingen af lokaliserings-
data et sarligt folsomt emne, der vedrerer det afgerende
sporgsmal om friheden til at bevage sig anonymt, og som
kreever, at der implementeres specifikke garantier for at
hindre overvagning af fysiske personer og misbrug af data.

EDPS understreger, at brugen af lokaliseringsvaerktgjer skal
vare lovlig, dvs. baseret pd et hensigtsmassigt rets-
grundlag, have udtrykkeligt angivne og legitime formaél
og std i forhold til de formal, der skal opfyldes. Lovlig-
heden af databehandlingen vil for en stor dels vedkom-
mende afhange af, hvordan og til hvilke formél lokalise-
ringsvaerktojerne bruges. Som Artikel 29-Gruppen under-
stregede i sin udtalelse om eCall, vil det »ud fra et databe-
skyttelsessynspunkt ikke [...] veere acceptabelt, hvis sddanne
apparater til stadighed er tilsluttet nettet, og keretgjet
sdledes lobende kan folges med henblik pd en eventuel
aktivering af eCall-systemet« (2°). Det er derfor vigtigt at
afklare narmere, under hvilke specifikke omstendigheder
et koretgj vil blive sporet, og hvilken betydning det vil f
for brugeren. Under alle omstendigheder ber brugen af

(*}) Se de sporgsmil vedrerende beskyttelse af privatlivets fred og data-

beskyttelse, som bruges af RFID rejser, i udtalelsen fra den europz-
iske tilsynsforende for databeskyttelse om meddelelsen fra Kommis-
sionen til Europa-Parlamentet, Radet, Det Europaiske @konomiske
og Sociale Udvalg og Regionsudvalget om radiofrekvensbaseret
identifikation (RFID) i Europa: elementer til en politisk ramme
KOM(2007) 96 (EUT C 101 af 23.4.2008, s. 1). http:/[www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2007/07-12-20_RFID_EN.pdf

Artikel 29-Gruppen, udtalelse om brug af lokaliseringsdata med
henblik pd at yde tillegstjenester, WP 115, november 2005.
http://ec.europa.eufjustice_home/fsj/privacy/docs/wpdocs/2005]
wpl15_da.pdf

(*%) Se WP 125 om eCall, s. 5, som navnt i fodnote 10.

47.

48.

49.

lokaliseringsapparater vare begrundet i et legitimt behov
(f.eks. overvigning af godstransport) og vare strengt
begranset til, hvad der er nedvendigt til dette formal.
Det er altsd vigtigt at definere preacist, hvilke lokaliserings-
data der indsamles, hvor de lagres, og hvor leenge de opbe-
vares, samt med hvem og til hvilke formal de udveksles, og
at tage alle nedvendige skridt til at undgd eventuelt
misbrug af dataene.

Endvidere er behandlingen af lokaliseringsdata vedrerende
brugere af offentlige kommunikationsnet eller offentligt
tilgaengelige elektroniske kommunikationstjenester neje
reguleret i artikel 9 i direktiv 2002/58/EF. Det kraves
navnlig, at lokaliseringsdata kun behandles, ndr de er
gjort anonyme, eller ndr brugeren har givet sit informerede
samtykke hertil. Dette betyder, at brugere, inden de giver
deres samtykke til brugen af et lokaliseringsvarktej, skal
underrettes beherigt, bl.a. om, hvilken type lokaliserings-
data der behandles, og hvorfor og hvor lenge de
behandles, og om de videregives til en tredjemand med
henblik pa levering af tillegstjenesten. Brugeren skal have
mulighed for ved hjlp af en simpel, gebyrfri anordning
midlertidigt at forhindre behandling af lokaliseringsdata
ved hvert enkelt opkald til nettet eller ved hver enkelt
fremfering af kommunikation. Behandlingen af lokalise-
ringsdata ber vare strengt begranset til personer, som
handler efter bemyndigelse fra udbyderen af det offentlige
kommunikationsnetvaerk eller den offentligt tilgaengelige
kommunikationstjeneste eller fra den tredjemand, som
leverer tillegstjenesten.

Der skal vedtages yderligere garantier, nar lokaliseringsdata
indsamles fra karetgjer, der bruges i erhvervsgjemed, for at
forhindre, at positionsteknologi bruges til ubeherig over-
vagning af de ansatte. Under alle omstaendigheder ber
behandlingen vare begrenset til lokaliseringsdata, der
indsamles i arbejdstiden — ansatte skal sdledes kunne sla
lokaliseringsfunktionen fra uden for arbejdstid, og/eller nér
keretajet bruges til private formal.

Der er en risiko for, at tredjeparter (sdsom forsikringssel-
skaber, arbejdsgivere og retshindhavende myndigheder)
kraever adgang til de data, der er indsamlet ved hjelp af
navigations- og sporingssystemer til bestemte legitime
formadl (som f.eks. sporing af varer og elektronisk betaling
af vejafgifter), for at bruge dem til sekundere formal, bla.
kontrol af kere- og hviletider eller af overholdelsen af
faerdselsreglerne og pélaeggelse af sanktioner. Adgang til
data til sekundere formdl er i princippet ikke tilladt, hvis
denne adgang tjener formal, der er uforenelige med de
formal, til hvilke de blev indsamlet. Der kan kun tillades
adgang som undtagelse fra dette princip, hvis betingelserne
for sidan adgang opfylder de strenge krav, der er fastsat i


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_da.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_da.pdf
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artikel 13 i direktiv 95/46/EF. Som folge heraf ber tredje-
parter kun gives adgang til lokaliseringsdata i overensstem-
melse med loven og pd en gennemsigtig mide og pd
grundlag af en lovgivningsmessig foranstaltning, der
omhandler passende procedurer og regler for adgang til
dataene til specifikke formdl og indeholder tilstrakkelige
garantier for fysiske personer, nir det gealder de videre
formdl, som deres oplysninger métte blive brugt til.

MI1.2.b) ITS-akterers roller og ansvar

Det er endnu ikke klart, hvem den registeransvarlige bliver
for hver del af behandlingen. I mange tilflde vil ITS-tjene-
steudbyderne sandsynligvis vere de registeransvarlige,
enten alene, ndr det drejer sig om personoplysninger, der
behandles med henblik pa levering af deres egne ITS-tjene-
ster, eller i fellesskab, ndr behandlingen foregdr sammen
med andre registeransvarlige. Operaterer, der er involveret
i ITS i forskellige kapaciteter, bor have deres rolle og
ansvar som registeransvarlige og registerforere klart defi-
neret for hver enkelt del af behandlingen (f.eks. teleopera-
torer, der leverer kommunikationstjenester sivel som ITS-
tjenester).

De personer, der fungerer som registeransvarlige, vil have
ansvaret (2%) for at sikre, at systemerne og tjenesterne over-
holder alle databeskyttelseskravene, og iser for at imple-
mentere »privacy by design«systemer, der opfylder princip-
perne om datakvalitet og formalsbegraensning og garan-
terer et passende datasikkerhedsniveau som beskrevet i
punkt TL1.

Registeransvarlige vil skulle sikre, at der er passende garan-
tier pd plads i alle led af keeden af aktorer, der er involveret
i ibrugtagningen af ITS. Dette vil navnlig krave, at de med
alle de interessenter, der er involveret i dataudvekslingen
og -behandlingen, indgdr kontraktordninger, som giver
tilstraekkelige databeskyttelsesgarantier (iser for sd vidt
angdr artikel 16 og 17 i direktiv 95/46/EF og artikel 4
og 5 i direktiv 2002/58/EF). Det er vigtigt at bemaerke,
at mens registeransvarlige skal sorge for, at databeskyt-
telsen sikres pd alle stadier af behandlingen, forbliver de
ud fra et databeskyttelsessynspunkt ansvarlige for behand-
lingen og kan ikke fraleegge sig deres ansvar ved kontrakt.

IV. KONKLUSIONER

EDPS hilser den af Kommissionen foresliede plan for
udbygning af ITS velkommen, som tager sigte pd at
harmonisere dataprocesser i hele Europa for at lette leve-
ringen af ITS-tjenester, og som opstiller databeskyttelse
som en central betingelse for korrekt ibrugtagning af ITS
i Europa.

EDPS bemearker, at det foresldede direktiv fastsatter gene-
relle rammer, som rejser en rakke sporgsmadl i relation til
beskyttelse af privatlivets fred og databeskyttelse, som skal
behandles narmere pd EU-niveau og pd nationalt plan:

(2%) Se fodnote 13.

— Der er en risiko for, at manglen pd klarhed i det fore-
sldede regelsat vil fore til uensartet gennemforelse af
ITS i Europa og dermed resultere i forskellige databe-
skyttelsesniveauer i Europa. EDPS understreger, at der
er behov for yderligere EU-harmonisering péa disse
omrdder for at afklare udestdende sporgsmil (som
f.eks. fastleeggelsen af ITS-akterers roller og ansvar, de
specifikke ITS-applikationer og -systemer, der skal
indbygges i keretgjer, udarbejdelsen af harmoniserede
kontrakter med henblik pé levering af ITS-tjenester og
de specifikke formédl og narmere regler for brugen af
ITS). Det er specielt vigtigt at fastsette, hvem der bliver
de registeransvarlige for sd vidt angdr den databehand-
ling, der skal udferes, da de far ansvaret for at sikre, at
der tages hensyn til beskyttelse af privatlivets fred og
databeskyttelse i alle behandlingskadens led.

— Beslutninger vedrgrende bestemte regler for behand-
ling, der vil kunne fi alvorlige virkninger for fysiske
personers ret til beskyttelse af privatlivets fred og data-
beskyttelse, bar traffes af Europa-Parlamentet og Radet
og ikke efter en udvalgsprocedure.

— Det er af altafgerende betydning, at der tages hensyn til
beskyttelse af privatlivets fred og databeskyttelse pa et
tidligt stadium af behandlingen og derefter pa alle
stadier af behandlingen; der ber tilskyndes til at
anvende »privacy by design«tilgangen i forbindelse
med udformningen af ITS-applikationer og -systemer,
og den ber indarbejdes i standarder, bedste praksis,
tekniske specifikationer og systemer.

— Enhver sammenkobling af applikationer og systemer
bor foregd under beherig hensyntagen til databeskyt-
telsesprincipperne og praktiske sikkerhedsgarantier.

— Hvad angar de usikkerhedsmomenter, der fortsat bestar
pad nuverende tidspunkt med hensyn til reglerne for
ibrugtagning af ITS, hilser EDPS det specielt
velkommen, at Kommissionen i sin meddelelse har
taget initiativ til, at der foretages en vurdering af
beskyttelsen af privatlivets fred senest i 2011. Han
rader desuden kraftigt til, at der foretages konsekvens-
analyser for sd vidt angdr beskyttelse af privatlivets fred
og databeskyttelse i relation til bestemte sektorer
og/eller anvendelsesformél med henblik pa fastsettelsen
af passende sikkerhedsforanstaltninger, og at der
udvikles en bedste tilgaengelig teknik for beskyttelse
af privatlivets fred, databeskyttelse og sikkerhed i ITS.

— EDPS understreger endvidere, at medlemsstaterne har
ansvaret for at gennemfore direktivet korrekt, sdledes
at ITS-operatgrerne kan implementere systemer og
tjenester, der giver et passende databeskyttelsesniveau
i hele Europa.
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— Registeransvarlige, der leverer ITS-tjenester, ber ivaerk-

satte passende garantier, sdledes at brugen af lokalise-
ringsteknologi som f.eks. satellitbaseret stedsbestem-
melse og RFID-tags ikke bliver privatlivskrenkende
for fysiske personer, der bruger keretgjer til rent
privat brug eller i erhvervssammenhang. Dette vil
navnlig krave, at databehandlingen begraenses til,
hvad der er strengt nedvendigt til et bestemt formal,
at det sikres, at der indbygges passende sikkerhedsfor-
anstaltninger i systemerne, sdledes at lokaliseringsdata
ikke videregives til ikke-autoriserede modtagere, og at
brugere far en effektiv metode til at deaktivere lokali-
seringsudstyr og/eller -mekanismer.

end dem, hvortil de blev indsamlet, pd en mdde, som
er uforenelig med disse formaél.

— Han anbefaler, at der i artikel 6 i forslaget tilfgjes en
udtrykkelig henvisning til begrebet »privacy by design« i
forbindelse med udformningen af ITS-applikationer og
-systemer. Han anbefaler ogsd, at Artikel 29-Gruppen
og EDPS informeres og heres om yderligere foranstalt-
ninger, der treffes pad dette omréde efter udvalgsproce-
duren.

56. EDPS anbefaler endvidere, at der henvises til denne hering
i forslagets betragtninger.

55. EDPS anbefaler, at artikel 6 i forslaget @ndres som folger i

overensstemmelse med direktiv 95/46/EF: 57. Ibetragtning af ovenstdende anbefaler EDPS, at databeskyt-

telsesmyndighederne, navnlig gennem Artikel 29-Gruppen,

— Der ber tilskyndes til dataminimering, nir det galder og EDPS involveres tat i initiativer vedrerende udbygning
ITS-databehandling. Det anbefales pd den baggrund at og ibrugtagning af ITS, ved at de heres pa et tilstraekkeligt
@ndre artikel 6, stk. 1b, i forslaget sdledes: »Person- tidligt stadium inden udviklingen af de relevante foranstalt-
oplysninger behandles kun, hvis behandlingen er ninger.

nedvendig til det specifikke formal, som ITS bruges
til, og er baseret pa et passende retsgrundlag.«

Udferdiget i Bruxelles, den 22. juli 2009.

— Det er vigtigt, at personoplysninger, der behandles i
interoperable systemer, ikke bruges til videre formal,
som er uforenelige med de formdl, hvortil de blev Peter HUSTINX
indsamlet. Det anbefales derfor at @ndre artikel 6, Den Europeeiske Tilsynsforende for Databeskyt-
stk. 2, sdledes: »og ikke anvendes til andre formal telse




