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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko eurépskeho dozorného dradnika pre ochranu ddajov k ozndmeniu Komisie o akénom

pldne zavidzania inteligentnych dopravnych systémov v Eurdpe a k sprievodnému ndvrhu smernice

Eurépskeho parlamentu a Rady, ktorou sa ustanovuje rimec na zavedenie inteligentnych
dopravnych systémov v oblasti cestnej dopravy a na rozhrania s inymi druhmi dopravy

(2010/C 47/02)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o zaloZeni Eurépskeho spolocenstva,
a najmi na jej ¢lanok 286,

so zretelom na Chartu zdkladnych prdv Eur6pskej tinie, a najma
na jej ¢lanok 8,

so zretefom na smernicu Eurépskeho parlamentu a Rady
95[46[ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych tdajov a volnom pohybe tychto tdajov,

so zretelom na smernicu Eurdpskeho parlamentu a Rady
2002/58[ES z 12. jula 2002 tykajiicu sa spracovdvania osob-
nych ddajov a ochrany stkromia v sektore elektronickych
komunikdcii,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so
zretelom na spracovanie osobnych ddajov  institdciami
a organmi Spolocenstva a o volnom pohybe takychto udajov,
a najmd na jeho ¢ldnok 41,

so zretefom na Ziadost Eurdpskej komisie o stanovisko podla
¢lanku 28 ods. 2 nariadenia (ES) ¢. 45/2001, ktord bola doru-
¢end 11. februdra 2009,

ZAUJAL TOTO STANOVISKO:

I. UvoD

1. Komisia prijala 16. decembra 2008 ozndmenie, ktorym
vymedzuje akény pldn zavadzania inteligentnych doprav-

nych systémov v Eurdpe (dalej len ,0zndmenie) (!). Ozna-
menie sprevddza ndvrh smernice Eurdpskeho parlamentu
a Rady, ktorou sa ustanovuje rdmec na zavedenie inteli-
gentnych dopravnych systémov v oblasti cestnej dopravy
a na rozhrania s inymi druhmi dopravy (dalej len
,ndvrh®) (). Komisia poslala ozndmenie a sprievodny
navrh EDPS na konzulticiu podla ¢lanku 28 ods. 2 naria-
denia (ES) ¢ 45/2001 ().

2. EDPS vita skuto¢nost, Ze sa s nim konzultuje a odportica,
aby sa v odovodneniach ndvrhu uviedol odkaz na tdto
konzultdciu podobne ako vo viacerych inych legislativnych
textoch, pri ktorych sa s nim konzultovalo podla naria-
denia (ES) ¢ 45/2001.

I.1. Oznimenie Komisie o akénom pline zavidzania
IDS v Eurdpe

3. ,Inteligentné dopravné systémy“ (,IDS“) st moderné apli-
kécie, ktoré vyuzivajii informa¢né a komunika¢né techno-
logie (IKT), ktoré st zabudované v rdéznych druhoch
dopravy na tcely vzdjomnej interakcie. V oblasti cestnej
dopravy budi IDS poskytovat inovativne sluzby pre
jednotlivé druhy dopravy a riadenie premavky rozlicnym
uzivatelom, ako st cestujici, uzivatelia a prevadzkovatelia
infrastruktiry cestnej dopravy, spravcovia vozovych parkov
a prevadzkovatelia pohotovostnych sluzieb.

4. Komisia zhodnotila rastice zavddzanie IDS v roznych
druhoch dopravy () v Eur6pskej tnii a prijala akény plan
na urychlenie zavddzania a pouzivania aplikdcii a sluzieb
IDS v oblasti cestnej dopravy. Plan si tiez kladie za ciel

(") KOM(2008) 886 v kone¢nom zneni. Rada prijala zédvery o ozndmeni

na 2935. zasadnuti Rady pre dopravu, telekomunikdcie a energetiku
30. a 31. marca 2009.
() KOM(2008) 887 v konecnom zneni.
(’) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢ 45/2001
z 18. decembra 2000 o ochrane jednotlivcov so zretefom na spra-
covanie osobnych ddajov institciami a orgdnmi Spolocenstva a o
volnom pohybe takychto tdajov (U. v. ES L 8, 12.1.2001, s. 1).
Existuje mnoho iniciativ na tGrovni EU, ktorymi sa integruji IDS do
roznych druhov dopravy vritane leteckej (SESAR), riecnej (RIS),
zelezni¢nej (ERTMS TAF-TSI), ndkladnej (VTMIS, AIS, LRIT)
a cestnegj dopravy (eToll, eCall), pozri KOM(2008) 886
v kone¢nom zneni, s. 3.
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zabezpeCit ich interakciu s inymi druhmi dopravy, ¢o
ulah¢i poskytovanie multimodalnych sluzieb. Koherentné
zavedenie IDS v Eurépe bude slizit roznym cielom Spolo-
Censtva vratane efektivnosti, udrzatelnosti, bezpecnosti
a bezpetnostnej ochrany dopravy, pricom podpori
vnttorny trh a konkurencieschopnost EU. Vzhladom na
rozmanitost cielov, ktoré sa sleduji pri zavadzani IDS, sa
v ozndmeni{ nacrtdva Sest prioritnych oblasti opatreni
v obdobi 2009 - 2014. Komisia na tcely realizdcie
plénu navrhuje, aby sa prostrednictvom smernice vymedzil
na Grovni EU pravny rdmec, v ktorom sa zadefinuje isty
pocet opatreni vo vybranych prioritnych oblastiach.

[.2. Ndvrh smernice, ktorou sa ustanovuje rdmec na

zavedenie inteligentnych dopravnych systémov

v oblasti cestnej dopravy a na rozhrania s inymi
druhmi dopravy

5. Ndvrhom sa ustanovuje rdmec pre nadndrodné zavddzanie

aplikécif IDS, ktoré ma ulahcit poskytovanie harmonizova-
nych cezhrani¢nych sluzieb, najma pokial ide o informdcie
o premdvke a cestovné informdcie a riadenie premavky.
Pozaduje sa v fiom, aby ¢lenské $tity prijali niekolko tech-
nickych opatreni, ktoré ulah¢ia vymenu ddajov medzi
uzivatelmi, orgdnmi verejnej moci, relevantnymi zaintere-
sovanymi stranami a poskytovatelmi sluzieb IDS,
a ktorymi sa do vozidiel a cestnej infrastruktary integruji
systémy IDS, ktoré sa tykajd bezpecnosti a bezpecnostnej
ochrany. Technické $pecifikdcie pre aplikicie a systémy IDS
v Styroch z prioritnych oblasti (°) uvedenych v akénom
plane budi definované prostrednictvom komitologického
postupu (°), ktorého hlavné prvky si uvedené v prilohe
II. Konkrétne dcely, na ktoré sa IDS budd v tychto oblas-
tiach pouzivaf, viak nie sii jasné. Okrem toho sa moze
zavadzanie IDS rozdirit do ovela viac oblasti, ako st
uvedené $tyri oblasti povodne vybrané s cielom vypracovat
harmonizované technické 3$pecifikdcie. Hoci sa ndvrh
zaoberd najmid zavadzanim buddcich aplikdcil a sluzieb
IDS, musi tiez, ak je to mozné, zahifiat technoldgie,
ktoré v tejto oblasti uz existuji alebo sa v sacasnosti vyvi-
jaja (ako je systém eCall, eToll atd).

6. Navrh bol poslany Eurépskemu parlamentu, ktory svoje

stanovisko v prvom (itani () prijal 23. aprila 2009.
V nadviznosti na ziadost o konzulticiu zasland Radou

(°) V ¢lanku 4 nédvrhu sa ustanovuje vymedzenie technickych opatreni

v tychto oblastiach: i) optimalne vyuZivanie ddajov o cestich,
premdvke a cestovani; ii) kontinuita riadiacich sluzieb IDS
v oblasti premdvky a ndkladnej prepravy v eurépskych dopravnych
koridoroch a mestskych aglomeracidch; iii) bezpecnost cestnej
premdvky a iv) integracia vozidiel do dopravnej infrastruktiry.

V ndvrhu sa ustanovuje pouzitie regulacného postupu s kontrolou
podla ¢ldnku 5a ods. 1) az 4) a ¢ldnku 7 rozhodnutia 1999/468/ES.
Legislativne uznesenie Eurdépskeho parlamentu z 23. aprila 2009
o ndvrhu smernice Eurdpskeho parlamentu a Rady, ktorou sa usta-
novuje rdmec na zavedenie inteligentnych dopravnych systémov
v oblasti cestnej dopravy a na rozhrania s inymi druhmi dopravy,
T6-0283/2009.

29. janudra 2009 prijal Eurépsky hospodarsky a socidlny
vybor svoje stanovisko k ndvrhu 13. mdja 2009 (%).

1.3. Zameranie stanoviska

. EDPS vita konzulticie o navrhovanom pline zavddzania

IDS, ktory predlozila Komisia. EDPS sa nezaoberd otdz-
kami vznesenymi v akénom pldne pre IDS prvykrat.
EDPS vydal stanovisko k navrhu Komisie o zjednoduseni
cezhrani¢ného presadzovania pravidiel v oblasti bezpec-
nosti cestnej premdvky (°) a prispel k prici pracovnej
skupiny zriadenej podla ¢linku 29 na pracovnom doku-
mente o systéme eCall (10).

. Inteligentné dopravné systémy st zaloZzené na zhromazdo-

vani, spracivani a vymene najroznejSich ddajov
z verejnych a stikromnych zdrojov, predstavuji teda oblast
s intenzivnym vyuZivanim tdajov. Zavadzanie IDS bude do
znalnej miery zaloZené na technoldgidch urcovania zeme-
pisnej polohy, napriklad satelitnych, a bezkontaktnych
technol6gidch, ako napriklad RFID, ktoré umoznia posky-
tovanie rozlicnych verejnych afalebo komerénych sluzieb
zaloZenych na znalosti polohy (napr. dopravné informdcie
poskytované v redlnom case, eFreight, eCall, eToll, rezer-
véacie parkovania atd.). Niektoré z informdcii, ktoré buda
spracivané prostrednictvom IDS, budd agregované —
napriklad  informdcie o  premdvke, = nehodich
a prilezitostiach — a nestvisia so Ziadnym konkrétnym
jednotlivcom, zatial ¢o iné informdcie sa budu tykat iden-
tifikovanych alebo identifikovatelnych jednotlivcov, a preto
sa povazuju za osobné udaje v zmysle ¢linku 2 pism. a)
smernice 95/46/ES.

. EDPS povazuje za zdsadné, aby opatrenia pldnované

v ramci zavddzania IDS boli v stlade s existujicim
pravnym réamcom uvedenym v ndvrhu, najmd smernicou
95/46[ES o ochrane tdajov (') a smernicou 2002/58/ES
o elektronickom stikromi (2).

(®) Stanovisko Eurdpskeho hospodirskeho a socidlneho vyboru

(10

(11

(]2
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k ndvrhu smernice Eur6pskeho parlamentu a Rady, ktorou sa usta-
novuje rdmec na zavedenie inteligentnych dopravnych systémov
v oblasti cestnej dopravy a na rozhrania s inymi druhmi dopravy,
TEN/382, 13. mdja 2009.

Stanovisko eurdpskeho dozorného tradnika pre ochranu ddajov
k navrhu smernice Eurépskeho parlamentu a Rady, ktorou sa zjed-
nodusuje cezhraniéné presadzovanie pravidiel v oblasti bezpecnosti
cestnej premdvky, 2008/C 310/02, U. v. EU C 310, 5.12.2008, s. 9.
Pracovny dokument pracovnej skupiny zriadenej podla ¢lanku 29
o ochrane tdajov a dosledkoch systému eCall na ochranu stikromia,
WP 125, 26. septembra 2006. http://ec.europa.cufjustice_home/fs;/
privacy/docs/wpdocs/2006/wp125_en.pdf

Smernica Eurépskeho parlamentu a Rady 95/46/ES z 24. oktbbra
1995 o ochrane fyzickych oséb pri spracovani osobnych tdajov
a volnom pohybe tychto ddajov, U. v. ES L 281, 23.11.1995, s. 31.
Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jila
2002 tykajica sa spracovdvania osobnych tdajov a ochrany
stkromia v sektore elektronickych ~komunikdcii (smernica
o stkromi a elektronickych komunikdcidch), U. v. ES L 201,
31.7.2002, s. 37.
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10. Komisia ako jednu z hlavnych prekdzok presadzovania IDS citlivych tdajov az po udeleni informovaného stihlasu

11.

12.

identifikovala nevyrieSené otdzky tykajace sa stkromia
a ochrany udajov. Tieto otdzky budi v tomto stanovisku
rozpracované takto:

— v kapitole II sa analyzuje pravny rdmec predloZeny
Komisiou na tcely zavddzania IDS z hladiska ochrany
udajov,

— kapitola III je zamerand na obavy spojené s ochranou
tdajov, ktoré sa musia dalej riesit s cielom spravneho
zavadzania IDS:

— v prvom bode stanoviska sa zdoraziuje potreba,
aby sa pri vyvoji IDS dodrziavala zdsada ,ochrany
stkromia uz v $tddiu ndvrhu®, a nacrtdvaju sa dalsie
dolezité otdzky, ktoré treba riesit pri vyvoji aplikdcif
a systémov spracovania tdajov v rdmci IDS,

— druhy bod sa zameriava na niektoré Gvahy tykajtice
sa stikromia, ktorymi je potrebné dalej sa zaoberat
v oblasti poskytovania sluzieb IDS.

I. ANALYZA PRAVNEHO RAMCA NAVRHOVANEHO
PRE ZAVADZANIE IDS

Névrh smernice predlozeny Komisiou obsahuje dve usta-
novenia (od6vodnenie 9 a ¢ldnok 6), ktoré sa zaoberajd
ochranou stkromia, bezpecnostou a opdtovnym pouZi-
vanim informdcii. V ¢lanku 6 ods. 1 ndvrhu Komisie sa
vyzaduje, aby sa prevddzka IDS uskutociiovala v stlade
s pravidlami na ochranu tdajov ustanovenymi okrem
iného v smernici 95[46/ES a smernici 2002/58/ES.
V ndvthu Komisie sa v ¢ldnku 6 ods. 2 ustanovuju
konkrétne opatrenia na ochranu Udajov  najmi
z bezpenostného hladiska: uvadza sa v fiom, Ze ,¢lenské
Staty predovietkym zabezpecia, aby boli Gdaje a zdznamy
IDS chranené pred zneuZzitim vrdtane nezdkonného
pristupu, zmeny alebo straty”. Nakoniec, v ¢lanku 6 ods.
3 ndvrhu Komisie sa ustanovuje: ,Uplatiiuje sa smernica
2003/98/ES."

Eurépsky parlament navrhol v prvom &itani pozmenujiice
a dopliujtice ndvrhy tykajiice sa ¢lanku 6. Ide najmi o tri
nové odseky doplnené k ¢lanku 6 ods. 1, ktoré sa tykaja
pouzivania pripadnych anonymnych tdajov, spractivania

13.

14.

15.

")

dotknutej osoby a zabezpeCenia toho, aby sa osobné
udaje spractvali, iba ,ak je toto spractvanie nevyhnutné
na fungovanie aplikdcif ajalebo sluzieb IDS*. Okrem toho
sa meni ¢ldnok 6 ods. 2, do ktorého sa doplna, Ze tdaje
a zdznamy IDS ,nesmu byt pouzité na iné tcely, neZ tie,
ktoré st uvedené v tejto smernici®.

EDPS vita skutocnost, Ze ochrana tdajov sa pri priprave
ndvrhu zohladnila a Ze je v ndvrhu prezentovand ako
vSeobecnd podmienka pre sprivne zavedenie IDS
v Eurépe. EDPS uzndva, Ze na Ucely zabezpecenia funké-
nosti aplikdcii a sluzieb IDS v celej Eurdpe je potrebné
dosiahnut ucelent harmonizaciu ditovych procesov na
trovni EU.

EDPS viak konstatuje, Ze navrhovany pravny rdmec je
prili§ Siroky a vSeobecny na to, aby sa nim mohlo prime-
rane reagoval na obavy o ochranu sitkromia a uddajov,
ktoré vyvoldva zavddzanie IDS v c¢lenskych $tatoch. Nie
je jasné, v akej situdcii vykon sluzieb IDS povedie
k zhromazdovaniu a spractivaniu osobnych udajov, aké
st konkrétne tcely, na ktoré sa spractivanie idajov vyko-
ndva, ani aky prdvny zdklad opodstatiuje takéto spracii-
vanie. Okrem toho pouZivanie technolégii na urcovanie
polohy v rdmci zavddzania IDS zvySuje riziko vyvoja
sluzieb, ktoré narusuji ochranu sikromia, ak je ich
siCastou zhromazdovanie a vymena osobnych udajov.
V  ndvthu sa navySe jasne neustanovuji ulohy
a povinnosti rozliénych subjektov zasahujtcich do retazca
zavadzania IDS, a preto je tazké zistit, ktoré subjekty budu
kontrolérmi tdajov a budii preto zodpovedné (1) za
dodrziavanie povinnosti v oblasti ochrany tdajov. Pre-
vadzkovatelia IDS budd ¢elit znaénym problémom, ak
vietky tieto otdzky nebudid prdvne objasnené, pretoze
v kone¢nom dosledku budt za uplatiiovanie opatreni usta-
novenych v navrhovanej smernici zodpovedni oni.

Existuje teda riziko, Ze nejasnost navrhovaného pravneho
ramca sposobi roznorodost pristupov pri zavddzani IDS
v Eurdpe, a Ze namiesto znizZovania rozdielov medzi ¢len-
skymi $titmi bude vzhladom na odlisné trovne ochrany
osobnych tdajov v Eurdpe naopak viest k zna¢nej neistote,
roztrieStenosti a nekonzistentnosti. To moze viest aj
k nedodrziavaniu zakladnych ziruk v oblasti ochrany
tdajov. EDPS zdoraziiuje potrebu dalSej harmonizdcie
v tychto otdzkach na trovni EU. EDPS tymto navrhuje
Gpravy navrhovaného pravneho rdmca z hladiska ochrany
tdajov. Dorazne odportca, aby Parlament a Rada vlozili do
navrhu navrhované zmeny, ako aj, kde je to mozné, dalsie
ustanovenia na objasnenie nevyrieSenych otdzok (napr.
vymedzenia a povinnosti aktérov v oblasti IDS, vypraco-
vanie harmonizovanych zmlGv na poskytovanie sluzieb

Podla ¢lénku 2 pism. d), 6 ods. 2 a ¢ldnku 23 smernice 95/46[ES

uvedenej v pozndmke pod ciarou €& 11.
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16.

17.

18.

19.

("

IDS atd). Dalej zdoraziiuje, Ze clenské $téty budi tiez niest
zodpovednost za riadne vykondvanie smernice tak, aby
operatori mohli vyvinit systémy a sluzby, ktoré poskytuji
primerand droveil ochrany tidajov v celej Eurdpe.

I.1. Cinnosti spraciivania tidajov musia spolivat na
vhodnom priavnom zdklade

Nie je jasné, kedy po integrovani zariadenia IDS do vozidla
sa spraciivanie osobnych tdajov zacne, ani na akom
pravnom zdklade sa bude spractivanie vykondvat. Subjekty
sa mozu spolichat na rozne pravne zdklady spractivania
tdajov, okrem iného jednoznaény sthlas uzivatelov,
zmluvu alebo pravny zavizok, ktory musi kontrolér
dodrziavat. Je potrebné harmonizovat pravny zaklad, na
ktorom sa bude spractivanie ddajov prostrednictvom IDS
vykonavat, aby bolo zabezpetené, Ze systémy budd
fungovat v celej Eurdpe a Zze uzivatelia nebudi trpiet
rozdielmi v sposobe spracivania v jednotlivych krajindch
EU.

V mnohych pripadoch budi systémy IDS integrované do
vozidiel $tandardne. To plati najmi pre systémy IDS sGvi-
siace s bezpetnostou a bezpenostnou ochranou, ktoré
musia byt podla ndvrhu zabudovanou sicastou vozidiel.
Navrh viak ,systtmy IDS stvisiace s bezpecnostou
a bezpecnostnou ochranou” nevymedzuje, a preto by sa
malo lepsie objasnif, ktoré konkrétne aplikdcie a systémy
IDS musia byt zabudovanou sti¢astou vozidla. Okrem toho
by sa malo objasnif, ¢i aktivicia a pouZivanie zariadeni
budii pre uzivatelov dobrovolné alebo povinné. Volba
povinného spractvania tdajov by sa mala prijat len na
Specifické tcely, po zvazeni presvedcivych dovodov (napr.
kvalitné sledovanie nakladnej dopravy) a spolu so zodpo-
vedajicimi zdrukami, pokial ide o spractvanie ddajov tyka-
jucich sa jednotlivcov. Ak by sa IDS pouzivali na zdklade
dobrovolnosti, mali by sa prijat vhodné zdruky, aby sa
zabrénilo tomu, Ze len z dovodu samotnej pritomnosti
systému vo vozidle sa budd jeho uZivatelia povazovat za
subjekty, ktoré implicitne sdhlasia s jeho pouzitim.

EDPS uprednostiiuje, aby sa sluzby IDS poskytovali na
zdklade dobrovolnosti. To znamend, Ze uZivatelia musia
mat moznost slobodne stihlasit s pouzitim systému a s
konkrétnymi acely, na ktoré sa bude pouzivat. Ak posky-
tovand sluzba vychddza z ddajov o polohe, musia sa uziva-
tefom poskytniit primerané informdcie (najmid v stlade
s ¢lankom 9 smernice 2002/58/ES), pricom uZzivatelia
musia maf moznost, aby takyto sthlas vzali spat.
V praxi si to vyzaduje zavedenie jednoduchého sposobu
deaktivicie  zariadenia  ajalebo  prislusnej  funkcie
v pripade, Ze uZivatel prestane sdhlasit s pouZzivanim
systému afalebo konkrétnej funkcie, bez toho, aby to pre
neho predstavovalo technické alebo finanéné obme-
dzenie ('4). Mali by sa zaviest dalsie zdruky, aby uZzivatelia
neboli diskriminovani, ked odmietnu pouzivat nejaka
sluzbu.

V pripade, Ze niektoré Cinnosti spractivania si povinné
a iné podliehajii sthlasu uzivatela, sa musi zabezpecit

Pozri stanovisko pracovnej skupiny zriadenej podla clanku 125

k systému eCall, pozn. pod ¢iarou ¢. 10.

20.

21.

22.

23.

transparentnost v otazke roznych vykondvanych operdcii
spracivania tym, Ze sa uzivatelom poskytnii primerané
informdcie o povinnej alebo dobrovolnej povahe kazdého
konkrétneho spracovania, ako aj rozsah takéhoto spraco-
vania. Okrem toho bude velmi dolezité zaviest primerané
bezpecnostné zdruky, aby sa Zziadne tdaje nezhromazdo-
vali ani nespractivali nad pravne vymedzeny afalebo dobro-
volne odsthlaseny rdmec.

Vzhladom na nadndrodny vplyv sluzieb IDS EDPS okrem
toho odporaca vypracovanie celoeurdpskych standardnych
zmliv s cielom zabezpelit, aby sluzby poskytované
prostrednictvom IDS pontkali rovnaké ziruky ochrany
osobnych tdajov v celej Eurdpe, a najmd zabezpedit, aby
informdcie poskytované uzivatelom o konkrétnych pouzi-
vanych funkcidch, vplyve pouzivania konkrétnych techno-
l6gii na ochranu ich tdajov a sposobe, akym si mozu
uplatnit svoje prava, boli dostato¢ne zrozumitelné. Ked
sa priddvaju nové funkcie, poskytovatelia sluzieb by mali
prijat dalsie kroky s cielom poskytniit uzivatelom jasné
a konkrétne informdcie o takychto novych funkcidch
a ziskat ich prislusny sthlas s ich pouZivanim.

11.2. Uely a sposoby spracvania ddajov sa musia
presnejsie vymedzift

EDPS konstatuje, Ze v ndvrhu nie je presné vymedzenie
konkrétnych sluzieb a tGcelov, na ktoré by sa mohli apli-
kicie IDS pouzivat, tieto sa teda ponechali otvorené. To
umoziuje flexibilitu v praxi, ale znamend to, Ze nevyrie-
$ené otdzky ochrany stikromia a osobnych tidajov — ktoré
Komisia identifikovala ako jednu z hlavnych prekdzok
presadzovania IDS (pozri bod 10) — moZu zostat nevyrie-
$ené a mohli by branit vyvdzenému vykondvaniu navrho-
vanych opatreni.

EDPS zdoraziuje, Ze je obzvlast dolezité, aby sa operdcie
spractivania vykondvané na tucely poskytovania $pecific-
kych sluzieb IDS nevykonavali len v stlade so zodpoveda-
jucim pravnym zakladom, ale aj na konkrétne, explicitné
a zdkonné ducely, a aby pldnované spractvanie bolo
z hladiska tychto tGcelov primerané a nevyhnutné (¢lanok
6 smernice 95/46/ES). Mala by sa preto zvazi{ moznd
potreba dalsich pravnych predpisov na trovni EU, pokial
ide o $pecifické vyuzitia IDS, s cielom ustanovit harmoni-
zovany a zodpovedajici pravny zaklad pre ¢innosti spra-
ctivania, ktoré sa maji vykondvat, a aby sa predislo
nezrovnalostiam pri zavadzani sluzieb IDS medzi ¢len-
skymi $tatmi.

V navrhovanom rdmci zatial neexistuje Ziadne rozhodnutie
0 sposoboch spractivania a vymene tidajov na ticely pouzi-
vania IDS. O mnozstve technickych parametrov, ktorych
volba bude mat rozne Gcinky na ochranu stikromia
a udajov, sa rozhodne neskor prostrednictvom komitolo-
gického postupu. Vzhladom na skuto¢nost, Ze ochrana
stikromia a ddajov je osobitne hdjend ako zdkladné pravo
v ¢lanku 8 Eurdpskeho dohovoru o ochrane ludskych prav
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a zakladnych slobod a v ¢lankoch 7 a 8 Charty zdkladnych
préav Eurdpskej tnie, mozno spochybnit, ¢i a do akej miery
by sa o vymedzeni operdcii spractvania tdajov malo
rozhodovat prostrednictvom komitologického postupu.

V  demokratickej spolo¢nosti by sa rozhodnutia
o zékladnych principoch a podmienkach, ktoré ovplyviiuja
zakladné prava, malo rozhodovat v rdmci Gplného legisla-
tivneho postupu, ktory zahffia prislusné kontroly
a protivahy. V tomto pripade to znamend, Ze rozhodnutia,
ktoré maji zdsadny vplyv na ochranu sikromia a udajov,
ako st rozhodnutia o tcele a spdsoboch povinného spra-
ctivania tdajov a vymedzenie sposobov zavddzania IDS
v novych oblastiach, by mal prijimat Eurépsky parlament
a Rada, a nie vybory prostrednictvom komitologického
postupu.

EDPS preto dorazne odportica, aby sa pracovnd skupina
zriadend podla ¢lanku 29 a EDPS v relevantnych pripa-
doch podielali na praci vyboru zriadeného podla ¢lanku 8
ndvrhu a na buddcich krokoch prijatych v oblasti zavd-
dzania IDS prostrednictvom konzulticii v dostato¢ne
skorej faze pred vypracovanim prislusnych opatreni.

EDPS okrem toho berie na vedomie pozmenujice
a dopliujice ndvrhy, ktoré Eurdpsky parlament prijal vo
vztahu k ¢lanku 6 ndvrhu. EDPS pre zaliatok konstatuje,
ze aj ked je pozmertiujici a dopliujiici ndvrh tykajici sa
podpory pouzivania anonymnych tdajov v pripadoch, ked
je to vhodné, v zdsade velmi vitany, nevyriesi vSetky obavy
o ochranu ddajov, pretoze mnohé tidaje zhromazdované
a vymienané prostrednictvom IDS mozno povazovat za
osobné udaje. Ak sa md spractvanie osobnych tdajov
vykondvat na anonymnom ziklade, Ziadna osoba nemoéze
mat v Ziadnej fdze spracovania — bertic do dvahy vietky
prostriedky, ktoré moéze s primeranou pravdepodobnostou
pouzit kontrolér alebo akdkolvek ind osoba — moznost
prepojit spraciivané tidaje s Gdajmi tykajicimi sa nejakého
identifikovaného jednotlivca, inak tieto tdaje predstavuju
osobné udaje v zmysle clanku 2 pism. a) smernice
95/46/ES (*°). EDPS dalej na zaklade pozmenujicich
a dopliujtcich ndvrhov Eurépskeho parlamentu odportica,
aby sa ¢lanok 6 ndvrhu zmenil a doplnil takto:

— Malo by sa vykonat postdenie potreby spractivania
osobnych ddajov prostrednictvom IDS z hladiska
zdkonnych a konkrétnych tcelov, na ktoré sa udaje
spracivaji (v stlade s clankami 6 a 7 smernice

Ako sa uvddza v odovodneni 26 smernice 95/46/ES: kedZze

k urCeniu, ¢ je osoba identifikovatelnd, by sa mali vziat do
tvahy vetky prostriedky, u ktorych je primerand pravdepodobnost,
Ze ich vyuzije kontrolér alebo Iubovolnd ind osoba na identifikdciu
prislusnej osoby*.

27.

28.

(')

(17

95/46[ES). Vykonnost aplikdcie IDS (1%) nemoze byt
sama o sebe zdkonnym tcelom oddévodiujiicim spra-
ciivanie udajov, kedZe aplikdcia je iba prostriedkom
zhromazdovania a vymeny tdajov, ktorého pouzitie
by malo byt nevyhnutne zamerané na konkrétne ticely.

— Pozmetiujici a dopliujiici navrh () tykajici sa zdkazu
pouzivania Gdajov a zdznamov IDS ,na iné tcely, nez
tie, ktoré si uvedené v tejto smernici“ neposkytuje
dostato¢né zdruky, najmd pretoze S3pecifické dwcely
a sluzby, pre ktoré sa bude IDS pouzivat, nie st
v smernici jasne a vycerpavajico vymedzené.
Vzhladom na to, Ze prostrednictvom IDS sa budi
vykondvat rozne cinnosti spractivania tUdajov na
velmi odlisné acely, by sa malo zabezpecit, aby sa
udaje zhromazdené v priebehu spractivania na jeden
konkrétny acel nepouzivali na iné, nezlucite[né tcely,
ako sa ustanovuje v ¢ldnku 6 ods. 1 pism. b) smernice
95/46/ES. EDPS preto odportica, aby sa ¢lanok 6 ods.
2 dalej upravil tak, aby sa zabezpecilo, aby sa tdaje
a zdznamy IDS nepouzivali ,na iné tcely, ako tie, na
ktoré boli zhromazdené, spdésobom nezluditelnym
s takymito tcelmi®.

. OCHRANA UDAJOV V INTELIGENTNYCH DOPRAV-
NYCH SYSTEMOCH

Je obzvlast dolezité, aby sa objasnili tlohy jednotlivych
aktérov zapojenych do IDS, aby sa urcilo, kto ponesie
zodpovednost za zabezpecenie toho, aby systémy fungo-
vali spravne z hladiska ochrany tdajov. Preto by sa malo
lepsie objasnit, kto by mal byt zodpovedny za implemen-
taciu aplikdcii a systémov, ktorych technicky ndvrh bude
upresneny prostrednictvom komitoldgie, a kto v retazci
aktérov bude zodpovedny za stlad spractivania ddajov
s pravnymi predpismi o ochrane tdajov (t. j. kto budd
kontroléri tdajov). EDPS nizsie zdorazni urcité obavy
o ochranu stkromia a ddajov, ktoré by sa mali riesit
v ramci komitolégie a zo strany kontrolérov udajov pri
navrhovani aplikdcif a systémov architekttry. Dalej nacrtne
niektoré z otdzok ochrany tdajov, ktoré musia riesit zdko-
nodarcovia a kontroléri ddajov vo vztahu k poskytovaniu
sluzieb IDS.

III.1. ,,Ochrana sikromia uZ v $tddiu ndvrhu“

Spravne uplatiovanie zdsad ochrany tidajov ustanovenych
v smernici 95[46/ES je kltcovou podmienkou tspesného
zavedenia IDS v Spolocenstve. Tieto zdsady vplyvaji na
navrhy architektiry a aplikdcii systémov. EDPS odporica,
aby sa v ranom S§tddiu navrhovania IDS zaujal pristup
,ochrana stkromia uz v $tddiu ndvrhu®, ktorym by sa

V pozmenujicom a dopliiujicom ndvrhu 34 sa zavddza novy

¢clanok 6 ods. 1b: ,Osobné tdaje sa mozu spractvat iba to tej
miery, do akej je toto spractivanie nevyhnutné na fungovanie apli-
kécif afalebo sluzieb IDS.

Pozmenujicim a dopliujicim ndvrhom 36 sa v ¢ldnku 6 ods. 2
doplna tento text: ,a aby sa nesmeli pouzit na iné Gcely neZ tie,
ktoré st uvedené v tejto smernici®.
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30.

31.

32.

33.
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definovala $truktara, prevddzka a riadenie prislusnych apli-
kicii a systémov. Tento pristup je zdorazneny najmi
v smernici 1999/5/ES (*¥), pokial ide o ndvrhy radiovych
a koncovych telekomunika¢nych zariadeni.

Navrhovanie aplikdcii a systémov IDS bude prebichat
v niekolkych fézach, pricom ho budi realizovat rdozni
aktéri, a kazdy z nich by mal brat do tvahy ochranu
sukromia a ddajov. Komisia a vybor pre IDS budii mat
prostrednictvom komitologického postupu osobitnii pocia-
to¢nii zodpovednost za vymedzenie opatreni, iniciativ
v oblasti normalizdcie, procedir a najlepsich postupov,
ktoré by mali podporovat pristup ,ochrana sikromia uz
v $tadiu ndvrhu“.

Pristup ,ochrana stkromia uz v §tddiu ndvrhu“ by sa mal
podporovat vo vsetkych fazach a vo vietkych podobach
procesov:

— Na organiza¢nej urovni by sa malo prihliadat na
ochranu stikromia pri definicii postupov potrebnych
na vymenu ddajov medzi vetkymi relevantnymi
bodmi vymeny — to mdze mat priamy vplyv na druh
vymeny a tdajov, ktoré sa budii vymienat.

— Poziadavky na ochranu stkromia a bezpecnostné
poziadavky by mali byt zaclenené do noriem, najlep-
$ich postupov, technickych $pecifikicii a systémov.

— Na technickej drovni EDPS odportca vypracovanie,
napriklad prostrednictvom komitologického postupu,
najlepsich dostupnych postupov ('%) v oblasti ochrany
sukromia a tdajov a bezpecnosti v konkrétnych sekto-
roch afalebo na konkrétne tcely, v ktorych by boli
definované rozne bezpecnostné parametre, ktoré sa
musia implementovat pocas celého Zivotného cyklu
systému s ciefom zarucit stlad s regulacnym rdmcom
EU.

EDPS nizsie nacrtdva niektoré z otdzok, ktoré sa musia pri
navrhovani aplikdcii a architektdry systémov osobitne
riesif. Tykaji sa zhromazdenych ddajov, interoperability
systémov a bezpecnosti tidajov.

IIl.1.a) Minimalizdcia tidajov a anonymita

Podla ¢lanku 6 ods. 1 pism. c) smernice 95/46/ES mozno
zhromazdovat a spracivat iba osobné udaje, ktoré si
nevyhnutné a relevantné pre konkrétne ucely.

EDPS zdoraziiuje, Ze eSte pred navrhnutim aplikdcii
a systémov je dolezité vykonat zodpovedajicu klasifikdciu
informdcii a tdajov, ktoré majii byt spracivané prostred-
nictvom  IDS, aby sa  predislo  rozsiahlemu
a neprimeranému zhromazdovaniu osobnych udajov.
V tejto stvislosti by sa malo prihliadat na:

Ide najmd o ¢ldnok 3 ods. 3 pism. ¢) smernice Eurépskeho parla-

mentu a Rady 1999/5/ES z 9. marca 1999 o rddiovom zariaden{
a koncovych telekomunika¢nych zariadeniach a o vzdjomnom
uzndvani ich zhody.

Pod pojmom najlepsie dostupné postupy sa rozumie najicinnejsia
a najpokrocilejsia fiza vyvoja ¢innosti a metdd ich vykondvania,
ktoré poukazuji na prakticki vhodnost konkrétnych postupov
ako zdkladu pre aplikdcie a systémy IDS z hladiska zabezpecenia
ich stiladu s poziadavkami regulacného rdmca EU v oblasti ochrany
stukromia, Gidajov a bezpe¢nosti.

34.

35.

36.

— zdroj udajov (¢i uz pochadzaji z verejnych zdrojov, od
poskytovatelov telekomunikaénych sluzieb, poskytova-
telov sluzieb IDS, inych subjektov, z vozidiel, od uziva-
telov vozidiel alebo inych dotknutych osob),

— povahu  Udajov  (napr. agregované informdcie,
anonymné udaje, osobné udaje, citlivé tdaje),

— (cel(y), na ktoré sa udaje zamyslajii pouzit, a

— pokial ide o spolupracujice systémy, malo by sa
objasnif, aké ddaje systémy vysielaji do vozidla
a odosielaju z vozidla, aké tdaje sa vymieriaja s inym
vozidlom afalebo infrastruktirou a medzi jednotlivymi
infrastruktdrami a na aké tcely sa vymienaja.

S cielom posudit potrebu zhromazdovania osobnych
Gidajov by sa jednotlivé funkcie mali starostlivo zanalyzovat
z hladiska Gcelov, ktoré maja splinat. EDPS zdoraziuje, ze
je dolezité ndjst spravnu rovnovdhu medzi zdkladnymi
pravami dotknutych o0séb a zdujmami roznych aktérov
zapojenych do IDS, ¢o implikuje, Ze by sa mal spractvat
najmensi mozny objem osobnych tdajov. Je potrebné, aby
bola architektira aplikdcii a systémov v ¢o najvicsej miere
navrhnutd tak, aby sa zhromazdovali iba osobné tdaje,
ktoré st nevyhnutne potrebné na tcely, ktoré sa maji
splnit.

Ak osobné tdaje nie st potrebné alebo st potrebné len
v pociatoénom §tddiu spractivania, nemali by sa zhromaz-
dovat alebo by sa mali ¢o najskor anonymizovat. Preto je
mimoriadne dolezité nielen posudzovat potrebu zhromaz-
dovania tdajov, ale aj ich uchovdvania v réznych systé-
moch. Pre vSetkych roznych aktérov v rdmci refazca
sluzieb by sa mali vymedzif osobitné lehoty na uchova-
vanie osobnych tdajov, ktoré by sa mali liSit v zévislosti
od typu tdajov a tcelu, na ktory boli zhromazdené (°). Ak
teda zanikne potreba uchovavat osobné tdaje na dosiah-
nutie Gcelov, na ktoré boli zhromazdené alebo dalej spra-
cované, mali byt by anonymizované, t. j. nesmi sa viac
vztahovat na identifikovaného alebo identifikovatelného
jednotlivca.

Névrh architektdry systémov a postupov vymeny tdajov
by mal podporovat spracdvanie najmensicho mozného
objemu osobnych uddajov. V tejto suvislosti by sa mali
brat do tvahy vietky fdzy spracvania a vSetci aktéri
v refazci poskytovania sluzieb IDS. Zatial ¢o niektoré
tdaje je mozné vymienat a spractival na anonymnom
zédklade, iné tdaje, i ked sa vymiefiaji na neidentifiko-
vanom zédklade, mozno prepojit s Gdajmi vztahujicimi sa
na identifikovanych jednotlivcov, a preto predstavuji
osobné ddaje v zmysle ¢lanku 2 pism. a) smernice

(2%) Napriklad uchovdvanie tidajov o premdvke a polohe spracovanych

v savislosti s poskytovanim verejne dostupnych elektronickych
komunika¢nych sluzieb vo verejnych komunika¢nych siefach je
upravené v smernici Eurépskeho parlamentu 2006/24/ES a Rady
z 15. marca 2006 o uchovdvani tidajov vytvorenych alebo spraco-
vanych v stvislosti s poskytovanim verejne dostupnych elektronic-
kych komunikacnych sluzieb alebo verejnych komunikaénych sieti
a 0 zmene a doplneni smernice 2002/58/ES.
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95/46[ES (*'). Vzhladom na dcel, na ktory sa budd IDS
vyuzivat, sa zdd byt tazké zabezpelit, Ze velké mnoZstvo
udajov zhromazdenych prostrednictvom IDS sa bude spra-
ctivat na anonymnom zdklade, kedZe totoznost jednotlivca
bude v wur¢itom bode potrebnd na 3$pecifické dcely,
napriklad pri fakturdcii. Vyzadovalo by si to teda aspon
prijatie zvlastnych technickych, organizaénych a pravnych
opatreni na zabezpeCenie anonymity v niektorych oblas-
tiach.

[I1.1.b) Interoperabilita, kvalita tidajov a obmedzenie ticelu

Interoperabilita aplikdcif a systémov je klticovym prvkom
uspesného  zavedenia IDS. Vykond sa harmonizicia,
prostrednictvom ktorej sa vymedzia technické Specifikdcie
rozhrani, ktoré sa majt integrovat do aplikacii a systémov,
aby mohli spolupracovat s ostatnymi aplikdciami afalebo
systémami zabudovanymi do inych druhov dopravy. Inte-
roperabilita systémov na jednej strane pomoze ulahcit
poskytovanie roznych sluzieb a prispeje k zabezpeceniu
ich kontinuity v celej Eurdpe, na druhej strane vsak pred-
stavuje niekolko rizik z hladiska ochrany ddajov, ako je
napr. riziko tmyselného zneuzitia tidajov alebo ich zneu-
zitia z nedbanlivosti. V3etky prepojenia databdz by sa mali
realizovat s ndlezitym zretefom na zdsady ochrany
tdajov (*?) a praktické bezpecnostné ziruky [pozri tiez
bod III.1.¢)].

V kontexte interoperability aplikdcii a systémov je obzvlast
dolezita zdsada kvality idajov vyjadrend v clanku 6 pism.
d) smernice 95/46/ES. Technické 3$pecifikicie, ktoré sa
vymedzia pre ndvrh rozhrani, by mali zabezpecit spravnost
tdajov, ktoré sa ziskaji ako vysledok prepojenia aplikdcif
a systémov.

Vzhladom na skutocnost, Ze interoperabilita systémov
ulah¢i prepojenie databdz a spdjanie tidajov na dalsie ucely,
EDPS zdoraziuje, ze kazdé prepojenie by sa malo reali-
zovat za starostlivého zvdzenia zdsady obmedzenia Géelu
ustanovenej v ¢lanku 6 ods. 1 pism. b) smernice 95/46/ES.
Je obzvlast dolezité, aby ndvrh architektiry systémov IDS
branil akémukolvek dalsiemu pouzitiu tidajov na iné tcely,
nez na ktoré boli zhromazdené. Do systémov musia byt
vbudované primerané bezpecnostné ochrany, aby sa pred-
islo zneuzitiu, neopravnenému zverejneniu alebo pristupu,
ako aj vedlajsim t¢inkom pouZivania zariadeni. Napriklad
by sa mali implementovat dostato¢né ochranné opatrenia,
aby neopravnené tretie strany nemali pristup k prenosnym
zariadeniam a nepouzivali ich na identifikdciu a sledovanie
0s0b na tcely, ktoré nie s v rdmci systému pripustné.

Pokial' ide o zdkonnost prepojeni samotnych, bude ich
potrebné posudzovat jednotlivo a s prihliadnutim na

Pozri pozndmku pod ciarou €. 15.

Pozri tiez stanovisko EDPS k ozndmeniu Komisie o interoperabilite
eur6pskych databdz, 10. marec 2006. http:/[www.edps.europa.cu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Comments/2006/06-03-10_Interoperability EN.pdf

41.

42.

43.

charakter tdajov, ktoré sa spristupnuji a vymieaju
prostrednictvom systémov, a na dcely, na ktoré sa majt
podla povodného urcenia vyuZivat.

III.1.c) Bezpecnost tidajov

Bezpecnost osobnych udajov je klucovym prvkom zava-
dzania IDS. EDPS vita skutocnost, Ze v akénom pldne aj
v navrhu smernice sa bezpe¢nost vyslovne spomina.
Bezpecnost by sa mala zabezpecit nielen pocas fungovania
zariadenia IDS (v systéme zabudovanom do vozidla a v
komunikaénom dopravnom protokole), ale aj po tom, ¢o
zariadenie prestane fungovat — v databdzach, v ktorych sa
tdaje spractivaju afalebo uchovévajii. Pre vietky fazy spra-
ctivania by sa mali vymedzit vhodné technické, admi-
nistrativne a organizaéné poziadavky, ktoré zabezpecia
primerant Groven bezpecnosti v stlade s clankami 16
a 17 smernice 95[/46/ES (v pripade potreby aj s ¢lankami
4 a 5 smernice 2002/58/ES).

Vymedzenie vhodnych bezpe¢nostnych opatreni by sa
malo vykonat az po starostlivom postdeni konkrétnych
tcelov, na ktoré sa buda IDS pouzivat, ako aj po postdeni
sposobov spractvania. EDPS v tejto suvislosti odporica,
aby sa pre urcité odvetvia afalebo ucely pouzitia (napr.
pre systémy IDS savisiace s bezpecnostnou ochranou
alebo pre systémy riadenia ndkladnej dopravy) vypracovali
postdenia vplyvu na ochranu stikromia a tdajov. Vypra-
ciivanie postideni vplyvu na ochranu sikromia a ddajov
a vyuzivanie najlepsich dostupnych postupov v oblasti
ochrany stkromia a ddajov prispeje k vymedzeniu
najvhodnejsich  bezpecnostnych opatreni tykajicich sa
konkrétnych vykondvanych operdcii spractivania.

II.2. Dalsie Gvahy o ochrane wdajov a sikromia
v stvislosti s poskytovanim sluzieb IDS

Aby sa predislo nezrovnalostiam pri zavddzani sluzieb IDS,
je na trovni EU potrebnd dalsia harmonizdcia sposobov
ich zavddzania. V tejto savislosti by EDPS chcel poukédzat
na dva problémy, ktoré budi vyzadovat dalSie zvdzenie
z hladiska ochrany stkromia a tdajov:

— Pouzitie ndstrojov na urcovanie polohy na poskyto-
vanie verejnych a komer¢nych sluzieb zalozenych na
informdcidch o polohe si vyzaduje zavedenie dodatoc-
nych zéruk. V tejto stvislosti je potrebné venovat
osobitnd pozornost skutocnosti, ¢ a kedy sa sluzby
IDS zalozené na informdcidch o polohe pouZivaji na
sikromné pripadne profesiondlne tcely, a aky vplyv
moze mat pouzivanie takéhoto systému na jedno-
tlivcov, ktori pouzivaji vozidld v profesiondlnom
kontexte.

— V pripade integrovanych systémov je obzvlast dolezité,
aby sa objasnili tlohy a povinnosti jednotlivych stran
zapojenych do zavddzania IDS.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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[I1.2.a) Zdruky v oblasti pouZivania ndstrojov na urcovanie
polohy pri poskytovani sluzieb IDS zaloZenych na infor-
madcidch o polohe

44, Zaviddzanim IDS sa podpori vyvoj aplikdcii na sledovanie

45.

46.

*)

a stopovanie tovaru a umozni zavadzanie komer¢nych
a verejnych sluzieb zalozenych na informdcidch
o polohe. Tieto sluzby budi vyuZzivat technoldgie, ako
napr. satelitné systémy na urCovanie polohy a znacky
RFID (#%). Navigané systémy a systémy na sledovanie
a stopovanie si ur¢ené na pouzitie na rozne ucely,
napriklad  dialkové  monitorovanie trasy  vozidiel
a nakladu (napr. pri preprave nebezpecného tovaru alebo
zivych zvierat), fakturdciu vozidiel na zdklade roznych
parametrov vrdtane prejazdenej vzdialenosti a dennej
doby (napr. spoplatiiovanie pouZivania ciest, elektronické
systémy na vyber myta), a sledovanie vodi¢ov na tcely
presadzovania pravnych predpisov, ako je kontrola doby
vedenia vozidla (prostrednictvom digitdlnych tachografov)
a ukladanie sankcii (cez elektronickd identifikdciu vozidiel).

Pouzitie technoldgii uréovania polohy je obzvldst proble-
matické z hladiska ochrany stkromia, pretoze umoziuje
sledovanie vodicov a zhromazdovanie najroznejsich ddajov
tykajicich sa ich vodi¢skych ndvykov. Ako zdoraznila
pracovnd skupina zriadend podla ¢linku 29 (%), spraci-
vanie udajov o polohe je obzvldst citlivd zdleZitost obsa-
hujica klacovi otdzku anonymného volného pohybu,
ktord si vyzaduje zavedenie osobitnych zdruk s ciefom
zabrénit sledovaniu osob a zneuZzivaniu tGdajov.

EDPS zdoraziiuje, Ze pouZivanie ndstrojov na uréovanie
polohy musi byt zdkonné, t. j. musi sa vykondvat na
zdklade riadneho pravneho zakladu, na explicitné
a zakonné ucely a musi byt primerané Géelom, ktoré sa
maji dosiahnut. Zdkonnost vykondvaného spracivania
tdajov bude vo velkej miere zdvisief na sposobe, akym
sa  budd ndstroje na urcovanie polohy pouzivat,
a uceloch, na ktoré sa budi pouzivat. Ako zdoraznila
pracovnd skupina zriadend podla ¢lanku 29 vo svojom
stanovisku k systému eCall: ,z hladiska ochrany ddajov
by nebolo prijatelné, aby boli prislusné zariadenia trvalo
pripojené na siet a vozidld tym pddom trvalo sledovatelné
v zdujme moznej aktivicie zariadeni systému eCall“ (¥). Je
preto dolezité, aby sa viac objasnili osobitné okolnosti, za
ktorych sa bude vozidlo sledovat, a stvisiaci vplyv na
uzivatela. V kazdom pripade by malo byt pouzivanie zaria-

Pozri stanovisko eurépskeho dozorného dradnika pre ochranu

tdajov k ozndmeniu Komisie Eurdpskemu parlamentu, Rade,
Eur6pskemu hospoddrskemu a socidlnemu vyboru a Vyboru
regionov o radiofrekvencnej identifikdcii (RFID) v Eurépe: kroky
k politickému rdmcu, KOM(2007) 96, U. v. EU C 101, 23.4.2008,
s. 1. http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/
shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_
EN.pdf

Pracovnd skupina zriadend podla cldnku 29, stanovisko
k pouzivaniu miestnych tddajov s cielom poskytovat sluzby
s pridanou hodnotou, WP 115, november 2005. http://ec.europa.
eufjustice_home/fsj/privacy/docs/wpdocs/2005/wp115_sk.pdf

Pozri dokument WP 125 o systéme eCall, s. 5, uvedeny v pozn.
pod diarou ¢. 10.

47.

48.

49.

deni na ur¢ovanie polohy odovodnené zakonnou potrebou
(napr. sledovanie prepravy tovaru) a prisne obmedzené na
to, ¢o je na takyto acel nevyhnutné. Preto je dolezité
presne definovat, ktoré tdaje o polohe sa zhromazdujy,
kde sti ulozené a na ako dlho st uchovévané, s kym a na
aké ucely sa vymienaja, a prijat vietky kroky potrebné na
to, aby sa predchddzalo imyselnému zneuzivaniu ddajov
alebo ich zneuzivaniu z nedbanlivosti.

Navyse je spractvanie tidajov o polohe tykajticich sa uziva-
telov verejnych komunika¢nych sieti alebo verejne dostup-
nych elektronickych komunikaénych sluzieb prisne regulo-
vané v ¢lanku 9 smernice 2002/58/ES. VyZzaduje sa v fiom
najmd, aby sa spractivanie tidajov o polohe vykondvalo na
anonymnom zdklade, alebo na zdklade informovaného
suhlasu uzivatela. To znamend, ze uZivatelom sa musia
pred udelenim stihlasu s pouZivanim zariadenia na urco-
vanie polohy poskytnit primerané informdcie vrdtane
druhu spracGvanych ddajov o polohe, téeloch a dlzke
trvania spractivania a o tom, ¢ sa Gdaje budd prendsat
tretej strane na Ulely poskytovania sluzieb s pridanou
hodnotou. Pre kazdé pripojenie k sieti alebo pre kazdy
prenos spravy musi byt k dispozicii jednoduchy
a bezplatny prostriedok, ktory uzivatelom umozni docasne
odmietnut spractivanie ddajov o polohe. Spraciivanie
tdajov o polohe by malo byt prisne obmedzené na osoby,
ktoré konaji v rdmci prdvomoci poskytovatela verejnej
komunikacnej siete alebo verejne dostupnej komunikaénej
sluzby alebo tretej osoby, ktord poskytuje sluzby
s pridanou hodnotou.

Ked sa tdaje o polohe zhromazduji z vozidiel, ktoré sa
pouZivaji v rdmci profesiondlnej ¢innosti, musia sa prijat
dodatocné zdruky s cielom zabrdnit pouzivaniu techno-
l6gie na urcovanie polohy na neopravnené monitorovanie
zamestnancov. Spractivanie by malo byt v kazdom pripade
obmedzené na ddaje o polohe zhromazdené pocas
pracovnej doby — zamestnanci teda musia mat moznost
vypnat funkciu urcovania polohy po skonceni pracovnej
doby afalebo ked pouzivaji vozidlo na sikromné tcely.

Existuje riziko, Ze tretie strany (napr. poistovne, zamestna-
vatelia a orgdny presadzovania prdva) mozu vyzadovat
pristup k tdajom zhromazdenym prostrednictvom navi-
gatnych a  sledovacich  systémov na  zdkonné
a $pecifikované tcely (napriklad sledovanie pohybu tovaru,
elektronické platby myta atd.), aby ich mohli pouzitf na
sekunddrne dcely, ako je kontrola doby vedenia vozidla
a doby odpocinku alebo overovanie dodrziavania doprav-
nych predpisov a ukladanie sankcii. Pristup k tidajom na
sekunddrne dcely v zdsade nie je povoleny, ak sluzi na
Ucely, ktoré st nezlucitelné s Géelmi, na ktoré boli dané
tidaje zhromazdené. Takyto pristup mozno povolit iba ako
vynimku z tejto zdsady, ak splia prisne poziadavky
uvedené v ¢ldnku 13 smernice 95/46[ES. V dosledku
toho sa tretim strandim modZe poskytnif pristup
k tdajom o polohe len v sdlade s pravnymi predpismi
a transparentnym sposobom, a to na zdklade prdvneho
opatrenia, v ktorom sa ustanovia vhodné postupy


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_sk.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_sk.pdf
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a sposoby upravujice pristup k takymto tdajom na
osobitné dcely a ktory poskytuje jednotlivcom dostatocné
zdruky vzhladom na dalSie dcely, na ktoré by ich tidaje
mohli byt pouzité.

11.2.b) Ulohy a povinnosti aktérov v oblasti IDS

Zatial nie je jasné, kto bude kontrolérom udajov pre
jednotlivé Casti spractvania. V mnohych pripadoch budi
kontrolérmi tGdajov pravdepodobne poskytovatelia sluzieb
IDS, & uZz samostatne, pokial ide o spracvanie osobnych
tdajov na dcely poskytovania svojich vlastnych sluzieb
IDS, alebo spolo¢ne v pripade, Ze sa spractivanie vykondva
spolocne s dalsimi kontrolérmi tdajov. Pre kazdd cast
spractvania (napr. v pripade telekomunikaénych opera-
torov poskytujucich komunikacné sluzby, ako aj sluzby
IDS) by sa mali jasne vymedzit dlohy a povinnosti
subjektov zapojenych do IDS v roznych funkcidch, ktoré
vyplyvaji z ich postavenia kontrolérov a spracovatelov
udajov.

Osoby, ktoré budd plnit tlohu kontrolérov tdajov budi
zodpovedné (%%) za sulad systémov a sluzieb so vSetkymi
povinnostami v oblasti ochrany tdajov, a najmd za zavd-
dzanie systémov, do ktorych sa ochrana sikromia zabu-
duje uz vo féze ich nédvrhu, ktoré dodrziavaji zdsadu
kvality tidajov a zdsadu obmedzenia dcelu a ktoré zarucuja
primerant Groven zabezpecenia tdajov, ako je popisané
v Casti 1IL1).

Kontrolori tidajov budd musiet zabezpecit, aby sa na vset-
kych drovniach refazca subjektov zapojenych do zava-
dzania IDS prijali primerané zdruky. To si bude predo-
vSetkym vyzadovat, aby vstapili do primeranych zmluv-
nych rezimov so vSetkymi zainteresovanymi stranami
podielajucimi sa na vymene a spractivani ddajov, ktoré
by mali zabezpeCit primerané zdruky ochrany tdajov
(najmd pokial ide o ¢lanky 16 a 17 smernice 95/46/ES
a clanky 4 a 5 smernice 2002/58ES). Je dolezité si
uvedomit, Ze z hladiska ochrany tdajov kontroléri tidajov
sice musia zaistit zabezpecenie ochrany tdajov vo vietkych
fizach spractivania, si vSak za spractvanie aj nadalej
zodpovedni a tdito zodpovednost nemoédzu zmluvne
preniest na iny subjekt.

IV. ZAVERY

EDPS vita navrhovany plin zavddzania IDS predlozeny
Komisiou, ktory sa zameriava na harmoniziciu datovych
procesov v celej Eurdpe s cielom ulahéit poskytovanie
sluzieb IDS a v ktorom sa ochrana tdajov vyzdvihuje
ako zdakladnd podmienka sprévneho zavddzania IDS
v Eurépe.

EDPS konstatuje, Ze navrhovand smernica ustanovuje vieo-
becny rdmec, ktory vyvoldva mnozstvo otdzok tykajicich
sa ochrany stkromia a dajov, ktoré je potrebné dalej riesit
na drovni EU a na vniitrostitnej drovni:

(%6) Pozri pozndmku pod ¢iarou & 13.

— Existuje riziko, Ze nejasnosti v navrhovanom pravnom
rdmci  sposobia roznorodost pri  zavddzani IDS
v Eurdpe, ktord bude viest k odlisnym drovniam
ochrany tdajov v Eurépe. EDPS zdoraziiuje potrebu
dalsej harmonizacie v tychto otizkach na trovni EU
s cielom objasnit nevyrie$ené otdzky (napr. vymedzenie
dloh a povinnosti aktérov IDS, urcenie konkrétnych
aplikdcii a systémov IDS, ktoré musia byt zabudované
vo vozidlach, vypracovanie harmonizovanych zmlav
o poskytovani sluzieb IDS, urenie osobitnych téelov
a sposobov pouzivania IDS, atd.). Je mimoriadne dole-
zité identifikovat, kto bude kontrolérom tdajov, pokial
ide o vykondvané spractvanie ddajov, pretoZe tento
ponesie zodpovednost za zabezpelenie toho, aby sa
rieSenia otdzok ochrany stkromia a tdajov zaviedli
na vetkych drovniach refazca spractvania.

— Rozhodnutia o urcitych spdsoboch spracivania, ktoré
by mohli vdzine ovplyvnit priva jednotlivcov na
ochranu stkromia a tidajov by mal prijimat Eurdpsky
parlament a Rada, a nie vybory prostrednictvom komi-
tologie.

— Je zdsadné, aby sa na ochranu sikromie a tdajov
prihliadalo uz od skorych fiz spractvania a vo vset-
kych fazach spractvania; pri navrhovani aplikdcii
a systémov by sa malo podporovat zavddzanie zdsady
,ochrana stkkromia uz v $tadiu ndvrhu®, ktord by sa
mala zapracovat do noriem, najlep$ich postupov, tech-
nickych $pecifikdcii a systémov.

— Akékolvek prepdjanie aplikdcii a systémov by malo
sprevadzat ndlezité zohladnenie zdsad ochrany tudajov
a praktickych bezpe¢nostnych zaruk.

— Vzhladom na nejasnosti, ktoré zostavaju v tejto fize,
pokial ide o spdsoby zavddzania IDS, EDPS osobitne
vita iniciativu predlozenti Komisiou v jej oznameni, aby
sa do roku 2011 uskuto¢nilo postidenie vplyvu na
ochranu sikromia. Navy$e dorazne odporica, aby sa
postdenia vplyvu na ochranu stkromia a tidajov vyko-
navali pre konkrétne odvetvia afalebo tcely pouzitia
s cielom vymedzit vhodné bezpecnostné opatrenia
a aby sa vypracuvali najlepsie dostupné postupy na
ochranu stkromia a tdajov a zaistenie bezpecnosti
v ramci IDS.

— EDPS dalej zdoraznuje, Ze lenské $tity ponesd zodpo-
vednost za spravne vykondvanie smernice tak, aby
subjekty zavddzali systémy a sluzby, ktoré poskytuju
primerand droven ochrany tdajov v celej Eurdpe.
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— Kontroléri adajov poskytujici sluzby IDS by mali zava- ¢lanok 6 ods. 2 takto: ,a aby sa nesmeli pouZif na iné
dzat primerané zdruky tak, aby pouZivanie technoldgif tcely, ako tie, na ktoré boli zhromazdené, spdsobom
urCovania polohy, ako st napriklad satelitné systémy nezluditelnym s takymito Géelmi*.

na ur¢ovanie polohy a znatky RFID, nenartsalo
sikromie jednotlivcov, ktori pouzivajii vozidld na
Cisto stkromné alebo profesiondlne tcely. To si bude
vyzadovat najmi obmedzenie spracvania na udaje
nevyhnutné na dany tcel, zaistenie toho, aby sa do
systémov zabudovali primerané bezpecnostné opat-
renia tak, aby sa tdaje o polohe nespristupnovali
neoprévnenym prijemcom, a aby sa uzivatelom
poskytli G¢inné prostriedky na deaktiviciu zariadenia/
funkcie na urcovanie polohy.

— EDPS odporica, aby sa v stvislosti s navrhovanim apli-
kécii a systémov IDS v ¢ldnku 6 ndvrhu doplnil
vyslovny odkaz na pojem ,ochrana stkromia uz
v $tddiu ndvrhu“. NavySe odporica, aby pracovnd
skupina zriadend podla ¢lanku 29 a EDPS boli infor-
movani o dalsich opatreniach, ktoré sa v rdmci tejto
otizky prijmd  prostrednictvom  komitologického
postupu, a aby sa s nimi o tychto opatreniach konzul-

tovalo.
55. EDPS odporica, aby sa ¢lanok 6 ndvrhu zmenil a doplnil 56. EDPS dalej odporica, aby sa v odovodneniach ndvrhu
podla smernice 95]46[ES takto: uviedol odkaz na tato konzultdciu.

57. Vzhladom na vysSie uvedené skuto¢nosti EDPS odporica,

— Pri spracivani ddajov prostrednictvom IDS by sa mala aby mali orgdny ochrany ddajov moznost tzko sa zapdjat
podporovat minimalizdcia ddajov. Preto je vhodné do iniciativ tykajiicich sa zavddzania IDS, najmi prostred-
zmenit a doplnit ¢ldnok 6 ods. 1b) ndvrhu takto: nictvom pracovnej skupiny zriadenej podla ¢lanku 29
,Osobné tdaje sa mozZu spractvat, iba pokial je toto a EDPS, pricom by sa s nimi malo konzultovat
spractvanie nevyhnutné na konkrétny téel, na ktory sa v dostatocne skorom 3$tddiu pred vypracovanim prislus-
IDS pouziva, a len v stlade s prislusnym prévnym nych opatreni.
zakladom®.

V Bruseli 22. jula 2009
— Je dolezité, aby sa osobné tdaje spractivané prostred-
nictvom interoperabilnych systémov nepouzivali na
dalsie ucely, ktoré st nezlucitelné s tymi, na ktoré Peter HUSTINX
boli zhromazdené. Preto EDPS odportica upravit eurGpsky dozorny tiradnik pre ochranu tidajov




