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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto luottamuksen lisdimisesti tietoyhteiskuntaa kohtaan
tietosuojaa ja yksityisyyden suojaa parantamalla

(2010/C 280/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, jOka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon henkilotietojen kisittelystd ja yksityisyyden
suojasta sihkoisen viestinndn alalla 12 péivdnd heinikuuta
2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (2,

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja nididen tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I. JOHDANTO

1. Tieto- ja viestintitekniikat (TVT) tarjoavat valtavia mahdol-
lisuuksia ldhes kaikilla ihmiselimin osa-alueilla ja vaikut-
tavat sithen, miten me tyoskentelemme, toimimme,

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 201, 31.7.2002, s. 37.
() EYVL L 8, 12.1.2001, s. 1.

sosiaalistumme ja kouluttaudumme. Ne ovat valttimatto-
mid nykypdivin tietoon perustuvan talouden ja yleensd
koko yhteiskunnan kannalta.

2. Euroopan unioni on maailmanlaajuisesti vahva toimija ke-
hittyneen tieto- ja viestintdtekniikan alalla ja aikoo myos
sdilya sellaisena. Euroopan komission odotetaan piakkoin
vastaavan tdhdn haasteeseen hyviksymilld uuden euroop-
palaisen digitaalistrategian, jonka komission jdsen Kroes
on vahvistanut omaksi ensisijaiseksi tavoitteekseen (¥).

3. Euroopan tietosuojavaltuutettu toteaa tieto- ja viestintitek-
niikoista koituvan hyodyn ja sen, ettd EUn olisi kaikin
tavoin pyrittdvd tehostamaan ndiden tekniikoiden kehi-
tystd ja laaja-alaista omaksumista. Tietosuojavaltuutettu tu-
kee niin ikddn komission jdsenten Kroesin ja Redingin
kantoja, joiden mukaan kansalaisten tulisi olla timin uu-
den ympdriston keskipisteessd (°). Kansalaisten olisi voi-
tava luottaa TVT:n kykyyn sdilyttdd heiddn tietonsa tur-
vassa ja valvoa tietojen kdyttod ja olla varmoja siitd, ettd
kansalaisten yksityisyytti ja tietosuojaa koskevia oikeuksia
noudatetaan digitaalisessa tilassa. Naiden oikeuksien kun-
nioitus on ehdoton edellytys kuluttajien luottamukselle.
Luottamus on puolestaan ratkaiseva tekiji, joka saa kan-
salaiset kdyttdmadn uusia palveluja (°).

(*) Vastaukset Euroopan parlamentin Neelie Kroesille osoittamaan kyse-

lylomakkeeseen komission jasenen nimittdmistd edeltdvin Euroopan

parlamentin kuulemisen yhteydessa.
(°) Vastaukset Euroopan parlamentin komission jisenelle Neelie Kroe-
sille osoittamaan kyselylomakkeeseen komission jdsenen nimitté-
mistd edeltdvan Euroopan parlamentin kuulemisen yhteydessd; ko-
mission jasenen Viviane Redingin puhe Brysselissd 12 paivind mar-
raskuuta 2009: "A European Digital Agenda for the New Digital
Consumer”, BEUC Multi-stakeholder Forum on Consumer Privacy
and Online Marketing: Market Trends and Policy Perspectives.
Katso esimerkiksi tietoturvaa, yksityisyyden suojaa ja luottamusta
tietoyhteiskunnassa kasittelevan tutkimus- ja innovaationeuvottelu-
kunnan (Research and Innovation on Security, Privacy and Trust-
worthiness in the Information Society, RISEPTIS) raportti "Trust in
the Information Society”, joka on luettavissa osoitteessa http://www.
think-trust.eu/general/news-events/riseptis-report.ntml Katso myos J.
B Horrigan, Broadband Adoption and Use in America, FCC Omnibus
Broadband Initiative, OBI Working Paper Series No 1.
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4. EU:ssa on vahva tietosuojaa ja yksityisyyttd koskeva lain-
sdadanto, jonka periaatteet pysyvit sellaisinaan voimassa
myo6s digitaaliajassa. Meilld ei ole kuitenkaan varaa jaada
lepddmaian laakereillamme. TVT tuottaa useissa yhteyksissd
aivan uusia huolenaiheita, joita ei ole otettu huomioon
nykyisessd sdantelyssd. Nain ollen tarvitaan toimia, joilla
varmistetaan, ettd EUmn laissa vahvistetut kansalaisten oi-
keudet tarjoavat tehokkaan suojan myos tdssd uudessa
ympdristossa.

5. Tassd lausunnossa Kkisitellddn toimia, joita Euroopan
unioni voi edistdd tai toteuttaa taatakseen kansalaisten
yksityisyyden suojan ja tietoturvan globaalistuneessa maa-
ilmassa, jota teknologian kehitys vie eteenpdin. Lausun-
nossa kisitelldan niin lainsdddannollisid kuin muitakin vé-
lineita.

6. Lausunnossa luodaan yleiskatsaus tieto- ja viestintitekniik-
kaan uutena kehitysvaiheena, joka tuo mukanaan paitsi
mahdollisuuksia myos riskejd, ja kasitellddn sitd, miten
tietoturva ja yksityisyyden suoja sisillytetddn kaytinnossd
osaksi uutta tieto- ja viestintitekniikkaa jo suunnittelu-
vaiheessa ("sisadnrakennetun yksityisyyden suojan” peri-
aate). Periaatteen toteutumiseksi lausunnossa tarkastellaan,
miten "sisddnrakennetun yksityisyyden suojan” periaate on
saatettava osaksi tietosuojalainsdddantod ainakin kahdella
eri tavalla. Ensiksikin se on sisallytettdvd yleisend, velvoit-
tavana periaatteena, ja toiseksi se on kytkettdva tiettyihin
TVT:n aloihin, joilla esiintyvid erityisid tietoturvan ja yksi-
tyisyyden suojan riskejd voidaan vihentdd asianmukaisen
teknisen arkkitehtuurin ja suunnittelun avulla. Naitd aloja
ovat radiotaajuustunnistus (RFID), sosiaaliset verkkoyhtei-
sot ja selainsovellukset. Lopuksi lausunnossa esitetddn eh-
dotuksia muiksi tyokaluiksi ja periaatteiksi, joilla pyritdin
suojaamaan kansalaisen yksityisyyttd ja tietoja TVT-alalla.

7. Edelld mainittuja aiheita kasiteltdessd lausunnossa kehitel-
ldan edelleen erditd 29 artiklan mukaisen tietosuojatyoryh-
mén yksityisyyden suojan tulevaisuutta koskevan kuulemi-
sen yhteydessd esittdmid ehdotuksia (!). Lisdksi lausun-
nossa nojaudutaan Euroopan tietosuojavaltuutetun aiem-
piin lausuntoihin, kuten 25 pédivand heindkuuta 2007 an-
nettuun lausuntoon tietosuojadirektiivin soveltamisesta ja

(M) 29 artiklan mukaisen tietosuojatyéryhmin lausunto 168: "The Fu-
ture of Privacy, Joint contribution to the Consultation of the Euro-
pean Commission on the legal framework for the fundamental right
to protection of personal data”, annettu 1 pdivind joulukuuta 2009.

(3

20 péivind joulukuuta 2007 annettuun lausuntoon radio-
taajuustunnistuksesta sekd tietosuojavaltuutetun kahteen
lausuntoon, jotka koskevat sihkoisen viestinndn tietosuo-
jadirektiivid ().

II. TVT TARJOAA UUSIA MAHDOLLISUUKSIA JA TUO
MUKANAAN UUSIA RISKEJA

8. Tieto- ja viestintitekniikkaa on verrattu aiempiin merkit-

taviin keksintoihin, kuten sihk66n. TVT:n ja talouskasvun
vélinen yhteys on selva kehittyneissd maissa, vaikka TVT:n
historiallista vaikutusta voi ollakin vield vaikea arvioida
tassd vaiheessa. TVT on luonut tyopaikkoja ja taloudellista
hyotyi sekd edistanyt yleistd hyvinvointia. TVT:n vaikutuk-
set ylittavat talouden alueen rajat, koska TVT:1l4 on tirked
tehtdvd innovaation ja luovuuden tehostajana.

9. Lisdksi TVT on muuttanut ihmisten tapaa tehdd tyotd, eldd

yhteiskunnassa ja vaikuttaa. hmiset esimerkiksi hyodynta-
vit tieto- ja viestintatekniikkaa yhi laajemmin sosiaalisessa
ja taloudellisessa vuorovaikutuksessaan. IThmiset voivat
kdyttad monipuolista valikoimaa uusia TVT-sovelluksia,
kuten sihkoistd terveydenhuoltoa, sdhkéisid litkennepalve-
luja ja sdhkoistd valtionhallintoa sekd innovatiivisia vuoro-
vaikutteisia viihde- ja oppimisjdrjestelmia.

10. Niaiden hyotyjen vuoksi kaikki Euroopan unionin toimie-

limet ovat ilmaisseet sitoutumisensa TVT:n tukemiseen,
koska se on tirked tyokalu Euroopan teollisuuden kilpai-
lukyvyn kohentajana ja Euroopan talouden elpymisen no-
peuttajana. Euroopan komissio ndet hyviksyi elokuussa
2009 raportin Euroopan digitaalisesta kilpailukyvystd (%)
ja kdynnisti julkisen kuulemismenettelyn TVT-alaa tehos-
tavista tulevista strategioista. Neuvosto julkaisi 7 paivina
joulukuuta 2009 oman panoksensa tihin kuulemiseen
nimeltddn "i2010:n jilkeinen strategia — kohti avointa,
vihredd ja kilpailukykyistd tietoyhteiskuntaa” (). Euroopan

(%) Lausunto komission tiedonannosta Euroopan parlamentille ja neu-

vostolle tietosuojadirektiivin tehokkaampaa tdytintoonpanoa kos-
kevan tyoohjelman seurannasta, annettu 25 pdivind heindkuuta
2007, EUVL C 255, 27.10.2007, s. 1; lausunto komission tiedonan-
nosta Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosi-
aalikomitealle ja alueiden komitealle "Radiotaajuustunnistus Euroo-
passa: Asteittain kohti alan yhteisid periaatteita” (KOM(2007) 96),
annettu 20 pdivand joulukuuta 2007, EUVL C 101, 23.4.2008,
s. 1; lausunto ehdotuksesta Euroopan parlamentin ja neuvoston di-
rektiiviksi, jolla muutetaan muun muassa henkil6tietojen kasittelystd
ja yksityisyyden suojasta sihkoisen viestinnin alalla annettua Euroo-
pan parlamentin ja neuvoston direktiivid 2002/58/EY (sihkoisen
viestinndn tietosuojadirektiivi), annettu 10 pdivina huhtikuuta 2008,
EUVL C 181, 18.7.2008, s. 1; Euroopan tietosuojavaltuutetun toinen
lausunto henkilétietojen kisittelystd ja yksityisyyden suojasta sihkoi-
sen viestinndn alalla annetun Euroopan parlamentin ja neuvoston
direktiivin (sahkoisen viestinndn tietosuojadirektiivi) 2002/58/EY uu-
delleentarkastelusta, annettu 9 pdivand tammikuuta 2009.

Raportti Euroopan digitaalisesta kilpailukyvystd — i2010-strategian
tirkeimmat saavutukset vuosina 2005-2009 (SEC(2009) 1060).

() Neuvoston paitelmat "i2010:n jalkeinen strategia — kohti avointa,

vihredi ja kilpailukykyistd tietoyhteiskuntaa” (17107/09), hyvaksytty
18.12.2009.
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parlamentti on vastikddn hyviaksynyt mietinnon ohjeeksi
komissiolle digitaalistrategian maarittelyyn (!).

11. TVT:n kehittymisen myo6td tarjoutuviin mahdollisuuksiin
ja hyotyihin liittyy my0s uusia riskejd varsinkin yksityisyy-
den suojan ja kansalaisten henkilotietojen suojelun kan-
nalta. TVT on usein johtanut kerittdvien, lajiteltavien, suo-
datettavien, siirrettivien tai muulla tavoin sdilytettdvien
tietojen mairdn valtavaan kasvuun (usein kansalaisilta ni-
kymattomissd), joten myos tietoja koskevat riskit ovat
moninkertaistuneet.

12. Esimerkiksi radiotaajuustunnistuksessa kaytettavat sirut
korvaavat vihitellen viivakoodit (erdissd) kuluttajatuot-
teissa. Uuden jarjestelman uskotaan hyodyttavan niin elin-
keinoelamaa kuin kuluttajaakin, koska se parantaa tiedon-
kulkua toimitusketjussa (ja vdhentdd samalla tarvetta "var-
muusvarastoihin®, tarkentaa ennusteita jne.). Toisaalta sa-
malla lisatdan huolestuttavalla tavalla mahdollisuuksia seu-
rata kansalaisia merkittyjen henkilokohtaisten tavaroiden
avulla eri tarkoituksiin ja eri toimijoiden lukuun.

13. Toisena esimerkkind ovat ns. pilvi- eli etdresurssipalvelut,
joilla tarkoitetaan kuluttaja- ja muiden palvelujen tarjoa-
mista etdtietokoneilla Internetin kautta. Palvelut ulottuvat
valokuvakirjastoista, kalentereista, nettisahkopostipalve-
lusta ja kuluttajatietokannoista aina monipuolisiin litke-
eldiman palveluihin. Sekd yritysten ettd kansalaisten hyodyt
ovat selvit: kustannuksia sdistyy (kustannukset ovat aiem-
paan ndhden marginaalisia), paikkariippuvuus vihenee
(tietoihin on helppo piddstd kisiksi kaikkialta), automaatio-
aste kasvaa (ei tarvita erityisesti tarkoitukseen kohdennet-
tuja tietoteknisid resursseja eikd ohjelmistopaivityksid) jne.
Samalla turvallisuusongelmien ja tietomurtojen riskit ovat
tulleet todellisiksi ja todennakoisiksi. Myos omien tietojen
tarkastus- ja hallintaoikeudet luovat epavarmuutta.

14. Muillakin TVT-sovelluksia kiyttavilld aloilla on havaittu
rinnan hyotyjd ja riskeja. Esimerkiksi sdhkoinen terveyden-
huolto voi parantaa hoidon tehoavuutta, vihentdd sen
kustannuksia, helpottaa sen saatavuutta ja parantaa tervey-
denhoitopalvelujen yleistd laatua. Sihkoinen terveyden-
huolto herdttdd toisaalta usein kysymyksid sihkoisten ter-
veystietojen muun kédyton laillisuudesta, ja mahdollisia
muita kdyttotarkoituksia onkin tutkittava huolellisesti (2).

(") Mietintd aiheesta "Euroopan uusi digitaalinen asialista: i2010-aloit-
teesta digital.eu:hun” (2009/2225 (INI)), hyviksytty 18.3.2010.

(%) Esimerkiksi hoitoa varten kerittyjen terveystietojen myynti tai hyo-
dyntdminen ei ole sallittua, kun tarkoituksena on valita uusien sivu-
toimipisteiden sijaintipaikkoja, perustaa paivikirurgisia yksikoitd tai
suunnitella muulla tavoin tulevaa toimintaa, mihin liittyy taloudelli-
sia seurauksia.

15.

16.

17.

18.

19.

20.

Elektronisten terveyskortistojen yleistyttya laajalti jarjestel-
missd on ilmennyt myos useita puutteita, muun muassa
elektronisiin terveystietoihin kohdistuneita tietomurtoja.

Kaiken kaikkiaan jaljelle jad aina jonkinlainen riski, vaikka
tilanne olisikin arvioitu asianmukaisesti ja tarpeelliset toi-
menpiteet toteutettu. Riskittomyyteen pyrkiminen ei ole
realistista. Kuten jédljempidnd selvitetddn, riskejd kuitenkin
voidaan ja tulee vdhentdi aina asianmukaiselle tasolle.

[II. SISAANRAKENNETTU YKSITYISYYDEN SUOJA KES-

KEISENA TYOKALUNA KANSALAISTEN LUOTTAMUK-

SEN PARANTAMISESSA TIETO- JA VIESTINTATEKNIIK-
KAAN

TVT:n mahdolliset hyodyt toteutuvat kdytinnossd vain, jos
ne synnyttivit luottamusta eli niilldi pystytddn perus-
telemaan kdyttdjan asettuminen riippuvaiseksi TVT:sta
sen ominaisuuksien ja hyotyjen ansiosta. Luottamus syn-
tyy ainoastaan silloin, kun TVT on luotettavaa, varmaa ja
kansalaisten valvonnassa ja jos henkilotietojen ja yksityi-
syyden suoja on taattu.

Edelld kuvattujen kaltaiset laaja-alaiset riskit ja toiminta-
hdiriot ovat omiaan vaarantamaan kayttdjien luottamuk-
sen tietoyhteiskuntaan varsinkin silloin, kun ne johtavat
henkilotietojen vaarinkdyttoon tai anastamiseen ja yksityi-
syyden vaarantumiseen. Tdmd voi vaarantaa merkittavalld
tavalla TVT:n kehityksen ja mahdolliset hyodyt.

Yksityisyyden ja tietosuojan riskejd ei kuitenkaan voida
ratkaista kieltimalld tai estimilld TVT:n kéyttod tai sen
puolesta puhumista eikd kieltdytymalld sen kaytosta. Tal-
lainen ratkaisu ei ole toteutettavissa eikd realistinen: se
estdisi kansalaisia hyodyntimastda TVT:n hyotyjd ja rajoit-
taisi voimakkaasti siitd saatavaa yleistd etua.

Tietosuojavaltuutettu pitdd myonteisend ratkaisuna TVT:n
suunnittelua ja kehittdmistd yksityisyyden ja tietosuojan
huomioon ottavalla tavalla. Timin vuoksi on ratkaisevaa,
ettd yksityisyyden suoja ja tietosuoja kattavat tekniikan
koko elinkaaren alustavasta suunnitteluvaiheesta aina lo-
pulliseen hyodyntdmis-, kdytto- ja jitevaiheeseen. Téstd
kiytetddn yleensd nimitystd “sisadnrakennettu yksityisyy-
den suoja”, ja sitd kisitellddn seuraavassa.

Sisddnrakennettu yksityisyyden suoja voi sisiltdd erilaisia
tapaus- tai sovelluskohtaisia toimia. Joissain tapauksissa se
voi esimerkiksi edellyttdd henkilotietojen poistamista/kar-
simista tai tarpeettoman jaftai ei-toivotun Kisittelyn esti-
mistd. Aika ajoin sisddnrakennettu yksityisyyden tuoja voi
tarkoittaa tyokalujen antamista kansalaisten kayttoon hen-
kilotietojen valvomiseksi. Tallaisia toimenpiteitd olisi har-
kittava  mdéariteltdessd  standardeja  jaftai  parhaita
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21.

22.

23.

kdytantojd. Toimenpiteet voidaan sisallyttdd myos tieto- ja
viestintdjarjestelmien arkkitehtuuriin tai henkil6tietoja ka-
sittelevien yksik6iden organisaatiorakenteeseen.

III.1 Sisddnrakennetun yksityisyyden suojan periaat-
teen soveltaminen erilaisiin TVT-ympiristihin ja
sen vaikutukset

Sisdanrakennetun yksityisyyden suojan tarvetta esiintyy
monissa erilaisissa TVT-ympéristoissd. Esimerkiksi tervey-
denhoitoalalla nojaudutaan entistd laajemmin TVT-infra-
struktuuriin, joka edellyttdd usein potilaiden terveyteen
liittyvien tietojen varastointia keskitetysti. Sisddnrakenne-
tun yksityisyyden suojan periaatteen soveltaminen tervey-
denhoitoalalla voi edellyttdd eri toimenpiteiden soveltu-
vuuden arviointia: onko minimoitava keskitetysti tallenne-
tut tiedot tai rajoitettava ne pelkédstddn hakemistoihin,
onko kéytettdvd salausvilineitd, annettava kayttooikeuksia
yksinomaan tiedonsaantitarpeen perusteella, poistettava ti-
lastotiedoista nimet, kun niitd ei endd tarvita jne.

My6s litkennejirjestelmissd on yhd useammin oletusarvoi-
sesti mukana kehittyneitd TVT-sovelluksia, jotka vaikutta-
vat ajoneuvoon ja sen ympdristoon eri tarkoituksissa ja eri
toimintojen yhteydessd. Autoissa on esimerkiksi yhd laa-
jemmin uusia TVT-toimintoja (GPS, GSM, anturiverkostot
jne.), jotka kertovat paitsi auton sijainnin myos sen tekni-
sen kunnon tosiaikaisesti. Ndiden tietojen avulla esimer-
kiksi nykyinen tienkdyttovero voidaan korvata kdyton mu-
kaan maksettavalla maksulla. Sisddnrakennetun yksityisyy-
den suojan soveltaminen téllaisten jdrjestelmien arkkiteh-
tuurisuunnitteluun tarkoittaisi, ettd henkilotietoja kasitel-
ladn ja vilitetddn eteenpdin mahdollisimman vahin (!).
Periaatteen mukaisesti olisi suosittava keskitettyjen ratkai-
sujen sijaan hajautettuja tai osin keskitettyja arkkitehtuu-
reja, joissa rajoitetaan sijaintitietojen siirtoa yhteen kes-
kitettyyn kohteeseen.

Edelld mainitut esimerkit osoittavat, ettd sisidnrakennetun
yksityisyyden suojan periaatteen mukaisesti valmistettuun
tieto- ja viestintdtekniikkaan sisaltyy merkittavasti vihem-
maén yksityisyyden suojan ja tietosuojan riskej.

(") Katso Euroopan tietosuojavaltuutetun lausunto komission tiedonan-
nosta "Toimintasuunnitelma &lykkiiden liikennejrjestelmien kayt-
toonottamiseksi Euroopassa” ja sithen liittyvistd ehdotuksesta Euroo-
pan parlamentin ja neuvoston direktiiviksi tielikkennealan dlykkdiden
litkennejérjestelmien kdyttoonoton sekd tieliikkenteen ja muiden lii-
kennemuotojen rajapintojen puitteista, annettu 22 paivind heiné-
kuuta 2009, joka on luettavissa osoitteessa http:/[www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2009/09-07-22_Intelligent_Transport_
Systems_FLpdf

24.

25.

26.

27.

28.

II1.2 Sisddnrakennetun yksityisyyden suojan mukaisen
I'VT:n rajallinen levinneisyys

On tirked selvittdd, ovatko taloudelliset toimijat, TVT:n
valmistajat/tarjoajat ja  rekisterinpitdjat kiinnostuneita
markkinoimaan ja toteuttamaan sisddnrakennetun yksityi-
syyden suojan periaatetta TVT-alalla. Toisaalta on tirked
arvioida sisddnrakennetun yksityisyyden suojan asiakas-
kysyntaa.

Komissio julkaisi vuonna 2007 tiedonannon, jossa se ke-
hotti yrityksid kidyttdmadn innovaatiokykyéddn ja kehittd-
madn ja ottamaan kdyttoon yksityisyyden suojaa paranta-
via tekniikoita yhtend keinona parantaa yksityisyyden suo-
jaa ja henkilotietojen suojelua kehityskaaren alusta al-
kaen (2.

Tahanastisten tietojen perusteella vaikuttaa siltd, etteivit
julkisen tai yksityisen sektorin TVT-valmistajat ja rekis-
terinpitdjat ole onnistuneet ottamaan kaytto6n tai mark-
kinoimaan sisddnrakennettua yksityisyyden suojaa. Syitd
on esitetty useita, muun muassa taloudellisten kannus-
timien tai yhteiskunnallisen tuen puuttuminen, riittimaton
kysynti jne (3).

Samaan aikaan sisddnrakennetun yksityisyyden suojan ky-
syntd on ollut varsin pientd kiyttdjien keskuudessa. TVT-
tuotteiden ja -palvelujen kayttdjat voivat oikeutetusti olet-
taa, ettd heiddn yksityisyytensd ja henkilotietonsa ovat to-
siasiassa suojattuja, vaikka ndin ei monissakaan tapauk-
sissa ole. Erdissd tapauksissa kayttdjilla ei ole yksinkertai-
sesti mahdollisuutta toteuttaa tarpeellisia turvaamistoimen-
piteitd omien tai muiden henkilStietojen suojaamiseksi.
Usein tdhin on syyni tdydellinen tai osittainen tietimat-
tomyys riskeistd. Esimerkiksi nuoret jattavit yleensd huo-
miotta riskit, joita henkil6tietojen nikyville saattaminen
sosiaalisissa verkkoyhteisoissd aiheuttaa, ja useinkaan he
eivat madritd yksityisyysasetuksia. Osa kdyttdjistd on tosin
tietoisia riskeistd, mutta heilld ei valttimattd ole tarvittavaa
teknistd asiantuntemusta suojaustekniikan kéyttimiseksi,
esimerkkeind Internet-yhteyden suojaaminen tai selaimen
asetusten muuttaminen sellaisiksi, ettd Internetin kiyton
seurantaan perustuvan profilointi vaikeutuu.

Tastd huolimatta yksityisyyden suojaan ja tietosuojaan
kohdistuvat riskit ovat hyvin todellisia. Jollei yksityisyyttd
ja tietosuojaa oteta huomioon alusta alkaen, jirjestelmien
muuttaminen jilkikdteen on usein mahdotonta tai talou-
dellisesti liian raskasta. Sattunutta vahinkoa ei aina voida

(%) Komission tiedonanto Euroopan parlamentille ja neuvostolle tieto-

suojan vahvistamisesta yksityisyyden suojaa parantavilla tekniikoilla,
KOM(2007) 228 lopullinen, 2.5.2007.

(}) Tutkimus yksityisyyden suojaa parantavien tekniikoiden kiytostd saa-

tavasta taloudellisesta hyodystd, jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_FI.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_FI.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_FI.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_FI.pdf
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korvata. Viime vuosina yleistyneet tietomurrot osoittavat
selvasti timadn ongelman todelliseksi ja sisddnrakennetun
yksityisyyden suojan tarpeelliseksi.

29. Edelld kasitellyn perusteella on selvdd, ettd henkilotietojen
kasittelyyn tarkoitetun tieto- ja viestintitekniikan valmis-
tajien ja tarjoajien olisi yhdessd rekisterinpitdjien kanssa
kannettava vastuunsa siitd, ettd jirjestelmdt suunnitellaan
sisiltimadn sisddnrakennetut tietosuojan ja yksityisyyden
takeet. Monissa tapauksissa tdimd tarkoittaa jdrjestelmien
suunnittelemista oletusarvoisesti kayttdimaan yksityisyyden
suojaavia asetuksia.

30. T4ta taustaa vasten on pohdittava, milld tavoin poliittisten
paddttdjien olisi edistettiva sisidnrakennettua yksityisyyden
suojaa TVT:n kehittdmisessd. Ensimmaiseksi on selvitettdva
sisltadko nykyinen tietosuojalainsdddantd riittdvat sddn-
nokset, joilla sekd rekisterinpitdjit ettd valmistajat/ohjel-
mistokehittdjat velvoitetaan ottamaan kayttoon sisddnra-
kennetun yksityisyyden suojan periaatteen. Toiseksi on
selvitettdvd, miten eurooppalaisessa digitaalistrategiassa
voidaan varmistaa, ettd TVT-sektori lisdd kuluttajien luot-
tamusta.

IV. SISAANRAKENNETUN YKSITYISYYDEN SUOJAN PE-
RIAATTEEN SISALLYTTAMINEN EU:N LAINSAADAN-
TOON JA POLITIIKKAAN

IV.1 Nykyinen tietosuoja- ja yksityisyyslainsiidinto

31. EU:ssa on vankka tietosuoja ja yksityisyyden suoja, jotka
on vahvistettu direktiivissdi 95/46/EY (1), direktiivissd
2002/58/EY () sekd Euroopan ihmisoikeustuomioistui-
men () ja EY:n tuomioistuimen oikeuskdytdnnossa.

32. Tietosuojadirektiivi koskee “kaikenlaisia sellaisia toimintoja
tai toimintojen kokonaisuuksia, joita kohdistetaan henki-
lotietoihin”  (kerddminen, sdilyttiminen, luovuttaminen
jne.). Siind henkilotietojen kisittelijat (“rekisterinpitéjat”)
velvoitetaan noudattamaan tiettyjd periaatteita ja velvolli-
suuksia. Direktiivissa mdaritellddn  yksilon oikeudet,

() Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, (jdljempédnd
‘tietosuojadirektiivi).

(%) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, (jiljem-
pand 'sahkoisen viestinnin tietosuojadirektiivi).

(*) Ihmisoikeustuomioistuin tulkitsee Roomassa 4 piivind marraskuuta
1950 ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eu-
rooppalaisen yleissopimuksen 8 artiklassa madriteltyja keskeisid seik-

koja ja edellytyksid.

(°) Komissio on

esimerkiksi oikeus padstd kisiksi henkilotietoihin. Sdhkoi-
sen viestinnidn tietosuojadirektiivissi kisitelldan erityisesti
yksityisyyden suojaa sihkoisen viestinndn alalla (¥).

33. Nykyisessd tietosuojadirektiivissd ei nimenomaisesti edelly-

tetd sisadnrakennettua yksityisyyden suojaa. Siihen sisiltyy
joka tapauksessa sddnnoksid, jotka voivat eri tilanteissa
velvoittaa noudattamaan sisadnrakennetun yksityisyyden
suojan periaatetta. Erityisesti sen 17 artiklassa edellytetiin,
ettd rekisterinpitdjat toteuttavat tarpeelliset tekniset ja or-
ganisatoriset toimenpiteet henkil6tietojen suojaamiseksi
laittomalta késittelyltd (°). Ndin ollen sisddnrakennettu yk-
sityisyyden suoja on otettu huomioon varsin yleisesti. Li-
siksi direktiivin sddnnokset ovat suunnattu pidasiassa re-
kisterinpitgjille ja koskevat ndiden suorittamaa henkilotie-
tojen kdsittelyd. Niissd ei nimenomaisesti edellytetd, ettd
tieto- ja viestintdtekniikan tulee olla yksityisyyden suojan
ja tietosuojan mukaista, mikd edellyttdisi my6s TVT-alan
suunnittelijoiden ja valmistajien sekd standardointivaiheen
toiminnan huomioon ottamista.

34. Sahkoisen viestinndn alan yksityisyyden suojaa koskeva

direktiivi on edellistd sanatarkempi. Sen 14 artiklan 3
kohdassa sdddetddn, ettd "[t]arvittaessa voidaan toteuttaa
toimenpiteitd sen varmistamiseksi, ettd pdatelaitteet raken-
netaan tavalla, joka on sopusoinnussa kayttdjilli olevan
oikeuden kanssa, joka koskee heiddn henkil6tietojensa
kédyton suojelua ja valvontaa direktiivin 1999/5/EY ja stan-
dardoinnista tietotekniikassa ja televiestinndssd 22 pdivand
joulukuuta 1986  tehdyn neuvoston  paitoksen
87/95/ETY(10) mukaisesti”. Tdtd sdadnnostd ei ole kuiten-
kaan koskaan kiytetty (°).

35. Vaikka direktiivien edelli mainitut sdinnokset auttavat

edistamddn sisddnrakennettua yksityisyyden suojaa, ne eivit
kaytannossd ole riittdneet varmistamaan, ettd yksityisyyden
suoja sisillytetddn tieto- ja viestintitekniikkaan.

36. Edelld kuvatun perusteella lainsddddnnossd ei sdddetd riit-

-~

tavin tarkasti siitd, ettd tieto- ja viestintdtekniikka on
suunniteltava ~ sisddnrakennetun  yksityisyyden suojan

(*) Lissabonin sopimuksessa vahvistettiin titd suojaa tunnustamalla hen-

kilotietojen yksityisyyden suoja ja perhe-elimin kunnioittaminen ja
henkilotietojen suoja erillisiksi perusoikeuksiksi EU:n perusoikeuskir-
jan 7 ja 8 artiklan mukaisesti. EU:n perusoikeuskirjasta tuli velvoit-
tava Lissabonin sopimuksen tullessa voimaan.

Direktiivin 17 artiklassa sdddetddn seuraavasti: “Jasenvaltioiden on
sdadettdvd siitd, ettd rekisterinpitdjan on toteutettava tarpeelliset tek-
niset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi
vahingossa tapahtuvalta tai laittomalta tuhoamiselta, vahingossa ta-
pahtuvalta havidmiseltd, muuttamiselta, luvattomalta luovuttamiselta
tai tietojen antamiselta, erityisesti jos kisittely muodostuu tietojen
siirtdmisestd verkossa, sekd kaikelta muulta laittomalta kasittelyltd.”
Johdanto-osan 46 kohdassa tdydennetiin artiklan tekstid seuraavasti:
“rekisterdityjen oikeuksien ja vapauksien suoja henkilotietojen kisit-
telyssd edellyttdd, ettd toteutetaan asianmukaiset tekniset ja organi-
saatiotoimenpiteet sekd kdsittelyn suunnittelu- ettd toteuttamisvai-
heessa, erityisesti turvallisuuden takaamiseksi ja siten luvattoman
kisittelyn estdmiseksi; jasenvaltioiden on valvottava, ettd rekisterin-
pitdjat noudattavat nditd toimenpiteitd; toimenpiteilli on taattava
asianmukainen turvallisuustaso ottaen huomioon kehityksen taso ja
toimenpiteiden kustannukset suhteessa tietojenkasittelyn riskeihin ja
suojeltavien tietojen luonteeseen”.

ilmoittanut  aikomuksestaan
1999/5/EY ajan tasalle vuoden 2010 lopulla.

saattaa  direktiivi
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37.

38.

periaatteen mukaisesti. My6skadn tietosuojaviranomaisilla
ei ole riittavésti valtuuksia varmistaa sisddnrakennetun yk-
sityisyyden suojan sisillyttiminen. Tdmd johtaa tehotto-
muuteen. Tietosuojaviranomaiset voivat esimerkiksi maa-
rdtd seuraamuksia, jos rekisterinpitdjdt eivit vastaa kansa-
laisten pyyntoihin péastd tietoihin kisiksi, ja niilld on val-
tuudet edellyttad tiettyjen toimenpiteiden toteuttamista
laittoman tietojenkasittelyn estdmiseksi. Sitd vastoin ei
ole aina riittdvin selvdi, voivatko viranomaiset valtuuksi-
ensa perusteella edellyttdd, ettd jirjestelmidt on suunnitel-
tava helpottamaan henkilotietojen suojeluoikeuksien to-
teutumista (!). Nykyisen lainsddddnnon sddnndsten vuoksi
on esimerkiksi epdselvad, voidaanko tietojdrjestelmédn ark-
kitehtuuri velvoittaa suunnittelemaan sellaiseksi, ettd yh-
tiot voivat vastata nopeasti kansalaisten esittimiin pyyn-
toihin saada tiedot nahtiviksi automaattisesti ja nopeasti.
Lisiksi yritykset muuttaa kehitettyd ja kdyttoon otettua
tekniikkaa jalkikdteen voivat aiheuttaa ratkaisujen tilkkuti-
kin, joka ei toimi tdydellisesti ja on lisdksi taloudellisesti
raskas.

Tietosuojavaltuutetun ja 29 artiklan mukaisen tietosuoja-
ryhmin (%) kanta on, ettd nykyisen lainsdddannon sana-
muoto mahdollistaa sisddnrakennetun yksityisyyden suo-
jan periaatteen tarkentamisen yksityiskohtaisesti.

IV.2 Sisddnrakennetun yksityisyyden suojan huomioi-
minen eri tasoilla

Edelld kisitellyn perusteella Euroopan tietosuojavaltuutettu
suosittelee komissiolle neljad toimintalinjaa:

a) Sen olisi sisallytettavd sisddnrakennettua yksityisyyden
suojaa koskeva yleinen sddnnos tietosuojaa koskevaan
lainsaadantoon.

b) Tatd yleista sdannostd olisi tarkennettava erityissdan-
noksissd, kun eri aloille ehdotetaan erityisid oikeudelli-
sia vilineitd. erityiset sddnnokset voitaisiin jo nyt sisil-
lyttdd saadoksiin tietosuojadirektiivin 17 artiklan (ja
muun olemassa olevan lainsddddnnon) nojalla.

¢) Sisddnrakennettu yksityisyyden suoja olisi otettava eu-
rooppalaiseen digitaalistrategiaan ohjaavaksi periaat-
teeksi.

d) Sisdanrakennettu yksityisyyden suoja olisi sisillytettavd
periaatteena muihin EU:n aloitteisiin (kuin lainsaddan-
nollisiin aloitteisiin).

(') Katso Yhdistyneen kuningaskunnan tietosuojavaltuutetun viraston
marraskuussa 2008 julkaistu raportti "Privacy by Design”.

(3 Katso 29 artiklan mukaisen tietosuojatydryhman lausunto 168 "The
Future of Privacy, Joint contribution to the Consultation of the
European Commission on the legal framework for the fundamental
right to protection of personal data”, annettu 1 péiviné joulukuuta
2009.

Sisddgnrakennettua yksityisyyden suojaa koskeva yleinen sadnnds

39. Tietosuojavaltuutettu ehdottaa sisadnrakennetun yksityi-
syyden suojan periaatteen sisdllyttdmistd yksiselitteisesti
ja nimenomaisesti nykyiseen tietosuojalainsdddintoon.
Tama vahvistaisi sisddnrakennetun yksityisyyden suojan
periaatetta ja tekisi sen nikyvimmiksi sekd velvoittaisin
sen tosiasialliseen noudattamiseen. Lisdksi se antaisi lain-
valvontaviranomaisille legitiimiyden edellyttdd sen tosiasi-
allisesti noudattamista kdytinndssd. Tdmin on erityisen
tarpeen edelld kisiteltyjen seikkojen perusteella: sen isaksi,
ettd periaate sinillddn lisdd luottamusta, se toimii myds
sidosryhmiin nihden kannustimena periaatteen toteutta-
miseksi ja nykyisessd lainsadddannossa olevien takuiden te-
hostamiseksi.

40. Tamd ehdotus perustuu 29 artiklan mukaisen tietosuoja-
ryhmin suositukseen, jonka mukaan “sisddnrakennetun
yksityisyyden suojan” periaate olisi otettava yleiseksi peri-
aatteeksi tietosuojalainsdddannossi ja erityisesti tietosuoja-
direktiivissd. 29 artiklan mukaisen tietosuojaryhmian mu-
kaan "tdmin periaatteen tulisi velvoittaa tekniikan suun-
nittelijoita ja valmistajia sekd rekisterinpitdjid, joiden teh-
tivand on padttdd TVT:n hankinnasta ja kdytostd. Nama
tulisi velvoittaa ottamaan tietosuoja teknisesti huomioon
jo tietoteknisten menettelyjen ja jdrjestelmien suunnitte-
luvaiheessa. Jarjestelmien tai palvelujen tarjoajien sekd re-
kisterinpitdjien tulisi osoittaa, ettdi ne ovat toteuttaneet
kaikki ndiden vaatimusten noudattamiseen tarvittavat toi-
menpiteet”.

41. Tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd
komission jdsen Viviane Reding tukee sisddnrakennetun
yksityisyyden suojan periaatteen huomioon ottamista tie-
tosuojadirektiivin ilmoitetun tarkistamisen yhteydessa (3).

42. Tdmin jilkeen on pohdittava lainsdddidnnon sisiltod. En-
simmidisend ja tirkeimpdni asiana on, ettd yleisen sisdin-
rakennettua yksityisyyden suojan periaatteet on oltava tek-
nologisesti neutraali. Periaatteella ei ole tarkoitus sddnnelld
teknologiaa eli mairdtd mitddn tiettyja teknisid ratkaisuja
pakollisiksi. Sitd vastoin tarkoituksena on nykyisten yksi-
tyisyyden suojan ja tietosuojan periaatteiden integrointi
tieto- ja viestintdjdrjestelmiin ja -ratkaisuihin. Ndin

(}) "Sisaanrakennettu yksityisyyden suoja on niin kansalaisten kuin yri-

tystenkin etujen mukainen periaate. Sisddnrakennettu yksityisyyden
suoja parantaa kansalaisten suojaa sekd luottamusta ja uskoa uusiin
palveluihin ja tuotteisiin, jotka puolestaan vaikuttavat myonteisesti
talouteen. Kannustavia esimerkkejd on paljon, mutta paljon on myos
tehtdvad.” Padpuhujan puhe Euroopan parlamentissa Brysselissd tieto-
suojapdivand 28 pdivand tammikuuta 2010.
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45.

sidosryhmat, valmistajat, rekisterinpitdjit ja tietosuojavi-
ranomaiset pystyvat tulkitsemaan periaatteen merkitystd
yksittdistapauksissa. Toiseksi periaatteen noudattamisen
tulisi olla pakollista eri vaiheissa standardien suunnitte-
lusta ja arkkitehtuurisuunnittelusta aina kdyttoonottoon
rekisterinpitdjan toimesta.

Sadnnokset erityissdaddoksissd

Nykyisiin ja tuleviin sdadoksiin on sisallytettiva sisdanra-
kennetun yksityisyyden suojan periaate nykyisen lainsda-
ddnnon pohjalta sen jilkeen, kun edelld ehdotettu yleinen
sdannds on hyviksytty. Esimerkiksi alykkaitd litkennejar-
jestelmid koskevien nykyisten aloitteiden mukaisesti ko-
missio on aluksi erityisessd vastuussa toimenpiteiden, stan-
dardointialoitteiden, menettelyjen ja kdytintojen méaritte-
lyssd. Naissa tehtdvissd sisddnrakennettua yksityisyyden
suojaa olisi noudatettava ohjaavana periaatteena.

Lisaksi tietosuojavaltuutettu toteaa, ettd sisddnrakennetun
yksityisyyden suojan periaate on erityisen tirked vapau-
teen, turvallisuuteen ja oikeuteen liittyvalld alueella, varsin-
kin Tukholman ohjelmassa mddritellyn tietohallintostrate-
gian yhteydessa (!). Lausunnossaan kyseisestd Tukholman
ohjelmasta tietosuojavaltuutettu korosti, ettd tietojenvaih-
dossa kaytettavd arkkitehtuuri olisi perustettava sisddnra-
kennettuun yksityisyyden suojaan (?): "Timid merkitsee
kiytdinnossd, ettd yleisen turvallisuuden tarkoituksiin suun-
nitellut tietojarjestelmdt olisi aina suunniteltava 'sisdanra-
kennetun yksityisyyden suojan’ periaatteen mukaisesti.”

29 artiklan mukaisen tietosuojatydryhmin lausunnossa
yksityisyyden tulevaisuudesta (}) korostetaan vield kdytdn-
nonldheisemmin kdsittein, ettd vapauteen, turvallisuuteen
ja oikeuteen liittyvalld alueella — jolla julkisviranomaiset
ovat padasiallisia toimijoita ja valvontaa lisddvit toimenpi-
teet vaikuttavat suoraan yksityisyyden suojan ja tietosuo-
jan perusoikeuksiin — sisddnrakennetun yksityisyyden suo-
jan vaatimuksista olisi tehtdva pakollisia. Ottamalla nima
vaatimukset kdyttoon tietojarjestelmiin liittyen valtiot edis-
tdisivat sisadnrakennettua yksityisyyden suojaa myos aloit-
teellisina asiakkaina.

(") Eurooppa-neuvoston joulukuussa 2009 hyviksymd Tukholman oh-

jelma — avoin ja turvallinen Eurooppa kansalaisia varten.

Euroopan tietosuojavaltuutetun lausunto komission neuvostolle ja

Euroopan parlamentille antamasta tiedonannosta "Vapauden, turval-
lisuuden ja oikeuden alue kansalaisia varten”, annettu 10 péivind
heindkuuta 2009, EUVL C 276, 17.11.2009, s. 8, kohta 60.

Katso 29 artiklan mukaisen tietosuojatyoryhmin lausunto 168 "The

Future of Privacy, Joint contribution to the Consultation of the
European Commission on the legal framework for the fundamental
right to protection of personal data”, annettu 1 péivédni joulukuuta
2009.

46.

47.

48.

49.

50.

Sisddnrakennettu yksityisyyden suoja eurooppalaisen digitaali-
strategian ohjaavana periaatteena

Tieto- ja viestintdtekniikka kehittyy yhd monimutkaisem-
maksi ja aiheuttaa entistd suurempia yksityisyyden ja tieto-
suojan riskejd. Yleensd helpommin kédyttoon saatava, ko-
pioitava ja siirrettdvd digitoitu tieto altistuu paperitietoa
paljon suuremmille riskeille. Kun siirrytddn kohti kes-
kenddn linkitettyjen kohteiden verkkoja, riskit vain lisddn-
tyvdt. Mitd suuremmat yksityisyyden ja tietosuojan riskit
ovat, sitd suuremmaksi kasvaa pitkille kehittyneen tieto-
suojan ja yksityisyyden suojan jirjestelmien kysyntd. Ta-
mén vuoksi sisddnrakennetun yksityisyyden suojan kiyt-
toonottotarvetta perustelevat syyt koskevat TVT-alaa en-
tistd velvoittavammin. Lisaksi kansalaisten luottamus TVT-
alaan on ratkaiseva edellytys, kuten edelld todetaan, uusien
palvelujen kiyttoonotolle, ja yksityisyyden suoja ja tieto-
suoja ovat avaintekijoitd luottamuksen luomisessa.

Edelld sanotun perusteella TVT:n kehitysstrategiassa on
vahvistettava, ettd suunnitteluun on sisillytettava yksityi-
syyden suojan ja tietosuojan varmistava tekija eli otettava
huomioon sisadnrakennetun yksityisyyden suojan periaate.

Tamin vuoksi eurooppalaisessa digitaalistrategiassa olisi
nimenomaisesti tuettava sisidnrakennetun yksityisyyden
suojan periaatetta valttimattomana valineend, kun varmis-
tetaan kansalaisten luottamusta tieto- ja viestintitekniik-
kaan ja verkkopalveluihin. Siind olisi todettava, ettd yksi-
tyisyyden suoja ja luottamus ovat sidoksissa toisiinsa ja
ettd sisidnrakennettua yksityisyyden suojaa olisi kdytettdva
ohjaavan tekijand luottamuksen ansaitsevan TVT-alan ke-
hityksessa.

Sisadnrakennettu yksityisyyden suoja periaatteena muissa EU:n
aloitteissa

Komission tulisi kayttdd sisddnrakennettua yksityisyyden
suojaa ohjaavana periaatteena pannessaan tiytintoon po-
litiikkaa, toimia ja aloitteita yksittdisilli TVT-aloilla, esi-
merkkeind sdhkoinen terveydenhuolto, sihkoiset hankin-
nat, sihkoinen sosiaaliturva, sihkoinen oppiminen jne.
Monet niistd aloitteista ovat osa eurooppalaisen digitaa-
listrategian toimia.

Tamai tarkoittaa esimerkiksi sitd, ettd kansalaisten viran-
omaisasioinnin mahdollistavista aloitteista on kehitettiva
tehokkaita ja nykyaikaisia suunnittelemalla ne ja kaytta-
malld niitd sisddnrakennetun yksityisyyden suojan periaat-
teen mukaisesti. Sama koskee komission polititkkaa ja
toimia, joilla toteutetaan entistd nopeampi Internet, digi-
taalisia sisdlt6jd tai kannustetaan yleisesti kiintedd tai lan-
gatonta viestintdd ja tiedonsiirtoa.
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51. Edelld mainittu sisdltdd niin ikddn alueet, joissa komissio liikkumista tai profiloida heiddn kayttdytymistddn eri tar-

52.

53.

54.

55.

56.

on vastuussa laaja-alaisista tietojdrjestelmistd, kuten Schen-
genin tietojirjestelmd SIS ja viisumitietojdrjestelmd VIS,
sekd tapaukset, joissa komission vastuu on rajoitettu jar-
jestelmin yleisen infrastruktuuriin kehittimiseen ja yllapi-
timiseen, esimerkkind eurooppalainen rikosrekisteritieto-
jarjestelmd ECRIS.

Sisddnrakennetun yksityisyyden suojan periaatteen yksi-
tyiskohtainen kehittdminen riippuu kulloisestakin alasta
ja tilanteesta. Kun komission aloitteisiin liittyy esimerkiksi
yksittdisti TVT-sektoria koskevia lainsaddintoehdotuksia,
monissa tapauksissa on aiheellista sisillyttdd nimenomai-
nen viittaus kyseisen TVT-sovelluksen tai -jirjestelmin
suunnittelussa noudatettavaan sisddnrakennetun yksityi-
syyden suojaan. Kun komissio suunnittelee alakohtaisia
toimintasuunnitelmia, niissd on jirjestelmallisesti varmis-
tettava lainsddddnnon soveltaminen ja taattava nimen-
omaisesti, ettd kyseisen TVT:n kehittdmisessd huomioidaan
sisaanrakennettu yksityisyyden suoja.

Tutkimuksen osalta seitsemittd puiteohjelmaa ja sitd seu-
raavia puiteohjelmia olisi kaytettavd sellaisten hankkeiden
tukemiseen, joissa on tarkoituksena madritelld standardeja,
tieto- ja viestintdtekniikkaa ja -arkkitehtuuria, joissa ote-
taan yksityisyys ja erityisesti sisddnrakennetun yksityisyy-
den suojan periaate entistdi paremmin huomioon. Lisiksi
sisddnrakennettu yksityisyyden suoja on otettava valttd-
mattomaksi osaksi laajempia TVT-hankkeita, joissa on tar-
koituksena yksiloiden henkildtietojen kisittely.

Erityistd huoltava aiheuttava alat

Erdissd tapauksissa voi olla tarpeen maédritelld yksityiskoh-
taisia tai erityisid sisddnrakennetun yksityisyyden suojan
toimenpiteitd, jotka on sisdllytettivd tietynlaiseen tieto-
ja viestintdtuotteeseen tai -tekniikkaan joko lainsdddanto-
teitse tai muuten, koska kansalaisten yksityisyyden suoja
tai tietosuoja on erityisesti alttiina riskille tai koska muut
tekijat (alan vastustus sisddnrakennetun yksityisyyden suo-
jan sisdltavien tuotteiden tarjontaan, kuluttajakysyntd tms.)
titd edellyttavit.

Tietosuojavaltuutettu on yksiloinyt useita aloja (radiotaa-
juustunnistus, sosiaaliset verkkoyhteisot ja selainsovelluk-
set), jotka ansaitsevat tietosuojavaltuutetun mielestd jo
tassd vaiheessa komission erityisen huomion ja edelld mai-
nittuja konkreettisia toimenpiteitd. Niitd aloja kasitellddn
seuraavassa.

V. RADIOTAAJUUSTUNNISTUS RFID

RFID-tunnisteita voidaan liittd4 esineisiin, eldimiin ja ihmi-
siin. Niiden avulla voidaan keritd ja tallentaa henkil6tie-
toja  kuten  potilaskertomuksia, seurata  ihmisten

koituksia varten. Tamd voi tapahtua ihmisten tietd-
mitta (1).

57. Tehokkaat takuut tietosuojasta, yksityiseen suojasta ja kai-

kista asiaan liittyvistd eettisistd kysymyksistd ovat ratkaise-
van tirkeitd ihmisten luottamukselle radiotaajuustunnis-
tukseen ja esineiden Internetiin. Vain tilloin tekniikasta
saadaan sen lukuisia taloudellisia ja yhteiskunnallisia hyo-

tyja.

V.1 Sovellettavan tietosuojalainsiddinnon aukot

58. Tietosuojadirektiivid ja sidhkoisen viestinndn tietosuojadi-

rektiivid sovelletaan RFID-sovellusten avulla tapahtuvaan
tiedonkeruuseen (?). Direktiivit edellyttdvit muun muassa,
ettd RFID-sovellusten kiytossa noudatetaan riittavid yksi-
tyisyyden suojaavia toimenpiteitd ().

59. Tissd lainsdddiannossd ei kuitenkaan kattavasti vastata ti-

min tekniikan aiheuttamiin tietosuojan ja yksityisyyden
suojan ongelmiin. Tdmd johtuu siitd, etteivdt direktiivit
olet riittdvidn yksityiskohtaisia RFID-sovellusten yhteydessd

(") RFID on lyhenne sanoista Radio Frequency Identification eli radio-

taajuustunnistus. Radiotaajuustunnistuksen tekniikan eli infrastruk-
tuurin pddosat ovat tunniste (esim. mikrosiru), lukulaite seki sovellus,
joka on yhdistetty tunnisteisiin ja lukulaitteisiin valiohjelmiston
avulla ja joka kisittelee tuotettuja tietoja. Tunniste on elektroninen
piiri, joka tallentaa tietoja ja sisdltdd antennin, joka ldhettdd tietoja
radioaaltojen avulla. Lukulaitteessa on antenni ja demodulaattori,
joka muuntaa radiolinkiltd vastaanotetun analogisen tiedon digitaa-
liseksi tiedoksi. Sen jilkeen tiedot voidaan vilittdd verkkoja pitkin
edelleen tietokantoihin ja palvelimiin kasiteltdviksi tietokoneen
avulla.

Sahkoisen viestinndn tietosuojadirektiivin 3 artiklassa viitataan sih-
koiseen tunnistamiseen: "Tatd direktiivid sovelletaan henkilotietojen
kisittelyyn, joka liittyy yleisesti saatavilla olevien sihkoisten viestin-
tipalvelujen tarjoamiseen yleisissd viestintiverkoissa yhteisossd, mu-
kaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat yleiset vies-
tintdverkot.” Sddnnostd tdydennetddn muutosdirektiivin johdanto-
kohdassa 56: "Teknologian kehitys mahdollistaa uusien tiedonkeruu-
ja tunnistuslaitteisiin perustuvien sovellusten kehittdmisen. Nama
laitteet voisivat olla radiotaajuuksia kdyttavid kontaktittomia laitteita.
Esimerkiksi radiotaajuiset etdtunnistuslaitteet (Radio Frequency Iden-
tification Devices, RFID) kdyttavit radiotaajuuksia tietojen lukemi-
seen yksilollisistd tunnisteista, minka jilkeen tietoja voidaan siirtdd
olemassa olevissa viestintdverkoissa. Tallaisten teknologioiden laaja-
mittainen kdyttd voi tuoda huomattavia taloudellisia ja sosiaalisia
hyotyjd ja edistid merkittavésti sisimarkkinoiden kehitystd, jos kan-
salaiset hyvdksyvit niiden kdyton. Timédn tavoitteen saavuttamiseksi
on tarpeen varmistaa kaikkien yksilon perusoikeuksien turvaaminen,
mukaan lukien oikeus yksityisyyteen ja tietosuojaan. Kun tallaiset
laitteet on liitetty yleisesti saatavilla oleviin sihkoisiin viestintaverk-
koihin tai ne kayttavat sihkoisid viestintdpalveluja perusinfrastruk-
tuurina, olisi sovellettava direktiivin 2002/58/EY (sihkoisen viestin-
ndn tietosuojadirektiivi) asiaa koskevia sidnnoksid, kuten turvalli-
suutta, lilkenne- ja sijaintitietoja ja luottamuksellisuutta koskevia
sdannoksia.”

Esimerkiksi tietosuojadirektiivin 17 artiklassa sdddetddn velvoitteesta
toteuttaa tarpeellisia teknisid ja organisatorisia toimenpiteitd henki-
ltietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta tu-
hoamiselta tai luvattomalta luovuttamiselta.
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kiytettdvien suojatoimenpiteiden tyypin suhteen. Ole-
massa olevia sadntojd on tdydennettdvd uusilla sdannoilld,
jossa velvoitetaan kdyttimain erityisid suojakeinoja ja eri-
tyisesti RFID-tekniikkaan upotettavia pakollisia teknisid
ratkaisuja (sisddnrakennettua yksityisyyden suojaa). Tama
liittyy henkilotietojen tallentamiseen kdytettaviin tunnistei-
siin, joissa olisi oltava tuhoamiskomento, ja salauksen
kiyttod tietyn tyyppisid henkilotietoja sisdltivissd tunnis-
teissa.

V.2 Ensi vaiheen itsesiintely

Maaliskuussa 2007 komissio hyviksy tiedonannon (%),
jossa se muun muassa toteaa, ettd alalla saatetaan tarvita
yksityiskohtaisia ohjeita RFID:n kdytinnon kdyttoonotosta
ja sellaisten suunnittelukriteereiden mddrittelyd ja kayt-
toonottoa, joilla voidaan vilttdd yksityisyyden suojaan ja
tietoturvaan kohdistuvia riskeja.

Naihin padmadriin padstikseen komissio hyviksyi touko-
kuussa 2009 suosituksen yksityisyyden suojaa ja tietosuo-
jaa koskevien periaatteiden toteuttamisesta radiotaajuus-
tunnistusta kdyttavissa sovelluksissa (3). Vahittdiskaupan
radiotaajuustunnistussovelluksissa ~ komissio  edellyttdd
RFID-tunnisteiden deaktivointia myyntipisteessd, paitsi
jos kuluttaja on antanut luvan tunnisteen kdyttoon. Tatd
sdantod olisi sovellettava, jollei yksityisyyden suojaa tai
tietosuojaa koskevassa vaikutusten arvioinnissa ole 0soi-
tettu, etteivit myyntipisteen jilkeen toimiviksi jaavat tun-
nisteet todenndkoisesti muodosta uhkaa yksityisyyden tai
henkilétietojen suojalle. Talloinkin kansalaisilla olisi oltava
maksuton keino tunnisteiden poistamiseen.

Tietosuojavaltuutettu yhtyy komission kantaan itsesddnte-
lyn vilineiden kdytostd. Kuten jiljempani kuitenkin selvi-
tetddn, on mahdollista, ettei itsesddntelylld saavuteta ole-
tettuja tuloksia. Tdmdn vuoksi tietosuojavaltuutettu kehot-
taa komissiota valmistautumaan vaihtoehtoisten toimenpi-

teiden hyviksymiseen.

V.3 Huolta aiheuttavat alat ja mahdolliset lisitoimet
itsesdiintelyn epidonnistuessa

Tietosuojavaltuutettu on huolissaan siitd, ettd RFID-sovel-
luksia vahittdiskaupan alalla operoivat organisaatiot voivat
jattad huomiota vaihtoehdon, ettd RFID-tunnisteita seura-
avat myos ei-toivotut ulkopuoliset tahot. Seuranta saattaa
paljastaa tunnisteeseen (mahdollisesti) tallennettuja henki-
I6tietoja mutta voi antaa ulkopuoliselle mahdollisuuden
seurata tai tunnistaa henkil6itd ajan mittaan pelkdstddn
henkilon mukana kulkevan yhden tai useamman tunnis-
teen sisdltimdn yksilollisen tunnistetiedon perusteella

() Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroo-
pan talous- ja sosiaalikomitealle ja alueiden komitealle — Radiotaa-
juustunnistus Euroopassa: asteittain kohti alan yhteisid periaatteita,
KOM(2007) 96 lopullinen, hyviksytty 15.3.2007.

(%) Komission suositus, annettu 12.5.2009, yksityisyyden suojaa ja tieto-
suojaa koskevien periaatteiden toteuttamisesta radiotaajuustunnis-
tusta kdyttavissd sovelluksissa (K(2009) 3200 lopullinen).
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ympdrist0ssd, joka ei valttimattd kuulu lainkaan RFID-so-
velluksen kéyttoalaan. Tietosuojavaltuutettu on  lisdksi
huolissaan siitd, ettd RFID-sovellusoperaattorit voivat vir-
heellisesti vedota tdhdn poikkeukseen ja jdttdd tunnisteen
toimintaan myyntipisteen jilkeenkin.

Mikili tallaista tapahtuu, voi olla lilan myohaistd lieventdd
henkilon tietosuojaan ja yksityisyyden suojaan liittyvid ris-
kejd, silld ne ovat jo voineet toteutua. Lisdksi itsesddntely
voi heikentdd kansallisten lainvalvontaviranomaisten ase-
maa niiden vaatiessa RFID-sovellusoperaattoreita kiytti-
maédn tiettyja sisddnrakennetun yksityisyyden suojan toi-
menpiteitd.

Edelld sanotun perusteella tietosuojavaltuutettu kehottaa
komissiota valmistautumaan esittimain sellaisia sdidoksid,
joissa sddnnellddn radiotaajuustunnistuksen keskeiset sei-
kat sind tapauksessa, ettd nykyisen lainsdddannon tehokas
soveltaminen epdonnistuu. Komission arviota ei tule tar-
peettomasti lykdtd: lykkddminen voisi lisitd kansalaisten
riskejd ja haitata myos elinkeinoeldmad, koska oikeudelli-
nen epavarmuus voi kasvaa liian suureksi ja syntyneiden
ongelmien ratkaisu on todenndkoisesti hankalampaa ja
kalliimpaa.

Mahdollisesti ehdotettavien toimenpiteiden osaksi tieto-
suojavaltuutettu suosittelee niin sanottua opt-in-periaatetta,
jonka mukaan kaikki myyntipisteen jilkeen kuluttajatuot-
teisiin jddvdt RDIS-tunnisteet olisi oletusarvoisesti deakti-
voitava. Komission ei valttimattd ole tarpeellista tai aiheel-
lista tarkentaa kaytettivdd konkreettistaa tekniikkaa. Eu-
roopan unionin lainsddddnnossi on sitd vastoin saddettiva
lainmukaisesti velvoitteesta pyytdd suostumus, jolloin
operaattoreilla on riittdvd valinnanvapaus pddttdd vaa-
timuksen toteutustavasta.

V.4 Muita pohdittavia seikkoja: esineiden Internetin
hallintotapa

RFID-tunnisteiden tuottama tieto — esimerkiksi tuotetieto
- voidaan loppujen lopuksi yhdistdd maailmanlaajuisen
viestintaverkoston  infrastruktuuriin. Tdstd  kdytetddn
yleensd kisitettd "esineiden Internet”. Tama aiheuttaa tieto-
suojaa ja yksityisyyden suojaa koskevia kysymyksid, koska
todellisen maailman esineitd voidaan tunnistaa RFID-tun-
nisteiden avulla, joissa on tuotetietojen lisiksi mahdolli-
sesti myos henkilotietoja.

Ratkaisematta on monia kysymyksid esimerkiksi siitd,
kuka hallinnoi tunnisteilla seurattujen esineiden tietojen
tallennusta. Miten se jarjestetddn? Kenelld on padsy tietoi-
hin? kesdkuussa 2009 komissio hyviksyi tiedonannon esi-
neiden Internetistd (°), jossa se tunnisti nimenomaisesti
ilmioon liittyvat mahdolliset tietosuoja- ja yksityisyyden-
suojaongelmat.

(®) Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroo-

pan talous- ja sosiaalikomitealle ja alueiden komitealle: Esineiden
internet — Toimintasuunnitelma Euroopalle, KOM(2009) 278 lopul-
linen, 18.6.2009.
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Tietosuojavaltuutettu haluaa ottaa esiin erditd tiedonan-
nossa mainittuja seikkoja, jotka ansaitsevat tietosuojaval-
tuutetun mielestd erityistd huomiota esineiden Internetin
kehittyessd. Ensimmdinen seikka on hajautettu arkkiteh-
tuuri, joka voi helpottaa vastuukysymyksien jakoa ja
EUn lainsdddannon valvottavuutta. Toisena seikkana on
mainittava, ettd kansalaisten oikeutta seuraamattomuuteen
on varjeltava mahdollisuuksien mukaan. Toisin sanoen
kansalaisia saisi seurata RFID-tunnisteiden avulla ilman
heididn suostumustaan vain erittdin harvalukuisissa tapauk-
sissa. Suostumuksen on oltava sanatarkka. Tahédn viitataan
yleensd kasitteilld “radiohiljaisuus” ja oikeus kytkeytyd irti
verkosta. Viimeisend on mainittava esineiden Internetin
suunnittelu sisddnrakennetun yksityisyyden suojan periaat-
teen nakokulmasta. Tama voisi esimerkiksi edellyttdd, ettd
konkreettisissa RFID-sovelluksissa on yhdysrakenteiset me-
kanismit, joilla hallinta luovutetaan kiyttdjille ja joiden
oletusasetuksena on yksityisyyden suojaaminen.

Tietosuojavaltuutettu edellyttdd, ettd tietosuojavaltuutettua
kuullaan, kun komissio toteuttaa tiedonannossa suunnitel-
tuja toimia, erityisesti kun se laatii tiedonantoa yksityisyy-
densuojan ja luottamuksen merkityksestd kaikkialle ulot-
tuvassa tietoyhteiskunnassa.

VI. SOSIAALISET VERKKOYHTEISOT JA OLETUSARVOI-
SEN YKSITYISYYDEN SUOJAN TARVE

Sosiaaliset verkkoyhteisot ovat nyt suuressa suosiossa. Ne
ndyttdvit ylittineen sidhkopostinkin suosiossa. Niiden
avulla samanlaisista asioista ja/tai harrastuksista kiinnos-
tuneet ihmiset padsevit yhteyteen toistensa kanssa. Thmi-
set voivat luoda itselleen verkkoprofiileja ja jakaa media-
tiedostoja, kuten videoita, valokuvia, musiikkia sekd am-
matillisia profiilejaan.

Nuoret ovat nopeasti omaksuneet sosiaalisten medioiden
verkkokayton, eikd suuntaus ndytd laantumisen merkkeja.
Internet-kdyttdjien keski-iki on alentunut Euroopassa
viime vuosina: nyt 9—10-vuotiaat kdyvit Internetissi useita
kertoja viikossa, 12—14-vuotiaat kdyvat sielld paivittdin ja
usein 1-3 tunnin ajan.

VL1 Sosiaaliset verkkoyhteisot ja niihin sovellettava
tietosuojaa ja yksityisyydensuojaa koskeva lainsdi-
dinto

Sosiaalisten verkkoyhteisojen kehittymisen myotd kayttajat
ovat voineet ladata Internetiin tietoja itsestddn ja muista.
Talloin Internetin kayttdjat toimivat 29 artiklan mukaisen
tietosuojatyoryhmin ~ mukaan (!)  tietosuojadirektiivin

(") Katso 29 artiklan mukaisen tietosuojatyoryhmin lausunto 163,
5/2009  internetin  sosiaalisista  verkkoyhteisistd,  annettu
12 pdivand kesdkuuta 2009.

2 artiklan d alakohdan mukaisina rekisterinpitdjini (2).
Useimmissa tapauksissa tietojenkasittely kuuluu kuitenkin
direktiivin 3 artiklan 2 kohdassa tarkoitettuun kotitaloutta
koskevaan tietojenkasittelyyn, johon direktiivid ei sovel-
leta. Toisaalta sosiaalisten verkkoyhteisojen palvelut katso-
taan rekisterinpitdjiksi, koska ne tarjoavat keinot kayttaja-
tietojen kasittelyyn ja kaikki kdyttdjan hallinnan peruspal-
velut (esim. tilien rekisterdinti ja poisto).

74. Oikeudellisesti timd tarkoittaa, ettd Internetin kayttdjit ja
sosiaalisten verkkoyhteisojen palvelut ovat yhdessd vas-
tuussa henkilotietojen kisittelystd direktiivin 2 artiklan d
kohdassa tarkoitettuina “rekisterinpitdjind”, tosin eri laa-
juudessa ja erilaisin velvoittein.

75. Vastaavasti kayttdjien tulisi tietdd ja ymmartds, ettd késit-
telemlld omia ja muiden henkilétietoja he kuuluvat EU:n
tietosuojalainsddddnnon piiriin, jolloin heiddn edellytetddn
muun muassa hankkivan nimenomainen lupa niiltd hen-
kiloiltd, joiden tiedot Internetiin ladataan, ja antaa henki-
loille oikeus korjata tai estdd tiedot ym. Samalla tavoin
sosiaalisten verkkoyhteis6jen tulee muun muassa panna
tdytantoon tarpeelliset tekniset ja organisatoriset toimen-
piteet luvattoman kasittelyn estimiseksi, kun otetaan huo-
mioon tietojen kdsittelyn ja luonteen aiheuttamat riskit.
Tami puolestaan merkitsee, ettd sosiaalisten verkkoyhtei-
sojen olisi varmistettava yksityisyyttd suojelevat oletusase-
tukset, my0s sellaiset asetukset, jotka rajoittavat profiilin
nakyvyyden ainoastaan kdyttdjien omille, itse valitsemille
yhteyshenkiloille. Asetuksissa tulisi niin ikddn edellyttdd
kdyttajan myonteistd vastinetta, ennen kuin profiili anne-
taan ulkopuolisten kdyttoon, eivitkd padsyltddn rajoitetut
profiilit saa tulla nakyviin sisdisissd hakukoneissa.

76. Valitettavasti lainsdddidnnon vaatimusten ja todellisen nou-
dattamisen vililli on aukko. Vaikka oikeudellisesti Inter-
netin kdyttdjat katsotaan rekisterinpitdjiksi, jolloin EU:n
tietosuojaa ja yksityisyydensuojaa koskeva lainsdddinto
velvoittaa heitd, todellisuudessa he ovat usein tietdmatto-
mid tdstd asemastaan. Yleisesti he eivit ymmarrd, ettd he
kisittelevdt henkilotietoja ja ettd nididen tietojen julkaise-
miseen liittyy yksityisyydensuojaa ja tietosuojaa koskevia
riskejd. Erityisesti nuoret asettavat julkisesti nikyviin sisal-
tod arvioimatta riittdvasti sen seurauksia heille itselleen ja
muille, esimerkiksi silloin kun henkilot myohemmin ha-
kevat oppilaitoksiin tai tyopaikkoihin.

(%) "Rekisterinpitajdlld” tarkoitetaan luonnollista tai oikeushenkil6d, jul-

kista viranomaista, virastoa tai muuta toimielintd, joka, yksin tai
yhdessd toisten kanssa, mairittelee henkilotietojen kasittelyn tarkoi-
tuksen ja keinot; jos kisittelyn tarkoitus ja keinot maéaritellddn kan-
sallisilla tai yhteison laeilla tai asetuksilla, rekisterinpitdja tai erityiset
perusteet rekisterinpitdjin nimedmiseksi voidaan vahvistaa kansallis-
ten tai yhteison sdanndsten mukaisesti.
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77. Toisaalta sosiaalisten verkkoyhteisdjen palveluntarjoajien sen ja esittdd suoria linkkejd tietoihin. Toisaalta tiedot

oletusasetukset perustuvat siihen, ettd kdyttdjan on erik-
seen kiellettdvé tietojen ndyttd, mikd helpottaa henkilotie-
tojen luovuttamista. Osassa palveluista profiilit ovat julkis-
ten hakukoneiden kiytdssd oletusarvoisesti. Tdssd yhtey-
dessi on pohdittava, ovatko henkilot tosiasiassa suos-
tuneet tietojen luovuttamiseen ja ovatko sosiaaliset verk-
koyhteisot noudattaneet direktiivin 17 artiklaa (ks. ylla),

voidaan rajata vain "valikoiduille ystaville” tai pitdad tdysin
yksityisind. Luonnollisesti profiilien lupakaytinto ja kisit-
teet vaihtelevat sivustoittain.

jossa niiltd edellytetddn tarpeellisia teknisid ja organisato- 83. Kuten yl}a O,,r_l,,tOdet,tu’ vamn haryaE sosmghsten V.erkkoyhtel—
risia keinoja luvattoman kisittelyn estdmiseksi. sojen ka},’ tajat kliltel?_k__m tetava, kumkg hgldan la}ta'g-
miensa tietojen kdyttod rajoitetaan, saati kuinka heiddn
yksityisyytensd oletusasetuksia muutetaan. Yksityisyysase-
tuksia ei yleensd muuteta, koska kayttijat eivit ole selvilld
niiden muuttamatta jattimisen vaikutuksista tai eivit osaa
VL2 Sosiaalisten verkkoyhteisdjen aiheuttamat riskit muuttaa niitd. Siksi yksityisyysasetusten muuttaminen ei
ja ehdotukset nithin puuttumiseksi yleensd tarkoita, ettd henkilot olisivat tehneet tietoon pe-
rustuvan péddtoksen tietojen jakamisen hyviksymisestd.
78. Edelld mainittu lisdd henkilon yksityisyydensuojaan ja tie- Tatd taustaa vasten on erityisen tdrkedd, ettd ulkopuoliset,
tosuojaan kohdistuvaa riskid. Internetin kayttdjat ja ne, kuten hakukoneet, eivit muodosta linkkejd henkilokohtai-
joiden tietoja verkkoon on ladattu, latistuvat yksityisyyden siin profiileihin silld perusteella, ettd kiyttdjat ovat oletus-
ja tietosuojan torkeille loukkauksille. arvoisesti suostuneet tihan (koska he eivit ole muuttaneet
yksityisyysasetuksiaan) ja antaneet tiedot kdyttoon rajoi-
tuksetta.
79. Tdtd taustaa vasten komission olisi pohdittava, mitd tilan-
teen korjaamiseksi olisi tehtdvd ja voitaisiin tehdd. Tdssd
lausunnossa ei anneta kattavaa vastausta tahian kysymyk- 84. Vaikka kéiyttéjékoulutuksella voidaan helpottaa tilannetta,
seen vaan tuodaan esiin muutamia ehdotuksia harkitta- muutos ei tapahdu itsestddn. Kuten 29 artiklan mukainen
viksi. tietosuojaryhma suosittelee sosiaalisista verkkoyhteisoistd
antamassaan lausunnossa, sosiaalisten verkkoyhteisopalve-
lujen tarjoajien tulisi tarjota yksityisyyttd suojaavat, mak-
suttomat oletusarvoiset yksityisyysasetukset. Ndin kéyttdjat
olisivat tietoisempia toimistaan ja he pystyisivdt valitse-
Panostaminen Internet-kdyttdjien koulutukseen maan jirkevimmin, haluavatko he jakaa tietojaan ja kei-
den kanssa.
80. Ensimmiinen ehdotus koskee panostamista kiyttajikoulu-
tukseen. Taltd osin EU:n toimielinten ja kansallisten viran-
omaisten olisi panostettava koulutukseen ja tiedottamiseen
sosiaalisten verkkoyhteisosivustojen aiheuttamista uhista.
Esimerkiksi tietoyhteiskunnan paiosastolla on ollut kdyn- Itsesddntelyn tehtdvd
nissd Turvallisempi Internet -ohjelma, jonka tarkoituksena o o o )
on voimauttaa lapsia ja nuoria ja suojella heitd esimerkiksi 85. Komissio on tehnyt 20 sosiaalisten yhteisopalvelujen tar-
tiedotuskampanjoiden avulla (). EU:n toimielimet kdynnis- Joajan ke_mssg soplmuksep, Joka tunnetaan nimelld turval-
tivat hiljattain kampanjansa "Ajattele ennen kuin >klik<", lisen sosu.iahsen Verkostonumlsen.p.f':.rlaatte?t (2?..“Sop1muk-
jolla tiedotetaan niistd vaaroista, joita henkil6tietojen jaka- sen tarkoituksena on parantaa alaikisten kdyttdjien turval-
minen muille aiheuttaa. lisuutta heiddn kdyttdessddn sosiaalisten verkkoyhteisojen
sivustoja Euroopassa. Periaatteisiin sisdltyy monia vaa-
timuksia, jotka perustuvat ylld kuvattuun tietosuojalainsaa-
dinnon soveltamiseen. Niitd ovat muun muassa vaatimus,
jonka mukaan kayttdjat voivat tyokalujen ja tekniikan
81. Tietosuojavaltuutettu kannustaa komissiota jatkamaan tal- avulla varmistaa, ettd he itse pdattdvat henkilotietojensa
laisen toiminnan tukemista. Sosiaalisten verkkoyhteisopal- kaytostd ja levittamisestd. Niihin sisdltyy myos yksityisyy-
velujen tarjoajien tulisi itse toimia aktiivisesti, silld niilld on den turvaaminen oletusasetuksissa.
oikeudellinen ja sosiaalinen vastuu kiyttdjien kouluttami-
sesta palveluiden kdyttoon turvallisesti ja yksityisyyttd suo-
jellen.

86. Tammikuun 2010 alussa komissio julkisti tuloksia peri-
aatteiden noudattamista koskevassa raportissa (}). Tieto-
suojavaltuutettu on huolissaan siitd, ettd jonkinlaisesta

82. Kuten edelld on kuvattu, tietojen asettaminen luettavaksi

(>) Periaatteet ~ovat luettavissa  osoitteesta  http://ec.europa.euf
information_society/activities/social_networking/docs/sn_principles.
pdf

() Raportti turvallisen sosiaalisen verkostoitumisen periaatteiden toteut-
tamisen arvioinnista on luettavissa osoitteesta http://ec.europa.euf
information_society/activities/social_networking/docs/final_report/

first_part.pdf

sosiaalisiin verkkoyhteis6ihin voi oletusarvoisesti tapahtua
monilla eri tavoilla. Tiedot voivat nakyad esimerkiksi suu-
relle yleisolle, myos hakukoneille, jotka voivat indeksoida

(") Tietoja ohjelmasta on luettavissa osoitteesta http://ec.curopa.euf
information_society/activities/sip/index_en.htm


http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
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edistymisestd huolimatta paljon on vield tehtdvad. Rapor-
tista kdy esimerkiksi ilmi, ettd sivustoilla kdytettavissi ole-
vien turvallisuustoimenpiteitd ja tykaluja koskevassa vies-
tinndssd on ongelmia. Raportissa todetaan my®os, ettd alle
puolet sopimuksen allekirjoittajista rajoittaa alaikéisten
profiilit ndkymain ainoastaan heiddn ystavilleen.

Ehdotonta yksityisyyttd oletusasetuksilla

Tatd taustaa vasten on pohdittava keskeistd kysymystd
siitd, tarvitaanko tdydentévid poliittisia toimenpiteitd, joilla
varmistetaan, ettd sosiaaliset verkkoyhteisot varustavat pal-
velunsa oletusarvoisesti yksityisyyden suojaavilla asetuk-
silla. Asian otti esiin edellinen tietoyhteiskunta-asioista
vastannut komission jisen Viviane Reding, joka viittasi
mahdolliseen lainsddddnnon tarpeeseen (*). Myos Euroo-
pan talous- ja sosiaalikomitea on samoilla linjoilla todetes-
saan, ettd itsesddntelyn ohella vihimmadissuojaa koskevista
normeista olisi sdddettdva lainsdddinnossi (2).

Kuten edelld todetaan, sosiaalisten verkkoyhteisGjen palve-
luntarjoajien velvoite saattaa voimaan oletusarvoisesti yk-
sityisyyden suojaavat asetukset voidaan johtaa vilillisesti
tietosuojadirektiivin 17 artiklasta (), jossa velvoitetaan re-
kisterinpitdjat toteuttamaan asianmukaiset tekniset ja or-
ganisaatiotoimenpiteet ("sekd kdsittelyn suunnittelu- ettd
toteuttamisvaiheessa”) henkilotietojen suojaamiseksi laitto-
malta kisittelyltd ottaen huomioon asianmukainen turval-
lisuuden taso suhteessa kasittelyn riskeihin ja suojattavien
tietojen luonteeseen.

Tamad artikla on kuitenkin aivan liian yleinen ja eriyttima-
ton myos tiltd osin. Siind ei todeta selvisti, mitd asian-
mukaisilla teknisilld ja organisaatiotoimenpiteilld tarkoite-
taan sosiaalisten verkkoyhteisojen yhteydessd. Nykyisessd
tilanneessa vallitsee ndin ollen oikeudellinen epavarmuus,
mikd aiheuttaa ongelmia niin sdantelijoille kuin kansalai-
sillekin, joiden yksityisyyttd ja henkiltietoja ei ole tdysin
suojattu.

Edelld sanotun perusteella tietosuojavaltuutettu kehottaa
komissiota valmistelemaan lainsddddntod, johon sisiltyy
vihimmadisvaatimuksena yleisesti kattava velvollisuus var-
mistaa yksityisyys pakollisten asetusten avulla sekd tark-
koja vaatimuksia:

a) asetusten avulla on rajoitettava kiyttdjaprofiilien niky-
minen ainoastaan kdyttdjin omille, itse valitsemille

(") Tietoyhteiskunnasta ja tiedotusvilineistd vastaava Euroopan komis-

sion jasen Viviane Reding: Ajattele ennen kuin >klik<. How to make
social networking sites safer for children and teenagers? Safer Inter-
net Day, Strasburg, 9 piivind helmikuuta 2010.

Euroopan talous- ja sosiaalikomitean lausunto aiheesta Verkkoyhtei-
sosivustojen vaikutus kansalaisiin/kuluttajiin, annettu 4 pdivind mar-
raskuuta 2009.

(}) Asiaa on selvitetty myos tdmdn asiakirjan kohdassa 33.

91.

92.

93.

94.

yhteyshenkiloille; asetuksissa olisi niin ikddn edellytet-
tava kdyttdjan suostumusta ennen minkddn profiilin
asettamista ulkopuolisten luettavaksi;

b) luettavuudeltaan rajoitetut profiilit eivat saa olla sisdis-
ten eivitkd ulkoisen hakupalvelujen 16ydettivissi.

Sen lisdksi, ettd yksityisyyttd on suojattava oletusasetusten
avulla, on selvitettdvd myos, ovatko tdydentivit, erityiset
tietosuoja- ja muut toimenpiteet aiheellisia (esimerkiksi
lastensuojelun perusteella). Samalla on pohdittava laajem-
paa kysymysta siitd, onko tallaisille palveluille luotava eri-
tyiset puitteet, joissa sdddeltdisiin yksityisyyden suojaamis-
velvoitteen ohella muitakin seikkoja. Tietosuojavaltuutettu
pyytdd komissiota ottamaan tdmén asian huomioon.

VII. YKSITYISYYDEN SUOJAAVAT SELAIMEN OLETUS-
ASETUKSET TAKAAVAT TIETOON PERUSTUVAN SUOS-
TUMUKSEN ILMOITUSTEN VASTAANOTTOON

Verkkomainosten tarjoajat seuraavat evisteiden ja muiden
keinojen avulla yksittdisten kéyttdjien toimintaa heidin
liikkuessaan Internetissd. Nain luetteloidaan heitd kiinnos-
tavia aiheita ja rakennetaan profiileja. Ndiden tietojen pe-
rusteella heille lahetetddn timan jilkeen kohdistettuja il-
moituksia (4).

VIL1 Muut haasteet ja riskit nykyisen tietosuoja- ja
yksityisyyslainsiidinnén puitteissa

Tahidn tietojenkisittelyyn sovelletaan tietosuojadirektiivid
(henkilotietojen osalta) ja sihkoisen viestinndn tietosuoja-
direktiivin 5 artiklan 3 kohtaa. Kyseisessd kohdassa ni-
menomaisesti edellytetddn, ettd kayttdjille annetaan tiedot
ja oikeus reagoida joko suostumalla evisteiden tai muiden
vastaavien keinojen tallentamiseen omalle tietokoneelleen
tai muuhun laitteeseen tai kieltdytymalld tdstd (°).

Tahdn mennessd verkkomainonnan tarjoajat ovat tiedotta-
neet evisteistd kiyttdjille ja tarjonneet niille mahdollisuu-
den hyviksyd tai torjua evisteet selainten asetusten ja

(% Seurantaevisteet ovat ainutlaatuisen tunnisteen sisaltdvid pienid teks-

titiedostoja. Verkkomainonnan tarjoajat (sekd Internet-sivustojen
operaattorit tai julkaisijat) tallentavat evisteitd tyypillisesti sivustossa
kévijin kiintolevylle, varsinkin Internet-kéyttdjien selaimen yhteyteen,
kun kdyttdjat vierailevat ensimmdistd kertaa verkostoon kuuluvilla
ilmoituksia sisdltavilld sivustoilla. Evisteiden avulla verkkomainon-
nan tarjoaja tunnistaa sivustoon palaavan vanhan kévijan tai kiynnin
samaan verkkoon kuuluvalla sivustolla. Toistuvien kdyntien perus-
teella verkkomainonnan tarjoaja pystyy muodostamaan profiilin ké-
vijiista.

Sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohtaa muu-
tettiin hiljattain niin, ettd kdyttdjdd suojataan entistd paremmin kayt-
tdjdn viestinndn sieppaamiselta esimerkiksi kdyttdjan tietokoneelle tai
muuhun laitteeseen tallennettujen vakoiluohjelmistojen tai evisteiden
avulla. Uudessa direktiivissd kayttajille olisi annettava paremmat tie-
dot ja helpommat keinot valvoa sitd, tallennetaanko evisteitd heidan
padtelaitteisiinsa.



16.10.2010

Euroopan unionin virallinen lehti C 280/13

95.

96.

97.

98.

99.

100.

yksityisyysperiaatteiden avulla. Ne ovat selittdneet julkaisi-
joiden yksityisyysperiaatteissa, miten evisteiden vastaan-
ottamisen voi estdd kokonaan tai hyviksyd niitd tapa-
uskohtaisesti. Talld tavoin ne ovat pyrkineet tdyttimadn
velvollisuutensa tarjota kayttdjille oikeus kieltdytyd evis-
teista.

Vaikka tdmd menetelmd voisi teoriassa tarjota todellisen
mahdollisuuden tietoon perustuvaan valintaan (selaimen
kautta), todellisuus on kovin erilainen. Yleensd kayttajilta
puuttuvat perustiedot kaikesta tiedonkerdyksestd, erityisesti
ulkopuolisten toimesta, tietojen arvosta, niiden kdytostd,
teknologian toiminnasta ja siitd, miten ja missd tdstd kiel-
taydytadn. Tyovaiheet, joiden avulla kdyttdjien on kieltdy-
dyttavid, ovat paitsi monimutkaisia myos pitkallisid (kayt-
tdjan on ensin asetettava selain hyvidksymdin evisteet ja
timin jdlkeen valittava kieltdytymisvaihtoehto).

Tamin seurauksena hyvin harvat kayttavit kieltdytymis-
mahdollisuutta. Syynid ei ole se, ettd he olisivat tehneet
tietoon perustuvan padtoksen hyviksyd verkkokayttayty-
miseen perustuvaa mainontaa, vaan pikemminkin se, et-
teivat he ole tajunneet, ettd kieltdytymisen tekemadttd jat-
timinen on johtanut kdytdnnossd tilanteen hyvaksymi-
seen.

Sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3
kohdassa sdddetddn oikeudellisesti tarkastellen tehollisesta
oikeudellisesta suojasta. Kédytinnossd Internet-kiyttdjit
joutuvat kuitenkin myontymain siihen, ettd heitd seura-
taan ja heille ldhetetddn kdyttdytymiseen perustuvia ilmoi-
tuksia, vaikka monet — elleivdt useimmat — ovat tdysin
tietdiméttomid tallaisesta seurannasta.

29 artiklan mukainen tietosuojaryhma valmistelee lausun-
toa, jonka tarkoituksena on selventdd kayttdytymiseen pe-
rustuvien ilmoitusten kayttod koskevia oikeudellisia vaa-
timuksia. Tdma onkin aiheellista. Tulkinta ei kuitenkaan
sellaisenaan riitd ratkaisemaan tilannetta, vaan Euroopan
unionin voi olla tarpeen kdydi tdydentdviin toimiin.

VIL.2 Tédydentivit toimet, erityisesti yksityisyyden
suojaamiseksi oletusasetuksin

Kuten edelld todetaan, verkkoselaimet yleensid mahdollis-
tavat jonkinlaisen valvonnan, joka kohdistuu tietynlaisiin
evasteisiin. Nykyisin useimpien verkkoselainten oletusase-
tuksissa hyvaksytdan kaikki evisteet. Tosiin sanoen selai-
met on oletusarvoisesti asetettu hyviaksymain kaikki evis-
teet ndiden tarkoituksesta riippumatta. Vain silloin, kun
kayttdja muuttaa selainsovelluksensa asetuksia siten, ettd
hin kieltaytyy evisteistd, hinen koneelleen ei tallenneta
evasteitd. Harvat ndin kuitenkin tekevit, kuten edelld to-
detaan. Selainsovelluksen ensimmadisen asennuksen tai péi-
vityksen yhteydessd ei myoskidn ole yksityisyyteen liitty-
vad opastettua toimintoa.

Edelld kuvattua ongelmaa voitaisiin helpottaa midritti-
maélld selaimiin oletusarvoisesti yksityisyyden suojaavat
asetukset. Toisin sanoen selaimissa olisi asetuksena “torju
ulkopuolisten  evisteet”. Tamdn  tehostamiseksi  ja

tdydentdmiseksi selainten tulisi ohjata kidyttdjdt ohjattuun
yksityisyydensuojaustoimintoon, kun selain asennetaan tai
sitd pdivitetddn. Evistetyypeistd ja erdiden evisteiden hyo-
dyllisyydesti olisi hyva tarjota eriytetympid ja selvempdd
tietoa. Kayttdjille, jotka haluavat, ettd heitd seurataan il-
moitusten ldhettdmistd varten, ilmoitetaan asiasta asian-
mukaisesti, ja heiddn olisi muutettava selainasetuksiaan.
Niin heidin mahdollisuutensa valvoa henkil6tietojaan ja
yksityisyyttddn kasvaisivat. Tamd olisi tietosuojavaltuu-
tetun nikemyksen mukaan tehokas keino kunnioittaa ja
suojella kayttdjien valintaa (!).

101. Kun toisaalta otetaan huomioon ongelman laajuus eli nii-

den Internet-kdyttdjien mddri, joita parhaillaan seurataan
ndenndisen suostumuksen perusteella, ja kyseessd olevan
taloudellisen edun mittakaava, tdydentivin suojan tarve
ndyttad entistd kiireellisemmaltd. Sisddnrakennetun yksityi-
syyden suojan periaatteen sisillyttiminen verkkoselainso-
velluksiin olisi huomattava parannus kansalaisten mahdol-
lisuuksiin hallita mainostarkoituksessa noudatettavia tie-
donkerdyskaytintoja.

102. Niistd syistd tietosuojavaltuutettu kehottaa komissiota har-

kitsemaan lainsdddantotoimenpiteitd, joissa edellytetddn
yksityisyyden suojaamista selainten oletusasetusten avulla
ja merkityksellisen tiedon tarjoamista.

VIII. MUUT KANSALAISTEN YKSITYISYYDENSUOJAAN
JA TIETOSUOJAAN TAHTAAVAT PERIAATTEET

103. Vaikka sisddnrakennetun yksityisyyden suojan periaate tar-

joaa hyvit mahdollisuudet kohentaa kansalaisten henkilo-
tietojen ja yksityisyyden suojaa, tarvitaan sitd tdydentdvid
periaatteita, jotka on mdédriteltivd ja toteuttava laeissa.
Néin varmistetaan kuluttajien luottamus tieto- ja viestin-
tatekniikkaan. T4td taustaa vasten tietosuojavaltuutettu ot-
taa esiin vastuuvelvollisuuden periaatteen ja eri toimialoilla
velvoittavasti sovellettavan tietoturvaloukkauksen kisit-
teen.

VIIL1 Vastuuvelvollisuusperiaatteella varmistetaan si-
sidnrakennetun yksityisyyden suojan periaatteen nou-
dattaminen

104. 29 artiklan mukaisen tietosuojatyoryhman asiakirjassa "Fu-

-~

ture of Privacy” (3) suositellaan vastuuvelvollisuuden peri-
aatteen sisdllyttdmistd tietosuojadirektiiviin. TAima erdissd

(") Toisaalta tietosuojavaltuutettu myontdd, ettei tdmd ratkaisisi koko

ongelmaa, koska selaimen avulla ei voida valvoa kaikkia evisteitd,
esimerkkind niin sanotut flash-evisteet. Taman takia selainten kehit-
tdjien olisi sisdllytettavd flash-evasteiden hallinta oletusarvoisesti uu-
siin selainversioihin.

Katso 29 artiklan mukaisen tietosuojatyoryhman lausunto 168 "The
Future of Privacy, Joint contribution to the Consultation of the
European Commission on the legal framework for the fundamental
right to protection of personal data”, annettu 1 péivéni joulukuuta
2009.
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monikansallisissa tietosuojavilineissd (!) tunnustettu peri-
aate edellyttds, ettd organisaatiot ottavat kaytt6on proses-
sit, joilla ne osoittavat noudattavansa nykyisid lakeja, ja
kehittdvdt menetelmit, joilla arvioidaan lainsdddannon ja
muiden velvoittavien vilineiden noudattamista ja osoite-
taan se.

Tietosuojavaltuutettu tukee tdysin 29 artiklan mukaisen
tietosuojatyoryhman suositusta. Tietosuojavaltuutettu pitdd
tdtd periaatetta erittdin tdrkednd tietosuojaperiaatteiden ja
-velvoitteiden tehokkaan soveltamisen vahvistajana. Vas-
tuuvelvollisuus  velvoittaa rekisterinpitdjit osoittamaan,
ettd ne ovat toteuttaneet sovellettavan tietosuojalainsii-
ddnnon edellyttdman jarjestelyn. Tamad on omiaan edis-
timddn sisddnrakennetun yksityisyyden suojan tehokasta
kayttoonottoa tieto- ja viestintitekniikoiden alalla erityisen
sopivana keinona osoittaa vastuuvelvollisuuden toteutumi-
nen.

Vastuuvelvollisuuden mittaamiseksi ja osoittamiseksi rekis-
terinpitdjat voivat kdyttdd sisdisid menettelyjd ja ulkoisia
tahoja, jotka suorittavat auditointeja tai muunlaisia tarkis-
tuksia ja todentamisia, joiden perusteella voidaan myo6ntdd
laatumerkint6jd tai palkintoja. Tdssd yhteydessd tietosuo-
javaltuutettu kehottaa komissiota harkitsemaan, voitai-
siinko yleisen vastuuvelvollisuusperiaatteen ohella lainsda-
ddnnossi edellyttdd tiettyja vastuuvelvollisuustoimia, esi-
merkiksi yksityisyydensuojan ja tietosuojan vaikutusten ar-
viointeja, ja missd olosuhteissa timd olisi mahdollista.

VIIL.2 Tietoturvaloukkaus: lainsdddinnén tdydentimi-
nen

Sahkoisen viestinnidn tietosuojadirektiiviin viime vuonna
tehdyissd muutoksissa direktiiviin sisillytettiin vaatimus,
jonka mukaan tietoturvaloukkauksista on ilmoitettava nii-
den kohteena oleville henkildille sekd asianomaisille viran-
omaisille. Tietoturvaloukkaukseksi madritellddn viljdsti
kaikki loukkaukset, jotka johtavat palvelun yhteydessd siir-
rettyjen, tallennettujen tai muulla tavoin kasiteltyjen hen-
kilotietojen tuhoutumiseen, hévidmiseen, luovutukseen
tms. Ilmoitus asianmukaiselle henkilolle on pakollinen,
jos tietoturvaloukkaus todennikoisesti vaikuttaa haitalli-
sesti hdnen tietosuojaansa tai yksityisyyteensd. Néin voi
kiyda silloin, kun loukkaus voi johtaa vadran henkilolli-
syyden kaytto6n, huomattavan vakavaa noyryytystd tai
maineen vahingoittumista. Kaikista tietoturvaloukkauksista
on ilmoitettava toimivaltaisille viranomaisille riippumatta
siitd, onko henkioille aiheutunut riskid vai ei.

Tietoturvaloukkausta koskevien velvoitteiden soveltaminen eri
aloilla

Valitettavasti tdma velvoite koskee ainoastaan yleisesti
saatavilla olevan sihkoisen viestintdpalvelun tarjoajia, ku-
ten puhelinyhtioitd, Internet-liittyman tarjoajia, nettisiahko-
postin  tarjoajia jne. Tietosuojavaltuutettu kehottaa
komissiota esittdimain ehdotuksia tietoturvaloukkauksen
soveltamisesta eri aloille. Sddntelyn sisallon osalta
tietosuojavaltuutettu katsoo, ettd sihkoisen viestinndn

(') OECD:n vuoden 1980 suositukset ohjeiksi, jotka koskevat yksityisyy-
den suojaamista ja henkilotietojen liikkumista rajojen yli, sekd Mad-
ridin  kansalaisyhteiskuntajulistus maailmanlaajuisesta yksityisyyttd
suojelevasta jirjestelmdstd 3 paivind marraskuuta 2009.
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tietosuojadirektiivissd omaksutuissa tietoturvaloukkauksen
saantelypuitteissa on saatu aikaan asianmukainen tasa-
paino yksilon oikeuksien, my6s henkilétietojen ja yksityi-
syyden suojaa koskevien oikeuksien, ja sovellusalaan kuu-
luville oikeushenkildille asetettujen velvoitteiden valilla.
Toisaalta ndissd puitteissa on voimaa, koska niiden perus-
tana olevissa merkityksellisissd valvontasdinnoksissd anne-
taan viranomaisille riittdvat tutkimus- ja seuraamusten-
madradmisvaltuudet niiltd osin kuin sddnnoksid ei nouda-
teta.

Niin ollen tietosuojavaltuutettu kehottaa komissiota hy-
viksymiddn lainsdddantoehdotuksen, jossa titd sddntelyd
sovelletaan eri aloille, tarvittaessa asianmukaisin mukau-
tuksin. Nédin varmistettaisiin, ett samoja normeja ja menet-
telyjd sovelletaan kaikilla eri aloilla.

Séhkdgisen viestinndn tietosuojadirektiiviin sisaltyvin lainsddddn-
non taydentiminen komiteamenettelyn avulla

Tarkistetussa sahkoisen viestinnidn tietosuojadirektiivissa
annetaan komissiolle valtuudet hyviksya teknisia tdytin-
toonpanotoimenpiteitd eli tietoturvaloukkauksia koskevia
yksityiskohtaisia toimenpiteitd komiteamenettelyd kayt-
téen (%). Tami valtuutus on perusteltu, jotta tietoturvalo-
ukkausten sddntely pannaan tdytintoon ja sitd sovelletaan
yhdenmukaisesti. Johdonmukaisella taytintdonpanolla var-
mistetaan osaltaan, ettd kaikilla yhteison kansalaisilla on
yhtd korkea suojelun taso ja ettei soveltamisalaan kuu-
luviin oikeushenkil6ihin kohdistu erilaisista ilmoitusvaa-
timuksista johtuvaa taakkaa.

Sahkoisen viestinndn tietosuojadirektiivi hyvaksyttiin mar-
raskuussa 2009. Teknisten tdytintoonpanotoimenpiteiden
hyviksymisen lykkddmiseen ei ndyttdisi olevan syytd. Tie-
tosuojavaltuutettu on jdrjestinyt kaksi seminaaria, joiden
tarkoituksena oli jakaa ja keritd kokemuksia tietoturvalo-
ukkausten ilmoituksista. Tietosuojavaltuutettu kertoo mie-
lelladn tdssd yhteydessd saaduista tuloksista ja odottaa
tyoskentelyd komission ja muiden sidosryhmien kanssa
yleisen tietoturvaloukkauksen sddntelyn viimeistelemiseksi.

Tietosuojavaltuutettu kehottaa komissiota ryhtymiin tar-
peellisiin toimiin pikaisesti. Ennen teknisten tiytintoonpa-
notoimenpiteiden hyvaksymistd komission on kidynnistet-
tdvé laaja kuuleminen, jonka yhteydessd on kuultava myos
Euroopan verkko- ja tietoturvavirastoa (ENISA) ja
29 artiklan mukaista tietosuojatyoryhmad. Lisaksi kuu-
lemiseen on sisillytettdvd muut "merkittavat sidosryhmat”,
jotta saadaan tietoa erityisesti parhaista kaytettdvissd ole-
vista teknisistd ja taloudellisista taytintoonpanokeinoista.

() Komiteamenettelyssd hyviksytddn teknisid tiytintoonpanotoimenpi-

teitd komission puheenjohdolla kokoontuvassa jisenvaltioiden edus-
tajien komiteassa. Sihkoisen viestinnin tietosuojadirektiivin yhtey-
dessi sovelletaan niin sanottua valvonnan Kkisittdvdd sddntelymenet-
telyd noudattaen. Timd tarkoittaa, ettd Euroopan parlamentti ja neu-
vosto voivat vastustaa komission ehdottamia toimenpiteitd. Katso
lisitietoja osoitteesta http://europa.eu/scadplus/glossary/comitology
en.htm


http://europa.eu/scadplus/glossary/comitology_en.htm
http://europa.eu/scadplus/glossary/comitology_en.htm
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116.

IX. PAATELMAT

Luottamus — tai pikemminkin sen puute — on todettu
keskeiseksi vaikuttajaksi tieto- ja viestintitekniikan yleis-
tymisessd ja onnistuneessa kiyttoonotossa. Jolleivit kansa-
laiset luota tieto- ja viestintdtekniikkaan, ne eivit toden-
nakoisesti onnistu tehtdvissddn. Luottamus tieto- ja vies-
tintdtekniikkaan riippuu monista tekijoistd. Silld, etteivat
ndma tekniikat heikennd kansalaisten perusoikeutta yksi-
tyisyyteen ja henkilotietojen suojaamiseen, on ratkaiseva
merkitys.

Tietoyhteiskunnassa tdysin perusteltujen tietosuojan ja yk-
sityisyyden suojan periaatteisiin perustuvan lainsadddnnon
vahvistamiseksi edelleen tietosuojavaltuutettu ehdottaa,
ettd komissio sisallyttdd sisddnrakennetun yksityisyyden
suojan lainsdddinnon ja poliittisen paitoksenteon eri ta-
soille.

Tietosuojavaltuutettu ehdottaa komissiolle seuraavaa neljaa
toimintalinjaa:

a) Sen olisi sisillytettavd sisddnrakennettua yksityisyyden
suojaa koskeva yleinen sdinnds tietosuojaa koskevaan
lainsdddantoon. Sddnnoksen tulisi olla tekniikan kan-
nalta neutraali, ja noudattamisen tulisi olla pakollista
eri vaiheissa;

b) Tatd yleista sdannostd olisi tarkennettava erityissdan-
noksissd, kun eri aloille ehdotetaan erityisid oikeudelli-
sia vilineitd. Erityiset sddnnokset voitaisiin jo nyt sisal-
lyttdd saadoksiin tietosuojadirektiivin 17 artiklan (ja
muun olemassa olevan lainsddddnnon) nojalla;

¢) Sisadnrakennettu yksityisyyden suoja olisi otettava eu-
rooppalaiseen  digitaalistrategiaan ohjaavaksi periaat-
teeksi;

d) Sisddnrakennettu yksityisyyden suoja olisi sisillytettiva
YKSIty1syy ) y
periaatteena muihin EU:n aloitteisiin (kuin lainsdddan-
nollisiin aloitteisiin).

Kolmella erikseen nimetylld tieto- ja viestintatekniikan
alalla tietosuojavaltuutettu suosittelee, ettd komissio arvioi
tarvetta antaa ehdotuksia sisadnrakennetun yksityisyyden
suojan periaatteen tdytintdonpanosta erityisin keinoin:

a) Radiotaajuustunnistuksen yhteydessd olisi ehdotettava
lainsdddantotoimenpiteitd, joilla saddellddn radiotaa-
juustunnistuksen kayttoon littyvid keskeisid kysymyk-
sid, mikali nykyisen lainsddddnnon tdytintoonpano it-
sevalvonnan avulla epdonnistuu. Erityisesti olisi tarjot-
tava myyntipisteessi mahdollista kieltaytymisvaihtoeh-
toa, jonka mukaan kaikki kuluttajatuotteisiin liitetyt
radiotaajuustunnisteet  deaktivoidaan oletusarvoisesti
myyntipisteessa.

=

Sosiaalisten verkkoyhteisojen osalta olisi valmisteltava
lainsdddantod, johon sisdltyisi vahimmaisvaatimuksena
yleisesti kattava velvollisuus varmistaa yksityisyys pa-
kollisten asetusten avulla sekd yksityiskohtaisempia
vaatimuksia kdyttdjaprofiilien niakymisen rajoittamisesta
yksinomaan kiyttdjien omille, itse valitsemille yhteys-
henkiloille ja nikyvyydeltddn rajoitettujen profiilien
suojaaminen nakymiseltd sisdisissd tai ulkoisissa ha-
kupalveluissa;

¢) Kohdennetun mainonnan osalta olisi harkittava lain-
sdddantod, jonka mukaan selainasetuksilla estettiisiin
oletusarvoisesti ulkopuolisten tahojen evisteet ja kdyn-
nistettdisiin kédyttdjien ohjattu yksityisyydensuojaustoi-
minto selainta ensimmdisen kerran asennettaessa tai
pdivitettdessa.

117. Lopuksi tietosuojavaltuutettu ehdottaa, ettd komissio:

a) harkitsee vastuuvelvollisuusperiaatteen tdytantoonpa-
noa nykyisessa tietosuojadirektiivissd ja

b) kehittdd siadnt6- ja menettelykokonaisuuden, jolla pan-
naan taytintoon sihkoisen viestinnin tietosuojadirek-
tiiviin sisdltyvit, tietoturvaloukkauksen ilmoittamista
koskevat saannokset ja laajennetaan sddntdjen sovelta-
minen kattamaan yleisesti kaikki rekisterinpitéjat.

Tehty Brysselissd 18 pdivind maaliskuuta 2010.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



