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VELEMENYEK

EUROPAI ADATVEDELMI BIZTOS

Az eurdpai adatvédelmi biztos véleménye az informdcids tdrsadalom irdnti bizalomnak az adatok és
a magdnélet védelme elGsegitése révén torténd erGsitésérdl

(2010/C 280/01)

AZ EUROPAI ADATVEDELMI BIZTOS,

tekintettel az Eurdpai Unié mikodésérsl szol6 szerzédésre és
kiilonosen annak 16. cikkére,

tekintettel az Eurdpai Unié Alapjogi Chartdjdra és kiilonosen
annak 7. és 8. cikkére,

tekintettel a személyes adatok feldolgozdsa vonatkozdsdban az
egyének védelmérdl és az ilyen adatok szabad dramldsarél szolo,
1995. oktober 24-i 95/46/EK eurdpai parlamenti és tandcsi
irdnyelvre (1),

tekintettel az elektronikus hirkozlési dgazatban a személyes
adatok kezelésérdl, feldolgozdsdrdl és a magdnélet védelmérdl
sz6l6, 2002. jalius 12-i 2002/58/EK eurdpai parlamenti és
tandcsi irdnyelvre (?),

tekintettel a személyes adatok kozosségi intézmények és szervek
altal torténg feldolgozasa tekintetében az egyének védelmérdl,
valamint az ilyen adatok szabad dramldsir6l szélo, 2000.
december 18-i 45/2001/EK eurdpai parlamenti és tandcsi rende-
letre (%) és kiillonosen annak 41. cikkére,

ELFOGADTA A KOVETKEZO VELEMENYT:

I. BEVEZETES

1. Az informdaciés és kommunikdcids technoldgidk (IKT)
életiink szinte valamennyi terilletén — a munkdban, a
jatékban, a tdrsasdgi életben és az oktatdsban — rendkiviili

HL L 281., 1995.11.23., 31. o.
() HL L 201., 2002.7.31., 37. o.
HL L 8., 2001.1.12,, 1. o.

lehetdségeket teremtenek. Nélkiilozhetetlenek a mai infor-
macibs gazdasdg és dltaldban a tdrsadalom szdmara.

2. Az Eurépai Uni6é globélis hatalom a fejlett IKT-megol-
dasok terén, és a tovabbiakban is az kivin maradni. E
kihivasnak valé megfelelés érdekében az Eurdpai Bizottsdg
virhatéan hamarosan 1j eurdpai digitdlis menetrendet
fogad el, amelyre vonatkozéan Kroes biztos asszony
megerdsitette, hogy prioritést jelent szdmdra (4.

3. Az eurdpai adatvédelmi biztos elismeri az IKT-bdl fakadd
elényoket, és egyetért azzal, hogy az EU-nak minden
erejével el kell segitenie azok fejlesztését és széles kord
elfogadasat. Tovabbd maradéktalanul tdmogatja Kroes és
Reding biztos asszony nézeteit, amelyek szerint ezen dj
kornyezet kozéppontjdban az egyéneknek kell dllniuk (°).
Az egyéneknek tudniuk kell bizni abban, hogy az IKT
képes biztonsdgban tartani adataikat és ellendrizni azok
felhasznéldsat, valamint biztosnak kell lenniitk abban,
hogy a maganéletitk és adataik védelméhez valé jogukat
a digitdlis térben tiszteletben fogjdk tartani. E jogok tisz-
teletben tartdsa elengedhetetlen a fogyasztéi bizalom
megteremtéséhez. Ez a bizalom pedig létfontossdgd, ha a
polgaroktdl 1j szolgaltatdsok tdmogatasat varjuk ().

(*) Vilaszok az Eurdpai Parlament dltal Neelie Kroes biztos asszonyhoz

a kinevezését megel6z6 eurdpai parlamenti meghallgatdsokkal ossze-
figgésben intézett kérddivre.

(°) Valaszok az Eurdpai Parlament dltal Neelie Kroes biztos asszonyhoz
a kinevezését megel3z6 eurdpai parlamenti meghallgatdsokkal ossze-
fiiggésben intézett kérdGivre; Viviane Reding biztos asszony beszéde:
,Eurépai digitdlis menetrend az 0j digitdlis fogyaszté szdmdra”,
elhangzott az Eurépai Fogyasztok Szervezete (BEUC) dltal rendezett,
,Fogyasztdi adatvédelem és online marketing: piaci tendencidk és
politikai perspektivdk” cimd, tobb érdekelt bevondsdval tartott
féorumon, 2009. november 12-én.

(®) Lasd pl. a RISEPTIS ,Bizalom az informécids tdrsadalom irdnt” c.
jelentését, amely a RISEPTIS (Kutatds és innovdcié az informdcids
tarsadalomban érvényesiil§ biztonsdgért, adatvédelemért és megbiz-
hat6sdgért) tandcsadd testilletének jelentése. A kovetkez$ cimen
érhet6 el:  http:/[www.think-trust.eu/general /news-events/riseptis-
reporthtml. Lasd még: J. B Horrigan, Broadband Adoption and Use
in America (A széles sdv bevezetése és haszndlata Amerikdban), FCC
Omnibus Broadband Initiative, OBI Working Paper, 1. sorozat.


http://www.think-trust.eu/general/news-events/riseptis-report.html
http://www.think-trust.eu/general/news-events/riseptis-report.html
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4. Az EU az adatok és a magdnélet védelme tekintetében
er8s jogi kerettel rendelkezik, amelynek elvei a digitélis
korban is teljes érvénytdiek. Ugyanakkor nem lehetiink
teljesen elégedettek. Az IKT szdmos esetben 0j nehéz-
ségeket vet fel, amelyekkel a meglévd keret nem szdmol.
Eppen ezért olyan intézkedésekre van sziikség, amelyek
biztositjak, hogy az egyéneknek az unids jogszabalyokban
foglalt jogai tovdbbra is hatékony védelmet nytjtsanak
ebben az 1j kornyezetben.

5. Ez a vélemény azokat az Eurdpai Uni6 altal 0sztonozhetd
vagy megvalosithatd intézkedéseket ismerteti, amelyek
garantdlhatjidk az egyének magdnéletének és adatainak
védelmét egy olyan globalizdlt viligban, amelynek
motorjat a jovében is a technoldgia jelenti majd. A véle-
mény jogalkotdsi és nem jogalkotdsi eszkozoket egyardnt
bemutat.

6. Az IKT-r6l mint lehetSségeket, ugyanakkor kockdzatokat
is teremtd 4j jelenségrél szolo attekintést kovetGen a véle-
mény annak sziikségességét targyalja, hogy az adatok és a
magdanélet védelmét gyakorlati szinten mar az 4j informad-
ciés és kommunikécids technoldgidk kialakitdsatdl kezdve
be kell épiteni azokba (ez az Gn. ,beépitett adatvédelem”
elve). Az elvnek vald kotelez§ megfelelés érdekében a
vélemény ismerteti, hogy a ,beépitett adatvédelem”
elvének érvényesiilését legaldbb két kiilonb6z6 méddon
kell biztositani az adatvédelemmel kapcsolatos jogi
keretben. El@szor is dltalanos, kotelez érvényd elvként
beépitve azt, masodszor pedig kifejezetten az olyan IKT-
val kapcsolatos teriiletekbe belefoglalva, amelyek megfe-
lel6 technikai felépitéssel és tervezéssel enyhithetd,
konkrét adatvédelmi, illetve a maginélet védelmével
kapcsolatos kockazatokat jelentenek. Ezek a teriiletek a
radidfrekvencids azonositds (RFID), a kozosségi hdlozati
alkalmazdsok és a bongész8alkalmazdsok. Végiil, a véle-
mény olyan egyéb eszkozokre és elvekre irdnyuld javas-
latokkal szolgél, amelyek célja az egyének maginéletének
és adatainak védelme az IKT-dgazatban.

7. A fentiek tdrgyaldsa sordn a vélemény részletesen kifejti a
29. cikk alapjan létrehozott munkacsoport altal a ma-
génélet jovGjérdl szolé nyilvanos konzultdcié keretében
emlitett szempontokat (!). Tovabbd felhasznélja az eurdpai
adatvédelmi biztos kordbbi véleményeit, példdul az adat-
védelmi irdnyelv végrehajtdsardl sz6lo 2007. julius 25-i

(M A 29. cikk alapjan létrehozott munkacsoport 2009. december 1-jén
elfogadott 168. sz. véleménye: A maganélet jovéje, Kozos hozzdji-
rulds az Eurépai Bizottsdg dltal a személyes adatok védelméhez valo
alapvetd jogra vonatkozo jogi keretrdl folytatott konzultdciohoz.

(3

véleményt, az RFID-16l sz6l6 2007. december 20-i véle-
ményt, valamint az elektronikus hirkozlési adatvédelmi
irdnyelvrél sz6l6 két véleményt (?).

II. AZ IKT UJ LEHETOSEGEKET KINAL, UGYANAKKOR
UJ KOCKAZATOKAT IS JELENT

8. Az IKT-t a milt mds nagy taldlmdnyaihoz, példdul az

elektromossaghoz hasonlitjidk. Mig tényleges torténelmi
jelentéségét taldn tal korai lenne megéllapitani, az IKT
és a fejlett orszdgok gazdasigi novekedése kozotti ossze-
fuggés egyértelmd. Az IKT munkahelyeket és gazdasdgi
elényoket teremtett, valamint hozzdjirult az dltaldnos
joléthez. Az IKT hatdsa nem pusztin gazdasagi jellegd,
mivel az innovacié és a kreativitds el6mozditdsiban is
fontos szerepet jitszott.

9. Ezenfelil az IKT nyomdn megviltozott az emberek

munkavégzésének, tdrsasdgi életének és egymadssal vald
kapcsolattartdsinak formdja. Tarsadalmi és gazdasigi
interakciéik sordn példdul egyre nagyobb mértékben
veszik igénybe az IKT-t. Szdmos 1j IKT-alkalmazds dll a
felhaszndlok rendelkezésére, ilyenek példdul az e-egész-
ségligy, az e-kozlekedés, az e-kormdnyzat, valamint a
szorakozést és tanuldst célzé innovativ interaktiv rend-
szerek.

10. Ilyen elényok fényében valamennyi eurdpai intézmény

kifejezetten elkotelezte magdt az IKT mint az eurdpai
ipar versenyképességének javitisa és Eurépa gazdasigi
talpradllasinak felgyorsitdisa szempontjabol sziikséges
eszkoz tdmogatdsa mellett. Ennek megfeleléen 2009
augusztusdban a Bizottsdg elfogadta az Eurdpa digitélis
versenyképességérél  szolo  jelentést () és  nyilvanos
konzultdciét inditott az IKT fejlesztését célzé6 megfelels
jovébeni stratégidkrol. 2009. december 7-én a Tandcs e
konzulticiéban valé kozremikodésként kozzétette ,Az
i2010 utdni stratégia — a nyitott, zold és versenyképes
tuddsalapt tdrsadalom felé” (*) cimd dokumentumot. Az

(%) 2007. julius 25-i vélemény az adatvédelmi irdnyelv jobb végrehaj-

tasat célz6 munkaprogram nyomon kovetésérdl szOl6, az Eurdpai
Parlamenthez és a Tandcshoz cimzett bizottsdgi kozleményrél, HL C
255.,2007.10.27., 1. 0; 2007. december 20-i vélemény az Eurdpai
Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocidlis Bizott-
sagnak és a Régiok Bizottsigdnak a Radiofrekvencids azonositds
(RFID) Eurépdban: lépések egy politikai keret felé COM(2007) 96
cimd bizottsagi kozleményérsl, HL C 101., 2008.4.23., 1. 0; 2008.
dprilis 10-i vélemény a tobbek kozott az elektronikus hirkozlési
dgazatban a személyes adatok kezelésérdl, feldolgozdsirdl és a ma-
ganélet védelmérdl sz6l6 200258 EK irdnyelv (,elektronikus hirkoz-
1ési adatvédelmi irdnyelv”) médositdsardl sz616 eurdpai parlamenti és
tandcsi irdnyelvre vonatkozé javaslatrél, HL C 181., 2008.7.18.,
1. 0,; 2009. janudr 9-i masodik vélemény az elektronikus hirkozlési
dgazatban a személyes adatok kezelésérdl, feldolgozasardl és a ma-
ganélet védelmérdl sz6l6 2002/58EK irdnyelv feliilvizsgalatdrol.
Jelentés Eurdpa digitdlis versenyképességér6l — Az i2010-stratégia
2005-2009 kozotti legfontosabb eredményei, (SEC(2009) 1060).
A Tandcs kovetkeztetései: ,Az 12010 utdni stratégia — a nyitott, zold
és versenyképes tuddsalapt tdrsadalom felé” (17107/09), elfogadds
détuma: 2009.12.18.
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11.

12.

13.

14.

Eurépai Parlament a kozelmdltban fogadott el egy jelen-
tést, amelynek célja, hogy utmutatdst nytjtson a Bizott-
sdgnak a digitdlis menetrend meghatdrozdsihoz (!).

Az IKT fejl6dését kisérd lehetségek és el6nyok 4j kocka-
zatokat vonnak maguk utdn, kiilonosen az egyének ma-
ganélete és személyes adataik védelme szempontjdbdl. Az
IKT gyakran a gydjtott, rendszerezett, sz(irt, tovabbitott
vagy mds moédon megtartott informdcidk tomegének
novekedéséhez vezet (igen sok esetben az egyének tudtdn
kiviil), ezért az ilyen adatokat érint6 kockdzatok megtobb-
szorozédnek.

(Egyes) fogyasztasi cikkeken példdul RFID chipek véltjdk
fel a vonalkédokat. Az ellatdsi lancon beliili informacié-
dramlds javitdsa (és ezdltal a ,biztonsigi” készletek sziik-
ségességének csokkentése, pontosabb elrejelzések biztosi-
tisa stb.) révén az Gj rendszer elvben mind a véllalko-
zdsok, mind pedig a fogyasztok javdt szolgdlja. Ezzel
egy idében azonban megteremti azt a nyugtalanité lehetd-
séget is, hogy a cimkével elldtott értéktargyakon keresztiil
kiilonboz8  szervezetek vagy személyek killonbozd
okokbdl nyomon kovethetik a fogyasztokat.

Egy tovabbi példa a ,szdmitasi felh§”, amely alapvetSen az
interneten tdrolt fogyasztdi és nem fogyasztdi alkalmazasi
szolgéltatasok nyujtdsat jelenti. Ezek a fényképtaraktol,
naptdraktél, internetes levelezési és fogyaszt6i adatbazi-
sokt6l kezdve az Osszetettebb, tizleti jellegli szolgaltata-
sokig terjedhetnek. A viéllalkozdsok és az egyének szdmdra
nytjtott elényok egyértelmdek; koltségesokkentés (a kolt-
ségek novekményesek), a fizikai helyszin hidnya (az infor-
méciok a vildg barmely pontjdrdl konnyedén elérhetdk),
automatikus  mikodés (nincs  szitkség  informatikai
erGforrds-raforditdsra és a szoftverek frissitésére) stb.
Ugyanakkor fenndll a biztonsdgi rések és a hackelés
veszélye, amely nagyon is valodi. Ezenfeliil aggodalomra
ad okot, hogy az egyének elveszitik a sajit adataikhoz
val6 hozzaférést és azok ellendrzését.

Az IKT-alkalmazdsokat haszndl6 egyéb teriileteken is bebi-
zonyosodott, hogy az elényok és a kockdzatok egyiitt
jarnak. Vegyiik példdul az e-egészségiigyet, amely fokoz-
hatja a hatékonysagot, csokkentheti a koltségeket, novel-
heti a hozziférést és dltalinossigban javithatja az egész-
ségligyi szolgdltatdsok minGségét. Ugyanakkor gyakran
felveti azt a problémdt, jogszerfi-e az e-egészségiigyi
adatok mdsodlagos felhaszndldsa, és bdrmely esetleges
maésodlagos felhasznalds esetén sziikségessé teszi a felhasz-
ndlds céljanak koriltekint elemzését (?). Tovdbbd az
elektronikus egészségiigyi nyilvantartdsok hasznédlatdnak

(") Jelentés az Eurdpa szdmadra kialakitandé 4j digitdlis menetrendrdl: az
12010-t61 a digitaleu-ig (20092225

(INI), elfogadds dituma:

2010.3.18.

Példdul a kezelések nyujtdsa céljdbol gydijtott egészségiigyi informa-

ciok értékesitése vagy felhaszndldsa koriltekintd értékelést kivan
meg, mivel ezek nem haszndlhatok kérhazi taglétesitmények hely-
szinének kivélasztdsahoz, jarbeteg-ellatdst nydjté sebészeti rendeld-
intézetek létrehozédsihoz, illetve pénziigyi kovetkezményekkel jérd
jovébeni tevékenységek mds modon torténd tervezéséhez.

15.

16.

17.

18.

19.

20.

elterjedésével a rendszerek maguk is botrdnyok tdrgydva
valtak, amelyek sordn az elektronikus egészségiigyi nyil-
véantartdsok feltorésének szdmos esete leplez8dott le.

Osszefoglalva, feltechetéen a megfelel§ vizsgalatok elvég-
zését és a szitkséges intézkedések alkalmazdsit kovetSen
is szdmolni kell bizonyos szint(i fennmaradé kockazattal.
A kockdzatokt6l mentes helyzet irredlis elképzelés lenne.
Az aldbbiakban tdrgyaltak szerint azonban lehet és kell is
olyan intézkedéseket végrehajtani, amelyek megfelels
szintre szoritjdk az ilyen kockazatok mértékét.

III. A BEEPITETT ADATVEDELEM MINT AZ IKT IRANTI
FOGYASZTOI BIZALOM MEGTEREMTESENEK FO
ESZKOZE

Az IKT lehetséges elényeit a gyakorlatban csak akkor
élvezhetjitk, ha azok bizalmat sziilnek, mds szdval, ha
tulajdonsagaik és az altaluk nydjtott elényok révén bizto-
sitani tudjédk a fogyasztok abbéli hajlanddsigit, hogy
igénybe vegyék az IKT-t. Ez a bizalom csak akkor alakul
ki, ha az IKT megbizhatd, biztonsdgos, az egyének ellen-
Orzése alatt 4ll, valamint garantdlja személyes adataik és
magéanéletik védelmét.

A fent bemutatott gyakori kockdzatok és hibak, kiilo-
nosen, ha azok a személyes adatokkal valé visszaélést
vagy azok megsértését vonjdk maguk utdn és ezdltal
feltarjdk az egyes személyek magdnéletét, feltehetGen
veszélyeztetni fogjdk a fogyasztok informécids tarsada-
lomba vetett bizalmdt. Ez komoly kockdzatot jelenthet
az IKT fejl6désére és az éltala biztositott elényokre nézve.

A maganélet és az adatok védelmére vonatkozd ezen
kockdzatokra azonban nem jelenthet megoldast az IKT
felszamoldsa, kizdrdsa, illetve hasznalatinak vagy népsze-
riisitésének megtagaddsa. Ez nem kivitelezhet§ és nem is
redlis elképzelés; megakadalyoznd, hogy a fogyasztok
élvezzék az IKT el6nyeit, és Osszességében stilyosan korla-
toznd az elérhet§ elényok korét.

Az eurbpai adatvédelmi biztos tgy véli, kedvezdbb
megoldds, ha az IKT tervezése és kialakitdsa sordn tiszte-
letben tartjdk a magdnélet és az adatok védelmét. Eppen
ezért létfontossdgl, hogy a magdnélet és az adatok
védelmét a technoldgia teljes életciklusiba beépitsék, a
legkordbbi tervezési szakasztdl kezdve a végsG iizembe
helyezésig, felhaszndldsig, majd drtalmatlanitdsig. Ezt az
elvet altaldban a ,beépitett adatvédelem” névvel illetik, és
a késébbiekben részletesebben is sz6 lesz rdla.

A beépitett adatvédelem a konkrét esettSl vagy alkalma-
zastol fiiggben kiilonbozs intézkedéseket jelenthet. Bizo-
nyos esetekben példdul sziikségessé tcheti a személyes
adatok eltdvolitdsit/csokkentését, illetve a felesleges
ésfvagy nem kivdnatos feldolgozds megel6zését. Mas
esetekben olyan eszkozok rendelkezésre bocsdtdsat kivan-
hatja meg, amelyek révén a felhaszndlok fokozottabb
ellendrzést gyakorolhatnak személyes adataik felett. Az
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21.

22.

23.

ilyen intézkedéseket az el6irdsok és/vagy bevilt gyakor-
latok meghatdrozdsakor mérlegelni kell. Ugyanigy beépit-
het6k az informdcids és kommunikdcids rendszerek struk-
turdjdba vagy a személyes adatokat feldolgozd egységek
szerkezeti felépitésébe.

L.1. A kiilonb6z6 IKT-kornyezetekben alkalmazhat
beépitett adatvédelmi elv és azok hatdsai

Szamos kiulonboz6 IKT-kornyezetben van szitkség a
beépitett adatvédelem elvére. Az egészségiigyi dgazat
példdul jelentds mértékben tdmaszkodik az IKT-infrastruk-
tirdkra, amelyek gyakran a paciensek egészségiigyi adata-
inak kozponti tdroldsdt kivanjdk meg. A beépitett adatvé-
delem elvének az egészségiigyi dgazatban torténd alkalma-
zdsa esetén meg kell vizsgdlni a kiilonbozd intézkedések
megfelelgségét; ilyenek lehetnek példdul a kozpontilag
tarolt adatok mennyiségének minimalizaldsa vagy jegyzék
formajaban torténd korldtozasa, titkositdsi eszkozok hasz-
nalata, hozzéaférés biztositdsa szigortian a sziikségesség
elve alapjdn, a tovabbiakban sziikségtelen adatok anoni-
mizdldsa stb.

Hasonl6képpen, a gépjarmtvel és annak kornyezetével
killonboz8 okokbdl és céllal kommunikdl kozlekedési
rendszereket egyre inkdbb alapértelmezés szerint is fejlett
IKT-alkalmazdsokkal ldtjdk el. Egyre tobb gépkocsiba
szerelnek példaul 4j IKT-funkcidkat (GPS, GSM, érzékel6-
halézat stb.), amelyek nem csupan azok helyzetét, de
miszaki allapotukat is valés id6ben jelzik. Ezen informad-
ciok alapjan példdul a meglévs utaddrendszer felvalthat6
egy Ujabb, haszndlaton alapulé utdijjal. A beépitett adat-
védelemnek az ilyen rendszerek struktiirdjira valé alkal-
mazdsa esetén arra kell torekedni, hogy a lehetd legkeve-
sebb személyes adat feldolgozasdra és tovabbitdsdra legyen
szitkség (). Ennek az elvnek megfelelGen a kozpontositott
rendszereknél kivanatosabbak az olyan decentralizalt vagy
félig decentralizdlt struktardk, amelyek korlatozzak a hely-
zeti adatoknak egy kozponti cél felé torténd tovabbitdsat.

A fenti példak azt szemléltetik, hogy ha az informadcis és
kommunikdcids technoldgidkat a beépitett adatvédelem
elvével osszhangban alakitjék ki, a magdnélet és az adatok
védelmére jelentett kockdzatok jelentds mértékben csok-
kenthet6k.

(') Lasd az eurépai adatvédelmi biztos 2009. jalius 22-i véleményét az
intelligens kozlekedési rendszerek alkalmazdsinak eurdpai bevezeté-
sére vonatkozd cselekvési tervrdl sz6l6 bizottsagi kozleményr6l és az
azt kisérd, az intelligens kozlekedési rendszereknek a kozuti kozle-
kedés terilletén torténd kiépitésére, valamint a mds kozlekedési
moédokhoz vald kapcsoloddsdra vonatkozd keret megéllapitdsarol
sz6l6 eurdpai parlamenti és tandcsi irdnyelvre vonatkozd javaslatrol,
amely a kovetkez§ cimen érheté el: http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/
Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf

24.

25.

26.

27.

28.

[IL.2. A beépitett adatvédelem elvét alkalmazé IKT
elégtelen igénybevétele

Fontos kérdés, hogy a gazdasdgi szolgéltatoknak, az IKT-
gyartoknak/-szolgdltatoknak és az adatkezelSknek érde-
kében dll-e a beépitett adatvédelem elvének népszerdsitése
és az IKT teriiletén torténd alkalmazdsa. Ebben az Ossze-
fiiggésben lényeges a beépitett adatvédelem irdnti felhasz-
naléi igény felmérése is.

2007-ben a Bizottsdg kozleményt adott ki, amelyben
felszolitotta a véllalkozdsokat, hogy innovéciés erdforra-
saik felhaszndldsaval hozzanak létre és alkalmazzanak a
magdnélet védelmét erdsitd technoldgidkat (PET), aminek
révén a fejlesztési ciklus kezdetétsl fogva javithaté a
magéanélet és a személyes adatok védelme (?).

Az ez iddig rendelkezésre dll6 adatok azonban azt
mutatjdk, hogy sem az IKT-gydrtok, sem pedig az adatke-
zel6k (sem a magan-, sem pedig a kozszféraban) nem
jartak sikerrel a beépitett adatvédelem elvének kovetke-
zetes végrehajtdsa vagy népszer(sitése terén. Kiilonbozd
okokat emlitettek, tobbek kozott a gazdasdgi 6sztonzék
vagy az intézményi tdmogatds hidnyat, az elégtelen keres-
letet stb (3).

Ezzel péarhuzamosan a beépitett adatvédelem irdnti
felhasznaléi igény meglehetdsen alacsony volt. Az IKT-
termékek és -szolgaltatdsok felhaszndléi jogosan feltételez-
hetik, hogy magéanéletitk és személyes adataik a gyakor-
latban biztonsdgban vannak, amikor pedig szdmos esetben
nem ez a helyzet. Bizonyos esetekben egyszertien
nincsenek abban a helyzetben, hogy megtegyék a sajit
vagy mdsok személyes adatainak védelméhez sziikséges
biztonsagi intézkedéseket. Ennek sokszor az az oka,
hogy egyiltalin vagy részben nincsenek tudatiban a
kockdzatoknak. Altalinossigban véve példdul a fiatalok
nem torédnek a személyes informaciok koézosségi olda-
lakon torténd kozzétételével jard kockdzatokkal, és
gyakran figyelmen kiviil hagyjdk az adatvédelmi bedllitd-
sokat. Mas felhaszndlok, bar tudatdban vannak ezeknek a
veszélyeknek, esetleg nem rendelkeznek a biztonsagi,
példaul az internetkapcsolat védelmét szolgdlé technolé-
gidk alkalmazdsdhoz szitkséges mdiszaki szakértelemmel,
vagy nem tudjak, hogyan médositsdk tigy bongészébedlli-
tasaikat, hogy minimalizdlhassdk a bongészési tevékeny-
ségitk nyomon kévetése alapjan torténd profilalkotdst.

Mindezek ellenére a magédnélet és a személyes adatok
védelmét érint8 kockdzatok nagyon is valdsdgosak. Ha a
magéanélet és az adatok védelmét nem vesszik mér a

() A Bizottsig 2007.5.2-i COM(2007) 228 végleges kozleménye az

Eurépai Parlamentnek és a Tandcsnak az adatvédelemnek a ma-
ganélet védelmét erdsit6 technolégidk dltal torténd Osztonzésérdl.

(*) Tanulmdny a maganélet védelmét erdsitd technoldgidk (PET) gazda-

sdgi elényeirdl, jls[2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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kezdetektSl figyelembe, gyakran tdl kés§ és gazdasdgi
szempontbdl tdlsdgosan bonyolult a rendszerek javitdsa,
valamint késG lesz ahhoz, hogy a mér okozott kdrokat
helyredllitsik. Az adatokkal valé visszaélések szamanak
az elmdlt években tapasztalhaté novekedése tokéletesen
szemlélteti ezt a problémat, és megerdsiti a beépitett adat-
védelem sziikségességét.

29. A fentiekbdl egyértelmden az kovetkezik, hogy a szemé-
lyes adatok feldolgozdsit célzd IKT-technoldgidk gyértd-
inak és szolgdltatéinak az adatkezelSkkel kozosen felelds-
séget kell véllalniuk azért, hogy ezeket a technolégiakat
adat- és maganélet-védelmi garancidk  beépitésével
alakitsdk ki. Ez sok esetben azt jelentené, hogy tervezéskor
alapértelmezés szerint kellene biztositani az adatvédelmi
beallitdsokat.

30. Ebben az osszefiiggésben mérlegelniink kell, milyen 1é-
pésekre van szitkség a dontéshozdk részérgl ahhoz,
hogy 6sztonozni tudjék a beépitett adatvédelem elvének
az IKT fejlesztése sordn vald alkalmazdsit. Az elsé kérdés
az, vajon az adatvédelemmel kapcsolatos meglévés jogi
keret rendelkezései megfeleléen gondoskodnak-e arrdl,
hogy a beépitett adatvédelem elvét mind az adatkezeldk,
mind pedig a gyartok/fejleszt6k végrehajtsak. A masodik
kérdés az, milyen intézkedésekre keriil majd sor az
eurdpai digitdlis menetrenddel Osszeftiggésben annak érde-
kében, hogy az IKT-dgazat elnyerje a fogyasztok bizalmat.

IV. A BEEPITETT ADATVEDELEM ELVENEK BELEFOGLA-
LASA AZ UNIOS JOGSZABALYOKBA ES POLITIKAKBA

IV.1. Az adatok és a magdnélet védelmével kapcso-
latos jelenlegi jogi keret

31. Az EU a 95/46/EK irdnyelv ('), a 2002/58/EK irdnyelv (%),
valamint az Emberi Jogok Eurdpai Birdsiga (’) és az
Eurdpai Birdsdg itélkezési gyakorlatdnak forméjaban haté-
kony keretet biztosit az adatok és a magdnélet védel-
méhez.

32. Az adatvédelmi irdnyelv ,a személyes adatokon ... végzett
barmely mivelet vagy miveletek Osszessége” (gyfijtés,
tarolds, kozlés stb.) esetében alkalmazandd. Az irdnyelv
a személyes adatok feldolgozdsit végzék (,adatkezel6k”)
tekintetében bizonyos elveknek és kotelezettségeknek
valo megfelelést ir el. Rendelkezik az egyének bizonyos
jogair6l, példdul a személyes adatokhoz val6é hozzaférés
jogardl. Az elektronikus hirkozlési adatvédelmi irdnyelv

() Az Eurépai Parlament és a Tandcs 95/46[EK irdnyelve (a tovdbbi-
akban: adatvédelmi irdnyelv).

(?) Az Eurdpai Parlament és a Tandcs 2009/136/EK irdnyelve (a tovab-
biakban: elektronikus hirkozlési adatvédelmi irdnyelv).

(}) Az emberi jogok és alapvetd szabadsigok védelmérdl szol6, 1950.
november 4-én Romdban elfogadott eurdpai egyezmény 8. cikkében
szerepld legfontosabb elemek és feltételek értelmezése a kiillonbozs
teriiletek vonatkozdsdban.

kifejezetten a magdnéletnek az elektronikus hirkézlési
dgazatban megvalosulé védelmével foglalkozik (4).

33. A jelenlegi adatvédelmi irdnyelv nem ir el§ kifejezetten a

beépitett adatvédelemre vonatkozd kovetelményt. Ugyan-
akkor olyan rendelkezéseket tartalmaz, amelyek kiilon-
b6z6 helyzetekben kozvetve nagyon is megkovetelhetik
a beépitett adatvédelem elvének végrehajtasdt. Kilonos-
képpen a 17. cikk el6irja, hogy a jogellenes adatfeldol-
gozds megel6zése érdekében az adatkezelSk hajtsanak
végre megfelel§ technikai és szervezési intézkedéseket (°).
A beépitett adatvédelem éppen ezért igen dltalinos médon
érvényesiil. Tovabbd, az irdnyelv rendelkezései elsGsorban
az adatkezelSkre és a személyes adatok altaluk végzett
feldolgozésdra vonatkoznak. Nem frjék el§ kozvetleniil,
hogy az informdcids és kommunikacids technoldgidknak
osszhangban kell dllniuk a magdnélet és az adatok védel-
mével, aminek az IKT-tervez8kre és -gyartokra, valamint a
szabvényositds szakaszdban végzett tevékenységekre is ki
kellene terjedniiik.

34. Az elektronikus hirk6zlési adatvédelmi irdnyelv ennél nyil-

tabban fogalmaz. A 14. cikk (3) bekezdése el6irja, hogy
,Szitkség esetén intézkedések fogadhatdk el annak bizto-
sitdsdra, hogy a végberendezések konstrukcidja olyan
legyen, amely az 1999/5/EK irdnyelvvel, valamint az infor-
maci6technoldgia és a tvkozlés terén torténd szabvanyo-
sitasrdl sz6l6, 1986. december 22-i 87/95/EGK tandcsi
hatdrozattal Gsszhangban Osszeegyeztethet a felhaszné-
loknak a személyes adataik védelmére és felhaszndldsa
ellendrzésére vonatkozd jogaval.” E rendelkezést azonban
kordbban még sohasem alkalmaztdk ().

35. Noha a két irdnyelv fenti rendelkezései elGsegitik a beépi-

tett adatvédelem dsztonzését, a gyakorlatban nem bizo-
nyultak elégségesnek ahhoz, hogy biztositani tudjdk az
adatvédelem beépitését az IKT-ba.

36. A fenti helyzet eredményeképpen a jog nem kellGen

=

=

pontosan koveteli meg, hogy az IKT-t a beépitett adatvé-
delem elvével osszhangban alakitsik ki. Tovdbbd az

(*) A Lisszaboni SzerzGdés a maganélet és a személyes adatok védelme

tiszteletben tartdsanak az EU Alapjogi Chartdjanak 7. és 8. cikkében
6nall6 alapvetd jogként torténd elismerése révén megerdsitette ezt a
védelmet. Az EU Alapjogi Chartdja a Lisszaboni Szerz8dés hatdlyba-
1épésétdl kezdve jogilag kotelezd érvénnyel bir.

A 17. cikk a kovetkezSképpen szol: ,A tagdllamoknak rendelkeznitik
kell arr6l, hogy az adatkezel§ végrehajtsa a megfelel§ technikai és
szervezési intézkedéseket a személyes adatok véletlen vagy jogellenes
megsemmisiilése, véletlen elvesztése, megvéltoztatdsa, jogosulatlan
nyilvdnossdgra hozatala vagy hozzaférése elleni védelme érdekében,
kiilonosen, ha a feldolgozds kozben az adatokat halézaton keresztiil
tovabbitjak, tovdbbd a feldolgozds minden mds jogellenes formdja
ellen” A 46. preambulumbekezdés ezt kiegészitve a kovetkezdt
mondja: ,mivel az érintettek jogainak és szabadsdgainak védelme a
személyes adatok feldolgozdsa tekintetében megkivanja, hogy megfe-
lel6 mszaki és szervezeti intézkedéseket hozzanak mind az adat-
feldolgozé rendszer megtervezésekor, mind az adatfeldolgozds
idépontjaban, kiilonosen a biztonsdg fenntartdsa, és ezdltal az enge-
dély nélkiili adatfeldolgozds megel6zése érdekében.”

A Bizottsdg bejelentette, hogy az 1999/5/EK irdnyelv 2010 végén
torténé modositdsat tervezi.
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adatvédelmi hatésdgok nem rendelkeznek a beépitett adat-
védelem alkalmazdsinak biztositdsdhoz szitkséges megfe-
lel6 hatdskorrel. Ez alacsony hatékonysighoz vezet. Az
adatvédelmi hatésagok példdul szankcikat foganatosit-
hatnak az egyének dltal benyijtott hozzaférési kérelmekre
adott vélasz elmulasztdsa esetén, és jogukban all el6irni
bizonyos intézkedések végrehajtdsit a jogellenes adatfel-
dolgozds megel6zése céljdbol. Ugyanakkor nem minden
esetben kell6en egyértelmd, hogy hatdskorikon belil
megkovetelhetik-e, hogy egy adott rendszert olyan
moédon alakitsanak ki, amely el6segiti az egyének adatvé-
delemmel kapcsolatos jogainak biztositdsat (!). A meglévd
jogi rendelkezések alapjan példdul nem vildgos, vajon
eléirhaté-e, hogy egy informdcibs rendszer struktirdjit
ugy kell megtervezni, hogy az megkonnyitse az egyének
hozzéaférési kérelmeire adott véllalati vdlaszaddst, aminek
koszonhetden e kérelmeket automatikusan és gyorsabban
lehetne kezelni. Tovabbd a technoldgia létrehozdsit és
iizembe helyezését kovet§ késébbi moédositdsi kisérletek
megolddsok olyan egyvelegét eredményezhetik, amelyek
nem miikodnek maradéktalanul, valamint komoly gazda-
sagi terhet jelentenek.

37. Az eurdpai adatvédelmi biztos véleménye szerint, amelyet
a 29. cikk alapjan létrehozott munkacsoport is oszt (?), a
jelenlegi jogi keretben foglaltndl nyiltabbd tehetd a beépi-
tett adatvédelem elvének tdmogatdsa.

IV.2. A beépitett adatvédelem elvének kiilonbozs

szinteken torténd alkalmazdsa

38. A fentiek fényében az eurdpai adatvédelmi biztos négy
intézkedés meghozataldt javasolja a Bizottsdgnak.

a) Tegyen javaslatot egy, a beépitett adatvédelemre vonat-
kozé dltalinos rendelkezésnek az adatvédelemmel
kapcsolatos jogi keretbe torténd beépitésére.

b) Ezt az dltalanos rendelkezést olyan konkrét rendelke-
zések formdjaban dolgozza ki, amelyek révén a kiilon-
boz8 dgazatok részére konkrét jogi eszkozok javasol-
haték. Az adatvédelmi irdnyelv 17. cikke (és mds
meglévé jogszabélyok) alapjan el6fordulhat, hogy
ezek a konkrét rendelkezések madr jelenleg is részét
képezik egyes jogi eszkozoknek.

¢) Vezérelvként foglalja bele a beépitett adatvédelem elvét
az eurépai digitalis menetrendbe.

(') Lasd az Egyesiilt Kiralysdg informatikai biztosa hivataldnak ,Beépitett
adatvédelem” cim(, 2008 novemberében megjelent jelentését.

(3) Lasd a 29. cikk alapjan létrehozott munkacsoport 2009. december
1-jén elfogadott 168. sz. véleményét: A maginélet jovGje, Kozos
hozzdjarulds az Eurdpai Bizottsdg dltal a személyes adatok védel-
méhez vald alapvetd jogra vonatkozé jogi keretrd] folytatott konzul-
tcidhoz.

d) Vezesse be a beépitett adatvédelem elvét mads (els6-
sorban nem jogszabalyi) eurdpai uniés kezdeményezé-
sekbe is.

A beépitett adatvédelemre vonatkozo dltaldnos rendelkezés

39. Az eurdpai adatvédelmi biztos azt javasolja, hogy a beépi-
tett adatvédelem elvét egyértelméen és nyiltan foglaljak
bele az adatvédelemmel kapcsolatos jelenlegi jogszabalyi
keretbe. Ez megerdsitené és nyilvanvalobbd tenné a beépi-
tett adatvédelem elvét és kotelez6vé tenné annak hatékony
végrehajtdsat, valamint megerdsitett jogalapot biztositana
a végrehajtdsért felel6s hatdsdgok szdmdra ahhoz, hogy
megkoveteljék annak tényleges gyakorlati alkalmazdsat.
A fent ismertetett tényeket figyelembe véve ez kiilonosen
szitkséges, nem csupdn azért, mert maga az elv a bizalom
megnyerésének fontos eszkoze, hanem azért, is, mert arra
osztonzi az érdekelteket, hogy végrehajtsik a beépitett
adatvédelmet és erdsitsék a meglévs jogi keretben bizto-
sitott garancidkat.

40. Ez a javaslat a 29. cikk alapjan létrehozott munkacsoport
ajanldsat veszi alapul, amely szerint a ,beépitett adatvé-
delem” elvét dltalanos elvként bele kell foglalni az adatvé-
delemmel kapcsolatos jogi keretbe, kiilonosképpen az
adatvédelmi irdnyelvbe. A 29. cikk alapjin létrehozott
munkacsoport szerint: ,Az elvnek a technoldgiatervezSk
és -gyartok, valamint az IKT-k beszerzése és hasznalata
mellett dont8 adatkezelSk részére egyarant kotelezd
erejiinek kell lennie. Kotelezni kell ket arra, hogy mdr
az informdciétechnoldgiai eljdrdsok és rendszerek tervezési
szakaszdban figyelembe vegyék a technoldgiai adatvé-
delem szempontjit. Az ilyen rendszerek vagy szolgdlta-
tdsok nyujtoinak, valamint az adatkezel6knek bizonyita-
niuk kell, hogy e kovetelményeknek valé megfeleléshez
szitkséges valamennyi intézkedést megtették.”

41. Az eurdpai adatvédelmi biztos tidvozli Viviane Redingnek
a beépitett adatvédelemmel kapcsolatos tdmogatdsat,
amelyr6l az adatvédelmi irdnyelv feliilvizsgdlatanak beje-
lentésével Osszefuiggésben nyilatkozott (3).

42. Ezzel elérkeztiink a jogszabdly tartalmdhoz. Mindenek-
elstt, a beépitett adatvédelem dltaldnos elvének technolé-
giai szempontb6l semlegesnek kell lennie. Az elv nem
irdanyulhat a technoldgia szabdlyozasdra, tehdt nem irhat
elé konkrét technoldgiai megolddsokat. Ehelyett arrdl kell
rendelkeznie, hogy a létez6 maganélet- és adatvédelmi

() A beépitett adatvédelem elve egyardnt szolgdlja a polgdrok és a

véllalkozdsok javat. A beépitett adatvédelem hatékonyabb védelmet
biztosit majd az egyének szdmadra, valamint bizalmat teremt az j
szolgdltatdsok és termékek irdnt, ami pedig kedvezd hatdst gyakorol
a gazdasdgra. Vannak mdr biztaté példak, de sok még a tennivalé.
Programbeszéd a 2010. janudr 28-i Adatvédelmi napon, Eurdpai
Parlament, Briisszel.
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43.

44,

45.

elveket be kell épiteni az informdciés és kommunikdcios
rendszerekbe és megolddsokba. Ez lehet6vé tenné az érde-
keltek, a gyartok, az adatkezelSk és az adatvédelmi haté-
sagok szdmara, hogy eseti alapon értelmezzék az elv jelen-
tését. Mdsodszor, az elvnek valé megfelelést a szabvanyok
és a struktardk tervezésétSl kezdve az adatkezelSk altal
torténd végrehajtasukig valamennyi szakaszban kotelezgvé
kell tenni.

Konkrét jogi eszkozokben szerepld rendelkezések

A jelenlegi és a tervezett jogi eszkozoknek a jelenlegi jogi
keret, illetve a fent javasolt altaldinos rendelkezés elfoga-
dasat kovetden ez utdbbi rendelkezés alapjan magukban
kell foglalniuk a beépitett adatvédelem elvét. Az intelligens
kozlekedési rendszerekkel kapcsolatos jelenlegi kezdemé-
nyezések szerint példdul a Bizottsdgot terheli az intézke-
dések, a szabvanyositasi kezdeményezések, az eljardsok és
a bevilt gyakorlatok meghatdrozdsinak konkrét kezdeti
felel@ssége. E feladatok végrehajtdsa sordn a beépitett adat-
védelemnek vezérelvként kell szolgélnia.

Az eurdpai adatvédelmi biztos tovdbbd megjegyzi, hogy a
beépitett adatvédelem elve szintén killonleges jelent@séggel
bir a szabadsdg, a biztonsdg és a jog érvényesiilésének
térségében, kilonosképpen a Stockholmi Programban
elgirdnyzott informdcidkezelési stratégia (1) céljaival ossze-
fiiggésben. A Stockholmi Programhoz kapcsolédé vélemé-
nyében az eurdpai adatvédelmi biztos hangstlyozta, hogy
az informdcidcsere szerkezetének a ,beépitett adatvé-
delmen” kell alapulnia (%: ,Ez pontosabban fogalmazva
azt jelenti, hogy a kozbiztonsdgi célokra kidolgozott infor-
méciés rendszereknek mindig a »beépitett adatvédeleme
elvével osszhangban kell elkésziilnitk.”

A 29. cikk alapjan létrehozott munkacsoportnak a ma-
ganélet jovajérsl szolo véleménye (}) még ennél is ponto-
sabb forméban rja el6, hogy a szabadsdg, a biztonsig és a
jog érvényesiilésének térségében — ahol tovébbra is az
allami hatdésdgok a kozponti szerepldk, és ahol a feliigye-
letet erdsit6 intézkedések kozvetlen hatdssal vannak a
magéanélet és az adatok védelméhez valé alapvet§ jogra
— kotelezgvé kell tenni a beépitett adatvédelemre vonat-
kozé kovetelményeket. E kovetelményeknek az informaé-
ciés rendszerekbe torténs bevezetésével a kormdnyok
uttord szerepet jatszé vevékként fellépve is 6sztonoznék
a beépitett adatvédelmet.

(") A stockholmi program — A polgdrokat szolgdlé nyitott és bizton-

sdgos Eurépa; jévahagyta az Eurépai Tandcs 2009 decemberében.

) 2009. jalius 10-i vélemény a szabadsigon, a biztonsigon és a jog
érvényesilésén alapuld, a polgarok szolgdlatdban 4ll6 térségrdl szolo,
a Tandcshoz és az Eurdpai Parlamenthez intézett bizottsagi kozle-
ményrdl, HL C 276., 2009.11.17., 8. o., 60. pont.

A 29. cikk alapjdn létrehozott munkacsoport 2009. december 1-jén

elfogadott 168. sz. véleménye: A maganélet jovGje, Kozos hozzdja-
rulds az Eurdpai Bizottsdg éltal a személyes adatok védelméhez val6
alapvet§ jogra vonatkozo jogi keretrdl folytatott konzulticiohoz.

46.

47.
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A beépitett adatvédelem mint az eurdpai digitdlis menetrend
vezérelve

Az informdciés és kommunikdciés technoldgidk egyre
osszetettebbek, és egyre komolyabb kockdzatokat jelen-
tenek a magdnélet és az adatok védelmére. Altaldnos-
sdgban a digitalizalt informdciok, amelyekhez joval
egyszer(ibb hozzaférni, azokat mdsolni vagy tovabbitani,
sokkal nagyobb veszélyeknek vannak kitéve, mint a papir-
alapt informdcidk. Az egymdssal kapcsolatban &llo
targyak hdlézatdnak térnyerésével egyiitt novekednek a
kockdzatok is. Minél nagyobbak a magdnélet és az adatok
védelmével kapcsolatos kockazatok, annal nagyobb lesz a
hatékonyabb adat-/maganélet-védelmi garancidk irdnti
igény. Eppen ezért a beépitett adatvédelem végrehajtasat
szitkségessé tev$ indokok az IKT-dgazatban még siirge-
t6bbek. Ezenkiviil, a fenticknek megfeleléen az egyének
dltal az IKT irdnt érzett bizalom alapvet§ fontossagu, ha
azt szeretnénk, hogy a polgdrok timogassdk ezeket az dj
szolgaltatdsokat, a maganélet és az adatok védelme pedig
e bizalom legf6bb elemei.

A fentiek aldtdmasztjdk, hogy az IKT fejlesztésére vonat-
koz6 stratégidnak meg kell erdsitenie azt az elvardst, hogy
ezeket a magdnélet és az adatok védelmének elképzelését
beépitve, tehdt a beépitett adatvédelem elvét figyelembe
véve tervezzék meg.

Eppen ezért az eurdpai digitalis menetrendnek kifejezetten
tdmogatnia kell a beépitett adatvédelem elvét mint az IKT
és az online szolgdltatdsok irdnti polgari bizalom megnye-
réséhez szitkséges tényez6t. A menetrendnek el kell
ismernie, hogy a maganélet védelme és a bizalom egyiitt
jarnak, valamint hogy a beépitett adatvédelemnek megha-
tarozd tényezének kell lennie egy megbizhaté IKT-dgazat
kialakitdsdban.

A beépitett adatvédelem mint egyéb unids kezdeményezésekben
szerepld elv

A beépitett adatvédelem elvét a Bizottsignak vezérelvként
kell alkalmaznia a kiilonboz8 IKT-dgazatok, tobbek kozott
az e-egészségiigy, az e-kozbeszerzés, az e-tdrsadalombiz-
tositds, az e-tanulds stb. teriiletén folytatott politikdk, tevé-
kenységek és kezdeményezések végrehajtdsakor. E kezde-
ményezések tobbsége intézkedésként szerepel majd az
eur6pai digitdlis menetrendben.

Ez azt jelenti példaul, hogy a kormdnyzati alkalmazdsok
hatékonysdganak és korszeribbé tételének biztositdsat
célzd, és ezdltal az egyének és a kormanyzatok kozotti
interakciot lehetévé tevé kezdeményezéseknek tartalmaz-
niuk kell azt az elvdrdst, hogy az alkalmazdsokat a beépi-
tett adatvédelem elvével Osszhangban alakitsdk ki és
mtkodtessék. Ugyanez vonatkozik a Bizottsdg azon poli-
tikdira és tevékenységeire is, amelyek a gyorsabb internet-
kapcsolat és a digitdlis tartalom biztositdsdra irdnyulnak,
vagy atfogd modon szorgalmazzak a vezetékes és vezeték
nélkili kommunikdciét és adattovabbitast.
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51. A fentiekbe értenddk azok a teriiletek is, ahol a Bizottsdg a személyek mozgdsanak nyomon kovetésére vagy a visel-

52.
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az olyan nagyléptékd informatikai rendszerekért felelSs,
mint a SIS és a VIS, valamint azok az esetek is,
amelyekben a Bizottsdg felel6ssége az ilyen rendszerek
kozos infrastruktirdjanak fejlesztésére és karbantartdsira
korlatozédik, mint példdul az Eurdpai Biniigyi Nyilvan-
tartdsi Informdciés Rendszer (ECRIS) esetében.

A beépitett adatvédelem elvének pontos kialakitdsa az
egyes konkrét dgazatoktdl és helyzetektsl fugg. Amikor
példdul egy adott IKT-dgazatra vonatkozdan a bizottsdgi
kezdeményezéseket jogszabélyjavaslatok kisérik, szdmos
esetben az a megfelel§ eljards, ha ezek egyértelmd hivat-
kozdst tartalmaznak, amelynek értelmében a beépitett
adatvédelem alkalmazandé az érintett IKT-alkalmazds/-
rendszer tervezésekor. Ha egy adott teriiletre vonatkozdan
cselekvési terv sziiletik, annak szisztematikusan biztosi-
tania kell a jogi keret alkalmazdsit, és konkrétabban
gondoskodnia kell arrdl, hogy a kapcsolédd IKT-techno-
16gidt a beépitett adatvédelmet figyelembe véve dolgozzik
ki.

Ami a kutatdst illeti, a hetedik és az azt kovetd keretprog-
ramokat olyan eszkozként kell alkalmazni, amelyek a
magdanéletet és konkrétabban a beépitett adatvédelem
elvét hatékonyabban véd6 szabvanyok, IKT-technoldgidk
és -struktirdk elemzését célzé projekteket tdmogatnak.
Ezenfeliil a beépitett adatvédelmet az egyének személyes
adatainak feldolgozasdra szolgalé atfogobb IKT-projektek
esetében is kotelezGen mérlegelendd tényez6ként kell
el6irni.

Kiemelt figyelmet igényld teriiletek

Bizonyos esctekben az egyének maganéletét és adatainak
védelmét érint6 kilonleges kockdzatok vagy egyéb
tényez8k miatt (dgazati tiltakozds a beépitett adatvédelmet
tartalmazé termékek biztositdsaval szemben, fogyasztdi
kereslet stb.), akdr jogalkotdsi, akir mds eszkoz keretén
beliil sziikség lehet nyiltabb és pontosabb beépitett adat-
védelmi intézkedések megfogalmazdsira, amelyeket egy
adott tipusti informdciés és kommunikdcids termékbe
vagy technoldgidba kell beépiteni.

Az eurdpai adatvédelmi biztos tobb olyan teriiletet is
meghatdrozott (RFID, kozosségi oldalak és bongészbalkal-
mazdsok), amelyek véleménye szerint ebben a szakaszban
megkivanjdk a Bizottsdg koriiltekintd mérlegelését és a
fent szorgalmazott kozvetlenebb beavatkozdst. E hdrom
teriiletet az aldbbiakban részletesen is ismertetjiik.

V. RADIOFREKVENCIAS AZONOSITAS - RFID

Az RFID-cimkéket tdrgyakba, dllatokba és személyekbe is
be lehet ¢épiteni. Felhaszndlhatok személyes adatok,
példaul egészségiigyi informacidk gydjtésére és tdroldsdra,

kedésiikon alapuld, kiilonbozd céla  profilalkotasra.
Mindez az érintett személy tudomdsa nélkiil is lehet-

séges (1).

57. Az adatvédelemre, a magdanélet védelmére és a kapcsol6dd

etikai dimenzidkra vonatkozé hatékony garancidk nélki-
lozhetetlenek az RFID és a targyak jovdbeli internete irdnti
kozbizalom megnyerése érdekében. Csak igy érvényesiilhet
a technolégia dltal nydjtott szdmos gazdasdgi és tdrsa-
dalmi el6ny.

V.1. Az adatvédelemmel kapcsolatos vonatkozé jogi
keret hidnyossdgai

58. Az RFID-alkalmazdsokon keresztiil végzett adatgydijtés

tekintetében az adatvédelmi irdnyelv és az elektronikus
hirkozlési adatvédelmi irdnyelv irdnyadd (3). Elirjak
tobbek kozott, hogy az RFID-alkalmazdsok hasznalatinak
feltétele a megfeleld maganélet-védelmi garancidk biztosi-
tasa (3).

59. Ez a jogi keret azonban nem nytjt teljes korti megoldast a

technoldgia nyomdn felmeriil6 adatvédelmi és maganélet-
védelmi problémdkra. Ennek az az oka, hogy az RFID-
alkalmazdsok esetében végrehajtand6é garancidk tipusa

(") Az RFID jelentése: radiofrekvencids azonositds. A radidfrekvencids

azonositasi technoldgia vagy infrastruktira {6 osszetevéi egy cimke
(vagyis mikrochip), egy leolvasé és a cimkékkel és a leolvasokkal egy
koztesszoftver révén osszekapcsolt alkalmazds, valamint a kapott
adatok feldolgozdsa. A cimke egy adattdroldsra szolgdl6 elektromos
dramkorbdl és egy antenndbdl all, amely az adatokat radiéhullimok
segitségével kozvetiti. A leolvasén taldlhaté egy antenna és egy
dekoder, amely a radidkapcsolattdl érkezé bejové analdg informdci-
Okat digitdlis adatokkd alakitja. Ezt kovetSen az adatok a hdléza-
tokon keresztiil adatbdzisokhoz és kiszolgdlokhoz tovéabbithatok
szamitogépes feldolgozds céljdra.

Az elektronikus hirkozlési irdnyelv a 3. cikkben utal az RFID-re: ,Ezt
az irdnyelvet a K6zosségben a nyilvinosan elérhet§ hirkozlési szol-
gdltatdsok nyilvanos hirk6zl6 halézaton — az adatgy(jtést és az
azonosit eszkozoket tdmogaté nyilvanos hirkozl6 halézatokat is
beleértve — torténd nydjtasaval osszefiiggd személyes adatok kezelé-
sére kell alkalmazni.” (Ezt az 56. preambulumbekezdés egésziti ki.)
A technoldgiai fejlddés adatgyfijts és azonositd eszkozokon alapuld
Uj alkalmazasok kifejlesztését teszi lehet6vé, amelyek lehetnek radio-
frekvencidkat hasznald, vezeték nélkiili eszkozok is. A radidfrekven-
cids azonositdsra haszndlt eszk6zok (RFID) példaul radiofrekvenci-
akat haszndlnak az egyedileg azonositott cimkékrél torténd adatszer-
zéshez, amely adatok azutdn a mdr meglévé hirkozl6 hdlézatokon
tovabbithatok. Az ilyen technolégidk széles kord haszndlata jelentds
gazdasdgi és tarsadalmi el6nyokkel jérhat, és igy hathatdsan jarulhat
hozza a belsé piachoz, ha alkalmazdsuk elfogadhaté a polgdrok
szdmdra. Ennek elérése érdekében biztositani kell az egyének alap-
vetd jogainak — ideértve a magdnélet és az adatvédelem tiszteletben
tartdsahoz val6 jogot is — védelmét. Amennyiben ezeket az eszko-
zoket nyilvanosan hozzaférhetd elektronikus hirk6zl6 hédlézatokhoz
kapcsoljdk vagy azok alapvetS infrastruktiraként elektronikus
hirkozlési szolgaltatdsokat haszndlnak, a 200258 /EK irdnyelv (elekt-
ronikus hirkozlési adatvédelmi irdnyelv) vonatkozé rendelkezéseit —
beleértve a biztonsdgra, a forgalommal és az helymeghatirozdssal
kapcsolatos adatokra, valamint a titkossdgra vonatkozd rendelkezé-
seket is — kell alkalmazni.”

Az adatvédelmi irdnyelv 17. cikke példdul kotelezGen el6irja a
megfelel§ technikai és szervezési intézkedések végrehajtdsit a szemé-
lyes adatok véletlen vagy jogellenes megsemmisiilése vagy jogosu-
latlan nyilvdnossdgra hozatala elleni védelem érdekében.
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tekintetében az irdnyelvek nem kellGen részletezettek. A
létez szabalyokat tovébbiakkal kell kiegésziteni, amelyek
konkrét garancidkat irnak eld, és kiilonosképpen kotele-
z6vé teszik bizonyos technikai megolddsok (beépitett
adatvédelem) beépitését az RFID-technoldgidba. Ez a
helyzet a személyes adatokat tdrolo cimkék esetében,
amelyeknek beépitett hatdstalanité paranccsal kell rendel-
kezniitkk, valamint a titkositds haszndlatira bizonyos
tipusti személyes adatokat tdrolé cimkék esetében.

V.2. Az onszabilyozis mint els6 1épés

2007 marciusdban a Bizottsdg kozleményt (') fogadott el,
amely tobbek kozott elismerte az RFID gyakorlati végre-
hajtdsdra vonatkoz6 részletes utmutatds sziikségességét,
valamint a magénéletet és a biztonsagot érint6 kockdzatok
elkertilését célz6 tervezési kritériumok elfogaddsdnak kiva-
natos voltat.

E célok elérése érdekében a Bizottsig 2009 mdjusdban
ajanlast fogadott el a maganélet- és adatvédelmi elveknek
az RFID-alkalmazdsok teriiletén torténd alkalmazdsarol (2).
Ez az RFID-alkalmazdsok kiskereskedelemben torténd
felhasznédldsa esetén a cimke hatdstalanitdsat irja el az
drusitds helyén, kivéve, ha a fogyaszté hozzdjdrulasat
adja annak tizemben tartdsdhoz. Ez minden esetben érvé-
nyes, kivéve, ha a maginélet védelmérdl és az adatvéde-
lemr6l készitett hatdsvizsgdlat eredményei szerint a
cimkék valészintsithetGen nem fenyegetik a magdnélet
és a személyes adatok védelmét, mely esetben azok az
arusitohely elhagydsdt kovetSen is iizemben maradnénak,
hacsak a fogyaszté nem ¢l a dijmentes hatdstalanitds lehe-
tGségével.

Az eurdpai adatvédelmi biztos egyetért az 6nszabdlyozé
eszkozok hasznélatdra vonatkozd bizottsigi megkozeli-
téssel. Az aldbbiakban ismertetettek szerint azonban
elképzelhets, hogy az Onszabélyozds nem hozza meg a
kivint eredményt; éppen ezért felkéri a Bizottsdgot, hogy
késziljon fel alternativ intézkedések elfogaddsdra.

V.3. Problematikus teriiletek és tovidbbi lehetséges
intézkedések az onszabélyozds kudarca esetén

Az eurdpai adatvédelmi biztost aggodalommal tolti el,
hogy a kiskereskedelmi dgazatban RFID-alkalmazdsokat
felhaszndlo szervezetek esetleg figyelmen kiviil hagyjdk,
hogy az RFID-cimkéket nem kivdnatos harmadik felek is
nyomon kévethetik. Az ilyen nyomon kévetés feltarhatja
a cimkén (esetlegesen) tarolt személyes adatokat, de azt is
lehet6vé teheti a harmadik fél szdmdra, hogy egy adott
személyt egyszerfien a nédla 1év6 egy vagy tobb cimkén
talalhaté egyedi azonositok felhaszndldsdval kovessen
vagy id6vel felismerjen akdr az RFID-alkalmazds mikodési
hatékorén kivill es§ kornyezetben is. Tovdbbd aggoda-
lommal tolti el, hogy az RFID-alkalmazdsok szolgaltatoi

(") A Bizottsdg 2007.3.15-i kozleménye az Eurdpai Parlamentnek, a
Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsignak és a
Régiok Bizottsdgdnak — Réadidfrekvencids azonositds (RFID) Euré-
paban: 1épések egy politikai keret felé, COM(2007) 96 végleges.

(%) A Bizottsdg 2009.5.12-i ajanldsa a maganélet- és adatvédelmi alap-
elveknek a rddidfrekvencids azonositds altal tdimogatott alkalmazdsok
teriiletén torténd alkalmazdsarol (C(2009) 3200 végleges).

64.
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hajlamosak lehetnek arra, hogy indokolatlanul alkal-
mazzdk a kivételt, és az drusitds helyének elhagydsat kove-
téen is tizemben tartsdk a cimkét.

Ha a fentiek megtorténnek, el6fordulhat, hogy til késg
lesz az egyének adatainak és maganéletének védelmére
irdnyulé kockdzatok csokkentéséhez, amelyek addigra
sériilhetnek. Ezenfeliil az 6nszabélyozds jellegébdl kovet-
kez8en a nemzeti végrehajtdsi hat6sdgok gyengébb hely-
zetbl hivhatjdk fel az RFID-alkalmazdsokat mikodtets
szervezeteket bizonyos beépitett adatvédelmi intézkedések
alkalmazdsdra.

A fentiek fényében az eurdpai adatvédelmi biztos felszé-
litja a Bizottsdgot, késziiljon fel arra, hogy a jelenlegi jogi
keret hatékony végrehajtdsanak kudarca esetén javaslatot
tegyen az RFID felhaszndldsdval kapcsolatos {6 problé-
mékat szabdlyozé jogalkotdsi eszkozokre. A Bizottsdg
értékelése nem halaszthaté el indokolatlanul; a halogatds
veszélyt jelent az egyénekre nézve, emellett pedig az
dgazat tekintetében is éppen ellentétes hatdst valtana ki,
mivel talsdgosan komoly jogi bizonytalansigok dllnak
fenn, és a meghonosodott problémdk javitdsa varhatéan
nehezebb és koltségesebb lesz.

A sziikséges javasolt intézkedések kozott az eurdpai adat-
védelmi biztos javasolja az drusitds helyén torténd hozza-
jarulds lehetdségének biztositdsat, amelynek értelmében az
drusitds helyén a fogyasztdsi cikkeken taldlhaté vala-
mennyi RFID-cimkét alapesetben hatdstalanitandk. Nem
szitkséges és nem helyénvald, hogy a Bizottsig meghaté-
rozza a konkrétan alkalmazandé technoldgiat. Ehelyett az
uniés jognak az iizemben tartishoz valdé hozzdjirulds
megszerzésére vonatkozo jogi kotelezettséget kell elirnia,
és a szolgdltatokra kell biznia annak eldontését, hogyan
kivanjék teljesiteni ezt a kovetelményt.

V.4. Tovabbi mérlegelendd kérdések: A tirgyak inter-
netének irdnyitdsa

Az RFID-cimkék dltal gydjtott informdciok — példaul
termékinforméciok — végiil akir egy globélis kommuniké-
ciés infrastruktirahdlézathoz is eljuthatnak. Ezt dltalaban
,a targyak interneté”-nek nevezik. Azért meriilnek fel adat-
védelemmel és a magdnélet védelmével kapcsolatos
kérdések, mert a valodi vildg tdrgyai RFID-cimkékkel
azonosithatok, amelyek a termékinformdciokon kiviil
személyes adatokat is tartalmazhatnak.

Szémos nyitott kérdés meriil fel azzal kapcsolatban, ki
irdnyitja majd a cimkével elldtott tdrgyakkal kapcsolatos
adatok tdroldsat. Hogyan szervezik majd ezt az adattd-
roldst? Ki kaphat hozzaférést? 2009 juniusiban a
Bizottsag kozleményt fogadott el a tirgyak internetérdl (3),
amely nyiltan meghatdrozta a jelenségbdl fakadd lehet-
séges adatvédelmi és magdnélet-védelmi problémadkat.

() A Bizottsdg kozleménye a Tandcsnak, az Eurdpai Parlamentnek és az

Eurépai Gazdasdgi és Szocidlis Bizottsignak — A tdrgyak internete —
Cselekvési terv Eurépdért, 2009.6.18., COM(2009) 278 végleges.
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Az eurbpai adatvédelmi biztos hangsilyozni kivan
néhdny, a kozlemény dltal felvetett kérdést, amelyek véle-
ménye szerint a tirgyak internetének fejlédésével komoly
figyelemre tartanak szamot. ElGszor is, a decentralizdlt
struktdra szitkségessége javithatja az elszdmoltathatdsdgot,
valamint az EU jogi keretének végrehajthatosagat. Masod-
szor, az egyéneknek a nyomon kovetés aldli mentes-
ségéhez vald jogdt a lehet§ legnagyobb mértékben fenn
kell tartani. Més széval csupan igen korldtozott esetekben
fordulhat el6, hogy beleegyezésitk nélkiil nyomon kovetik
Gket az RFID-cimkék révén. A beleegyezésnek Kkifeje-
zettnek kell lennie. Ezt a jelenséget altaldban a ,chipek
kiiktatdsa”-nak és a magdnélethez valé jognak nevezik.
Végiil, a targyak internetének létrehozdsa sordn a beépitett
adatvédelem elvét vezérelvként kell alkalmazni. Ez megko-
vetelné példaul, hogy a felhaszndl6i irdnyitdst biztosité
beépitett mechanizmusokkal rendelkez8 konkrét RFID-
alkalmazdsok madr alapesetben tartalmazzanak adatvédelmi
bedllitdsokat.

Az eurdpai adatvédelmi biztos szdmit rd, hogy a Bizottsdg
a kozleményben elGirdnyzott intézkedések megvalositdsa,
killonosképpen a mindeniitt jelen 1évS informdci6 tarsa-
dalmdban a maginéletr6l és a bizalomrdl szolé kozle-
mény szovegezése sordn konzultdlni fog vele.

VI. KOZOSSEGI HALOZATOK ES AZ ALAPERTELME-
ZETT ADATVEDELMI BEALLITASOK SZUKSEGESSEGE

A kozosségi hdlézatok manapsag igazan felkapottak. Ugy
tlinik, hogy népszertiségik az e-mailét is felilmdlta.
Kapcsolatot teremtenek az azonos érdeklGdést ésfvagy
tevékenységet folytaté személyek kozott. A tagok online
profilt hozhatnak 1étre, és médiafdjlokat, példdul videdkat,
fényképeket, zenét, valamint szakmai profiljukat is
megoszthatjak egymadssal.

A fiatalok rendkiviil gyorsan magukévd tették a kozos-
ségépitést, és ez a tendencia folytatddik. Az elmalt néhany
évben csokkent az eurdpai internetfelhaszndlok atlagélet-
kora: ma mar a 9-10 évesek is hetente tobbszor csatla-
koznak; a 12-14 évesek naponta haszndljak a vildghdlot,
gyakran 1-3 6rds idGtartamban.

VL.1. Kozosségi hilézatok és az adatvédelemmel és a
magdnélet védelmével kapcsolatos vonatkozo jogi
keret

A kozosségi hélozatok kialakuldsa lehet6vé tette a felhasz-
nalok szdmdra, hogy informdacidkat toltsenek fel az inter-
netre sajit magukrél és harmadik személyekrdl. A
29. cikk alapjan létrehozott munkacsoport szerint (1)
ezdltal az internetfelhaszndlok az adatvédelmi irdnyelv

(") Lasd a 29. cikk alapjan létrehozott munkacsoport 5/2009. sz. 163.
véleményét az internetes ismeretségi halézatokrdl; elfogadds ddtuma:
2009. janius 12.

kordbbi 2. cikke d) pontjanak értelmében (2 az dltaluk
feltoltott adatok tekintetében adatkezel6nek mindsiilnek.
A legtobb esetben azonban az effajta adatfeldolgozds az
irdnyelv kordbbi 3. cikkének (2) bekezdésében foglalt,
héztartdsi tevékenységre vonatkozd kivétel kategéridjaba
tartozik. A kozosségi halozatok szolgaltatéi ugyanakkor
adatkezel6nek mindsiilnek, amennyiben lehet&séget nytj-
tanak a felhaszndl6i adatok feldolgozdsdra, valamint a
felhaszndl6i adatkezeléssel kapcsolatos valamennyi alap-
szolgéltatast (pl. regisztraci6 és a fidk torlése) biztositjak.

74. Jogi értelemben ez azt jelenti, hogy az internethaszndlok
és a kozosségi hdlozatok szolgdltatéi az irdnyelv 2. cikke
d) pontjanak alkalmazasiban ,adatkezel6ként” kozosen
felelnek a személyes adatok feldolgozdsaért, jollehet
kiilonboz8 mértékben és killonbozs kotelezettségekkel.

75. Ennek megfelelen a felhaszndloknak tudatiban kell
lenniiik annak és meg kell érteniiik, hogy sajat és masok
személyes adatainak feldolgozdsa nyomdn az unids adat-
védelmi jogszabalyok rendelkezéseinek hatdlya ald
tartoznak, amelyek megkovetelik tobbek kozott a feltol-
tott adatok tulajdonosainak tdjékoztatdson alapulé hozzi-
jaruldsat, valamint azt, hogy az érintettek szdmadra bizto-
sitsak a jogorvoslatot, az elutasitds jogdt stb. Hasonlé-
képpen a kozosségi haldzatok szolgéltatdinak tobbek
kozott végre kell hajtaniuk a megfelel§ technikai és szer-
vezési intézkedéseket az engedély nélkiili adatfeldolgozds
megel6zése érdekében, figyelembe véve az adatfeldolgo-
zdssal jar6 kockdzatokat és az adatok jellegét. Mindez
azt jelenti, hogy a kozosségi hdlézatok szolgdltatdinak
az adatok védelmével Gsszhangban 4ll6 bedllitdsokat kell
biztositaniuk, tobbek kozott olyanokat, amelyek segit-
ségével a profilhoz val6 hozziférés a felhasznalé dltal
kivélasztott ~ személyekre korldtozhaté. A  profilok
harmadik fél szdmdra torténd nyilvdnossd tételét megeld-
z8en a bedllitdsokndl kérni kell a felhasznalé megerdsits
beleegyezését, és a korldtozott hozzaférésti profilokat a
belsé keres6motorok szdmadra is le kell tiltani.

76. Sajndlatos médon a jogi kovetelmények és a tényleges
megfelelés kozott nagy szakadék tdtong. Mig jogi érte-
lemben véve az internetfelhaszndlok adatkezel6nek ming-
siilnek, {gy az adatvédelemmel és a magdnélet védelmével
kapcsolatos unids jogi keret kotelezi ket, a valdsigban
gyakran nincsenek tudatiban e szerepiiknek. Altaliban
kevéssé vannak tisztdban azzal, hogy személyes adatokat
dolgoznak fel, és hogy az ilyen informacidk kozzététele
maganélet- és adatvédelmi kockdzatokat rejt magaban.
Kulonosen a fiatalok tesznek kozzé ugy tartalmakat
online, hogy aldbecsiilik azok sajit maguk és mdsok
szdmdra jelentett kovetkezményeit, példdul az oktatasi
intézményekbe valé késdbbi felvételiikkel vagy allasra
torténd jelentkezésiikkel osszefiiggésben.

(?) ,Adatkezel6” az a természetes vagy jogi személy, hatdsdg, intézmény

vagy barmely mds szerv, amely ondlléan vagy mdsokkal egytitt
meghatdrozza a személyes adatok feldolgozdsdnak céljait és modjat;
ha a célokat és mddokat egy adott nemzeti vagy kozosségi jogsza-
baly hatdrozza meg, az adatkezel6t vagy a kinevezésére vonatkozo
killon szempontokat ez a nemzeti vagy kozosségi jogszabdly jeloli
ki.
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77.

78.

79.

80.

81.

82.

Ezzel egy id6ben a kozosségi haldzatok szolgaltatdi
gyakran el6re megadjak a kés6bb letilthaté alapértelmezett
beéllitdsokat, és ezdltal a személyes adatok nyilvanossd
tételét Osztonzik. Egyes szolgaltatok mar alapesetben
engedélyezik, hogy a profilok az ismert keres6émotorok
szamdra elérhet6k legyenek. Ez felveti azt a kérdést,
vajon az egyének ténylegesen hozzdjirultak-e a kozzété-
telhez, és hogy a kozosségi hdlézatok megfelelnek-e az
irdnyelv (fent ismertetett) 17. cikkének, amely -el6irja
szamukra, hogy az engedély nélkili adatfeldolgozds
megel6zése érdekében hajtsdk végre a megfelel§ technikai
és szervezési intézkedéseket.

VI.2. A kozosségi hdlozatok dltal teremtett kocka-
zatok és a megoldisukra javasolt intézkedések

A fentiek eredményeképpen az egyének maganéletének és
adatainak védelmét fokozott kockdzatok érik. Az internet-
felhaszndlok és a feltoltott adatok tulajdonosai esetében
fennall magdnéletiik és adataik védelme stlyos megsérté-
sének a veszélye.

Ebben az Osszefuiggésben a Bizottsagnak azt a kérdést kell
megvizsgalnia, mit kell és mit lehet tenni e helyzet megol-
dédsa érdekében. Ez a vélemény nem nyujt dtfogé valaszt a
kérdésre, hanem tovdbbi megfontoldsra érdemes javas-

latokkal él.

Az internetfelhaszndlok tdjékoztatdsdra tett erGfeszitések

Az els@ javaslat a felhasznalok ismereteinek bdvitésére
irdnyul. E tekintetben az EU intézményeinek és a nemzeti
hatésdgoknak 1épéseket kell tenniiik az ismeretterjesztés,
valamint a kozosségépit6 haldzatok nyomdn felmeriilg
veszélyekkel kapcsolatos tudatossdg novelése terén. Az
Informéciés Téarsadalmi Féigazgatésdg dltal mdkodtetett
Biztonsdgosabb Internet Program célja példdul a gyer-
mekek és fiatalok helyzetének megerésitése és védelme
tobbek kozott a tudatossigot novel§  intézkedések
révén (1). Az EU intézményei a kozelmdltban inditottak
utjdra a ,Gondold meg, mit toltesz fel az internetre!”
elnevezésti kampdnyt, hogy noveljék a személyes adatok
idegenekkel valé megosztasa dltal jelentett kockazatokkal
kapcsolatos tudatossdg mértékét.

Az eurdpai adatvédelmi biztos szorgalmazza, hogy a
Bizottsdg tovabbra is tdmogassa az ilyen tipust tevékeny-
ségeket. Ugyanakkor a kozosségi hdlozatok szolgdltato-
inak maguknak is aktiv szerepet kell véllalniuk, mivel
jogi és tarsadalmi felel@sségiik a felhaszndlok tdjékoztatdsa
arra vonatkozdan, hogyan haszndlhatjdk szolgaltatdsaikat
biztonsdgos és az adatok védelmével Gsszhangban all6
moédon.

A fenticknek megfelelSen, amikor adatokat toltiink fel a
kozosségi halozatokra, ezek az adatok alapesetben szdmos
kiilonboz8 moédon elérhetdek lehetnek. Hozzdférhet
példaul édltaldban a nagykozonség, ideértve a keresémoto-
rokat, amelyek indexdlhatjdk az informdcidkat és kozvet-

() A programmal kapcsolatos informdcidk a kovetkezd cimen olvas-
hatok: http://ec.europa.cu/information_society/activities/sip/index_en
htm

leniil azokra mutaté hivatkozdst hozhatnak létre. Mds
részrél az informdcidk a ,kivélasztott ismer8sok” korére
korldtozhatok, vagy teljes mértékben titkosithatok. A
profilok engedélyezése és a terminoldgia természetesen
oldalanként eltéré.

83. A fent ismertetettek szerint azonban csak igen kevés
kozosségi szolgaltatdsokat haszndl6 személy van tisztdban
azzal, hogyan szabélyozhatja az dltala feltoltott informd-
ciokhoz valé hozzaférést, az alapértelmezett adatvédelmi
bedllitdsok mddositdsarél nem is beszélve. Az adatvédelmi
bedllitisokat a legtobb esetben véltozatlanul hagyjdk,
mivel a felhaszndlok nincsenek tudatdban annak, milyen
kovetkezményekkel jir, ha nem mddositjék azokat, vagy
nem tudjak, hogyan tehetik azt meg. Eppen ezért legtobb-
szor az alapértelmezett bedllitdsok véltozatlanul hagydsa
nem jelenti azt, hogy az egyének megalapozott dontés
alapjan hozzdjirultak az adatok megosztdsdhoz. Ebben
az osszefiiggésben kiilonosen fontos, hogy harmadik felek,
példaul a keres6motorok ne hivatkozzanak az egyéni
profilokra azt feltételezve, hogy a felhasznaldk alapértel-
mezés szerint (és nem az adatvédelmi bedllitdisok mddo-
sitdsa révén) hozzdjarultak adataik korldtozdsok nélkiili
nyilvdnossagra hozataldhoz.

84. Mig a felhaszndldi ismeretterjesztés elGsegitheti a helyzet
megolddsat, onmagdban nem elégséges. A 29. cikk alapjin
létrehozott munkacsoport ismeretségi hdlézatokrdl sz616
véleményében megfogalmazott ajinldsa értelmében a
kozosségi halozatok szolgdltatdinak a személyes adatok
védelmével osszhangban 4ll6 és ingyenes alapértelmezett
adatvédelmi bedllitdsokat kell kindlniuk. Ezdltal a felhasz-
nalok tudatosabban cselekednének, és megfelelsbb donté-
seket hozhatndnak azt illetGen, meg szeretnék-e osztani
adataikat, és ha igen, kivel.

Az onszabdlyozds szerepe

85. A Bizottsdg ,Biztonsdgosabb ko6zosségi hdlozatépitési
elveket az EU-nak!” néven (%) megéllapodast kotott husz
kozosségi halézati szolgdltatoval. A megéllapodds célja,
hogy az eurdpai kozosségi weboldalak haszndlata sordn
fokozza a kiskortak biztonsagat. Az elvek kozott szdmos,
a fent bemutatott adatvédelmi jogi keret alkalmazdsibol
fakadé kovetelmény taldlhaté. Ide tartozik tobbek kozott a
felhaszndlok helyzetének a kiilonbozd eszkozok és tech-
noldgidk révén torténs erGsitésére vonatkozd kovetel-
mény, valamint annak biztositdsa, hogy a felhaszndlok
szabdlyozhassdk személyes adataik felhasznaldsat és
terjesztését. Ilyen elv tovabbd az adatvédelmi beallitdsok
alapértelmezés szerint torténd biztositdsinak sziikséges-
sége.

86. 2010 janudr elején a Bizottsdg kozzétette az elvek végre-
hajtdsét értékeld jelentés eredményeit (). Az eurdpai adat-
védelmi biztos aggodalmat fejezi ki azt illetGen, hogy a
jelentés tandsiga szerint bizonyos 1épések megvaldsultak,
mdasok azonban nem. A jelentés problémakat tart fel

() Az elvek a kovetkezd cimen érhet6k el: http://ec.europa.euf

information_society/activities/social_networking/docs/sn_principles.
pdf

() Jelentés a ,Biztonsdgosabb kozosségi hdlozatépitési elveket az EU-
nak” c. dokumentum elveinek értékelésérdl, amely a kovetkezd
cimen érhetd el: http:/[ec.curopa.cufinformation_society/activities/
social_networking/docs/final_report/first_part.pdf
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példaul a weboldalakon rendelkezésre all6 biztonsagi
intézkedésekre és eszkozokre vonatkozd tdjékoztatds
tekintetében. Ezenfeliil megdllapitotta, hogy a megdlla-
podas aldiréinak kevesebb mint fele korldtozza a kisko-
raak profiljdhoz valé hozzéférést, hogy az kizdrdlag az
ismer@sok szamadra legyen elérhetd.

A kotelezd alapértelmezett adatvédelmi bedllitdsok sziikségessége

87. Ebben az Osszefiiggésben a {6 kérdés az, sziikség van-e
tovabbi szakpolitikai intézkedésekre annak biztositdsa
érdekében, hogy a kozosségi hdlézatok alapértelmezett
adatvédelmi bedllitasokkal hozzdk létre szolgaltatdsaikat.
A problémat Viviane Reding kordbbi informécids tdrsada-
lomért felel@s biztos vetette fel, aki rdmutatott, hogy
szitkség lehet jogi szabélyozdsra (). Ebben a szellemben
az Eurépai Gazdasagi és Szocidlis Bizottsdg kijelentette,
hogy az onszabélyozdson tdl jogszabalyba kell foglalni a
minimalis védelmi el6irdsokat (2).

88. Ahogyan fentebb megjegyeztitk, a kozosségi halézatok
szolgdltatbira vonatkozé kovetelmény, amelynek értel-
mében alapértelmezés szerint biztositaniuk kell az adatvé-
delmi bedllitdsokat, kozvetetten az adatvédelmi irdnyelv
17. cikkébdl (%) is kovetkezik, amely az adatkezel6k
szdmara el6irja, hogy hozzdk meg a megfelel§ technikai
és szervezési intézkedéseket (,mind az adatfeldolgozé
rendszer megtervezésekor, mind az adatfeldolgozds
idépontjaban”) a biztonsig fenntartdsa, és ezdltal az enge-
dély nélkili adatfeldolgozds megel6zése érdekében, figye-
lembe véve az adatfeldolgozdssal jaré kockazatokat és az
adatok természetét.

89. Ez a cikk azonban ezzel kapcsolatban is tilsdgosan dlta-
lanos, és pontositdsra szorul. Nem hatdrozza meg egyér-
telmdien, hogy a kozosségi hdlézatokkal osszefiiggésben
mit ért megfelel6 technikai és szervezési intézkedésen.
Ennélfogva a jelen helyzetet a jogbizonytalansdg jellemzi,
ami mind a szabédlyozék, mind pedig azon személyek
szdmdra problémat jelent, akiknek magdnélete és szemé-
lyes adatai nem részesiilnek teljes korti védelemben.

90. A fentiek fényében az eurdpai adatvédelmi biztos szorgal-
mazza, hogy a Bizottsdg készitsen olyan jogszabalyt,
amely minimélis kovetelményként tartalmazza az adatvé-
delmi bedllitdsok kotelezd biztositdsira vonatkozé dlta-

lanos el6irdst, és ezt pontosabb kovetelményekkel egésziti
ki:

a) olyan bedllitdsok biztositdsa, amelyek révén a felhasz-
naléi profilhoz valé hozziférés a felhaszndld sajit,
altala kivélasztott ismer@seire korldtozhat6. A profil
harmadik felek szdmdra torténd nyilvanossd tételét
megel6z8en a bedllitdisokndl kérni kell a felhasznald
megerdsité hozzdjaruldsat.

(") Viviane Reding, az Eurdpai Bizottsdg informdcids tdrsadalomért és
médidért felel6s biztosa, Gondold meg, mit toltesz fel az internetre!
Hogyan tehetSk biztonsdgosabbd a kozosségi weboldalak a gyer-
mekek és a tinédzserek szdmdra? A biztonsagosabb internet napja,
Strasbourg, 2010. februdr 9.

() Az Eurdépa Gazdasdgi és Szocidlis Bizottsdg véleménye a kozosségi
weboldalaknak a polgarokra/fogyasztokra gyakorolt hatdsairdl, 2009.
november 4.

(}) Lasd még bSvebben e dokumentum 33. pontjat.

(4

) A kovetési cookie-k egyedi azonositdt tartalmazd, kisméretd szoveg-

b) annak el6irdsa, hogy a korlatozott hozzaférésti profi-
lokat a belsé és a kiilsé keres6émotorok szdmdra is le
kell tiltani.

91. Az alapértelmezett bedllitdsok révén kételezéen biztosi-
tandé adatvédelem mellett tovdbbra is kérdés, nem
lennének-e szitkségesek tovabbi konkrét adatvédelmi és
egyéb intézkedések (példdul a kiskortiak védelmére vonat-
kozban). Ez azt az dtfogdébb kérdést is felveti, vajon
megfelel§ lenne-e az ilyen szolgaltatdsokra vonatkozd
specidlis keret 1étrehozdsa, amely a kotelez8 adatvédelmi
beallitdisok el6irdsin tdal egyéb szempontokat is szaba-
lyozna. Az eurdpai adatvédelmi biztos arra kéri a Bizott-
sagot, hogy mérlegelje a kérdést.

VII. ALAPERTELMEZETT ADATVEDELMI BONGESZOBE-

ALLITASOK A HIRDETESEK FOGADASARA VONAT-

KOZO, TAJEKOZTATASON ALAPULO HOZZAJARULAS
BIZTOSITASA ERDEKEBEN

92. A hirdetési halézatok szolgdltatéi cookie-k és mds
eszkozok hasznalataval kovetik nyomon a felhaszndlk
internetes bongészési szokdsait annak érdekében, hogy
rendszerezzék érdeklGdési teriileteiket és profilokat alkos-
sanak. Ezeket az informdcidkat ezt kovetSen arra hasz-

ndljdk, hogy célzott hirdetéseket juttassanak el
hozzdjuk (¥).

VIL.1. Fennmaradé kihivdsok és kockazatok az adatok
és a magdnélet védelmével kapcsolatos jelenlegi jogi
keretben

93. Az ilyen tipust adatfeldolgozdsrdl (személyes adatok érin-
tettsége esetén) az adatvédelmi irdnyelv, valamint az elekt-
ronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3)
bekezdése rendelkezik. Az emlitett cikk kifejezetten eldirja,
hogy a felhaszndlét tdjékoztatni kell, és lehetdséget kell
biztositani szdmdra ahhoz, hogy a cookie-hoz hasonld
eszkozoknek a szdmitdgépén vagy mads készilékén
torténd tdroldsdhoz hozzdjirulhasson vagy azt elutasit-

hassa (°).

94. Ez iddig a hirdetési hdl6zatok szolgiltatéi a bongészdbe-
allitasokon és az adatvédelmi irdnyelveken keresztiil tdjé-
koztattdk a felhaszndlokat, és tették lehetévé szdmukra a
cookie-k elfogaddsit vagy elutasitdsit. A megjelenitGk

fajlok. Altaldban a hirdetési hdlézatok szolgdltatéi (csakigy, mint a
webhelyek mutikodteti vagy a megjeleniték) cookie-kat helyeznek el
a latogatok szamitogépének merevlemezén, elsGsorban az internet-
felhaszndlok bongészdjében, amikor a felhaszndlok elészor nyitnak
meg olyan oldalakat, amelyeken az & hdlézatukhoz tartozé hirde-
tések jelennek meg. A cookie lehet6vé teszi a hirdetési szolgdlta-
tonak, hogy felismerjen egy kordbbi felhaszndldt, ha az visszatér a
webhelyre vagy elldtogat a hirdetési hdlézat barmely partnerweb-
helyére. Az ilyen ismételt litogatdsok alapjan a hirdetési hélozat
szolgdltatdja megalkothatja a ldtogatd profiljt.

Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3)
bekezdését a kozelmdltban modositottdk, hogy megerésitsék a
felhaszndl6i kozlések — példdul — a felhaszndlé szdmitogépén vagy
més késziilékén tdrolt kémszoftverekkel vagy cookie-kal torténd
megfigyelésével szembeni védelmet. Az 4j irdnyelv értelmében a
felhaszndloknak megfelel6bb tdjékoztatdst kell nydjtani, és egysze-
riibb médon kell biztositani szdmukra, hogy bedllithassak, szeretnék-
e, hogy cookie-kat tdroljanak végberendezésitkon.
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96.
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100.

adatvédelmi irdnyelveiben ismertették, hogyan lehet teljes
kordien letiltani a cookie-k fogaddsdt, illetve eseti alapon
elfogadni azokat. Mindezzel igyekeztek eleget tenni azon
kotelezettségitknek, hogy biztositsak a felhaszndlok
szdmdra a cookie-k elutasitdsit.

Mig elméletben ez a médszer (a bongész6n keresztiil)
valoban hatékony médon biztositja a tartalmas és tdjékoz-
tatdson alapul6é hozzdjdruldst, a valésdg egészen mds. A
felhaszndlok altalaban nincsenek tisztdban az adatgydj-
téssel kapcsolatos alapvetd fogalmakkal, még kevésbé, ha
az adatok harmadik félt6l szdrmaznak, nem ismerik
ezeknek az adatoknak az értékét, felhasznaldsat, a techno-
l6gia miikodését és pontosabban azt, hogyan és hol lehet
letiltani azt. A letiltdshoz szitkséges 1épések a jelek szerint
nem csupan bonyolultak, de tdlzok is (a felhaszndlénak
el6szor be kell dllitania a cookie-k elfogaddsdt, majd
ezutdn valaszthatja a letiltdst).

Ennek eredményeképpen a gyakorlatban igen kevesen
élnek a letiltds lehetGségével, nem azért, mert tdjékozta-
tason alapuld dontést hoztak arra vonatkozdan, hogy elfo-
gadjak a viselkedésalapd hirdetést, hanem azért, mert nem
ismerik fel, hogy a letiltds elmulasztdsaval tulajdonképpen
beleegyeznek abba.

Eppen ezért, mig jogi értelemben véve az elektronikus
hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése
hatékony jogi védelmet nyujt, addig a gyakorlatban ugy
itélik meg, hogy az internetfelhaszndlok hozzdjarultak a
viselkedésalapi  hirdetések  kildése  céljabdl  torténd
nyomon kovetéshez, pedig sok, ha nem a legtobb esetben
egyaltalan nincs tudomdsuk a nyomon kévetésrdl.

A 29. cikk alapjan létrehozott munkacsoport jelenleg véle-
ményt készit, amelynek célja a viselkedésalapi hirdetési
tevékenységben valé részvételre vonatkozd jogi kovetel-
mények tisztdzdsa, ami idvozlendS. A jogértelmezés
azonban oOnmagdban feltehetGen nem lesz elégendd e
helyzet megolddséhoz, és az Eurdpai Unié részérdl
tovabbi intézkedésekre lehet sziikség.

VIL2. A tovébbi fellépés sziikségessége, nevezetesen a
kotelez§ adatvédelem biztositisa az alapértelmezett
beillitisok segitségével

A fenti leirdsnak megfelelGen az internetes bongészdk
bizonyos tipusii cookie-k esetén jellemzden biztositanak
valamilyen szintl ellenérzést. Alapértelmezett beallitds
szerint jelenleg a legtobb internetes bongész§ valamennyi
cookie-t elfogadja. Ez azt jelenti, hogy a bongészék alap-
értelmezett bedllitds szerint minden cookie-t elfogadnak,
fuggetleniil azok céljatdl. A felhaszndld csak agy allithatja
le a cookie-k fogaddsat, ha bongész8alkalmazasa bedllita-
sainak modositdsdval letiltja a cookie-kat, amit, ahogyan
az a fentiekbdl ldthatd, nagyon kevesen tesznek meg.
Ezenfelil a bongészGalkalmazdsok els telepitett verzio-
jaban vagy frissitésében nem taldlhaté adatvédelmi
varazslo.

A fenti probléma enyhitésének egyik médja lehetne, ha a
bongészékben alapértelmezés szerint az adatok védelmét
biztosit6 bedllitdsokat adndk meg. Mds széval az, ha alap-

vetGen a ,harmadik félt6l szarmazé cookie-k letiltdsa”
bedllitast tartalmazndk. Ennek kiegészitéseként és a foko-
zott hatékonysdg érdekében a bongész8 annak elsd telepi-
tésekor vagy frissitésekor kérhetné a felhasznalokat, hogy
kovessék végig egy adatvédelmi vardzslo 1épéseit. Részle-
tesebb és egyértelmiibb tdjékoztatdsra van szikség a
cookie-k tipusairdl és bizonyos tipusok hasznos jellegérél.
Azokat a felhaszndlokat, akik szivesen engedélyezik a
nyomon kovetést hirdetések fogaddsa céljabol, megfelels
moédon értesitenék, és meg kellene valtoztatniuk bongé-
szébedllitisaikat. Igy fokozottabb ellendrzést gyakorolhat-
ndnak személyes adataik és magdnéletiik felett. Az eurépai
adatvédelmi biztos véleménye szerint ez hatékony mddja
lenne a felhaszndl6i hozzdjarulds tiszteletben tartdsanak és
megszerzésének (1).

101. Figyelembe véve egy részrSl, hogy a probléma széles

korben tapasztalhat6, tehdt jelenleg is szdmos internetfel-
hasznalét kovetnek nyomon feltételezett hozzdjarulds
alapjan, mds részr6l pedig azt, milyen mértékd érdekek
forognak kockdn, egyre siirget6bbé vélik a tovabbi garan-
cidk sziikségessége. A beépitett adatvédelem elvének érvé-
nyesitése az internetes bongészdalkalmazdsokban dridmai
killonbséget jelentene a tekintetben, hogy ellendrzést
biztositana az egyéneknek a hirdetési célii adatgydijtési

gyakorlatok felett.

102. Ezen okokbdl az eurdpai adatvédelmi biztos szorgal-

mazza, hogy a Bizottsig mérlegeljen olyan jogszabadlyi
intézkedéseket, amelyek a bongész8kben megkovetelik
az alapértelmezett bedllitdsok révén kotelezéen biztositott
adatvédelmet és a kapcsolddd tdjékoztatdsnyuijtdst.

VII. AZ EGYENEK MAGANELETENEK/ADATAINAK
VEDELMET CELZO TOVABBI ELVEK

103. Mig a beépitett adatvédelem elvében nagy lehetdségek

rejlenek az egyének személyes adatai és magdnélete védel-
mének tekintetében, az IKT irdnti fogyasztéi bizalom
biztositdsa érdekében kiegészit§ elveket kell kidolgozni,
és azokat jogszabélyba kell foglalni. Ennek fényében az
eurépai adatvédelmi biztos az elszdmoltathatdsdg elvét
és egy biztonsigi jogsértésekre vonatkozd, valamennyi
dgazatban egyardnt alkalmazandd kotelezd keret kidolgo-
zdsat javasolja.

VIIL1. Az elszdmoltathat6sdg elve a beépitett adatvé-
delem elvének valé megfelelés biztositisa érdekében

104. A 29. cikk alapjan létrehozott munkacsoport ,A ma-

=

ganélet jovgje” cimid dokumentuméban (%) ajanldsként
szerepel az elszdmoltathatésdg elvének az adatvédelmi

(") Ezzel egy id6ben az eurdpai adatvédelmi biztos tisztdban van vele,

hogy ez nem oldja meg maradéktalanul a problémdt, amennyiben
vannak olyan cookie-k, példdul az tn. flash-cookie-k, amelyek a
bongészén keresztiil nem szabalyozhatok. Ilyen esetekre a bongé-
sz6k fejlesztdinek az Gj bongészéverzidkban alapértelmezés szerint
biztositaniuk kellene egy flash-szabdlyozét is a cookie-k ellendrzési
bedllitdsai kozott.

A 29. cikk alapjan létrehozott munkacsoport 2009. december 1-jén
elfogadott 168. sz. véleménye: A maginélet jovGje, Kozos hozzdji-
rulds az Eurépai Bizottsdg dltal a személyes adatok védelméhez vald
alapvetd jogra vonatkozo jogi keretrdl folytatott konzultdciohoz.
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irdnyelvbe torténs beépitése. Ez az elv, amelyet egyes
multinaciondlis adatvédelmi eszkozok () is elismernek,
eléirja a szervezetek szdmdra, hogy a létez8 jogszabd-
lyoknak valé megfelelés érdekében hajtsanak végre bizo-
nyos folyamatokat, valamint dolgozzanak ki a jogsza-
balynak, illetve mds kotelezd érvényti eszkozoknek vald
megfelelés vizsgdlatdra és kimutatdsdra alkalmas médsze-
reket.

105. Az eurdpai adatvédelmi biztos teljes mértékben tdmogatja
a 29. cikk alapjan létrehozott munkacsoport ajdnldsat.
Ugy itéli meg, hogy ez az elv fokozottan relevins az
adatvédelmi elvek és kotelezettségek hatékony alkalmazi-
sanak el@segitése szempontjdbdl. Az elszdmoltathatdsdg
értelmében az adatkezelSknek bizonyitaniuk kell, hogy
életbe 1éptették a vonatkozd adatvédelmi jogszabalyoknak
valé megfeleléshez szitkséges intézkedéseket. Ez varhat6an
hozzdjarul majd a beépitett adatvédelemnek az IKT-tech-
nolégidkban torténd hatékony alkalmazdsdhoz, mivel az
elv kilonosen alkalmas az elszdmoltathatésdg kimutatd-
sdra.

106. Az elszdmoltathatésdg méréséhez és kimutatdsdhoz az
adatkezel6k haszndlhatnak belsé eljardsokat és fordul-
hatnak harmadik félhez is, aki konyvvizsgdlatot vagy
mésfajta ellenSrzést és vizsgalatot végezhet, majd ezek
alapjan értékelheti a teljesitményt. Ebben az osszefiig-
gésben az eurépai adatvédelmi biztos felszélitja a Bizott-
sagot, hogy mérlegelje, vajon az elszdmoltathatosdg dlta-
lanos elvén til hasznos lenne-e jogszabdlyban el6irni
konkrét elszdmoltathatésdgi intézkedéseket is, példdul a
magdnélet védelmér6l és az adatvédelemrdl készitett
hatdsvizsgdlatot, és ha igen, milyen koriilmények esetén.

VIIL2. Biztonsdgi jogsértés: a jogi keret kidolgozdsa

107. Az elektronikus hirkozlési adatvédelmi irdnyelv elmdlt évi
modositdsa bevezette azt a kovetelményt, hogy az érintett
egyéneket, valamint az illetékes nemzeti hatdsagokat érte-
siteni kell az adatok megsértésérél. Az adatok megsértése
dltalinos meghatdrozds szerint olyan jogsértés, amely a
valamely szolgaltatdssal osszefiiggésben tovabbitott, tarolt
vagy mds modon feldolgozott személyes adatok megsem-
misitését, elveszitését, felfedését stb. eredményezi. Az érin-
tett személyt akkor kell értesiteni, ha az adatok megsértése
valoszintileg hatrdnyosan befolydsolja személyes adatait
vagy maganéletét. Ez akkor fordulhat el§, ha a jogsértés
a személyazonossdggal valé visszaélést, durva sértést vagy
hirnévrontdst von maga utdn. Az illetékes hatdsdgokat
valamennyi adatsértési eset alkalmdval értesiteni kell,
fuggetlentl att6l, hogy az az egyénre nézve kockazatot
jelent-e.

A biztonsdg megsértésével kapcsolatos kotelezettségek alkalma-
zdsa valamennyi dgazatban

108. Sajndlatos mddon ez a kotelezettség csak a nyilvdnosan
elérhet hirkozlési szolgdltatisok szolgdltatdira, példdul
telefonszolgdltatokra, internetszolgdltatékra, e-mailszolgdl-
tatokra stb. vonatkozik. Az eurdpai adatvédelmi biztos
felszélitja a Bizottsigot, hogy tegyen javaslatot a bizton-

() Az OECD 1980. évi ajanldsa a magdnélet védelmét és a személyes
adatok hatdrdtléps dramldsat szabalyozo irdnyelvekre; Madridi Adat-
védelmi Nyilatkozat: Globdlis adatvédelmi szabvinyok egy globalis
vildg szdmadra, 2009. november 3.

sagi jogsértések valamennyi dgazatban torténd alkalmaza-
sara. Az emlitett keret tartalmat illetSen az eurdpai adat-
védelmi biztos gy itéli meg, hogy a biztonsdg megsérté-
sével kapcsolatos, az elektronikus hirkozlési adatvédelmi
irdnyelvben elfogadott jogi keret megfelel§ egyensilyt
teremt az egyének jogai, ideértve személyes adataikhoz
és a maganélethez vald jogukat is, valamint az érintett
felek szdmdra el6irt kotelezettségek kozott. Ez a keret
ugyanakkor tényleges erdvel bir, mivel tartalmas végre-
hajt6 rendelkezések tdmasztjak ald, amelyek a megfelelés
elmulasztdsa esetén kell6 hatdskorrel ruhdzzak fel a haté-
sdgokat a vizsgdlat és a szankciok tekintetében.

109. Ennek megfelelden az eurépai adatvédelmi biztos szorgal-
mazza, hogy a Bizottsdg fogadjon el egy olyan jogszabaly-
javaslatot, amely — sziikség esetén a megfelel6 modositd-
sokkal — valamennyi 4gazatban el6irja e keret alkalma-
zdsat. A javaslat tovdbba biztositand, hogy valamennyi
dgazaton belill azonos szabvanyok és eljardsok érvénye-
siljenek.

Az elektronikus hirkozlési adatvédelmi irdnyelvben foglalt jogi
keret kiegészitése komitoldgiai eljdrds révén

110. A feliilvizsgdlt elektronikus hirkozlési adatvédelmi irdnyelv
felhatalmazza a Bizottsdgot, hogy komitologiai eljrds
sordn mszaki végrehajtdsi intézkedéseket, vagyis részletes
intézkedéseket fogadjon el a biztonsigi jogsértésekkel
kapcsolatos tdjékoztatdsra vonatkozdan (3). A felhatalma-
zdst az indokolja, hogy ezdltal biztosithaté a biztonsdgi
jogsértések jogi keretének kovetkezetes végrehajtisa és
alkalmazdsa. A kovetkezetes végrehajtds eredményeképpen
az egyének az egész Kozosségben ugyanolyan magas
szint{ védelmet élvezhetnek majd, és az érintett szerveze-
teket nem terhelik eltérd tdjékoztatdsi kovetelmények.

111. Az elektronikus hirkozlési adatvédelmi iranyelvet 2009
novemberében fogadtdk el. A jelek szerint semmi nem
indokolja a miiszaki végrehajtdsi intézkedések elfogadasat
célz6 munka tovabbi halogatdsit. Az eurdpai adatvédelmi
biztos két szemindriumot szervezett, amelyek célja az
adatsértésckre  vonatkozd  értesitésekkel  kapcsolatos
tapasztalatok  Osszegydjtése és megosztisa volt. E
gyakorlat eredményeit mdsokkal is 6rommel megosztana,
és nagy vérakozdssal tekint a Bizottsdggal, illetve mds
érdekeltekkel torténd, az adatsértések atfogd jogi kere-
tének pontositdsit célzd egyiuittmiikodés elébe.

112. Az eurdpai adatvédelmi biztos szorgalmazza, hogy a
Bizottsag rovid idén belil tegye meg a sziikséges 1é-
péseket. A mdszaki végrehajtdsi intézkedések elfogadasat
megel6zéen széles kord konzulticiot kell szerveznie,
amelyben az Eurdpai Halézat- és Informdcidbiztonsagi
Ugynokség, az eurdpai adatvédelmi biztos és a 29. cikk
alapjan létrehozott munkacsoport véleményét is ki kell
kérnie. Tovabbd a konzultdcioba mds ,érdekelt feleket” is
be kell vonnia, kiilondsen annak érdekében, hogy tajéko-
zbédjon az e cikk végrehajtdsit javitd, rendelkezésre all6
legjobb gazdasagi és technikai megolddsokrol.

(®) A komitologiai eljards sordn a mszaki végrehajtdsi intézkedéseket a

Bizottsdg dltal elnokolt, a tagdllamok képvisel§ibdl dll6 bizottsag
fogadja el. Az elektronikus hirkozlési adatvédelmi irdnyelv esetében
az ugynevezett ellenérzéssel torténd szabélyozdsi eljards alkalma-
zandd, ami azt jelenti, hogy az Eurdpai Parlament, valamint a Tandcs
tiltakozhat a Bizottsdg dltal javasolt intézkedések ellen. A részletekért
ldsd: http:/[europa.eu/scadplus/glossary/comitology_en.htm
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IX. KOVETKEZTETESEK

Megallapitast nyert, hogy az informdciés és kommuniké-
ciés technologidk megjelenését és sikeres alkalmazasat
érintd legf6bb probléma a bizalom, illetve annak hidnya.
Ha az emberek nem biznak az IKT-ban, ezek a technolé-
gidk kudarcra vannak itélve. Az IKT irdnti bizalom kiilon-
bozs tényez8ktSl filgg; az egyik meghatirozé tényezd
annak biztositdsa, hogy az ilyen technoldgidk ne dssik
ald az egyének maganélethez és személyes adataik védel-
méhez valé alapvetd jogat.

Az adatvédelemmel és a magdnélet védelmével kapcso-
latos jogi keret tovabbi erdsitése érdekében, amelynek
elvei az informdciés tdrsadalomban is maradéktalanul
érvényesek, az eurdpai adatvédelmi biztos azt javasolja,
hogy a Bizottsdg a jogalkotds és a dontéshozatal kilon-
boz§ szintjein alkalmazza a beépitett adatvédelem elvét.

Az aldbbi négy intézkedési lehetéséget javasolja a
Bizottsdg szamdra:

a) Tegyen javaslatot egy, a beépitett adatvédelemre vonat-
kozé dltaldnos rendelkezésnek az adatvédelemmel
kapcsolatos jogi keretbe torténé beépitésére. E rendel-
kezésnek technolégiasemlegesnek kell lennie, és a
megfelelést killonb6z6 szinteken kotelezGvé kell tenni;

b) Ezt az dltaldnos rendelkezést olyan konkrét rendelke-
zések formdjaban dolgozza ki, amelyek révén a kiilon-
b6z dgazatok részére konkrét jogi eszkdzok javasol-
haték. Az adatvédelmi irdnyelv (és mds meglévd
jogszabdlyok) alapjan elSfordulhat, hogy ezek a
konkrét rendelkezések mdr jelenleg is részét képezik
egyes jogi eszkozoknek.

¢) Vezérelvként foglalja bele a beépitett adatvédelem elvét
az eurdpai digitdlis menetrendbe;

d) Vezesse be a beépitett adatvédelem elvét mas (els6-
sorban nem jogszabdlyi) eur6pai uniés kezdeményezé-
sekbe is.

Az eurbpai adatvédelmi biztos harom kijelolt IKT-terii-
leten azt javasolja, hogy a Bizottsdg vizsgilja meg, sziikség
van-e olyan javaslatok kidolgozdsdra, amelyek kiilonleges
moédon alkalmazzdk a beépitett adatvédelem elvét:

a) Az RFID-t illetGen tegyen javaslatot az RFID felhaszna-
lasaval kapcsolatos {6 problémdk szabalyozdsira abban
az esetben, ha a létezd jogi keret onszabélyozds utjdn
torténd hatékony végrehajtdsa kudarcot vall. Kiilonos-
képpen biztositsa az drusitds helyén torténé hozzdji-
rulds lehetGségét, amelynek értelmében az drusitds
helyén a fogyasztdsi cikkeken taldlhaté valamennyi
RFID-cimkét alapesetben hatdstalanitandk;

b) A kozosségi hdlézatokat illetGen készitsen olyan
jogszabalyt, amely minimdlis kovetelményként tartal-
mazza az adatvédelmi bedllitdsok kotelezd biztositdsdra
vonatkozé dltaldnos el8irdst, és azt pontosabb kovetel-
ményekkel egésziti ki a felhaszndléi profilokhoz vald
hozzéaférésnek a felhasznald sajit, dltala kivélasztott
ismerd@seire torténs korldtozdsara vonatkozdan, vala-
mint el6irva, hogy a korldtozott hozzaférést profilokat
a belsg és a kilsé keres6motorok szdmdra is le kell
tiltani;

¢) A célzott hirdetési tevékenységgel kapcsolatban mérle-
gelje olyan jogszabdly kidolgozésdt, amely engedélyezi,
hogy a bongészébedllitisok alapesetben elutasitsdk a
harmadik félt6l szdrmaz6 cookie-kat, valamint megko-
veteljék a felhaszndlotdl, hogy a bongészé elsd telepi-
tésekor vagy frissitésekor végigkovesse egy adatvédelmi
vardzslo 1épéseit.

117. Végiil, az eurbpai adatvédelmi biztos javasolja, hogy a

Bizottsag:

a) mérlegelje az elszdmoltathatdsig elvének a meglévé
adatvédelmi irdnyelvben torténd alkalmazasit; és

b) dolgozzon ki olyan szabdlyzati és eljardsi keretet,
amelynek alapjan végrehajthaték az elektronikus
hirkozlési adatvédelmi irdnyelv biztonsdgi jogsérté-
sekkel kapcsolatos tdjékoztatdsra vonatkozd rendelke-
zései, és altaldinossigban valamennyi adatkezelSre
terjessze ki ezek hatdlyat.

Kelt Briisszelben, 2010. marcius 18-dn.

Peter HUSTINX
eurdpai adatvédelmi biztos



