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(Rezoliucijos, rekomendacijos ir nuomonés)

NUOMONES

EUROPOS DUOMENUY APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieziiiros pareigino nuomoné dél pasitikéjimo informacinéje
visuomenéje skatinimo, stiprinant duomeny apsaugg ir privatumg

(2010/C 280/01)

EUROPOS DUOMENU APSAUGOS PRIEZIUROS PAREIGUNAS,

atsizvelgdamas  Sutartj dél Europos Sgjungos veikimo, ypac j
jos 16 straipsni,

atsizvelgdamas j Europos Sajungos pagrindiniy teisiy chartija,
ypac i jos 7 ir 8 straipsnius,

atsizvelgdamas | 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo (1),

atsizvelgdamas | 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje (%) su pasku-
tiniais pakeitimais ,

atsizvelgdamas j 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamentg (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis
ir laisvo tokiy duomeny judéjimo, ypac i jo 41 straipsnj (),

PRIEME SIA NUOMONE:

I. [VADAS

1. Informacinés ir rysiy technologijos (IRT) suteikia didZiuliy
galimybiy beveik kiekvienoje misy gyvenimo srityje —

OL L 281, 1995 11 23, p. 31.
() OL L 201, 2002 7 31, p. 37.
OL L 8, 2001 1 12, p. 1.

naudodamiesi jomis mes dirbame, ZaidZiame, bendrau-
jame ir lavinamés. Jos turi esminés reikSmés $iy dieny
informacinei ekonomikai ir visuomenei apskritai.

2. Europos Sajunga pasieké pasaulinj lygj pazangiyjy IRT
srityje ir yra pasiryZusi §j lygj iSlaikyti. Siekdama susidoroti
nauja Europos skaitmening darbotvarke, kuriai Komisijos
naré N. Kroes patvirtino teikianti pirmenybe ().

3. EDAPP pripazista IRT duodama naudg ir sutinka, kad ES
turi daryti viska, kg gali, kad skatinty jy plétrg ir platy
perémimg. Jis taip pat visiSkai pritaria Komisijos nariy
N. Kroes ir V. Reding nuomonéms, kad Sioje naujoje
aplinkoje svarbiausi turéty bati asmenys (°). Asmenys
turi turéti galimybe pasitikéti IRT gebéjimu saugoti jy
informacija ir kontroliuoti jos naudojima, taip pat biti
isitiking, kad jy privatumas ir duomeny apsaugos teisés
skaitmeninéje erdvéje bus gerbiamos. Pagarba Sioms
teiséms turi esminés reik§meés, siekiant jgyti vartotojy pasi-
tikéjimg. O toks pasitikéjimas turi esminés reik$més, pilie-
¢iams norint naudotis naujomis paslaugomis (°).

(*) Atsakymai i Europos Parlamento klausimyna Komisijos narei Neelie

Kroes, vykstant EP klausymams, prie§ paskiriant ja Komisijos nare.
(°) Komisijos nares Neelie Kroes atsakymai j Europos Parlamento klau-
simyna, vykstant EP klausymams, prie§ paskiriant ja Komisijos nare;
Komisijos narés Viviane Reding kalba ,Europos skaitmeniné darbot-
varke, skirta naujam skaitmeniniam vartotojui’, pasakyta BEUC
jvairiy suinteresuotyjy asmeny forume dél vartotojy privatumo ir
internetinés rinkodaros. Rinkos tendencijos ir politikos perspektyvos
(Multi-stakeholder Forum on Consumer Privacy and Online Marketing:
Market Trends and Policy Perspectives), Briuselis, 2009 m. lapkricio
12 d.
7r., pvz., RISEPTIS ataskaitg ,Pasitikéjimas informacinéje visuome-
néje“, Patariamosios tarybos ataskaita, RISEPTIS (Moksliniai tyrimai
ir naujovés saugumo, privatumo ir pasitikéjimo informacinéje visuo-
menéje srityje). Ja galima rasti http://www.think-trust.eu/general/
news-events|riseptis-report.html Taip pat Zr. J. B Horrigan, ,Broad-
band Adoption and Use in America“, FCC Omnibus Broadband Initia-
tive, OBI darbo dokumentas, serija Nr. 1.

B
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4. ES taikomi griezti duomeny apsaugos | privatumo srities
teisés aktai, ir jy principai visiskai galioja skaitmeniniame
amziuje. Taciau atsipalaiduoti negalima. Daugeliu atvejy
IRT kelia naujy rtpes¢iy, j kuriuos esamuose teisés
aktuose neatsizvelgta. Todél reikalingi tam tikri veiksmai,
siekiant uztikrinti, kad ES teis¢je jtvirtintos asmeny teisés
ir toliau uztikrinty veiksmingg apsaugg Sioje naujoje aplin-
koje.

5. Sioje nuomoneéje aptariamos priemoneés, kurias Europos
Sajunga galéty remti arba kuriy galéty imtis, siekdama
uztikrinti asmeny privatuma ir duomeny apsauga globali-
zuotame pasaulyje, kuriam ir toliau jtakos turés naujos
technologijos. Joje aptariamos su teisékiira susijusios ir
nesusijusios priemones.

6. Apzvelgus IRT kaip naujove, kuri ne tik suteikia gali-
mybiy, bet ir kelia grésmiy, Sioje nuomonéje aptariamas
poreikis praktiniu lygmeniu duomeny apsaugg ir priva-
tumg integruoti nuo pat informaciniy ir rysiy technologijy
kirimo pradzios (Sis principas reiskia privatumo uzZtikri-
nima projektuojant). Siekiant, kad $io principo bty priva-
lomai laikomasi, Sioje nuomonéje aptariama bitinybé
jtraukti privatumo uZtikrinimo projektuojant principg j
duomeny apsaugos teisés aktus bent dviem skirtingais
bidais. Pirma, jtraukti jj kaip bendraji, privaloma principa,
ir, antra, jtraukti jj j konkrecias IRT sritis, keliancias
konkreciy grésmiy duomeny apsaugai ir (arba) priva-
tumui, kurios gali bati susvelnintos, kuriant tinkama tech-
ning struktiira ir tinkamai projektuojant. Sios sritys yra
radijo dazniy atpazinimas (RDA), socialiniy tinkly
programos ir narSykliy programos. Galiausiai Sioje
nuomonéje pateikiama sialymy dél kity priemoniy ir
principy, kuriais siekiama apsaugoti asmens privatumg ir
uztikrinti duomeny apsauga IRT sektoriuje.

7. Nagrinéjant minétus klausimus, nuomonéje plétojami kai
kurie 29 straipsnio darbo grupés nurodyti aspektai,
kuriuos ji iskélé dalyvaudama viesoje konsultacijoje dél
privatumo ateities ('). Joje taip pat papildomos ankstesnés
EDAPP nuomonés, kaip antai 2007 m. liepos 25 d.
nuomoné dél Duomeny apsaugos direktyvos jgyvendi-

(") 29 straipsnio darbo grupés nuomoné Nr. 168 dél privatumo ateities,
bendras dalyvavimas Europos Komisijos konsultacijoje dél pagrin-
dinés teisés | asmens duomeny apsauga teisés akty, priimta
2009 m. gruodzio 1 d.

nimo, 2007 m. gruodzio 20 d. nuomoné dél RDA ir dvi
jo nuomonés dél E. privatumo direktyvos (?).

1. IRT SUTEIKIA NAUJU GALIMYBIU, TACIAU KELIA IR
NAUJU GRESMIY

8. IRT lyginamos su kitais svarbiais praeities iSradimais, pvz.,

elektra. Nors gal vertinti jy tikrajj istorinj poveikj dar per
anksti, IRT ir ekonominio augimo rySys iSsivysCiusiose
Salyse yra akivaizdus. IRT kuria darbo vietas, duoda
ekonoming nauda ir prisideda prie bendros gerovés. IRT
poveikis néra vien ekonominis, nes jos turi esminés
reik§més skatinant naujoves ir karybiskuma.

9. Be to, IRT visiskai pakeité Zmoniy darbo, bendravimo ir

saveikos blidus. Pavyzdziui, Zmonés vis dazniau pasik-
liauja IRT socialiniams ir ekonominiams ry$iams palaikyti.
Asmenys gali naudotis jvairiausiomis naujomis IRT
programomis, pvz.,, E. sveikatos, E. transporto,
E. valdzios, taip pat naujoviskomis interaktyviosiomis
pramogy ir mokymosi sistemomis.

10. Atsizvelgdamos i tokig nauda, visos Europos institucijos

iSreiske jsipareigojima remti IRT kaip biiting priemong
Europos pramonés konkurencingumui gerinti ir Europos
ekonomikos atsigavimui skatinti. I$ tikryjy 2009 m. rugp-
jucio mén. Komisija priémé Europos skaitmeninio konku-
rencingumo ataskaita (}) ir pradéjo vieSa konsultacija dél
reikiamy baisimy IRT skatinimo strategijy. 2009 m. gruo-
dzio 7 d. Taryba prisidéjo prie Sios konsultacijos, priémusi
dokumentg ,Informacinés visuomenés strategija po
2010 m. Siekiant atviros, ekologiskos ir konkurencingos
Ziniy visuomenés* (*). Europos Parlamentas visai neseniai

(3 2007 m. liepos 25 d. nuomoné dél Komisijos komunikato Europos

Parlamentui ir Tarybai dél tolesniy veiksmy pagal Geresnio duomeny
apsaugos direktyvos jgyvendinimo darbo programa, OL C 255,
2007 10 27, p. 1; 2007 m. gruodzio 20 d. nuomoné dél Komisijos
komunikato Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui dél radijo dazniy
atpazinimo (RDA) Europoje: politikos sistemos formavimo veiksmai
(COM(2007) 96), OL C 101, 2008 4 23, p. 1; 2008 m. balandzio
10 d. nuomoné d¢l pasitlymo dél Europos Parlamento ir Tarybos
direktyvos, i§ dalies keiciancios, be kita ko, Direktyva 2002/58/EB
dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), OL C
181, 2008 7 18, p. 1; 2009 m. sausio 9 d. antroji nuomoné dél
Direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje perzitros.

Europos skaitmeninio konkurencingumo ataskaita. Pagrindiniai
2010 m. strategijos pasiekimai 2005-2009 m. (SEC(2009) 1060).
Tarybos i§vados ,Informacinés visuomenés strategija po 2010 m.
Siekiant atviros, ekologiskos ir konkurencingos Ziniy visuomenés*
(17107/09), priimta 2009 12 18.
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11.

12.

13.

14.

priémé pranesima, kuriame siekiama pateikti gaires Komi-
sijai, nustatant skaitmening darbotvarke ().

Kartu su IRT plétra teikiamomis galimybémis ir nauda
atsiranda naujos grésmés, visy pirma asmeny privatumui
ir asmens duomeny apsaugai. Dél IRT renkama, riiSiuo-
jama, filtruojama, perduodama ar kitaip saugoma informa-
cija neretai yra platinama (pakankamai daznai asmenims
nepastebimais bidais), todél tokiems duomenims kele-
riopai padaugéja grésmiy.

Pvz., (kai kuriy) vartojimo produkty briksniniai kodai
keiciami RDA lustais. Gerinant informacijos srautg
tickimo grandinéje (ir taip mazinant ,atsargy“ sandéliy
poreiki, teikiant tikslesnes prognozes ir kt.), nauja sistema
turéty duoti naudos jmonéms ir vartotojams. Taciau kartu
atsiranda nerimg kelianti susekimo galimybé, kuria dél
pazymeéto asmeninio turto jvairiais tikslais gali pasinaudoti
jvairlis subjektai.

Kitas pavyzdys yra nuotoliniai istekliai (angl. ,cloud
computing®), i§ esmés — vartotojams ir ne vartotojams
skirty programy paslaugy pristatymas internetu. Tai yra
ir foto bibliotekos, kalendoriai, internetinis pastas ir
klienty duomeny bazés, taip pat sudétingesnés su verslu
susijusios paslaugos. Nauda verslui ir asmenims yra aiski;
mazesnés sgnaudos (sgnaudos linkusios laipsniskai didéti),
mazesné priklausomybé nuo buvimo vietos (nesunkiai
prieinama informacija bet kurioje pasaulio vietoje), auto-
matizavimas (nebatini specialiis IT iStekliai ir nuolatinis
programinés jrangos atnaujinimas) ir kt. Kartu egzistuoja
saugumo ir jsilauzimy grésmé, kuri yra labai reali. Be to,
ripes¢iy kelia galimybé prarasti prieiga prie savo
duomeny ir jy kontrole.

[rodyta, kad ir naudos, ir grésmiy yra ir kitose srityse,
kuriose naudojamos IRT. Pavyzdziui, E. sveikatos
programa, kuri gali didinti veiksmingumg, mazinti
sanaudas, didinti prieinamumg ir bendrai gerinti sveikatos
prieziiros paslaugy kokybe. Taciau dél E. sveikatos
programos daznai kyla Salutinio E. sveikatos informacijos
naudojimo teisétumo klausimas, todél batina atidZiai
iSanalizuoti bet kokio galimo $alutinio naudojimo
tikslus (). Be to, kadangi elektroniniai sveikatos jrasai
naudojami vis placiau, dél paciy sistemy kyla nemazai
skandaly, kuriy metu atskleidziama daug isilauzimo i elek-
troninius sveikatos jrasus atvejy.

(") Pranesimas dél naujos Europos skaitmeninés darbotvarkés nusta-

tymo. Nuo 2010 m. iki digitaleu (2009/2225 (INI)), priimtas
2010 3 18.

Pavyzdziui, gydymo tikslais surinktos sveikatos informacijos parda-

vimas ar naudojimas negali bliti priemoné pasirinkti satelitiniy
kliniky vietas, steigti ambulatorinés chirurgijos centrus ir kitaip
planuoti bisima veiklg, turincig finansinio poveikio, ir tai reikéty
atidziai istirti.

15.

16.

17.

18.

19.

20.

Apskritai tam tikras liekamosios grésmés laipsnis gali biti,
net ir atlikus tinkamus vertinimus ir taikant batinas prie-
mones. Tikétis padéties, kur grésmiy visiskai nekyla, biity
naivu. Taciau, kaip aptarta toliau, turi ir privalo bati
igyvendinamos tokios grésmés sumazinimo iki atitinkamo
lygio priemonés.

III. PRIVATUMO UZTIKRINIMAS PROJEKTUOJANT KAIP
PAGRINDINE PRIEMONE ASMENIMS PASITIKETI IRT

Galima IRT nauda galima mégautis praktiskai tik tuomet,
jei IRT gali kelti pasitikéjima, kitaip tariant, jei jos gali
uztikrinti naudotojo nora priklausyti nuo IRT dél jy
ypatybiy ir teikiamos naudos. Toks pasitikéjimas gali
bati igytas, tik jei IRT yra patikimos, saugios, kontroliuo-
jamos asmeny ir jei yra uztikrinama asmens duomeny ir
privatumo apsauga.

Placiai paplitusios pirmiau nurodytos grésmés ir triktys,
visy pirma, kai jos susijusios su neteisétu asmens
duomeny naudojimu ar pazeidimais ir asmeny privatumo
atskleidimu, gali kelti pavojy naudotojy pasitikéjimui
informacinéje visuomenéje. Tai galéty rimtai pakenkti
IRT plétrai ir naudai, kurig jos gali teikti.

Tadiau iy grésmiy privatumui ir duomeny apsaugai nega-
lima panaikinti, pasalinant galimybe naudotis IRT, nelei-
dziant jy naudoti ar atsisakant jas naudoti ar remti. Tai
baty ir praktiskai nejgyvendinama, ir nerealu; taip
asmenys negaléty gauti IRT teikiamos naudos ir biity
smarkiai apribota bendra gautina nauda.

EDAPP mano, kad bty geriau kurti ir plétoti IRT, paisant
privatumo ir duomeny apsaugos. Todél ypa¢ svarbu, kad
privatumas ir duomeny apsauga biity diegiama per visg
technologijos gyvavimo cikla, nuo ankstyviausio projekta-
vimo etapo iki galutinio jdiegimo, naudojimo ir galutinio
utilizavimo. Paprastai tai vadinama privatumo uZtikrinimu
projektuojant ir aptariama toliau.

Privatumo uZtikrinimas projektuojant gali biiti susijes su
jvairiais veiksmais, priklausomai nuo konkretaus atvejo ar
programos. Pavyzdziui, kai kuriais atvejais gali reikéti
padalinti asmens duomenis ir (arba) sumazinti jy kiekj
arba neleisti nebtino ir (arba) nepageidaujamo tvarkymo.
Kitais atvejais privatumo uZtikrinimui projektuojant gali
prireikti sifilyti priemones, skirtas didinti asmens atlickama
savo asmens duomeny kontrole. Sias priemones reikéty
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21.

22.

23.

apsvarstyti, nustatant standartus ir (arba) geriausia patirti.
Be to, jas galima jtraukti j informacijos ir rysiy sistemy
struktiirg arba | asmens duomenis tvarkanciy subjekty
struktdrinj organizavima.

IIL.1. Privatumo uZtikrinimo projektuojant principas,
taikytinas jvairiose IRT aplinkose, ir jy poveikis

Batinybé taikyti privatumo uZtikrinimo projektuojant
principa iskyla daugelyje jvairiy IRT aplinky. Pavyzdziui,
sveikatos priezifiros sektorius vis dazniau naudoja IRT
infrastruktiirg, o tai neretai reiSkia centralizuota su svei-
kata susijusios pacienty informacijos saugojima. Norint
taikyti minéta principg sveikatos sektoriuje, reikéty jver-
tinti jvairiy priemoniy, kaip antai galimybés iki mini-
mumo sumazinti centriniu bidu saugomy duomeny
kiekj arba jy apribojimo iki tam tikros rodyklés, naudojant
Sifravimo  priemones, suteikiant prieigos teises grieZtai
pagal principa ,biitina Zinoti“, padarant duomenis anoni-
miskus, kai jie tampa nebereikalingi, ir kt., tinkamumg.

Transporto sistemose taip pat vis dazniau i§ karto
diegiamos pazangios IRT programos, jvairiais tikslais ir
siekiant jvairiy funkcijy sgveikaujancios su transporto prie-
mone ir jos aplinka. Pavyzdziui, automobiliuose vis
dazniau jrengiama nauja IRT funkcija (GPS, GSM, jutikliy
tinklai ir kt.), pagal kuria galima nustatyti ne tik automo-
bilio buvimo vietg, bet ir jo techning bikle realiuoju laiku.
Si informacija galéty biiti naudojama, pavyzdziui, siekiant
esamg keliy mokes¢iy sistema pakeisti nuo naudojimo
priklausoma keliy rinkliava. Taikant privatumo uZztikri-
nimo projektuojant principa tuomet, kai kuriama tokiy
sistemy struktiira, turéty biiti siekiama, kad bty tvarkoma
ir toliau perduodama kuo maziau asmens duomeny (!).
Laikantis $io principo, vietoj centralizuoty struktfiry bty
geriau diegti decentralizuotas arba pusiau decentralizuotas
struktiras, kurias naudojant, duomenys apie buvimo vietg
baty atskleidziami tik centriniam punktui.

Minéti pavyzdziai rodo, kad, jeigu informacinés ir rysiy
technologijos kuriamos laikantis privatumo uztikrinimo
projektuojant principo, grésmes privatumui ir duomeny
apsaugai galima gerokai sumazinti.

(1) Zr. 2009 m. liepos 22 d. Europos duomeny apsaugos prieZiiiros
pareigiino nuomone dél Komisijos komunikato ,Pazangiyjy trans-
porto sistemy diegimo Europoje veiksmy planas“ ir kartu pateikto
pasitlymo dél Europos Parlamento ir Tarybos direktyvos, nustatan-
Cios keliy transporto ir jo sasajy su kity ru$iy transportu srities
intelektiniy transporto sistemy diegimo sistemg, kurig galima rasti
http:/[www.edps.curopa.ecu/EDPSWEB/webdavjsite/mySite/shared|
Documents/Consultation/Opinions/2009/09-07-22_Intelligent_
Transport_Systems_EN.pdf

24.

25.

26.

27.

28.

[1.2. IRT, kurias projektuojant uZtikrinamas priva-
tumas, diegiama nepakankamai

Svarbu tai, ar Tkio subjektai, IRT gamintojai ir (arba)
tickéjai ir duomeny valdytojai yra suinteresuoti pateikti
rinkai ir IRT diegti privatumo uztikrinimo projektuojant
principa. Siomis aplinkybémis taip pat svarbu jvertinti
naudotojy paklausa privatumo uztikrinimui projektuojant.

2007 m. Komisija iSleido komunikata, kuriame ragino
jmones naudoti savo pajégumus naujoviy diegimo srityje
ir kurti bei jgyvendinti PDT kaip buda gerinti privatumo ir
asmens duomeny apsaugg nuo pat vystymo ciklo
pradzios (2).

Taciau iki $iol gauti duomenys rodo, kad nei IRT gamin-
tojai, nei duomeny valdytojai (privaciajame ar vieSajame
sektoriuje) nesugebéjo nuosekliai jgyvendinti privatumo
uztikrinimo projektuojant principo ar jdiegti jo rinkoje.
Motyvy nurodyta jvairiy, jskaitant ekonominiy paskaty
ar institucijy paramos trikuma, nepakankamg paklausg
ir kt. (3).

Be to, privatumo uZtikrinimas projektuojant néra itin
paklausus tarp naudotojy. IRT produkty ir paslaugy
naudotojai gali pagristai manyti, kad jy privatumas ir
asmens duomenys de facto yra apsaugoti, nors daugeliu
atvejy taip néra. Kai kada jie paprasCiausiai neturi gali-
mybiy imtis saugumo priemoniy, bitiny savo ar kity
asmens duomenims apsaugoti. Daugeliu atvejy taip yra
todel, kad jiems visiskai arba i§ dalies triksta Ziniy apie
grésmes. Pavyzdziui, apskritai jauni Zmonés nepaiso
grésmiy privatumui, susijusiy su asmeninés informacijos
rodymu socialiniuose tinkluose, ir daznai ignoruoja priva-
tumo nuostatas. Vis délto kiti naudojai apie Sias grésmes
zino, tadiau gali neturéti reikiamos techninés patirties
jdiegti apsaugos technologijas, pvz., apsaugancias jy inter-
neto rysj, arba gali neZinoti, kaip pakeisti narsyklés
nuostatas, siekiant iki minimumo sumazinti skirstymg i
profilius, stebint jy nar§ymo internete veikla.

Vis délto grésmés privatumo ir duomeny apsaugai yra
labai tikros. Jei j privatumg ir duomeny apsaugg neatsiz-
velgiama nuo pat pradziy, iStaisyti sistemas paprastai biina
pernelyg vélu ir ekonomiskai sudétinga, kaip ir per vélu
iStaisyti jau padaryta zZalg. Vis daugiau duomeny saugumo
pazeidimy pastaraisiais metais puikiai parodo $ig

(%) 2007 m. geguzés 2 d. Komisijos komunikatas Europos Parlamentui

ir Tarybai dél duomeny apsaugos stiprinimo naudojant privatumo
didinimo technologijas (PDT), COM(2007) 228 galutinis.

() Privatumo didinimo technologijy (PDT) ekonominés naudos tyrimas

jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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problemg ir didina poreikj taikyti privatumo uztikrinimo
projektuojant principa.

29. Sie dalykai aiskiai rodo, kad asmens duomeny tvarkymui
skirty IRT gamintojai ir tiekéjai kartu su duomeny valdy-
tojais turéty bati jpareigoti jas kurti su jdiegtomis
duomeny apsaugos ir privatumo garantijomis. Daugeliu
atvejy tai reiksty, kad IRT turéty bati kuriamos, diegiant
privatumo garantijas numatytosiose nuostatose.

30. Tokiomis aplinkybémis turime apsvarstyti, kokiy veiksmy
politikos kiréjai turéty imtis, kad kuriant IRT baty skati-
namas privatumo uZtikrinimo projektuojant principo
taikymas. Pirmas klausimas — ar esamuose duomeny
apsaugos teisés aktuose yra pakankamai nuostaty, kurios
uztikrinty, kad §j principg jgyvendinty ir duomeny valdy-
tojai, ir gamintojai ir (arba) kairéjai. Antrasis klausimas —
kg reikéty padaryti pagal Europos skaitmening darbot-
varke, siekiant uztikrinti, kad IRT sektorius igyty vartotojy
pasitikéjima.

IV. PRIVATUMO  UZTIKRINIMO  PROJEKTUOJANT
PRINCIPO ITVIRTINIMAS ES TEISES AKTUOSE IR POLI-
TIKOJE

IV.1. Dabartiniai duomeny apsaugos ir privatumo
srities teisés aktai

31. ES, Direktyvoje 95/46/EB ('), Direktyvoje 2002/58/EB (%)
ir Europos Zmogaus Teisiy Teismo (%) bei Teisingumo
Teismo jurisprudencijoje nustatyta griezta duomeny
apsaugos ir privatumo sistema.

32. Duomeny apsaugos direktyva taikoma bet kuriai operacijai
ar operacijy rinkiniui, atliekamoms su asmens duomenimis
(rinkimui, saugojimui, atskleidimui ir kt.). Direktyvoje
tvarkantiems asmens duomenis (duomeny valdytojams)
nurodoma laikytis tam tikry principy ir jpareigojimy.
Joje nustatomos asmeny teisés, pvz., teisé susipaZinti su

() Europos Parlamento ir Tarybos direktyva 95/46/EB (toliau —
Duomeny apsaugos direktyva).

(%) Europos Parlamento ir Tarybos direktyva 2002/58/EB (toliau — E.
privatumo direktyva).

(®) 1950 m. lapkric¢io 4 d. Romoje priimtos Europos Zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos (EZTK) 8 straipsnyje nusta-
tyty pagrindiniy nuostaty ir salygy aiskinimas pagal tai, kaip jos
taikomos jvairiose srityse.

asmenine informacija. E. privatumo direktyvoje konkreciai
reglamentuojamas privatumas elektroniniy rys$iy sekto-
riuje (%)

33. Dabar galiojan¢ioje Duomeny apsaugos direktyvoje néra

aiSkaus reikalavimo dél privatumo uztikrinimo projektuo-
jant principo. Tadiau joje yra nuostaty, kuriose netiesio-
giai, jvairiais atvejais, gali bati reikalaujama jgyvendinti §j
principg. Visy pirma 17 straipsnyje reikalaujama, kad
duomeny valdytojai jgyvendinty tinkamas technines ir
organizacines priemones, skirtas apsaugoti nuo neteiséto
duomeny tvarkymo (°). Todél privatumo uztikrinimo
projektuojant principas reglamentuojamas labai bendrai.
Be to, direktyvos nuostatos i§ esmés yra skirtos duomeny
valdytojams ir jy atliekamam asmeninés informacijos tvar-
kymui. Jose néra aiskaus reikalavimo, kad informacinés ir
rysiy  technologijos atitikty privatumo ir duomeny
apsaugos reikalavimus, nes tam reikia nurodyti IRT
projektuotojus ir gamintojus, jskaitant standartizavimo
etape atliekamg veiklg.

34. E. privatumo direktyvos nuostatos aiSkesnés. Jos 14

straipsnio 3 dalyje numatyta: ,Jeigu reikia, galima patvir-
tinti priemones, kurios uztikrinty, kad galinis jrenginys
bity suprojektuotas taip, kad jis bfity suderinamas su
naudotojy teise apsaugoti ir kontroliuoti savo asmens
duomeny naudojimg pagal Direktyva 1999/5/EB ir
1986 m. gruodzio 22 d. Tarybos sprendimg 87/95/EEB
del standartizacijos informaciniy technologijy ir telekomu-
nikacijy srityje“. Taciau $ia nuostata dar niekada nepasi-
naudota (9).

35. Nors minétos abiejy direktyvy nuostatos padeda skatinti

privatumo uztikrinimg projektuojant, praktiskai jy nepa-
kanka uZtikrinti, kad IRT baty diegiamas privatumas.

36. D¢l tokios padéties teisés aktuose nepakankamai tiksliai

-~

=

reikalaujama, kad IRT bty kuriamos pagal privatumo
uztikrinimo  projektuojant principg. Be to, duomeny

(*) Lisabonos sutartyje 3i apsauga sustiprinta, ES pagrindiniy teisiy char-

tijos 7 ir 8 straipsniuose pagarbg privadiam gyvenimui ir asmens
duomeny apsaugg pripazinus atskiromis pagrindinémis teisémis. ES
pagrindiniy teisiy chartija tapo privaloma jsigaliojus Lisabonos sutar-
Ciai.

17 straipsnis: ,Valstybés narés numato, kad duomeny valdytojas
privalo jgyvendinti tinkamas technines ir organizacines priemones,
skirtas apsaugoti, kad asmens duomenys nebtity netycia ar neteisétai
sunaikinti ar netycia prarasti, pakeisti, neleistinai atskleisti ar palikti
prieinami, ypa¢, kai tvarkomus duomenis tenka perduoti tinklu, taip
pat apsaugoti nuo bet kokiy kity neteiséty tvarkymo budy“.
46 konstatuojamojoje dalyje Sis straipsnis papildomas, nurodant:
,kadangi dél duomeny subjekty teisiy ir laisviy apsaugos, tvarkant
asmens duomenis reikia, kad biity imamasi atitinkamy techniniy ir
organizaciniy priemoniy ir tuomet, kai kuriamos tvarkymo sistemos,
ir tuomet, kai duomenys tvarkomi, ypac siekiant islaikyti saugumg ir
taip neleisti be leidimo tvarkyti duomenis*.

Komisija paskelbé apie planus iki 2010 m. pabaigos atnaujinti Direk-
tyva 1999/5/EB.
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37.

38.

apsaugos institucijos neturi pakankamai jgaliojimy uztik-
rinti privatumo uZtikrinimo  projektuojant  principo
diegima. Tai lemia neveiksmingumga. Pavyzdziui, duomeny
apsaugos institucijos gali taikyti sankcijas uz nereagavimg j
asmeny pateiktus praSymus leisti susipazinti su duome-
nimis ir jos turés jgaliojimy reikalauti jgyvendinti tam
tikras priemones, skirtas neleisti neteiséto duomeny tvar-
kymo. Vis délto ne visada pakankamai aisku, ar jy jgalio-
jimai apima ir galimybe reikalauti, kad sistema baty
suprojektuota taip, kad biity galima lengviau jgyvendinti
asmeny duomeny apsaugos teises (!). PavyzdZiui, pagal
esamas teisés akty nuostatas neaisku, ar galéty bati reika-
laujama informacinés sistemos struktiirg projektuoti taip,
kad jmonéms biity lengviau reaguoti j asmeny prasymus
leisti susipazinti su duomenimis, idant Sie praymai bty
tvarkomi automatiskai ir grei¢iau. Be to, dél tolesniy mégi-
nimy pakeisti jau sukurtg ar jdiegta technologija susida-
ryty painiava, nes baty daug sprendimy, kurie ne visiskai
veikia ir, be to, yra ekonomiskai nenaudingi.

EDAPP nuomone, kuriai pritaria 29 straipsnio darbo
grupé (%), pagal dabar galiojancius teisés aktus yra gali-
mybé aiskiau jtvirtinti privatumo uztikrinimo projektuo-
jant principa.

IV.2. Privatumo uZtikrinimo projektuojant principo
diegimas jvairiais lygmenimis

Atsizvelgdamas | tai, kas iSdéstyta pirmiau, EDAPP reko-
menduoja Komisijai laikytis keturiy veiksmy krypciy:

a) sidlyti | duomeny apsaugos teisés aktus jtraukti bendrg
nuostatg dél privatumo uztikrinimo projektuojant;

b) pagal sia bendra nuostata parengti specialias nuostatas,
sitllant  skirtingiems sektoriams taikomus specialius
teisés aktus. Sias specialias nuostatas jau dabar biity
galima jtraukti | teisés aktus; remiantis Duomeny
apsaugos direktyvos 17 straipsniu (ir kitais galiojanciais
teisés aktais);

¢) itraukti privatumo uztikrinimo projektuojant principg j
Europos skaitmenine darbotvarke kaip pagrindinj
principg;

d) itraukti privatumo uZtikrinima projektuojant kaip
principg j kitas ES iniciatyvas (daugiausia nesusijusias
su teisékiira).

(") Zr. JK Information Commissioner’s Office ataskaita ,Privacy by Design®,
paskelbtg 2008 m. lapkricio mén.

() Zr. 29 straipsnio darbo grupés nuomong¢ Nr. 168 dél privatumo
ateities, bendras dalyvavimas Europos Komisijos konsultacijoje dél
pagrindinés teisés | asmens duomeny apsaugg teisés akty, priimta
2009 m. gruodzio 1 d.

Bendra nuostata dél privatumo uZtikrinimo projektuojant

39. EDAPP sitlo vienareik$miai ir aigkiai jtraukti privatumo
uztikrinimo projektuojant principg | esamus duomeny
apsaugos teisés aktus. Taip privatumo uZtikrinimo projek-
tuojant principui biity suteikta tvirtumo, aiskumo ir bty
priverciama ji veiksmingai jgyvendinti, be to, vykdymo
institucijos turéty teiséta pagrinda reikalauti de facto taikyti
§i principg praktiskai. Visy pirma tai bitina, atsizvelgiant j
pirmiau nurodytas aplinkybes, nes pats principas yra
svarbus ne tik kaip priemoné pasitikéjimui skatinti, bet
ir kaip paskata suinteresuotiesiems asmenims jgyvendinti
privatumo uztikrinimo projektuojant principa ir didinti
esamuose teisés aktuose numatytas garantijas.

40. Siuo pasiiilymu papildoma 29 straipsnio darbo grupés
rekomendacija nustatyti ,privatumo uZtikrinimo projek-
tuojant principa“ kaip bendrgjj principg duomeny
apsaugos teisés aktuose, visy pirma Duomeny apsaugos
direktyvoje. Pasak 29 straipsnio darbo grupés, Sis
principas turéty bati privalomas technologijy projektuoto-
jams ir gamintojams, o taip pat duomeny valdytojams,
nusprendusiems isigyti ir naudoti IRT. Jie turéty bati
jpareigoti atsizvelgti | technologing duomeny apsauga
dar planuodami informacines-technologines procediras ir
sistemas. Tokiy sistemy tiekéjai ar paslaugy teikéjai, taip
pat duomeny valdytojai turéty jrodyti, kad émési visy
priemoniy, bitiny Siems reikalavimams jvykdyti“.

41. EDAPP taip pat palankiai vertina tai, kad Komisijos naré
Viviane Reding patvirtino privatumo uZtikrinimo projek-
tuojant principg, paskelbus Duomeny apsaugos direktyvos
apzvalga (?).

42. Tai nulemia tokio reguliavimo turinj. Visy pirma ir svar-
biausia, bendrasis privatumo uZtikrinimo projektuojant
principas turéty biiti technologiskai neutralus. Siuo
principu neturéty bati sickiama reguliuoti technologijy,
t. y. jis neturéty nustatyti konkreciy techniniy sprendimy.
Vietoj to pagal jj turéty bati jpareigota esamus privatumo
ir duomeny apsaugos principus integruoti i informacines
ir rySiy sistemas bei sprendimus. Taip suinteresuotieji
asmenys, gamintojai, duomeny valdytojai ir duomeny
apsaugos institucijos galéty kiekvienu konkreciu atveju

() Privatumo uztikrinimo projektuojant principas — tai principas,

kuriuo yra suinteresuoti ir pilieciai, ir jmonés. Dél privatumo uZztik-
rinimo projektuojant bus geriau apsaugoti asmenys, taip pat bus
labiau pasitikima naujomis paslaugomis ir produktais, o tai savo
ruoZtu turés teigiama poveikj ekonomikai. Jau yra jkvepianciy pavyz-
dziy, tac¢iau dar reikia daug padaryti 2010 m. sausio 28 d.,
Duomeny apsaugos dieng pasakyta kalba, Europos Parlamentas,
Briuselis.
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43.

44,

45.

aiskinti principo reikSme. Antra, laikytis principo turéty
bati privaloma jvairiais etapais, nuo standarty kirimo ir
struktiros  suprojektavimo, iki kol juos igyvendina
duomeny valdytojas.

Specialiy teisés akty nuostatos

| dabartinius ir bisimus teisés aktus privatumo uztikri-
nimo projektuojant principas turi bati integruotas
remiantis galiojanciais teisés aktais, o priémus pirmiau
pasitilyta bendraja nuostatg, remiantis $ia nuostata. Pavyz-
dziui, vadovaujantis dabartinémis iniciatyvomis, susiju-
siomis su paZangiomis transporto sistemomis, Komisijai
teks speciali pirminé atsakomybé apibrézti priemones,
standartizavimo iniciatyvas, procediiras ir geriausig patirtj.
Igyvendinant Siuos uzdavinius, privatumo uZtikrinimo
projektuojant principas turéty bati pagrindinis.

Be to, EDAPP pazymi, kad privatumo uZztikrinimo projek-
tuojant principas turi specialios reik§més laisvés, saugumo
ir teisingumo srityje, visy pirma Informacijos valdymo
strategijos tiksly atzvilgiu, kaip numatyta Stokholmo
programoje ('). Nuomonéje dél Stokholmo programos
EDAPP pabrézeé, kad keitimosi informacija architektira
turéty bati grindZiama privatumo uZtikrinimo projektuo-
jant principu (3): ,Tiksliau, tai reiskia, kad informacinés
sistemos, kurios sukurtos siekiant uZtikrinti visuomenés
sauguma, visada turéty biti kuriamos laikantis privatumo
projektuojant principo*.

29 straipsnio darbo grupés nuomonéje dél privatumo atei-
ties (°) dar tiksliau nurodoma, kad laisvés, saugumo ir
teisingumo srityje, kur valdzios institucijos atlieka pagrin-
dinj vaidmenj ir kur priezitros didinimo priemonés turi
tiesioginio poveikio pagrindinéms teiséms j privatumg ir
duomeny apsauga, privatumo uZtikrinimo projektuojant
reikalavimai turéty bati privalomi. Nustadius $iuos reika-
lavimus informacinése sistemose, valdZios institucijos taip
pat paskatinty privatumo uztikrinimg projektuojant kaip
pradedanciosios vartotojos.

(") Stokholmo programa. Atvira ir saugi Europa pilieciy labui ir

saugumui. Patvirtinta Europos Vadovy Tarybos 2009 m. gruodzio
mén.

2009 m. liepos 10 d. nuomoné dél Komisijos komunikato Europos

Parlamentui ir Tarybai ,Laisvés, saugumo ir teisingumo erdvé pilieciy
labui“ OL C 276, 2009 11 17, p. 8, 60 punktas.

29 straipsnio darbo grupés nuomoné Nr. 168 dél privatumo ateities,

bendras dalyvavimas Europos Komisijos konsultacijoje dél pagrin-
dinés teisés | asmens duomeny apsauga teisés akty, priimta
2009 m. gruodzio 1 d.

46.

47.

48.

49.

50.

Privatumo uztikrinimo projektuojant principas — pagrindinis
Europos skaitmeninés darbotvarkés principas

Informacijos ir rysiy technologijos vis sudétingéja ir kelia
vis daugiau grésmiy privatumui ir duomeny apsaugai.
Apskritai skaitmeninio formato informacijai, kuria leng-
viau gauti, kopijuoti ir perduoti, gresia daug daugiau
pavojy, nei popieriuje esanciai informacijai. Pereinant
prie tarpusavyje susiety objekty tinkly, Siy grésmiy tik
daugés. Kuo didesné grésmé privatumui ir (arba) duomeny
apsaugai, tuo didesnis bus didesniy duomeny apsaugos ir
(arba) privatumo garantijy poreikis. Todél motyvai diegti
privatumo uztikrinimo projektuojant principa yra svaresni
IRT sektoriuje. Be to, kaip jau aptarta pirmiau, asmeny
pasitikéjimas IRT yra esminis dalykas, norint, kad pilieciai
naudoty Sias naujas paslaugas, o privatumas ir duomeny
apsauga yra pagrindiniai tokio pasitikéjimo elementai.

Tai rodo, kad IRT plétros strategijoje turi bati patvirtintas
poreikis kurti $ias technologijas su neatsiejamu privatumo
ir duomeny apsaugos elementu, t. y. atsizvelgiant i priva-
tumo uztikrinimo projektuojant principg.

Todél Europos skaitmeningje darbotvarkéje privatumo
uztikrinimo projektuojant principas turéty bati aiskiai
jtvirtintas kaip biitinas elementas, skirtas uztikrinti pilie¢iy
pasitikéjimg IRT ir internetu teikiamomis paslaugomis.
Joje turéty biti pripazinta, kad privatumas ir pasitikéjimas
yra neatsiejami dalykai ir kad privatumo uZtikrinimas
projektuojant turéty biiti orientyras plétojant pasitikéjima
keliantj IRT sektoriy.

Privatumo uztikrinimas projektuojant kaip principas kitose ES
iniciatyvose

Komisija turéty laikyti privatumo uZtikrinimg projektuo-
jant pagrindiniu principu jgyvendindama politik, veikla ir
iniciatyvas  konkrec¢iuose IRT  scktoriuose, jskaitant
e. sveikatg, e. pirkimus, e. socialinj sauguma,
e. mokymasi ir kt. Dauguma $iy iniciatyvy bus Europos
skaitmeninés darbotvarkés veiksmy punktai.

Tai reiskia, pavyzdZiui, jog i iniciatyvas, skirtas uZztikrinti
didesnj valdzios programy veiksmingumg ir Siuolaikis-
kumg, kad asmenys galéty bendrauti su administracija,
turéty bati jtrauktas reikalavimas jas projektuoti ir
eksploatuoti pagal privatumo uztikrinimo projektuojant
principa. Tas pats taikytina Komisijos politikai ir veiklai,
kuria siekiama greitesnio interneto, skaitmeninio turinio
arba bendrai skatinti fiksuotus ir belaidzZius rySius bei
duomeny perdavima.
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51. Tai taip pat apima sritis, kuriose Komisija yra atsakinga uz Zmogaus judéjimg arba jvairiais tikslais apibtdinti jy

52.

53.

54.

55.

56.

didelés apimties IT sistemas, kaip antai SIS ir VIS, taip pat
tuos atvejus, kai Komisija yra atsakinga tik uZ tokios
sistemos, pvz., Europos nuosprendziy registry informa-
cinés sistemos (ECRIS), bendros infrastruktiiros plétojimg
ir priezitira.

Tai, kaip tiksliai bus plétojamas privatumo uZtikrinimo
projektuojant principas, priklausys nuo kiekvieno konkre-
taus sektoriaus ir aplinkybiy. Pavyzdziui, kai kartu su
Komisijos iniciatyvomis pateikiami teisés akty pasitilymai
del konkretaus IRT sektoriaus, daugeliu atveju buty gerai
jtraukti aiskia nuoroda i privatumo uZtikrinimo projektuo-
jant savokg, taikomg konkrecios IRT programos arba
sistemos  projektavimui. Rengiant konkrecios  srities
veiksmy planus, juose turéty biti sistemingai uZtikrintas
teisés akty taikymas, o konkre¢iau — nustatytos garantijos,
kad atitinkama IRT technologija bus kuriama, atsizvelgiant
i privatumo uZtikrinimg projektuojant.

Kalbant apie mokslinius tyrimus, Septintoji bendroji
programa ir vélesnés programos turéty bati naudojamos
kaip priemoné remti projektams, kuriais siekiama anali-
zuoti standartus, IRT technologijas ir struktiira, kuri geriau
uztikrina privatumg ir ypa¢ privatumo uZtikrinimo projek-
tuojant principg. Be to, privatumo uZtikrinimas projektuo-
jant turéty bati batinas dalykas, j kurj reikéty atsizvelgti
platesniuose IRT projektuose, kuriais siekiama tvarkyti
asmens duomenis.

Ypatingg susiriipinimg Reliancios sritys

Kai kuriais atvejais dél konkreciy grésmiy asmeny priva-
tumui ir duomeny apsaugai arba dél kity veiksniy
(pramonés nenoro tiekti privatumo uZtikrinimo projek-
tuojant produktus, vartotojy paklausos ir kt.) gali reikéti
teisés aktuose arba kitais blidais nustatyti aiSkesnes ir
konkretesnes privatumo uztikrinimo projektuojant prie-
mones, kurios privalo bati jtrauktos j konkrecios riisies
informacinj ir rysiy produkta arba technologijg.

EDAPP nustaté jvairias sritis (RDA, socialiniy tinkly
kirimas ir narSyklés programos), kurias, jo nuomone,
Siame etape Komisija turéty atidZiai apsvarstyti ir kuriy
atveju reikéty daugiau realaus jsikis$imo, kuris minétas
pirmiau. Sios trys sritys aptariamos toliau.

V. RADIJO DAZNIUY ATPAZINIMAS (RDA)

RDA Zymenys gali biiti integruoti i objektus, gyvinus ir
zmones. Jie gali biti naudojami asmens duomenims, kaip
antai medicininiams jrasams, rinkti ir saugoti, atsekti

elgesi. Ta galima daryti, asmeniui apie tai neZinant (').

57. Veiksmingos duomeny apsaugos, privatumo ir visy susi-

jusiy etiniy dalyky garantijos yra ypa¢ svarbios, kad visuo-
mené pasitikéty RDA ir daikty interneto ateitimi. Tik
tuomet technologija gali teikti didele ekonoming ir visuo-
mening naudg.

V.1. Galiojan¢iy duomeny apsaugos teisés akty

spragos

58. Duomeny apsaugos direktyva ir E. privatumo direktyva

taikomos duomeny rinkimui, atliekamam naudojant
RDA programas (). Pagal jas, be kita ko, eksploatuojant
RDA programas reikalaujama atitinkamy privatumo

garantijy (3).

59. Taciau Siuose teisés aktuose ne visiskai iSspresti visi Sios

technologijos keliami duomeny apsaugos ir privatumo
srities riipesciai. Taip yra todél, kad direktyvos néra pakan-
kamai i$samios garantijy, kurios turéty bati diegiamos,
kuriant RDA programas, pozitiriu. Esamas taisykles reikéty
papildyti, nustatant konkrecias garantijas, visy pirma —
privalomg  reikalavimg RDA  technologijose  diegti

(") RDA - radijo dazniy atpazinimas. Svarbiausios radijo dazniy atpa-

zinimo technologijos arba infrastruktiros sudedamosios dalys yra
Zymuo (t. y. mikrolustas), skaitytuvas ir programa, susieta su Zyme-
nimis ir skaitytuvais, ngudojant tarping programing jrangg ir tvarkant
pateiktus duomenis. Zymenj sudaro elektroniné granding, kurioje
saugomi duomenys ir kurioje yra antena, perduodanti duomenis
radijo bangomis. Skaitytuvas turi anteng ir demoduliatoriy, kuris
pavercia radijo ry$iu perduodamg analoging informacija skaitmeni-
niais duomenimis. Tuomet informacija gali biiti siunciama tinklais j
duomeny bazes ir serverius, kad ja apdoroty kompiuteris.

E. privatumo direktyvoje RDA paminétas 3 straipsnyje: ,Si direktyva
taikoma asmens duomeny tvarkymui, susijusiam su vieSyjy elektro-
jskaitant viesuosius rysiy tinklus, palaikan¢ius duomeny rinkimo ir
atpazinimo jrenginius“. Sig nuostata papildo 56 konstatuojamoji
dalis: ,Technologijy pazanga suteikia galimybe kurti naujas
programas, grindziamas duomeny rinkimo ir identifikavimo jrengi-
niais, kurie galéty bati radijo daznius naudojantys bekontak¢iai jren-
giniai. PavyzdZziui, radijo dazniy atpazinimo jrenginiai (RFID)
naudoja radijo daZnius duomenims nuskaityti i§ vienareik§miskai
identifikuojamy Zymeny, , o duomenys po to gali biiti perduodami
esamais rysiy tinklais. Placiai naudojant tokias technologijas, jei pilie-
Ciai tam pritarty, gali bati sukurta didelé ekonominé ir socialiné
nauda ir tokiu bidu svariai prisidéta prie vidaus rinkos plétojimo.
To siekiant batina uztikrinti, kad baty apsaugotos visos pagrindinés
asmens teisés, pirmiausia teisés i privatumg ir duomeny apsauga. Kai
tokie jrenginiai prijungiami prie vieSyjy elektroniniy rysiy tinkly arba
naudojasi elektroniniy rysiy paslaugomis kaip pagrindine infrastruk-
tira, turéty biti taikomos atitinkamos Direktyvos 2002/58/EB
(Direktyvos dél privatumo ir elektroniniy rysiy) nuostatos, jskaitant
nuostatas dél saugumo, srauto ir vietos nustatymo duomeny bei
konfidencialumo*.

Pavyzdziui, Duomeny apsaugos direktyvos 17 straipsnyje nustatytas
jpareigojimas jgyvendinti tinkamas technines ir organizacines prie-
mones, skirtas apsaugoti, kad asmens duomenys nebiity netycia ar
neteisétai sunaikinti ar neteisétai atskleisti.
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techninius sprendimus (privatumo uztikrinimg projektuo-
jant). Tai taikytina Zymenims, kuriuose saugoma asmeniné
informacija, nes juose turéty bati pasalinimo komandos, o
Zymenyse, kuriuose saugoma tam tikry rasiy asmeniné
informacija, turéty biti naudojama kriptografija.

V.2. Savireguliavimas kaip pirmas Zingsnis

2007 m. kovo mén. Komisija priémé komunikaty ('),
kuriuo, be kita ko, pripazino poreikj nustatyti i§samias
gaires dél praktinio RDA jgyvendinimo ir nora patvirtinti
projektavimo kriterijus, siekiant iSvengti grésmiy priva-
tumui ir saugumui.

Norédama pasiekti Siuos tikslus, 2009 m. geguzés meén.
Komisija priemé rekomendacijg dél privatumo ir duomeny
apsaugos principy igyvendinimo RDA programose ().
Mazmeninéje prekyboje naudojamose RDA programose
reikalaujama padaryti Zymenj neveiksmingg pardavimo
vietoje, nebent asmuo sutinka, kad zymuo islikty veiks-
mingas. Tokia tvarka taikoma, nebent, atlikus poveikio
privatumui ir duomeny apsaugai vertinima, jrodoma,
kad zymenys nekelia galimos grésmés privatumui arba
asmens duomeny apsaugai, nes tokiu atveju jie gali toliau
veikti ir produktg pardavus, taciau asmenys gali nuspresti
nemokamai $iuos Zymenis pasalinti.

EDAPP pritaria Komisijos nuomonei naudoti saviregulia-
vimo priemones. Taciau, kaip aprasyta toliau, suprantama,
kad savireguliavimas neduos numatomy rezultaty; todél jis
ragina Komisija bati pasirengus imtis alternatyviy prie-
moniy.

V.3. Ripestj kelian¢ios sritys ir galimos papildomos
priemoneés, jei savireguliavimas nepasiteisinty

EDAPP kelia rtpestj tai, kad RDA programas mazmeni-
niame sektoriuje eksploatuojancios organizacijos gali
nepastebéti, jog RDA Zzymenis gali stebéti nepageidaujami
tretieji asmenys. Atliekant toki stebéjimg, gali bati
atskleisti Zymenyje saugomi (jei saugomi) asmens
duomenys, tadiau treciasis asmuo taip pat gali sekti ar
atpazinti asmenj, tiesiog naudodamas unikaliuosius atpa-
zinimo kodus, esancius viename ar daugiau asmens nesio-
jamy Zymeny, tokioje aplinkoje, kurios netgi neapima
RDA programos veiklos perimetras. Be to, riipestj jam

() 2007 m. kovo 15 d. Komisijos komunikatas Europos Parlamentui,
Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui. Radijo dazniy atpazinimas (RDA) Europoje: poli-
tikos sistemos formavimo veiksmai, COM(2007) 96 galutinis.

(3 2009 m. geguzés 12 d. Komisijos rekomendacija dél privatumo ir
duomeny apsaugos principy igyvendinimo taikomosiose priemonése,
kuriy naudojimas pagristas radijo dazniniu atpazinimu (C(2009)
3200 galutinis).

kelia ir tai, kad RDA programas eksploatuojantiems asme-
nims gali kilti pagunda nepagristai pasinaudoti i$imtimi ir
palikti Zymenj veiksmingg pardavus produkta.

64. Jei taip nutikty, su$velninti grésmes asmeny duomeny
apsaugai ir privatumui, kuriems jau gali bati padarytas
neigiamas poveikis, gali biti per vélu. Be to, atsizvelgiant
i savireguliavimo pobiidj, nacionalinés vykdymo institu-
cijos gali turéti maziau galimybiy reikalauti RDA
programas eksploatuojanciy organizacijy taikyti konkre-
Cias privatumo uZtikrinimo projektuojant priemones.

65. Atsizvelgdamas  tai, kas nurodyta, EDAPP ragina Komisija
biti pasirengusig sitlyti teisés aktus, kuriais baty regla-
mentuojami svarbiausi RDA naudojimo klausimai, jei
esamy teisés akty nebiity jmanoma veiksmingai jgyven-
dinti. Komisijos vertinimo nereikéty nepagristai atidélioti;
jei buty atidéliojama, kilty grésmé asmenims ir bty
pakenkta pramonés produktyvumui, nes teisinis netik-
rumas yra pernelyg didelis, o problemy gali tik padaugéti
ir jy iStaisymas kainuoty pernelyg brangiai.

66. Tarp priemoniy, kurias gali reikéti sitilyti, EDAPP reko-
menduoja nustatyti pasirinkimo pardavimo  vietoje
principa, pagal kurj visi prie vartojimo produkty pritvir-
tinti RDA Zymenys pagal bendrg taisykle biity padaromi
neveiksmingais pardavimo vietoje. Komisijai nebitina ir
nereikia nurodyti konkre¢ios technologijos, kurig reikia
naudoti. Europos Sajungos teis¢je turi bati teisiskai jtvir-
tinta pareiga gauti sutikimg, paliekant subjektams laisve
nuspresti, kokiais biidais jvykdyti §j reikalavima.

V.4. Kiti svarstytini klausimai. Daikty interneto
valdymas

67. RDA Zymeny teikiama informacija, pvz., informacija apie
produkta, gali bati prijungta prie pasaulinio rysiy infra-
struktiiros tinklo. Tai paprastai vadinama ,daikty inter-
netu“. Duomeny apsaugos arba privatumo klausimai
kyla todél, kad RDA Zymenys gali atpazinti realius
pasaulio objektus, kuriuose, be produkto informacijos,
gali biti asmens duomeny.

68. Kyla daug neatsakyty klausimy dél to, kas valdys informa-
cijos, susijusios su paZymétais daiktais, saugojima. Kaip jis
bus organizuojamas? Kas galés su $ia informacija susipa-
zinti? 2009 m. birZelio mén. Komisija priémé komunikatg
dél daikty interneto (?), kuriame aiskiai jvardytos galimos
duomeny apsaugos ir privatumo problemos, kuriy gali
kelti 3is reiskinys.

(}) Komisijos komunikatas Europos Parlamentui, Tarybai, Europos

ekonomikos ir socialiniy  reikaly komitetui ir Regiony
komitetui. Daikty internetas. Europos veiksmy planas, 2009 6 18,
COM(2009) 278 galutinis.
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EDAPP noréty pabrézti kai kuriuos komunikate iskeltus
klausimus, kuriems, jo nuomone, reikéty skirti daug
démesio, plétojant daikty internetg. Pirma, dél poreikio
diegti decentralizuotas struktiiras gali bati lengviau uztik-
rinti atsakomybe ir ES teisés akty jgyvendinamumg. Antra,
turi bati kuo labiau saugoma asmeny teisé nebiti seka-
miems. Kitaip tariant, turi bati labai nedaug atvejy, kai
asmenys bity sekami naudojant RDA Zymenis be jy suti-
kimo. Toks sutikimas turéty biti aiskus. Paprastai tai vadi-
nama lusty tyléjimu“ ir teise bati netrukdomam. Galiau-
siai, projektuojant daikty internetg, privatumo uztikrinimo
projektuojant principas turéty bati pagrindinis. Pavyzdziui,
Siuo tikslu reikés, kad konkrecios RDA programos, kuriose
jmontuoti kontrole¢ naudotojams suteikiantys mecha-
nizmai, bity kuriamos, padarant privatumo nuostatas
numatytosiomis.

EDAPP tikisi, kad, Komisijai jgyvendinant komunikate
numatytus veiksmus, visy pirma rengiant komunikatg
dél privatumo ir pasitikéjimo universalioje informacinéje
visuomenéje, su juo bus pasikonsultuota.

VI. SOCIALINIAI TINKLAI IR NUMATYTUJY PRIVA-
TUMO NUOSTATUY POREIKIS

Socialiniai tinklai yra ,ménesio tendencija“. Jie pasirodé esg
populiaresni uz elektroninj pasty. Jie tarpusavyje sujungia
panasiy interesy turinCius ir (arba) panaSia veikla uZsi-
imancius asmenis. Zmonés gali susikurti savo profilius
internete ir dalytis rinkmenomis, pvz., vaizdo medziaga,
nuotraukomis, muzika, o taip pat savo karjeros profiliais.

Jaunimas greitai priémé socialinius tinklus ir $i tendencija
tesiasi. Vidutinis interneto naudotojy amzius Europoje per
pastaruosius kelis metus sumazéjo: dabar devynmediai ir
deSimtmediai prisijungia prie interneto keletg karty per
savaite, dvylikameciai — keturiolikmeciai prisijungia
kasdien, paprastai — nuo vienos iki trijy valandy.

VL1. Socialiniai tinklai bei duomeny apsaugos ir
privatumo srityje galiojantys teisés aktai

Dél socialiniy tinkly plétros naudotojai igijo galimybe i
internetg jkelti informacija apie save ir tre¢iuosius asmentis.
Tai darydami, pasak 29 straipsnio darbo grupés (1), inter-
neto naudotojai veikia kaip duomeny valdytojai pagal
Duomeny apsaugos direktyvos ex 2 straipsnio d punktg

(") Zr. 29 straipsnio darbo grupés nuomone Nr. 163, 5/2009 dél inter-
netiniy socialiniy tinkly, priimta 2009 m. birzelio 12 d.

ju ikeliamy duomeny atzvilgiu (?). Taciau daugeliu atvejy
tokiam tvarkymui taikoma direktyvos ex 3 straipsnio 2
dalies iSimtis. Kartu socialiniy tinkly karimo paslaugos
prilygsta duomeny valdytojams, nes jomis suteikiama gali-
mybé tvarkyti naudotojy duomenis ir teikiamos visos su
naudotojo valdymu susijusios pagrindinés paslaugos (pvz.,
paskyry registravimas ir iStrynimas).

74. Teisiskai tai reiskia, kad interneto naudotojams ir socia-
liniy tinkly operatoriams kaip ,duomeny valdytojams®,
kaip apibrézta direktyvos 2 straipsnio d punkte, tenka
bendra atsakomybé uz asmens duomeny tvarkyma, taciau
Sios atsakomybés laipsnis ir isipareigojimai yra skirtingi.

75. Todél naudotojai turéty Zinoti ir suvokti, kad, jiems tvar-
kant asmening savo ir kity asmeny informacijg, jiems
taikomos ES duomeny apsaugos teisés akty nuostatos,
pagal kurias reikalaujama, be kita ko, gauti ty asmeny,
kuriy informacija yra jkeliama, laisva sutikima ir suteikti
suinteresuotiesiems asmenims teis¢ iStaisyti jy duomenis,
priestarauti ir kt. Be to, teikiant socialiniy tinkly paslaugas,
turi bati diegiamos atitinkamos techninés ir organizacinés
priemongs, skirtos neleisti neteiséto tvarkymo, atsizvel-
glant | grésmes, kurias kelia tvarkymas ir duomeny
pobiidis. Tai savo ruoztu reiskia, kad teikiant socialiniy
tinkly paslaugas turi bati uZztikrintos privatumag garantuo-
jan¢ios numatytosios nuostatos, jskaitant nuostatas,
kuriomis ribojama prieiga per profilj prie paties naudotojo
pasirinkty kontakty. Nuostatose taip pat turéty biti reika-
laujama naudotojo patvirtinamojo sutikimo dél to, ar
profilis biity prieinamas tretiesiems asmenims, o ribotos
prieigos profiliy neturi bati galima surasti naudojant
vidaus paieskos priemones.

76. Deja, tarp teisiniy reikalavimy ir faktinio jy vykdymo yra
atotriikis. Nors teisiskai interneto naudotojai laikomi
duomeny valdytojais ir jiems taikomi ES duomeny
apsaugos ir privatumo teisés aktai, i§ tikryjy jie neretai
apie $ig savo funkcija nezino. Apskritai jie menkai i§mano
apie tai, kad tvarko asmens duomenis ir kad skelbiant
tokig informacija kyla privatumo ir duomeny apsaugos
grésmiy. Visy pirma medziaga internete skelbia jaunuoliai,
nepakankamai iverting padarinius sau ir kitiems. Siuo
padarinius jie pajunta véliau, pavyzdziui, studijuodami
$vietimo istaigose arba ieskodami darbo.

(?) ,Duomeny valdytojas“ — juridinis asmuo, valstybés valdZios institu-

cija, agentlira ar kitas organas, kuris vienas ar drauge su Kkitais
nustato asmens duomeny tvarkymo tikslus ir badus; jei tvarkymo
tikslai ir budai yra nustatyti nacionalinéje ar Bendrijos teiséje,
duomeny valdytojas ar konkretlis jo skyrimo kriterijai gali bati
nustatyti nacionalinéje arba Bendrijos teis¢je.
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parenka numatytasias nuostatas, remdamiesi nesutikimais,
ir taip palengvindami asmeninés informacijos atskleidima.
Tai kelia klausimy, ar asmenys i3 tikryjy sutiko su atsklei-
dimu, ir ar socialiniai tinklai laikosi direktyvos 17
straipsnio (aprasyto pirmiau), kuriame reikalaujama, kad
jie diegty tinkamas technines ir organizacines priemones,
skirtas apsaugoti nuo neteiséto tvarkymo.

VI.2. Socialiniy tinkly keliamos grésmés ir pasiailymai,
kaip Sias grésmes Salinti

Dél pirmiau nurodyty dalyky daugéja grésmiy asmens
privatumui ir duomeny apsaugai. Dél to interneto naudo-
tojai ir asmenys, kuriy duomenys jkeliami, gali susidurti su
Siurk$ciais jy privatumo ir duomeny apsaugos pazeidi-
mais.

Tokiomis aplinkybémis Komisija turéty nuspresti, ka
reikéty ir kg galima baty padaryti $iai padéciai pakeisti.
Sioje nuomonéje i§samaus atsakymo j 3 klausimg nepa-
teikiama, taciau pateikiami tam tikri svarstytini sitilymai.

Investavimas j interneto naudotojy $vietimg

Pirmasis siiilymas — investuoti j naudotojy $vietima. Siuo
atzvilgiu ES ir nacionalinés institucijos turéty investuoti j
$vietima ir informuotumo apie socialiniy tinkly interneto
svetainiy keliamas grésmes didinimg. Pavyzdziui, Informa-
cinés  visuomenés generalinis  direktoratas  sukiiré
Saugesnio interneto programg, kuria vaikams ir jauniems
zmonéms siekiama suteikti teisiy ir juos apsaugoti, pavyz-
dziui, vykdant informuotumo didinimo veiklg (*). Neseniai
ES institucijos pradéjo kampanija ,Pagalvok prie§ skelb-
damas®, kad didinty informuotuma apie dalijimasi asme-
nine informacija su nepazistamaisiais.

EDAPP ragina Komisijg toliau remti $io pobtidzio veikla.
Taciau socialiniy tinkly operatoriai ir patys turéty bati
aktyviis, nes jiems tenka teisiné ir socialiné atsakomybé
$viesti naudotojus dél to, kaip saugiai ir nepazeidZiant
privatumo naudotis jy paslaugomis.

Kaip aprasyta pirmiau, skelbiant informacija socialiniuose
tinkluose, ja galima padaryti prieinamg pagal numatytasias
nuostatas jvairiais bidais. Pavyzdziui, informacija gali bati
prieinama visuomenei apskritai, jskaitant paieskos prie-
mones, kurios gali 3ig informacija registruoti ir taip
pateikti | ja tiesiogines nuorodas. Kita vertus, informacija
gali bati apribota ,pasirinktais draugais“ arba saugoma

(") Informacija apie $ig programa galima rasti http://ec.curopa.euf
information_society/activities/sip/index_en.htm
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jama terminologija skiriasi, priklausomai nuo interneto
svetainés.

Tadiau, kaip nurodyta pirmiau, labai nedaug socialiniy
tinkly paslaugy naudotojy zino, kaip kontroliuoti prieigg
prie jy skelbiamos informacijos, nepaisant to, kaip pakeisti
numatytgsias privatumo nuostatas. Privatumo nuostatos
paprastai licka nepakeistos, nes naudotojai nezino apie
jy nepakeitimo padarinius arba nezino, kaip jas pakeisti.
Todél dazniau privatumo nuostaty nepakeitimas nereiskia,
kad asmenys laisvai priémé sprendima sutikti dalytis infor-
macija. Tokiomis aplinkybémis ypa¢ svarbu, kad tretieji
asmenys, kaip antai paieskos priemonés, nesusiety su
atskirais profiliais pagal prielaida, kad naudotojai isreiske
sutikimg pagal numatytgsias nuostatas (nepakeite savo
privatumo nuostaty) padaryti informacija neribotai priei-
nama.

Nors naudotojy Svietimas gali padéti pakeisti $ig padéti, tai
nejvyks savaime. Kaip 29 straipsnio darbo grupé reko-
mendavo savo nuomonéje dél socialiniy tinkly, socialiniy
tinkly operatoriai turéty sitlyti privatumo nepazeidzian-
Cias, nemokamas numatytgsias privatumo nuostatas. Taip
naudotojai daugiau Zinoty apie savo veiksmus ir galéty
geriau pasirinkti, ar jie nori dalytis informacija, ir su kuo
jie nori tai daryti.

Savireguliavimo vaidmuo

Komisija sudaré susitarimg su dvidesiméia socialiniy tinkly
operatoriy, vadinamg ,Saugesniy socialiniy  tinkly
principai ES (3). Susitarimo tikslas — gerinti nepilnameciy
saugumg, naudojant socialiniy tinkly interneto svetaines
Europoje. Tarp $iy principy yra daug reikalavimy, kylanciy
taikant pirmiau aprasytus duomeny apsaugos teisés aktus.
Tai, pavyzdziui, yra reikalavimas suteikti naudotojams
teises per priemones ir technologijas, uztikrinti, kad jie
galéty kontroliuoti jy asmeninés informacijos naudojima
ir sklaidg. Tai taip pat apima poreikj nustatyti numatyta-
sias privatumo nuostatas.

2010 m. sausio mén. pradzioje Komisija paskelbé atas-
kaitos, kurioje jvertintas S$iy principy jgyvendinimas,
isvadas (°). EDAPP kelia riipestj tai, kad $i ataskaita rodo,
jog tam tikry veiksmy imtasi, taciau nepakankamai.
PavyzdZiui, ataskaitoje nustatytos problemos, susijusios

(3 Siuos principus galima rasti http:|/ec.europa.eufinformation_society/

activities/social_networking/docs/sn_principles.pdf

() Saugesniy socialiniy tinkly principy ES jgyvendinimo vertinimo atas-

kaita, kuriag galima rasti http://ec.europa.eufinformation_society/
activities/social_networking/docs/final_report/first_part.pdf
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su prane§imu apie interneto svetainése prieinamas
saugumo priemones ir jrankius. Joje taip pat nustatyta,
kad maziau kaip pusé susitarimg pasirasiusiy Saliy suteikia
prieiga prie nepilnameciy profiliy tik jy draugams.

Butinybé numatytosiose nuostatose padaryti privatumg priva-
lomu

87. Siomis aplinkybémis svarbiausias klausimas yra tas, ar
papildomos politikos priemonés yra bitinos uZtikrinti,
kad socialiniai tinklai teikty paslaugas kartu su numatyto-
siomis privatumo nuostatomis. Sj klausimg iskélé buvusi
uz informacinés visuomenés klausimus atsakinga Komi-
sijos naré Viviane Reding, pazyméjusi, kad tam gali reikéti
teisés akty (!). Kartu Europos ekonomikos ir socialiniy
reikaly komitetas nurodé¢, kad, nepaisant savireguliavimo,
teisés aktuose turi biiti nustatyti bitinieji apsaugos stan-
dartai (2).

88. Kaip jau nurodyta, socialiniy tinkly operatoriy pareiga
jdiegti numatytgsias privatumo nuostatas gali bati netie-
siogiai kildinama 1§ Duomeny apsaugos direktyvos
17 straipsnio (*), kuriame duomeny valdytojams nusta-
toma pareiga imtis tinkamy techniniy ir organizaciniy
priemoniy (,ir tuomet, kai kuriamos tvarkymo sistemos,
ir tuomet, kai duomenys tvarkomi®), siekiant islaikyti
saugumg ir taip neleisti be leidimo tvarkyti duomenis,
atsizvelgiant i tvarkymo keliamas grésmes ir duomeny
pobidi.

89. Taciau Sis straipsnis yra pernelyg bendras ir nekonkretus ir
Siame kontekste. Jame aiskiai nenurodyta, ka reiskia
tinkamos techninés ir organizacinés priemonés socialiniy
tinkly atveju. Todél dabartiné situacija susijusi su teisiniu
neapibréztumu, dél to kyla problemy ir reguliuotojams, ir
asmenims, kuriy privatumas ir asmens duomenys néra
visiskai apsaugoti.

90. Atsizvelgdamas j tai, kas nurodyta, EDAPP ragina Komisija
parengti teisés aktus, kuriuose baty bent jau bendra
pareiga, pagal kurig reikalaujama privalomyjy privatumo
nuostaty, nustatant ir tikslesnius reikalavimus:

a) numatyti nuostatas, pagal kurias prieiga prie naudotojo
profilio suteikiama tik paties naudotojo pasirinktiems
kontaktiniams asmenims. Pagal Sias nuostatas prie$
padarant profilj prieinamg tretiesiems asmenims, taip
pat turi bti reikalaujama naudotojo sutikimo;

(") Europos Komisijos naré Viviane Reding, atsakinga uz informacing
visuomeng ir Ziniasklaida, ,Galvok prie§ skelbdamas! Kaip padaryti
socialiniy tinkly svetaines saugesnes vaikams ir nepilnameciams?*.
Saugesnio interneto diena, 2010 m. vasario 9 d., Strasbiiras.

(%) Europos ekonomikos ir socialiniy reikaly komiteto nuomoné dél
socialiniy tinkly svetainiy poveikio pilie¢iams ir vartotojams,
2009 m. lapkricio 4 d.

(}) Issamiau apraSytos $ios nuomonés 33 punkte.

(4

) Sekimo slapukai yra nedidelés tekstinés rinkmenos, kuriose yra

b) uztikrinti, kad ribotos prieigos profiliy nebity galima
rasti naudojant vidaus ar iSorés paieskos priemones.

91. Reikia numatyti ne tik privalomas numatytgsias privatumo
nuostatas, bet ir atsakyti j klausima, ar nereikéty papil-
domy, konkre¢iy duomeny apsaugos ir kity priemoniy
(pavyzdziui, susijusiy su nepilnameciy apsauga). Tai kelia
platesnj klausimg, ar Sioms konkrecioms paslaugoms
nereikéty sukurti specialios sistemos, kuria, be privalomy
privatumo nuostaty, baty reguliuojami ir kiti aspektai.
EDAPP praso Komisijos atsizvelgti | §j aspekta.

VII. NUMATYTOSIOS NARSYKLES PRIVATUMO
NUOSTATOS, SIEKIANT UZTIKRINTI LAISVA SUTIKIMA
GAUTI REKLAMAS

92. Reklamos skelbimy tinkly operatoriai naudoja slapukus ir
kitus jtaisus stebéti atskiry naudotojy elgesj, jiems mégi-
nant naryti internete, kad galéty registruoti jy interesus ir
kurti profilius. Tuomet $i informacija naudojama jiems
siunciant tiksling reklama (%).

VIL1. Tebesandios problemos ir grésmés pagal Siuo
metu galiojan¢ius duomeny apsaugos ir (arba) priva-
tumo teisés aktus

93. Siam tvarkymui taikoma Duomeny apsaugos direktyva
(asmens duomeny atveju), taip pat E. direktyvos 5
straipsnio 3 dalis. Siame straipsnyje konkreciai reikalau-
jama, kad naudotojui biity pranesta ir suteikta galimybé
reaguoti, duodant sutikimg arba nesutinkant jo kompiute-
ryje ar kitame jrenginyje saugoti ijtaisus, kaip antai
slapukus ir kt. (%).

94. Tki Siol reklamos skelbimy tinkly operatoriai naudojo
narSyklés nuostatas ir privatumo politika, kad informuoty
naudotojus ir leisty jiems priimti slapukus arba juos
atmesti. Leidéjo privatumo politikoje jie paaiskina, kaip

unikalusis atpazinimo kodas. Paprastai reklamos skelbimy tinkly
operatoriai (taip pat interneto svetainiy operatoriai ar leidéjai) patal-
pina slapukus lankytojo standZiajame diske, visy pirma interneto
naudotojy interneto nar$ykléje, naudotojams pirmga kartg apsilankius
interneto svetainése, kuriose yra aptarnaujami reklamos skelbimai,
esantys jy tinklo dalimi. Naudodamas slapuka, reklamos skelbimy
tinklo operatorius gali atpazinti ankstesnj lankytoja, griZtantj i ta
interneto svetaing arba apsilankantj kitoje interneto svetaingje, kuri
yra reklamos tinklo partneré. Pagal tokius pakartotinius apsilan-
kymus reklamos skelbimy tinklo operatorius gali kurti lankytojo
profili.

E. privatumo direktyvos 5 straipsnio 3 dalis neseniai buvo i§ dalies
pakeista, siekiant sustiprinti apsauga nuo naudotojy rysiy perémimo,
naudojant, pavyzdziui, $nipinéjimo programas ir slapukus, saugomus
naudotojo kompiuteryje ar kitame jrenginyje. Pagal naujaja direktyva
naudotojams turéty buti siiloma geresné informacija ir lengvesni
badai kontroliuoti, ar jie nori, kad slapukai baty i$saugoti jy galingje
jrangoje.
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galima atsisakyti priimti visus slapukus arba juos priimti
kiekvienu konkreciu atveju. Taip jie ketino jvykdyti
pareigg sifilyti naudotojams teis¢ atsisakyti slapuky.

Nors teoriskai $is metodas (naudojant narsykle) i§ tikryjy
galéty uztikrinti reik$minga laisva sutikima, tikrovéje yra
visai kitaip. Apskritai naudotojams tritksta bendro suvo-
kimo apie bet kokiy duomeny rinkimg, juo labiau i3
treCiyjy asmeny, apie tokiy duomeny verte, jy naudojima,
tai, kaip veikia technologija ir ypa¢ — kaip ir kur galima
atsisakyti. Veiksmai, kuriuos turi atlikti naudotojas, kad
atsisakyty, atrodo ne tik sudétingi, bet ir perdéti
(pirmiausia jis turi nusistatyti savo narSyklés nuostatas,
kad galéty priimti slapukus, tuomet pasinaudoti atsisa-
kymo galimybe).

Dél to i§ tikryjy labai nedaug Zmoniy pasinaudoja atsisa-
kymo galimybe ne todé¢l, kad jie priemé laisva sprendima
priimti reklama, bet veikiau todél, kad jie nesuvokia, jog,
nepasinaudoje atsisakymo galimybe, jie i§ tikryjy iSreiSkia
sutikima.

Todél, nors teisiskai E. privatumo direktyvos 5 straipsnio
3 dalyje praktiskai numatyta veiksminga teisiné apsauga,
interneto naudotojai laikomi dave sutikima bati stebimi,
kad jiems baty siunciami elgsena grindziami reklamos
skelbimai, taciau i§ tikryjy paprastai (ir daZniausiai) jie
visiskai nezino, kad yra stebimi.

29 straipsnio darbo grupé rengia nuomong, kuria
siekiama patikslinti teisinius reikalavimus vykdyti elgsena
grindziamg reklamos veiklg, ir tai yra sveikintina. Taciau
iSaiskinimo gali savaime nepakakti iSspresti $ig padétj ir
todél Europos Sgjungai gali tekti imtis papildomy
veiksmy.

VIL.2. Batinybé toliau imtis veiksmy, visy pirma
uztikrinti ~ privalomas numatytgsias  privatumo
nuostatas

Kaip apraSyta pirmiau, narSantieji internete leidZia tam
tikry riSiy slapukams vykdyti tam tikra kontrole. Siuo
metu daugelio interneto nar$ykliy numatytosios nuostatos
priima dauguma slapuky. Kitaip tariant, pagal numatytg-
sias nuostatas narSyklés uZprogramuotos priimti visus
slapukus, nepaisant slapuko tikslo. Ir tik jei naudotojas
pakeitia savo narsyklés programos nuostatas ir nurodo
neleisti slapuky, o tai, kaip jau minéta, padaro labai
mazai naudotojy, jis slapuky negaus. Be to, pirma kartg
diegiant ar naujinant nar$yklés programas, néra privatumo

vediklio.

Minéta problemg galima sumazinti jdiegus narsyklése
numatytgsias privatumo nuostatas. Kitaip tariant, jei narSy-
klése baty jdiegta nuostata ,nepriimti treCiyjy asmeny

slapuky*“. Papildomai ir siekiant didesnio veiksmingumo,
narSyklés turéty reikalauti naudotojy pirma karta ja
diegiant arba atnaujinant perskaityti privatumo vedikl.
Batinas didesnis i§samumas ir aiski informacija apie
slapuky r@sis ir kai kuriy i$ jy naudingumg. Naudotojai,
norintys bati stebimi, kad gauty reklamos skelbimus, bus
tinkamai informuojami ir jiems reikés pakeisti narsyklés
nuostatas. Taip jie galés labiau kontroliuoti savo asmens
duomenis ir privatumg. EDAPP nuomone, tai bty veiks-
mingas btidas paisyti naudotojo sutikimo ir jj i§saugoti ().

101. Atsizvelgiant, viena vertus, j paplitusj problemos pobudi,

t. y. interneto naudotojy, kurie $iuo metu yra stebimi
pagal tariamg sutikima, skaiCiy, ir, kita vertus, j susijusius
interesus, papildomy garantijy reikia dar labiau. [diegus
privatumo uZtikrinimo projektuojant principg interneto
nar$ykliy programose asmenims bty suteikta visiskai
kitokia galimybé kontroliuoti duomeny rinkimo veiksmus,
kurie naudojami reklamos tikslais.

102. D¢l 8iy priezas¢iy EDAPP ragina Komisijg apsvarstyti teisés

aktus, pagal kuriuos bity reikalaujama privalomy numa-
tytyjy narSyklés nuostaty ir reikiamos informacijos
teikimo.

VIIL. KITI PRINCIPAI, KURIAIS SIEKIAMA APSAUGOTI
ASMENU PRIVATUMA IR UZTIKRINTI DUOMENU
APSAUGA

103. Nors privatumo uztikrinimo projektuojant principas

suteikia daug galimybiy pagerinti asmens duomeny ir
privatumo apsauga, bitina teisiskai parengti ir jtvirtinti
papildomus principus, kuriais baty uZtikrintas vartotojy
pasitikéjimas IRT. Dél to EDAPP atkreipia démesj | atsa-
komybés principg ir privalomos saugumo pazeidimo
sistemos, taikomos visiems sektoriams, kiirimo uzbaigima.

VIIL1. Atsakomybés principas, siekiant garantuoti,
kad buty laikomasi privatumo uZtikrinimo projektuo-
jant principo

104. 29 straipsnio darbo grupés dokumente ,Privatumo

=

ateitis“ () rekomenduota atsakomybés principg jtraukti j
Duomeny apsaugos direktyvg. Pagal § principa, kuris

(") Kartu EDAPP Zino, kad tai iki galo nei$spresty problemos, nes yra

slapuky, kuriy nejmanoma kontroliuoti nar$ykle, pvz., taip yra vadi-
namyjy mirganéiy slapuky atveju. Tam narsykliy kiréjai naujose
narSykliy versijose turéty | savo numatytgsias slapuky kontrolés
nuostatas integruoti mirganciy slapuky kontrolés priemones.

29 straipsnio darbo grupés nuomoné Nr. 168 dél privatumo ateities,
bendras dalyvavimas Europos Komisijos konsultacijoje dél pagrin-
dinés teisés | asmens duomeny apsauga teisés akty, priimta
2009 m. gruodzio 1 d.
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yra pripazistamas kai kuriose tarptautinése duomeny
apsaugos priemonése (1), organizacijy reikalaujama jgyven-
dinti procesus, kurie atitikty esamus teisés aktus, ir nusta-
tyti metodus, pagal kuriuos bty jvertinama, ar laikomasi
teisés akty ir kity privalomy dokumenty, ir tai jrodyta.

EDAPP visiskai pritaria 29 straipsnio darbo grupés reko-
mendacijai. Jis mano, kad $is principas bus ypac svarbus,
skatinant veiksmingg duomeny apsaugos principy ir jsipa-
reigojimy taikyma. Pagal atsakomybés principg duomeny
valdytojai turés jrodyti jdiege mechanizma, biiting siekiant
laikytis galiojan¢iy duomeny apsaugos teisés akty. Tai
galéty padéti veiksmingai igyvendinti privatumo uztikri-
nimo projektuojant IRT technologijas principa, nes tai
yra itin tinkama priemoné atsakomybei jrodyti.

Kad jvertinty ir jrodyty atsakomybe, duomeny valdytojai
galéty naudoti vidaus procediiras, o tretieji asmenys galéty
atlikti auditg ar kity rasiy patikras ir véliau skirti patvirti-
nimus ar apdovanojimus. Siomis aplinkybémis EDAPP
ragina Komisija apsvarstyti, ar, be bendrojo atsakomybés
principo, teisés aktuose gali bati naudinga reikalauti
konkreciy atsakomybés priemoniy, pvz., bitinybés teikti
poveikio privatumui ir duomeny apsaugai vertinimus, ir
kokiomis salygomis tai daryti.

VIIL2. Saugumo paZeidimai. Teisés akty kirimas

Pragjusiais metais i§ dalies pakeitus E. direktyva buvo
nustatytas reikalavimas pranesti susijusiems asmenims ir
reikiamoms institucijoms apie duomeny pazeidimus.
Duomeny paZeidimas placiai apibréziamas kaip bet koks
pazeidimas, dél kurio atsitiktinai arba neteisétai sunaiki-
nami, prarandami, atskleidziami ir kt. asmens duomenys
arba atsiranda galimybé jais naudotis, kai jie buvo perduo-
dami, saugomi ar kitaip tvarkomi teikiant paslauga. Prane-
§imo asmenims reikeés, jei duomeny pazeidimas gali turéti
neigiamos jtakos jy asmens duomenims ar privatumui.
Taip gali nutikti, jei dél pazeidimo gali bati jvykdyta tapa-
tybés vagysté arba asmuo labai pazeminamas ar sugadi-
nama jo reputacija. Reikiamoms institucijoms privaloma
pranesti apie visus duomeny pazeidimo atvejus, nepaisant
to, ar kyla grésmé asmenims.

Saugumo paZeidimo srities jpareigojimy taikymas visuose sekto-
riuose

Deja, $is jpareigojimas taikomas tik vieSai prieinamy elek-
troniniy ry$iy paslaugy teikéjams, pvz., telefono rysio
jmonéms, interneto prieigos teikéjams, internetinio pasto
operatoriams ir kt. EDAPP ragina Komisijg teikti pasid-
lymus dél saugumo pazeidimo taikymo visuose sekto-

(") 1980 m. EBPO gairés dél privatumo apsaugos ir tarptautinio asmens
duomeny judé¢jimo; 2009 m. lapkricio 3 d. Madrido privatumo
deklaracija dél pasauliniy privatumo standarty globaliame pasaulyje.

riuose. Kalbant apie $ios sistemos turinj, EDAPP mano,
kad saugumo paZeidimo srities teisinémis nuostatomis,
jtrauktomis i E. privatumo direktyvg, uZtikrinama tinkama
asmeny teisiy, jskaitant jy teis¢ i asmens duomenis ir
privatuma, apsaugos ir atitinkamiems subjektams nusta-
tyty jpareigojimy pusiausvyra. Kartu $i sistema suteikia
tikra apsauga, nes ji paremta reiksmingomis jgyvendinimo
uztikrinimo nuostatomis, pagal kurias institucijoms sutei-
kiama pakankamai tyrimo jgaliojimy ir galimybé taikyti
sankcijas reikalavimy nevykdymo atveju.

109. Todél EDAPP ragina Komisija priimti teisés akto pasii-
lymg, taikant $ig sistema visuose sektoriuose, prireikus
jas atitinkamai pakoregavus. Be to, taip baty uztikrinta,
kad visuose sektoriuose bity taikomi tie patys standartai
ir procediros.

E. privatumo direktyvoje jtvirtintos teisinés tvarkos kiirimas
taikant komitologijos procediirg

110. Pagal persvarstytg E. privatumo direktyva Komisijai sutei-
kiami jgaliojimai imtis techniniy jgyvendinimo priemoniy,
t. y. iSsamiy priemoniy dél prane§imo apie saugumo
pazeidimg, taikant komitologijos procediira (). Sie jgalio-
jimai pateisinami siekiant uZtikrinti nuosekly saugumo
pazeidimo teisés akty jgyvendinimg ir taikyma. Nuoseklus
jgyvendinimas padeda uztikrinti, kad asmenys Bendrijoje
turéty vienodai auksta apsaugos lygj, o atitinkamiems
subjektams netekty skirtingy pranesimo reikalavimy nasta.

111. E. privatumo direktyva priimta 2009 m. lapkri¢io mén.
Atrodo, kad néra jokiy priezasCiy, dél kuriy reikéty atidéti
pradedamuosius darbus, susijusius su techniniy jgyvendi-
nimo priemoniy patvirtinimu. EDAPP surengé du semi-
narus, kuriais siekta pasidalyti patirtimi ir jos igyti prane-
$§imo apie duomeny pazeidimus srityje. Jis dZiaugtysi, galé-
damas pasidalyti $iy seminary rezultatais, ir nekantrauja
dirbti su Komisija bei kitais suinteresuotaisiais asmenimis,
kad biity patobulinta bendra duomeny pazeidimo preven-
cijos teisés akty sistema.

112. EDAPP ragina Komisijg kuo grei¢iau imtis bitiny veiksmy.
Prie§ patvirtindama technines jgyvendinimo priemones,
Komisija turi placiai konsultuotis su ENISA, EDAPP ir
29 straipsnio darbo grupe. Be to, i konsultacijas turi
bati jtraukti ir kiti ,suinteresuotieji asmenys®, visy pirma
siekiant informuoti apie geriausias prieinamas technines ir
ekonomines jgyvendinimo priemones.

(%) Komitologijos procediira susijusi su techniniy jgyvendinimo prie-

moniy patvirtinimu valstybés narés atstovy, kuriam pirmininkauja
Komisija, komitete. E. privatumo direktyvos atveju taikoma vadina-
moji reguliavimo su tikrinimu procedira, o tai reiskia, kad Europos
Parlamentas ir Taryba gali prieStarauti Komisijos sitlomoms priemo-
néms. [$samiau Zr. http://europa.eu/scadplus/glossary/comitology_en.
htm


http://europa.eu/scadplus/glossary/comitology_en.htm
http://europa.eu/scadplus/glossary/comitology_en.htm

201010 16

Europos Sgjungos oficialusis leidinys

C 280/15

113.

114.

115.

116.

IX. ISVADOS

Pasitikéjimas, arba veikiau jo stoka, buvo jvardytas kaip
pagrindinis ripestj keliantis dalykas, kuriant ir sékmingai
diegiant informacines ir rysiy technologijas. Jei Zmonés
nepasitikés IRT, Sios technologijos gali bati pasmerktos
nesékmei. Pasitikéjimas IRT priklauso nuo jvairiy veiksniy;
svarbiausia yra uZtikrinti, kad $ios technologijos neis-
kreipty asmeny pagrindiniy teisiy j privatumg ir asmens
duomeny apsauga.

Siekiant toliau stiprinti duomeny apsaugos/privatumo
teisés aktus, kuriy principai visiSkai galioja informacinéje
visuomenéje, EDAPP sitilo Komisijai privatumo uztikri-
nimo projektuojant principg diegti ivairiais teisékiros ir
politikos kirimo lygmenimis.

Jis rekomenduoja Komisijai laikytis keturiy veiksmy
krypciy:

a) sidlyti | duomeny apsaugos teisés aktus jtraukti bendra
nuostatg dél privatumo uztikrinimo projektuojant. Si
nuostata turéty bati technologiskai neutrali, o jos
laikytis turi bati privaloma jvairiais etapais;

b) pagal Sia bendra nuostata parengti specialias nuostatas,
sitilant ~ skirtingiems sektoriams taikomus specialius
teisés aktus. Sias specialias nuostatas jau dabar biity
galima jtraukti | teisés aktus; remiantis Duomeny
apsaugos direktyvos 17 straipsniu (ir kitais galiojanciais
teisés aktais);

¢) itraukti privatumo uZtikrinimo projektuojant principg i
Europos skaitmening darbotvarke kaip pagrindinj

principg;

d) jtraukti privatumo uZtikrinimg projektuojant kaip
principa i kitas ES iniciatyvas (daugiausia nesusijusias
su teisékdira).

Numatytose trijose IRT srityse EDAPP rekomenduoja
Komisijai jvertinti batinybe teikti pasitlymus, kuriais
igyvendinamas privatumo  uZtikrinimo  projektuojant
principas, siais konkreciais badais:

a) RDA atveju sidlyti teisés aktus, kuriais biity reglamen-
tuojami svarbiausi RDA naudojimo klausimai, jei veiks-
mingas esamy teisés akty jgyvendinimas, taikant savi-
reguliavimg, nepasiteisinty. Visy pirma numatyti suti-
kimo pardavimo vietoje principa, pagal kurj visi RDA
Zymenys, pritvirtinti prie vartojimo produkty, pagal
bendrg taisykle bity padaromi neveiksmingais parda-
vimo vietoje;

=

socialiniy tinkly srityje parengti teisés aktus, | kuriuos
baty jtrauktas bent jau visuotinis jpareigojimas jdiegti
privalomas privatumo nuostatas, ir nustatyti tikslesnius
reikalavimus dél to, kad prieiga prie naudotojo profiliy
baty suteikiama tik paties naudotojo pasirinktiems
kontaktiniams asmenims, taip pat numatyti, kad
ribotos prieigos profiliy nebiity galima rasti naudojant
vidaus ar iSorés paieskos priemones;

¢) tikslinés reklamos srityje apsvarstyti teisés aktus, pagal
kuriuos bty privaloma jdiegti tokias numatytasias
narSyklés nuostatas, kurios atmesty treCiyjy asmeny
slapukus, o naudotojai, pirma karta diegdami ar atnau-
jindami narsykle, privaléty perskaityti privatumo
vedikli.

117. Galiausiai EDAPP Komisijai sitlo:

a) apsvarstyti atsakomybés principo jtraukimo j esamg
Duomeny apsaugos direktyva galimybe, ir

b) parengti taisykles ir procediras, skirtas jgyvendinti E.
direktyvos nuostatas dél pranesimo apie saugumo
pazeidimg, ir jas iSplésti, kad jos bity taikomos visiems
duomeny valdytojams apskritai.

Priimta Briuselyje 2010 m. kovo 18 d.
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