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PARECERES
AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS
Parecer da Autoridade Europeia para a Proteccio de Dados sobre a promocio da confianca na
sociedade da informacio através do reforco da proteccio dos dados e da privacidade

(2010/C 280/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS, em praticamente todos os aspectos da nossa vida — a

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente os artigos 7.° ¢ 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protecc¢io
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (),

Tendo em conta a Directiva 2002/58/CE do Parlamento Euro-
peu e do Conselho, de 12 de Julho de 2002, relativa ao trata-
mento de dados pessoais e a proteccio da privacidade no sector
das comunicacoes electrénicas (?),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos Or-
gdos comunitdrios e a livre circulagdo desses dados (), nomea-
damente o artigo 41.°,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. As tecnologias da informagdo e das comunicagdes (TIC)
estdo a permitir desenvolver capacidades extraordindrias

JO L 281 de 23.11.1995, p. 31.
() JO L 201 de 31.7.2002, p. 37.
JO L 8 de 12.1.2001, p. 1.

(*) Respostas ao Questiondrio do Parlamento

-

=

forma como trabalhamos, nos divertimos, convivemos e
educamos. Elas sdo essenciais para a actual economia da
informacdo e para a sociedade em geral.

2. A Unido Europeia é uma poténcia mundial a nivel das TIC

avangadas e estd decidida a continuar a sé-lo. Para respon-
der a este desafio, prevé-se que a Comissdo Europeia
adopte em breve uma nova Agenda Digital Europeia,
que a Comissdria Kroes confirmou ser uma prioridade
sua (4).

3. A AEPD reconhece os beneficios resultantes das TIC e
concorda que a UE deve envidar os méximos esforgos
para estimular o seu desenvolvimento e adopgdo genera-
lizada. Também apoia totalmente a opinido das Comissd-
rias Kroes e Reding de que as pessoas devem estar no
centro deste novo ambiente (°). As pessoas devem poder
contar com a capacidade das TIC para manter as suas
informacdes seguras e controlar a utilizacio que lhes ¢
dada, bem como ter a certeza de que os seus direitos a
privacidade e a proteccio de dados serdo respeitados no
espaco digital. O respeito desses direitos é essencial para
conquistar a confianca dos consumidores. E essa confianca
é crucial para os cidaddos aderirem aos novos servigos (°).

Europeu a Comissdria
Neelie Kroes no contexto das audi¢des do PE que antecederam a
nomeacgdo da Comissdria.

Respostas ao Questiondrio do Parlamento Europeu a Comissdria
Neelie Kroes no contexto das audi¢des do PE que antecederam a
nomeagdo da Comissdria; discurso da Comissdria Viviane Reding
subordinado ao tema «Uma Agenda Digital Europeia para o Novo
Consumidor Digital, proferido no Férum Multilateral do BEUC so-
bre a Privacidade dos Consumidores e Comercializagdo em Linha:
Tendéncias de Mercado e Perspectivas Politicas, Bruxelas, 12 de No-
vembro de 2009.

Ver, por exemplo, Relatério RISEPTIS, «Trust in the Information
Society», A Report of the Advisory Board, RISEPTIS (Research and In-
novation on Security, Privacy and Trustworthiness in the Information
Society). Disponivel em  http://www.think-trust.cu/general/news-
events|riseptis-reporthtml Ver também: J. B Horrigan, Broadband
Adoption and Use in America, FCC Omnibus Broadband Initiative, OBI
Working Paper Series No 1.


http://www.think-trust.eu/general/news-events/riseptis-report.html
http://www.think-trust.eu/general/news-events/riseptis-report.html
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4. A UE dispde de um forte quadro juridico de protecgdo
dos dados e da privacidade, cujos principios permanecem
totalmente validos na nova era digital. Contudo, ndo po-
demos ser complacentes. Muitas vezes, as TIC suscitam
novas preocupagdes que ndo sio tidas em conta no qua-
dro existente. Por conseguinte, sio necessdrias algumas
medidas para garantir que os direitos individuais, consa-
grados no direito da UE, continuam a proporcionar uma
proteccdo eficaz neste novo ambiente.

5. O presente parecer analisa as medidas que podem ser
promovidas ou tomadas pela Unido Europeia com o in-
tuito de garantir a privacidade e a protec¢do dos dados
pessoais num mundo globalizado que continuard a basear-
-se na tecnologia. O parecer debruca-se sobre instrumentos
legislativos e ndo legislativos.

6. Depois de apresentar uma panordmica das TIC como
novo desenvolvimento gerador de oportunidades, mas
também de riscos, o parecer analisa a necessidade de in-
tegrar, a nivel prético, a protec¢do de dados e a privaci-
dade desde o inicio das novas tecnologias da informagdo e
das comunicagdes (0 denominado principio de «privaci-
dade desde a concepgdo»). A fim de impor o cumprimento
deste principio, o parecer analisa a necessidade de prever
o principio de «privacidade desde a concep¢do» no quadro
juridico relativo a proteccdo de dados pelo menos de duas
formas diferentes. Em primeiro lugar, incorporando-o
como principio geral e vinculativo e, em segundo lugar,
incorporando-o em determinados dominios das TIC, que
apresentem riscos especificos em matéria de protec¢io de
dados e de privacidade e que possam ser minimizados
através de uma arquitectura e de uma concepcdo técnicas
adequadas. Estes dominios sdo a identificagdo por radio-
frequéncias (RFID), as aplicagdes de redes sociais e as
aplicacdes de programas de navegacdo. Por dltimo, o pa-
recer apresenta sugestdes a respeito de outros instrumen-
tos e principios destinados a proteger a privacidade e os
dados das pessoas no sector das TIC.

7. Na abordagem das questdes supramencionadas, o parecer
desenvolve algumas das ideias apresentadas pelo Grupo do
Artigo 29.° no seu contributo para a consulta publica
sobre o futuro da privacidade (!). Desenvolve também an-
teriores pareceres da AEPD, como o Parecer de 25 de
Julho de 2007 sobre a aplicacdo da Directiva relativa a
proteccdo de dados, o parecer de 20 de Dezembro de

(') Parecer 168 do Grupo do Artigo 29.° «The Future of Privacy, Joint
contribution to the Consultation of the European Commission on
the legal framework for the fundamental right to protection of
personal data» [O futuro da privacidade, contribui¢do conjunta
para a consulta da Comissdo Europeia sobre o quadro juridico rela-
tivo ao direito fundamental a protec¢do dos dados pessoais], adop-
tado em 1 de Dezembro de 2009.

(3

2007 sobre o RFID e os seus dois pareceres sobre a
Directiva Privacidade e Comunicacdes Electrénicas (2).

II. AS TIC OFERECEM NOVAS OPORTUNIDADES MAS
TAMBEM APRESENTAM NOVOS RISCOS

8. As TIC tém sido comparadas a outras inven¢des impor-

tantes do passado, como a electricidade. Embora possa ser
demasiado cedo para avaliar o seu verdadeiro impacto
histérico, hd uma clara ligagdo entre as TIC e o cresci-
mento econémico nos paises desenvolvidos. As TIC gera-
ram emprego e beneficios econdmicos, além de contribui-
rem para o bem-estar geral. O impacto das TIC ndo ¢
exclusivamente econdémico, uma vez que tém desempe-
nhado um papel importante no estimulo a inovagdo e a
criatividade.

9. Além disso, as TIC transformaram a forma como as pes-

soas trabalham, convivem e interagem, dependendo cada
vez mais das TIC, por exemplo, para as interacgdes sociais
e econdmicas. As pessoas podem utilizar uma vasta gama
de novas aplicagdes das TIC, como a satide em linha, o
transporte em linha e o governo em linha, bem como
sistemas interactivos inovadores nos dominios do entrete-
nimento e da aprendizagem.

10. Atendendo a tais beneficios, todas as Instituicdes Euro-

peias exprimiram o seu compromisso de apoiar as TIC
como um instrumento necessrio para melhorar a com-
petitividade da inddstria europeia e acelerar o relanca-
mento da economia da Europa. Na verdade, em Agosto
de 2009, a Comissdo adoptou o Relatério sobre a Com-
petitividade Digital da Europa (}) e langou uma consulta
publica sobre as estratégias futuras adequadas para esti-
mular as TIC. Em 7 de Dezembro de 2009, o Conselho
apresentou uma contribui¢do para esta consulta, intitulada
«Estratégia pés i2010 — rumo a uma sociedade do co-
nhecimento aberta, ecoldgica e competitiva» (. O

(%) Parecer de 25 de Julho de 2007 respeitante a Comunicagdo da

Comissdo ao Parlamento Europeu e ao Conselho sobre o acompa-
nhamento do programa de trabalho para uma melhor aplicagdo da
directiva relativa a protecgdo de dados, JO C 255 de 27.10.2007,
p. 1; Parecer de 20 de Dezembro de 2007 sobre a Comunicagdo da
Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econd-
mico e Social Europeu e ao Comité das Regides sobre «Identificagdo
por radiofrequéncias (RFID) na Europa: rumo a um quadro politico»
[COM(2007) 96], JO C 101 de 23.4.2008, p. 1; Parecer de 10 de
Abril de 2008 sobre a proposta de directiva do Parlamento Europeu
e do Conselho que altera, nomeadamente, a Directiva 2002/58/CE
relativa ao tratamento de dados pessoais e a protec¢do da privaci-
dade no sector das comunicagdes electrénicas (Directiva Privacidade
e Comunicagdes Electrnicas), JO C 181 de 18.7.2008, p. 1; Se-
gundo Parecer de 9 de Janeiro de 2009 sobre a revisio da Directiva
2002/58/CE relativa ao tratamento de dados pessoais e a proteccio
da privacidade no sector das comunicacdes electronicas.

Europe’s Digital Competitiveness Report-Main achievements of the i-2010
strategy 2005-2009, [SEC(2009) 1060].

Conclusdes do Conselho «Estratégia pds i-2010 — rumo a uma
sociedade do conhecimento aberta, ecoldgica e competitivanr.
(17107/09), adoptado em 18.12.2009.
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Parlamento Europeu acaba de adoptar um relatério desti-
nado a fornecer orientacdes a Comissio na definicio de
uma agenda digital ().

11. Juntamente com as oportunidades e os beneficios associa-

12.

13.

14.

dos ao desenvolvimento das TIC vém novos riscos, sobre-
tudo para a privacidade e a protec¢do dos dados pessoais
dos individuos. As TIC conduzem frequentemente a uma
proliferacio (muitas vezes de formas de que as pessoas
ndo se apercebem) da quantidade de informagdes que sdo
recolhidas, triadas, filtradas, transferidas ou conservadas, e
os riscos para esses dados multiplicam-se em consequén-
cia.

Por exemplo, os chips RFID estdo a substituir os c6digos
de barras em (alguns) produtos de consumo. Ao melhorar
o fluxo de informagdo na cadeia de abastecimento (e ao
reduzir, desse modo, a necessidade de existéncias de pre-
caugdo, fornecendo previsdes mais precisas, etc.), 0 novo
sistema beneficia, supostamente, as empresas e 0s consu-
midores. Contudo, ele suscita, simultaneamente, a possi-
bilidade inquietante de se ser localizado, para diversos fins
e por diferentes entidades, através dos bens pessoais com
etiquetas electronicas.

Outro exemplo é a «nebulosa computacional», essencial-
mente a prestagdo de servicos domiciliados de aplicagdes
destinadas ou ndo aos consumidores através da Internet.
Esses servicos vdo desde fototecas, calenddrios, «webmail»
e ficheiros de clientes até outros servigos mais complexos
as empresas. Os beneficios tanto para as empresas como
para as pessoas singulares sdo claros: redu¢do dos custos
(os custos sdo incrementais), independéncia em relagdo a
localizagdo (facil acesso as informacdes em qualquer parte
do mundo), automatizacio (ndo hd necessidade de recur-
sos informdticos dedicados nem de uma actualizagdo
constante do software), etc. Ao mesmo tempo, 0s riscos
de ocorréncia de falhas de seguranga e de pirataria infor-
matica existem e sdo muito reais. A perda de acesso aos
proprios dados e de controlo sobre os mesmos é outro
motivo de preocupacio.

Também foi demonstrada a coexisténcia de beneficios e
riscos noutros dominios que utilizam aplicagdes de TIC,
como ¢ o caso da satide em linha, que pode aumentar a
eficdcia, reduzir custos, aumentar a acessibilidade e me-
lhorar a qualidade dos servicos de satide em geral. Con-
tudo, a saide em linha suscita frequentemente a questdo
de legitimidade das utilizacdes secunddrias das informa-
cdes a ela referentes, exigindo uma andlise cuidadosa
dos fins a que se destinam as potenciais utilizagdes secun-
dérias (?). Além disso, a medida que os registos de satde

(") Relatério sobre uma nova agenda digital para a Europa: 2015.eu
[2009/2225 (INI)], adoptado em 18.3.2010.

(®) Por exemplo, a venda ou a utilizacio de informacdes de saide
recolhidas para efeitos de tratamento, tendo em vista a escolha de
localizagdes de clinicas satélite, a instalagdo de centros de cirurgia em
regime ambulatério ou outras formas de planeamento de actividades
futuras com implicagdes financeiras, exigiriam uma exame cuida-
doso.

15.

16.
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electronicos vdo sendo mais utilizados, os proprios siste-
mas tém sido prejudicados por escandalos que revelam
muitos casos de pirataria informdtica dos registos de
satide electronicos.

Em suma, é provdvel que persistam riscos residuais,
mesmo depois de se terem efectuado as devidas avaliagdes
e aplicado as medidas necessdrias. Uma situacdo de «risco
zero» ndo seria realista. Todavia, tal como é a seguir re-
ferido, podem e devem ser aplicadas medidas para reduzir
esses riscos para niveis apropriados.

IIl. PRIVACIDADE DESDE A CONCEPCAO COMO
INSTRUMENTO FUNDAMENTAL PARA QUE AS
PESSOAS CONFIEM NAS TIC

S6 € possivel usufruir efectivamente dos potenciais bene-
ficios das TIC se estas conseguirem suscitar confianga, ou
seja, se conseguirem garantir a disponibilidade dos utiliza-
dores para confiarem nas TIC devido as caracteristicas e
aos beneficios das mesmas. Essa confianca s6 serd con-
quistada se as TIC forem fidveis e seguras, se as pessoas
sentirem que elas estdo sob o seu controlo e que a pro-
tec¢do da sua privacidade e dos seus dados pessoais estd
garantida.

Riscos e falhas comuns, como os acima mencionados,
principalmente quando implicam a utilizacdo indevida
ou violagdes dos dados pessoais que exponham a privaci-
dade das pessoas, sdo susceptiveis de por em risco a con-
fianca dos utilizadores na sociedade da informacdo. Isto
poderia prejudicar gravemente o desenvolvimento das TIC
e os beneficios que elas podem originar.

No entanto, a forma de solucionar estes riscos para a
privacidade e a protec¢do dos dados ndo poderd ser eli-
minar, excluir ou recusar a utilizagdo ou a promogdo das
TIC. Isso ndo seria vidvel nem realista; impediria as pes-
soas de usufruirem dos beneficios das TIC e limitaria
seriamente as vantagens que elas permitem obter, de um
modo geral.

A AEPD entende que uma solugdo mais positiva serd
conceber e desenvolver as TIC de uma forma que respeite
a privacidade e a protecgdo dos dados. Por conseguinte, é
crucial que estas tltimas sejam inseridas em todo o ciclo
de vida da tecnologia, desde a fase inicial de concepcio,
até a sua instalagdo, utilizagdo e eliminacdo finais. Esta
abordagem ¢é normalmente designada por «privacidade
desde a concepc¢do», sendo adiante analisada com mais
pormenor.

A privacidade desde a concep¢do pode implicar diversas
acgdes, consoante o caso ou a aplicacdo em concreto. Por
exemplo, em alguns casos, pode exigir a eliminacdo/redu-
¢do dos dados pessoais ou a prevengdo de um tratamento
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21.

22.

23.

desnecessério efou indesejado. Noutros casos, pode impli-
car a oferta de instrumentos para aumentar o controlo das
pessoas sobre os seus dados pessoais. Tais medidas devem
ser ponderadas na altura em que as normas efou melhores
préticas sdo definidas. Também podem ser integradas na
arquitectura dos sistemas de informagdo e comunicagio,
ou nas estruturas organizativas das entidades que tratam
dados pessoais.

IIL.1. Principio da privacidade desde a concepgio apli-
civel em diferentes ambientes de TIC e o impacto
destas

A necessidade do principio de privacidade desde a con-
cepgdo pode constatar-se em muitos e diferentes ambien-
tes de TIC. Por exemplo, o sector da satide depende cada
vez mais de infra-estruturas de TIC que frequentemente
implicam um armazenamento centralizado das informa-
¢des de satide dos pacientes. A aplicacdo deste principio
nesse sector exigiria que se avaliasse a adequacdo de di-
versas medidas, tais como a possibilidade de minimizar os
dados armazenados a nivel central ou de os limitar a um
indice, a utilizacdo de ferramentas de cifragem, direitos de
acesso estritamente limitados a necessidade de informagio,
o anonimato dos dados logo que deixam de ser necessd-
rios, etc.

Do mesmo modo, os sistemas de transporte sio cada vez
mais equipados de origem com aplicacdes de TIC avanga-
das que interagem com o veiculo e o seu ambiente para
diversas finalidades e fun¢des. Por exemplo, os automdveis
sdo crescentemente equipados com novas funcionalidades
de TIC (GPS, GSM, rede de sensores, etc.), que indicam
ndo sé a sua localizagio, mas também as suas condi¢des
técnicas, em tempo real. Estas informacdes poderiam ser
utilizadas, por exemplo, para substituir o actual sistema de
tarifas rodovidrias por uma taxa rodovidria dependente da
utilizagdo. A aplicagdo da privacidade desde a concepcio
no processo de defini¢do da arquitectura desses sistemas
contribuiria para o tratamento e posterior transferéncia do
menor numero possivel de dados pessoais (!). Em confor-
midade com este principio, as arquitecturas descentraliza-
das ou semi-centralizadas, que limitam a transmissdo dos
dados de localizagdo para um ponto central, seriam pre-
feriveis as arquitecturas centralizadas.

Os exemplos supramencionados mostram que, quando as
tecnologias da informacio e das comunicagdes sdo arqui-
tectadas de acordo com o principio da privacidade desde a

(") Ver Parecer da Autoridade Europeia para a Protec¢do de Dados, de
22 de Julho de 2009, sobre a comunicagdo da Comissdo relativa a
um plano de acgdo para a implantagio de sistemas de transporte
inteligentes na Europa e sobre a proposta (que acompanha a comu-
nicagdo) de directiva do Parlamento Europeu e do Conselho que
estabelece um quadro para a implantacdo de sistemas de transporte
inteligentes (STI) no transporte rodovidrio, inclusive nas interfaces
com outros modos de transporte, disponivel no enderego Internet:
http:/[www.edps.europa.cu/edpsWEB/webdav/site/mySite/shared
Documents/Consultation/Opinions/2009/09-07-22_Intelligent_
Transport_Systems_EN.pdf
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concepgdo, os riscos para a privacidade e a proteccio dos
dados podem ser significativamente minimizados.

11.2. Insuficiente implantacio das TIC que aplicam a
privacidade desde a concepgio

Uma questdo importante é a de saber se os operadores
econémicos, fabricantes/fornecedores de TIC e responsa-
veis pelo tratamento de dados estdo interessados na co-
mercializagdo e aplicagdo do principio de privacidade
desde a concepgdo nas TIC. Neste contexto, também ¢
importante avaliar a procura dos utilizadores nesta maté-
ria.

Em 2007, a Comissdao emitiu uma comunicagdo em que
convidava as empresas a utilizarem as suas capacidades de
inovacdo para criarem e implementarem tecnologias de
proteccdo da privacidade como forma de melhorarem a
protec¢do da privacidade e dos dados pessoais desde a fase
inicial do ciclo de desenvolvimento (?).

Até agora, porém, os dados disponiveis mostram que nem
os fabricantes de TIC nem os responsdveis pelo trata-
mento (tanto no sector privado como no sector ptiblico)
conseguiram aplicar ou comercializar a privacidade desde
a concepgdo de uma forma coerente. Tém sido apontados
diversos motivos para que isto acontega, incluindo falta de
incentivos econémicos ou de apoio institucional e uma
procura insuficiente, entre outros (3).

Ao mesmo tempo, a procura de privacidade desde a con-
cepgdo por parte dos utilizadores tem sido bastante baixa.
Os utilizadores de produtos e servigos TIC podem partir
do principio de que a sua privacidade e os seus dados
pessoais estio protegidos de facto, quando em muitos ca-
sos ndo estdo. Por vezes, ndo estdo pura e simplesmente
em condi¢des de tomar as medidas de seguranga necessé-
rias para proteger os seus proprios dados pessoais ou os
dados de outras pessoas. Frequentemente, isto deve-se ao
facto de ndo terem um conhecimento completo ou
mesmo parcial dos riscos. Por exemplo, em geral, os jo-
vens menosprezam os riscos para a privacidade associados
a revelacdo de informacdes pessoais nas redes sociais e
ignoram, com frequéncia, as defini¢des de privacidade.
Outros utilizadores, ainda, estdo cientes dos riscos, mas
podem ndo ter os conhecimentos técnicos necessarios
para aplicar tecnologias de salvaguarda, como as que pro-
tegem a sua ligacdo a Internet, ou para alterar as defini-
¢des do programa de navegagio de modo a minimizar a
defini¢do do seu perfil com base na monitorizacio das
suas actividades de navegacdo na Internet.

Todavia, os riscos para a protec¢do da privacidade e dos
dados sdo muito reais. Se a privacidade e a protec¢do dos

(3 Comunicagdo de 2.5.2007. COM(2007) 228 final da Comissdo ao

Parlamento Europeu e ao Conselho relativa a promogdo da protec-
¢do de dados através de tecnologias de proteccio da privacidade.

(%) Estudo sobre os beneficios econdémicos das tecnologias de protec¢io

da privacidade jls/2008/D4/036.


http://www.edps.europa.eu/edpsWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/edpsWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/edpsWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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dados ndo forem tidas em conta desde o inicio, depois é,
frequentemente, tarde de mais para corrigir os sistemas,
ou essa correc¢do ¢ excessivamente onerosa, e demasiado
tarde para reparar os danos ja causados. O niimero cres-
cente de violagdes de dados nos dltimos anos ilustra per-
feitamente este problema e aumenta a necessidade de pri-
vacidade desde a concepcio.

O que precede sugere claramente que os fabricantes e
fornecedores de tecnologias TIC destinadas a tratar dados
pessoais devem assumir, conjuntamente com 0s responsa-
veis pelo tratamento, a responsabilidade de as conceber
com garantias de proteccdo dos dados e da privacidade ja
incorporadas. Em muitos casos, isto significa que elas
devem ser concebidas com defini¢des de privacidade por
defeito.

Nestas condi¢des, temos de estudar que medidas devem
ser tomadas pelos decisores politicos para promover a
privacidade desde a concepgdo no desenvolvimento das
TIC. Uma primeira questdo que se coloca ¢ a de saber
se o actual quadro juridico relativo a protec¢do dos dados
contém disposi¢des adequadas para garantir a aplicacdo
do principio de privacidade desde a concepgio tanto pelos
responséveis pelo tratamento como pelos fabricantes/cria-
dores. Uma segunda questio é o que se deverd fazer no
contexto da Agenda Digital Europeia para que o sector
das TIC conquiste a confianga dos consumidores.

IV. INSERCAO DO PRINCIPIO DE PRIVACIDADE
DESDE A CONCEPCAO NA LEGISLACAO E NAS
POLITICAS DA UE

IV.1. Actual quadro juridico relativo a proteccio de
dados e a privacidade

A Unido Europeia possui um sélido quadro em matéria de
proteccdo dos dados e de privacidade consagrado na Di-
rectiva 95/46/CE (), na Directiva 2002/58/CE () e na ju-
risprudéncia do Tribunal Europeu dos Direitos do Ho-
mem (%) e do Tribunal de Justica.

A Directiva relativa a proteccdo de dados é aplicavel a
«qualquer operacdo ou conjunto de operagdes efectuadas
sobre dados pessoais» (recolha, conservagdo, comunicacio,
etc.). Ela impde o cumprimento de determinados princi-
pios e obrigacdes as entidades que tratam dados pessoais

(") Directiva 95/46/CE do Parlamento Europeu e do Conselho, (a seguir

designada por «Directiva relativa a proteccdo de dados»).

Directiva 2002/58/CE do Parlamento Europeu e do Conselho, (a
seguir designada por Directiva «Privacidade e Comunicagdes Electré-
nicas»).

Interpretando os principais elementos e condi¢des estabelecidos no
artigo 8.° da Convencdo Europeia para a Proteccdo dos Direitos do
Homem e das Liberdade Fundamentais (CEDH), adoptada em Roma,
em 4 de Novembro de 1950, consoante a sua aplicagdo a diferentes
dominios.

33.

34.

35.

36.

=

=

(«responsdveis pelo tratamento») e define os direitos indi-
viduais, como o direito de acesso aos dados pessoais. A
Directiva Privacidade e Comunicagdes Electrénicas ocupa-
-se especificamente da proteccdo da privacidade no sector
das comunicacdes electrénicas (4).

A actual Directiva relativa a protec¢do de dados ndo con-
tém uma exigéncia explicita de privacidade desde a con-
cepcdo, mas inclui disposicdes que de forma indirecta
podem exigir a aplica¢do deste principio em diversas si-
tuacdes. Nomeadamente, o artigo 17.° determina que os
responsdveis pelo tratamento devem por em pratica me-
didas técnicas e organizativas adequadas para prevenir o
tratamento ilicito dos dados (°). A privacidade desde a
concep¢do encontra-se, assim, abrangida de forma muito
genérica. Além disso, as disposi¢des da directiva visam
principalmente os responséveis pelo tratamento e a forma
como tratam os dados pessoais. Ndo exigem explicita-
mente que as tecnologias da informacdo e das comunica-
¢des cumpram os requisitos de privacidade e proteccio de
dados, o que também envolveria os conceptores e os
fabricantes de TIC, incluindo as actividades realizadas na
fase de normalizacdo.

A Directiva Privacidade e Comunicacdes Electronicas é
mais explicita. O artigo 14.°, n.° 3, dispde que «Caso
seja necessario, poderdo ser adoptadas medidas para ga-
rantir que o equipamento terminal seja construido de uma
forma compativel com o direito de os utilizadores prote-
gerem e controlarem a utilizagdo dos seus dados pessoais,
em conformidade com o disposto na Directiva 1999/5/CE
e na Decisdo 87/95/CEE do Conselho, de 22 de Dezem-
bro de 1986, relativa a normalizacio no dominio das
tecnologias da informacgdo e das telecomunicagdes». Con-
tudo, esta disposicdo nunca foi utilizada (%).

Nio obstante as supracitadas disposi¢des das duas direc-
tivas serem Uteis para a promogdo da privacidade desde a
concepgdo, na pratica ndo foram suficientes para garantir a
incorporacdo da privacidade nas TIC.

Em consequéncia da situacdo acima descrita, a lei ndo
exige de forma suficientemente precisa que as TIC sejam
concebidas de acordo com o principio de privacidade

(% O Tratado de Lisboa reforcou esta protecgio ao reconhecer o res-

peito da vida privada e da protecgdo dos dados pessoais como
direitos fundamentais distintos, nos artigos 7.° e 8.° da Carta dos
Direitos Fundamentais da Unido Europeia. A Carta tornou-se vincu-
lativa quando o Tratado de Lisboa entrou em vigor.

O artigo 17.° dispde o seguinte: «Os Estados-membros estabelecerdo
que o responsdvel pelo tratamento deve por em pratica medidas
técnicas e organizativas adequadas para proteger os dados pessoais
contra a destruigdo acidental ou ilicita, a perda acidental, a alteracdo,
a difusdo ou acesso ndo autorizados, nomeadamente quando o tra-
tamento implicar a sua transmissdo por rede, e contra qualquer
outra forma de tratamento ilicito». O considerando 46 complementa
esta disposicdo afirmando «Considerando que a protec¢io dos direi-
tos e liberdades das pessoas em causa relativamente ao tratamento
de dados pessoais exige que sejam tomadas medidas técnicas e or-
ganizacionais adequadas tanto aquando da concepgdo do sistema de
tratamento como da realizagdo do préprio tratamento, a fim de
manter em especial a seguranca e impedir assim qualquer tratamento
ndo autorizado».

A Comissdo anunciou que tenciona actualizar a Directiva 1999/5/CE
em finais de 2010.
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38.

desde a concepcdo. Além disso, as autoridades responsa-
veis pela protec¢io dos dados ndo possuem competéncias
suficientes para garantir a incorporagdo desse principio, o
que gera ineficdcia. Por exemplo, as autoridades responsi-
veis pela protec¢do dos dados podem ter condicdes para
impor sangdes por auséncia de resposta aos pedidos de
acesso apresentados por pessoas singulares e possuir as
competéncias necessarias para exigir a aplicagdo de medi-
das que impecam o tratamento ilicito dos dados. Todavia,
nem sempre é suficientemente claro se os seus poderes
incluem a possibilidade de exigir que um sistema seja
concebido de forma a facilitar os direitos de protecgdo
de dados das pessoas singulares (!). Por exemplo, com
base nas actuais disposi¢des juridicas, ndo ¢ claro que se
possa exigir que a arquitectura de um sistema de infor-
magdo seja concebida de modo a facilitar a resposta das
empresas aos pedidos de acesso apresentados por pessoas
singulares, para que esses pedidos possam ser tratados de
forma automadtica e mais rdpida. Além disso, as tentativas
de alterar uma tecnologia depois de esta ter sido desen-
volvida ou implantada podem originar uma amalgama de
solucbes que ndo funcionam inteiramente, para além de
serem onerosas do ponto de vista econdémico.

Na opinido da AEPD, partilhada pelo Grupo do
Artigo 29.° (%), o actual quadro juridico deixa margem
para um apoio mais explicito ao principio de privacidade
desde a concepgio.

IV.2. Integracio da privacidade desde a concepgio a
diversos niveis

Tendo em conta o que foi dito, a AEPD recomenda a
Comissdo que siga quatro linhas de accio:

a) Propor a inclusdo de uma disposigdo geral referente a
privacidade desde a concep¢do no quadro juridico re-
lativo & protecgdo de dados;

p ¢

b) Desenvolver esta disposicdo geral de modo a formular
disposi¢des especificas, quando forem propostos ins-
trumentos juridicos especificos em diversos sectores.
Essas disposi¢des especificas ja podem ser incluidas
nos instrumentos juridicos com base no artigo 17.°
da Directiva relativa a proteccio de dados (e noutra
legislacdo existente);

¢) Incluir a privacidade desde a concep¢do como princi-
pio orientador na Agenda Digital Europeia;

(") Ver Relatério do Gabinete do Comissdrio da Informagio do Reino
Unido intitulado «Privacy by Design», publicado em Novembro de
2008.

(®) Ver Parecer 168 do Grupo do Artigo 29.° «The Future of Privacy,
Joint contribution to the Consultation of the European Commission
on the legal framework for the fundamental right to protection of
personal data», adoptado em 1 de Dezembro de 2009.

d) Introduzir o principio da privacidade desde a concep-
¢do noutras iniciativas da UE (principalmente ndo le-
gislativas).

Uma disposicio geral sobre a privacidade desde a concep¢do

39. A AEPD propde que se inclua o principio da privacidade
desde a concepcdo, de forma inequivoca e explicita, no
actual quadro regulamentar relativo a protecgdo de dados.
Essa medida tornaria o dito principio mais forte, mais
explicito, e imporia a sua aplicacdo efectiva, além de con-
ferir maior legitimidade as autoridades responsdveis pela
aplicagdo da lei para exigirem a sua aplicacdo de facto na
prética. Isto é particularmente necessdrio tendo em conta
os factos acima descritos, ndo s6 pela importancia do
principio em si mesmo como instrumento para favorecer
a confianga, mas também como incentivo para as partes
interessadas implementarem a privacidade desde a concep-
cdo e reforcarem as garantias previstas no quadro juridico
existente.

40. A presente proposta assenta na recomendacdo do Grupo
do Artigo 29.° para que se introduza o principio de «pri-
vacidade desde a concepgdo» como principio geral no
quadro juridico relativo a protec¢do de dados, nomeada-
mente na Directiva relativa a protec¢do de dados. Segundo
o Grupo do Artigo 29.° «Este principio deve ser vincula-
tivo para os conceptores das tecnologias e para os seus
produtores, bem como para os responsaveis pelo trata-
mento que tém de decidir sobre a aquisi¢do e a utilizagdo
das TIC. Eles devem ser obrigados a ter a proteccdo tec-
noldgica dos dados em conta logo na fase de planeamento
dos procedimentos e sistemas das tecnologias da informa-
cdo. Os fornecedores desses sistemas ou servicos, bem
como os responsaveis pelo tratamento, devem demonstrar
que tomaram todas as medidas necessdrias para cumprir
estes requisitos.

41. A AEPD também se congratula com o apoio dado pela
Comissaria Viviane Reding ao principio da privacidade
desde a concepgdo, no contexto do antincio da revisio
da Directiva relativa a proteccdo de dados (3).

42. A este propdsito, importa abordar o contetido dessa re-
gulamentagdo. Em primeiro lugar, e mais importante, um
principio geral de privacidade desde a concepgdo deve ser
tecnologicamente neutro. Ndo deve pretender regulamen-
tar a tecnologia, isto ¢, ndo deve prescrever solugdes téc-
nicas especificas. Em vez disso, deve estipular que os
principios de privacidade e protec¢do de dados existentes

() «A privacidade desde a fase de concep¢do é um principio que in-

teressa tanto aos cidaddos como as empresas. A privacidade desde a
fase de concepgdo permitird uma protec¢do mais eficaz das pessoas
singulares e aumentard a confianca nos novos servicos e produtos, a
qual terd, por sua vez, um impacto positivo na economia. Vi alguns
exemplos animadores, mas ainda hd muito a fazer». Discurso de
Fundo no Dia da Proteccio de Dados, 28 de Janeiro de 2010, no
Parlamento Europeu, em Bruxelas.
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sejam integrados nos sistemas e solugdes de informagdo e
comunicacdo. Deste modo, as partes interessadas, fabri-
cantes, responséveis pelo tratamento e autoridades respon-
saveis pela proteccio de dados poderiam interpretar o
significado do principio em cada caso. Em segundo lugar,
o cumprimento do principio deve ser obrigatério em di-
versas fases, desde a criagdo de normas e da concepcio da
arquitectura até a sua aplicacdo pelo responsdvel pelo
tratamento.

Disposicdes em instrumentos juridicos especificos

Os instrumentos legislativos actuais e futuros devem in-
tegrar o principio da privacidade desde a concep¢do com
base no quadro juridico actual e, apds a adopgdo da dis-
posi¢do geral acima proposta, com base nesta Gltima. Por
exemplo, segundo as actuais iniciativas relativas aos siste-
mas de transporte inteligentes, a Comissdo terd uma res-
ponsabilidade inicial especifica na defini¢gdo de medidas,
iniciativas de normalizacdo, procedimentos e melhores
prdticas. A privacidade desde a concep¢do deve ser um
principio orientador na realizagdo destas tarefas.

A AEPD constata ainda que o principio de privacidade
desde a concepgdo também se reveste de uma importancia
especifica no espaco de liberdade, de seguranca e de jus-
tica, sobretudo no que diz respeito aos objectivos da Es-
tratégia de Gestdo da Informacio, prevista no Programa de
Estocolmo (). No seu parecer relativo ao Programa de
Estocolmo, a AEPD destaca que a arquitectura do inter-
cambio de informacdo se deve basear na «privacidade na
concepgio» (3): «Significa isto, em concreto, que a arqui-
tectura dos sistemas de informagdo concebidos para efei-
tos de seguranga publica deve sempre obedecer ao prin-
cipio da “privacidade na concep¢do™.

O Parecer do Grupo do Artigo 29.° sobre o futuro da
privacidade (}) insiste em termos ainda mais precisos que,
no espaco de liberdade, de seguranca e de justica — onde
as autoridades publicas sdo os principais agentes e onde as
medidas de aumento da vigilancia afectam directamente os
direitos fundamentais a privacidade e a protec¢do de da-
dos — os requisitos de privacidade desde a concepgio
devem ser tornados obrigatdrios. Ao introduzir estes re-
quisitos nos sistemas de informagdo, os governos estimu-
lariam também a privacidade desde a concep¢do na sua
qualidade de «clientes pioneiros».

(") Programa de Estocolmo — Uma Europa aberta e segura que sirva e

proteja os cidaddos, aprovado pelo Conselho Europeu em Dezembro
de 2009.

Parecer de 10 de Julho de 2009 sobre a Comunicagdo da Comissdo

ao Parlamento Europeu e ao Conselho «Um espago de liberdade, de
seguranca e de justica ao servico dos cidaddos», JO C 276 de
17.11.2009, p. 8, ponto 60.

Parecer 168 do Grupo do Artigo 29.%: «The Future of Privacy, Joint

contribution to the Consultation of the European Commission on
the legal framework for the fundamental right to protection of
personal data», adoptado em 1 de Dezembro de 2009.

46.

47.

48.

49.

50.

Privacidade desde a concepgio como principio orientador na
Agenda Digital Europeia

As tecnologias de informagio e comunicagdo sdo cada vez
mais complexas e implicam maiores riscos para a priva-
cidade e a proteccdo de dados. De um modo geral, a
informagdo digitalizada, que é mais fdcil de aceder, copiar
e transmitir, estd exposta a riscos muito maiores do que a
informacio em suporte papel. A medida que avangarmos
para as redes de objectos interligados, esses riscos aumen-
tardo. Quanto maiores forem os riscos para a privacidade
e a protec¢do dos dados, maior serd a procura de garantias
reforcadas em matéria de proteccdo dos dados e de pri-
vacidade. Em consequéncia, a necessidade de aplicar a
privacidade desde a concepcdo justifica-se mais fortemente
no sector das TIC. Além disso, como ja foi dito, a con-
fianca das pessoas nas TIC é fundamental para os cidaddos
aderirem aos novos servicos, sendo a privacidade e a pro-
tec¢do de dados elementos essenciais dessa confianca.

As consideragdes anteriores sublinham que a estratégia de
desenvolvimento das TIC deve confirmar a necessidade de
incluir na concepcdo das mesmas um elemento inerente
de privacidade e proteccio de dados, isto é, de tomar em
consideracdo o principio da privacidade desde a concep-
cdo.

Por conseguinte, a Agenda Digital Europeia deve apoiar
explicitamente o principio da privacidade desde a concep-
¢do como um elemento necessdrio para assegurar a con-
fianca dos cidaddos nas TIC e nos servicos em linha. Ela
deve reconhecer que a privacidade e a confianca estdo
associadas e que a privacidade desde a concep¢io deve
ser um factor determinante no desenvolvimento de um
sector das TIC digno de confianga.

A privacidade desde a concepcdo como principio noutras inicia-
tivas da UE

A Comissdo deve adoptar a privacidade desde a concepgdo
como principio orientador na implementacdo de politicas,
actividades e iniciativas em sectores especificos das TIC,
incluindo a saide em linha, os contratos ptiblicos elec-
trénicos, a seguranca social em linha, a aprendizagem em
linha, etc. Muitas dessas iniciativas figurardo entre as me-
didas previstas na Agenda Digital Europeia.

Isto significa, por exemplo, que as iniciativas para garantir
aplicagdes governamentais mais eficientes e modernas, de
modo a que as pessoas singulares possam interagir com as
administracdes, devem incluir a necessidade de que elas
sejam concebidas e funcionem em conformidade com o
principio da privacidade desde a concepcio. O mesmo se
aplica as politicas e actividades da Comissdo que promo-
vem uma Internet mais rdpida e determinados contetidos
digitais ou que, de um modo geral, incentivam as comu-
nicagdes fixas e sem fios e a transmissdo de dados.
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51. O que foi dito inclui também os dominios em que a
Comissdo ¢é responsavel pelos sistemas informadticos em
ampla escala, como o SIS e o VIS, bem como os casos
em que a responsabilidade da Comissdo estd limitada ao
desenvolvimento e a manutencdo da infra-estrutura co-
mum de um sistema desse tipo, como o Sistema Europeu
de Informagdo sobre os Registos Criminais (ECRIS).

52. A forma exacta como o principio de privacidade desde a
concepgido serd desenvolvido dependerd de cada sector ou
situagdo especificos. Por exemplo, quando as iniciativas da
Comissdo sdo acompanhadas por propostas legislativas
relativas a um sector especifico das TIC, em muitos casos
serd adequado incluir uma referéncia explicita ao conceito
de privacidade desde a concepcdo aplicdvel a concepcio
dessa aplicagdofsistema de TIC em particular. Se forem
concebidos planos de acg¢do para um dominio especifico,
eles devem assegurar a aplicagdo do quadro juridico de
forma sistemadtica e, mais especificamente, garantir que a
criagdo da tecnologia de TIC em causa tem em conta a
privacidade desde a concepgio.

53. No que diz respeito a investigacdo, o Sétimo Programa-
-Quadro e os seguintes devem ser utilizados como um
instrumento de apoio aos projectos que visam analisar
as normas, as tecnologias e a arquitectura das TIC mais
propicias a privacidade e, muito em especial, ao principio
da privacidade desde a concep¢do. Este dltimo também
deve ser um elemento imprescindivel a ter em conta
nos projectos mais vastos de TIC relativos ao tratamento
dos dados pessoais dos cidaddos.

Dominios que suscitam preocupacdes especificas

54. Em alguns casos, devido aos riscos particulares que apre-
sentam para a privacidade e a protecgdo de dados das
pessoas ou a outros factores (resisténcia da indistria a
fornecer produtos que incluam a privacidade desde a con-
cepgdo, procura dos consumidores, etc.), pode ser neces-
sdrio definir de forma mais explicita e especifica as medi-
das de privacidade desde a concep¢io que devem ser in-
tegradas num dado tipo de produto/tecnologia da comu-
nica¢do, em instrumentos legislativos ou nao.

55. A AEPD identificou varios dominios (RFID, aplicacdes de
redes sociais e de programas de navegacdo) que, no seu
entender, merecem, nesta fase, uma andlise cuidadosa da
Comissdo e a intervengdo de cardcter mais pratico acima
preconizada. Estes trés dominios sdo a seguir analisados.

V. IDENTIFICACAO POR RADIOFREQUENCIAS

56. As etiquetas RFID podem ser integradas em objectos, ani-
mais e pessoas. Podem ser utilizadas para recolher e ar-
mazenar dados pessoais tais como registos médicos, seguir

os movimentos das pessoas ou caracterizar o comporta-
mento destas para diversos fins. Todas estas ac¢des podem
ser efectuadas sem que as pessoas em causa tenham cons-
ciéncia disso ().

57. E essencial que existam garantias eficazes em relagdo a

protecgdo de dados, a privacidade e a todas as dimensdes
éticas associadas para que os cidaddos confiem na RFID e
numa futura Internet das Coisas. SO entdo essa tecnologia
poderd concretizar os seus numerosos beneficios econd-
micos e societais.

V.1. As lacunas do quadro juridico de proteccio de
dados aplicdvel

58. A Directiva relativa a proteccdo de dados e a Directiva

Privacidade e Comunicag¢des Electrénicas sdo aplicdveis a
recolha de dados realizada através de aplica¢des RFID (?).
Elas exigem, nomeadamente, que sejam adoptadas garan-
tias de privacidade adequadas para utilizar as aplicagdes
RFID (3).

59. Contudo, este quadro juridico ndo aborda todas as preo-

cupagdes em matéria de protecgdo de dados e de privaci-
dade suscitadas por esta tecnologia. Isto deve-se ao facto
de as directivas ndo serem suficientemente especificas

(") RFID significa «dentificagdo por radiofrequéncias». As principais

componentes da tecnologia ou da infra-estrutura de identificacdo
por radiofrequéncias sdo uma etiqueta (isto ¢, um microchip), um leitor
e uma aplicagdo ligada as etiquetas e aos leitores através do mid-
dleware (software da configuracdo) e do tratamento dos dados produ-
zidos. A etiqueta consiste num circuito electrénico que armazena os
dados e numa antena que os comunica através de ondas radioeléc-
tricas. O leitor possui uma antena e um desmodulador que traduz as
informacdes analdgicas transmitidas pela ligagio rddio em dados
digitais. As informagdes podem ser depois enviadas através de redes
para bases de dados e servidores, a fim de serem tratadas por com-
putador.

A Directiva Privacidade e Comunicagdes Electrnicas refere-se a RFID
no artigo 3.° «A presente directiva é aplicdvel ao tratamento de
dados pessoais no contexto da prestagdo de servicos de comunica-
¢des electronicas publicamente disponiveis nas redes publicas de
comunica¢des da Comunidade, nomeadamente nas redes publicas
de comunicagdes que servem de suporte a dispositivos de recolha
de dados e de identificacdo». Esta disposicdo é complementada pelo
considerando 56): «O progresso tecnoldgico permite o desenvolvi-
mento de novas aplicacdes com base em dispositivos de recolha de
dados e identificagdo, nomeadamente dispositivos sem contacto que
utilizam radiofrequéncias. Por exemplo, os dispositivos de identifica-
¢do por radiofrequéncias (RFID) utilizam radiofrequéncias para cap-
tar dados provenientes de etiquetas inequivocamente identificadas,
que podem em seguida ser transferidos através das redes de comu-
nicagdes existentes. A utilizacdo generalizada destas tecnologias pode
proporcionar beneficios econdmicos e sociais considerdveis, contri-
buindo assim fortemente para o mercado interno, caso a sua utili-
zagdo seja aceitdvel para os cidaddos. Para tal, é necessario assegurar
a protecgdo dos direitos fundamentais dos cidaddos, nomeadamente
a protec¢do da privacidade e dos dados pessoais. Quando tais dis-
positivos sdo ligados a redes de comunicagdes electronicas acessiveis
ao ptblico ou utilizam servicos de comunicagdes electrénicas como
infra-estrutura de base, deverdo aplicar-se as disposices aplicaveis da
Directiva 2002/58/CE (Directiva “Privacidade e Comunicagdes Elec-
tronicas”), nomeadamente as respeitantes aos dados sobre seguranca,
trifego e localizagdo e a confidencialidade».

Por exemplo, o artigo 17.° da Directiva relativa a proteccio de dados
impde a obrigagdo de por em prdtica medidas técnicas e organiza-
tivas adequadas para proteger os dados pessoais contra a destruicdo
acidental ou ilicita, ou a difusdo ndo autorizada.
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quanto ao tipo de garantias que devem ser postas em
pratica nas aplicacdes RFID. As regras existentes tém de
ser complementadas por outras regras que imponham
garantias especificas, nomeadamente a obrigatoriedade de
incorporar solugdes técnicas (privacidade desde a concep-
¢do) na tecnologia RFID. Isto aplica-se as etiquetas que
armazenam informagdes pessoais, as quais devem conter
comandos de interrupgio e utilizar criptografia nas etique-
tas que armazenem certos tipos de dados pessoais.

V.2. Auto-regulagio como primeiro passo

Em Margo de 2007, a Comissdo adoptou uma Comuni-
cagdo (') que reconhece, nomeadamente, a necessidade de
orientacdes pormenorizadas para a utilizagdo, na pritica,
da RFID e a conveniéncia de adoptar critérios de concep-
cdo que evitem riscos no dominio da privacidade e da
seguranca.

Para atingir estes objectivos, em Maio de 2009, a Comis-
sdo adoptou uma recomendacio relativa a aplicagio dos
principios de protec¢do da privacidade e dos dados nas
aplicagdes RFID (3). Nas aplicagdes usadas no comércio
retalhista, a recomendacio requer que as etiquetas sejam
desactivadas no ponto de venda, a menos que os consu-
midores consintam em manté-las operacionais. Esta me-
dida é aplicavel a ndo ser que uma avaliacio do impacto
sobre a privacidade e a protec¢do dos dados demonstre
que as etiquetas ndo constituem uma ameaga provavel a
privacidade ou a proteccido dos dados pessoais, permane-
cendo, neste caso, operacionais apos o ponto de venda,
salvo se os cidaddos as quiserem desactivar, gratuitamente.

A AEPD concorda com a abordagem da Comissdo a uti-
lizagdo de instrumentos de auto-regulacio. No entanto,
como se refere mais adiante, é concebivel que a auto-
-regulacdo ndo produza os resultados esperados; apela,
por isso, & Comissdo que se prepare para adoptar medidas
alternativas.

V.3. Dominios de preocupacio e possiveis medidas
suplementares se a auto-regulacio falhar

A AEPD receia que as organizagdes que exploram as apli-
cagdes RFID no sector retalhista ignorem a possibilidade
de as etiquetas RFID serem monitorizadas por terceiros
indesejados. Essa monitorizacdo pode revelar dados pes-
soais armazenados na etiqueta (caso existam), bem como
permitir que um terceiro siga ou reconhega uma pessoa
ao longo do tempo utilizando simplesmente os identifica-
dores tnicos contidos em uma ou mais etiquetas trans-
portadas pela pessoa em causa, num ambiente que até
pode estar fora do perimetro operacional da aplicacio
RFID. Estd igualmente preocupada com a possibilidade
de os operadores de aplicagdes RFID se sentirem tentados

() Comunicagdo da Comissdo, de 15.3.2007, ao Parlamento Europeu,
ao Conselho, a0 Comité Econémico e Social Europeu e ao Comité
das Regides «dentificacdo por radiofrequéncias (RFID) na Europa:
rumo a um quadro politicor, COM(2007) 96 final.

() Recomendagdo da Comissdo, de 12.5.2009, relativa a aplicacdo dos
principios de proteccdo da privacidade e dos dados nas aplicacdes
assentes na identificacdo por radiofrequéncias [C(2009) 3200 final].

a recorrer indevidamente a excep¢io prevista, deixando,
assim, a etiqueta operacional apds o ponto de venda.

64. Se isso acontecer, poderd ser demasiado tarde para atenuar
os riscos para a proteccdo dos dados e da privacidade dos
cidaddos, que jd poderd ter sido afectada. Além disso,
dado o cardcter da auto-regulagdo, as autoridades nacio-
nais responsdveis pela aplicacdo da lei podem estar numa
posicdo mais fraca para exigir as organiza¢des operadoras
das aplicacdes RFID que apliquem medidas especificas de
privacidade desde a concepgio.

65. Atendendo as consideracdes anteriores, a AEPD exorta a
Comissdo a preparar-se para propor instrumentos legisla-
tivos que regulem as principais questdes de utilizagdo da
RFID, caso a aplicacdo efectiva do actual quadro juridico
falhe. A avaliacio da Comissio ndo deve ser excessiva-
mente adiada; esse adiamento poria as pessoas em risco,
além de ser contraproducente para a inddstria, pois as
incertezas juridicas sdo demasiado grandes e a correccio
dos problemas, depois de estes se enraizarem, serd prova-
velmente mais dificil e mais dispendiosa.

66. Entre as medidas que poderd ser necessdrio propor, a
AEPD recomenda a previsio do principio da opg¢io de
inclusdo no ponto de venda, segundo o qual todas as
etiquetas RFID apostas aos produtos de consumo devem
ser sistematicamente desactivadas no ponto de venda. Po-
derd ndo ser necessirio, ou adequado, que a Comissio
especifique a tecnologia a utilizar em concreto, mas o
direito da Unido deve estabelecer a obrigagdo legal de
obter o consentimento dos consumidores para as etique-
tas permanecerem activadas, permitindo que os operado-
res decidam a forma como irdo cumprir esse requisito.

V.4. Outras questdes a considerar: o governo da
Internet das coisas

67. As informacdes produzidas pelas etiquetas RFID — por
exemplo, informagdes sobre os produtos — podem vir a
ser interligadas numa rede global de infra-estruturas de
comunicagdo. Essa rede é normalmente designada por
nternet das coisas». As questdes de proteccdo de dados
e de privacidade surgem porque os objectos do mundo
real podem ser identificados por etiquetas RFID que, adi-
cionalmente as informagdes sobre os produtos, podem
incluir dados pessoais.

68. Hd muitas questdes em aberto sobre quem ird gerir o
armazenamento de informacdes relativas aos objectos eti-
quetados. Como serdo organizadas? Quem terd acesso a
elas? Em Junho de 2009, a Comissdo adoptou uma Co-
municacdo sobre a Internet das coisas (}) que identificou
explicitamente os potenciais problemas de protec¢io de
dados e de privacidade associados a este fenémeno.

(®) Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao

Comité Econdmico e Social Europeu e ao Comité das Regides «A
Internet das coisas — um plano de ac¢do para a Europa», 18.6.2009,
COM(2009) 278 final.
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A AEPD gostaria de realcar algumas das questdes levan-
tadas pela comunicacio e que, no seu entender, merecem
ser atentamente acompanhadas a medida que a Internet
das Coisas se desenvolve. Em primeiro lugar, a necessidade
de uma arquitectura descentralizada pode facilitar a res-
ponsabilidade e a forga executéria do quadro juridico da
UE. Em segundo lugar, o direito das pessoas a ndo serem
seguidas deve ser preservado, na medida do possivel. Por
outras palavras, 0 nimero de casos em que as pessoas sio
seguidas através de etiquetas RFID, sem o seu consenti-
mento, deve ser muito limitado. Esse consentimento deve
ser explicito. Isto é normalmente designado por «siléncio
dos chips» e por direito a ndo ser incomodado. Por dltimo,
o principio da privacidade desde a concepcio deve ser um
principio orientador na concepgdo da Internet das coisas.
Isso exige, por exemplo, que as aplicagdes concretas de
RFID com mecanismos incorporados para possibilitar o
controlo pelos utilizadores sejam concebidas com defini-
¢des de privacidade por defeito.

A AEPD espera ser consultada quando a Comissio puser
em prética as ac¢des previstas na Comunicacdo, sobretudo
sobre a elaboragdo da Comunicagdo sobre a privacidade e
a confianca numa sociedade da informagdo omnipresente.

VI. AS REDES SOCIAIS E A NECESSIDADE DE
DEFINICOES DE PRIVACIDADE POR DEFEITO

As redes sociais estdio na moda, parecendo ter ultrapas-
sado o correio electronico em termos de popularidade.
Essas redes interligam pessoas que partilham interesses
efou actividades semelhantes. As pessoas podem colocar
os seus perfis em linha e partilhar ficheiros multimédia,
como videos, fotografias e musica, bem como os seus
perfis profissionais.

Os jovens aderiram rapidamente as redes sociais e esta
tendéncia continua. A média de idades dos utilizadores
da Internet na Europa diminuiu nos dltimos anos: as
criangas de 9-10 anos ligam-se a Internet diversas vezes
por semana e os jovens de 12-14 anos fazem-no diaria-
mente, muitas vezes por uma a trés horas.

VL1. As redes sociais e o quadro juridico aplicivel em
matéria de protec¢io de dados e privacidade

O desenvolvimento das redes sociais permitiu que os uti-
lizadores carreguem para a Internet informagoes sobre eles
proprios e sobre terceiros. Ao fazé-lo, no entender do
Grupo do Artigo 29.° (1), os utilizadores da Internet ac-
tuam como responsdveis pelo tratamento, ex artigo 2.°,
alinea d), da Directiva relativa a protec¢io de dados, rela-

(') Ver Parecer 163 do Grupo do Artigo 29.°, 5/2009 sobre as redes
sociais em linha, adoptado em 12 de Junho de 2009.

tivamente aos dados que carregam (). Contudo, na maio-
ria dos casos, esse tratamento estd abrangido pela excep-
cdo relativa as actividades domésticas ex artigo 3.°, n.° 2
da Directiva. Simultaneamente, os servicos das redes so-
ciais sdo considerados como responsaveis pelo tratamento
na medida em que fornecem os meios para o tratamento
dos dados dos utilizadores e prestam todos os servicos
bésicos relacionados com a gestdo dos utilizadores (por
exemplo, registo e eliminacdo de contas).

74. Em termos juridicos, isto significa que os utilizadores da
Internet e os servicos de redes sociais partilham uma res-
ponsabilidade conjunta pelo tratamento de dados pessoais
enquanto «responsdveis pelo tratamento» na acepgio do
artigo 2.°, alinea d), da Directiva, se bem que em diferen-
tes graus e com tipos de obrigacdes diferentes.

75. Em consequéncia, os utilizadores devem saber e com-
preender que, ao tratarem as suas informacdes pessoais
e as de outras pessoas, ficam abrangidos pelas disposi¢des
legislativas da UE em matéria de protecdo de dados, as
quais exigem, nomeadamente, que se obtenha o consen-
timento informado das pessoas cujas informacdes sdo
carregadas e que se conceda a essas pessoas o direito de
rectificagdo, oposi¢do, etc. Do mesmo modo, os servicos
de redes sociais devem, nomeadamente, por em pratica as
medidas técnicas e organizativas adequadas para prevenir
o tratamento ndo autorizado, tendo em conta os riscos
apresentados pelo tratamento e a natureza dos dados. Isto
significa, por sua vez, que os servi¢os de redes sociais
devem assegurar defini¢des por defeito respeitadoras da
privacidade, incluindo defini¢des que restrinjam o acesso
ao perfil do utilizador aos contactos escolhidos por ele
proprio. As defini¢des também devem exigir o consenti-
mento prévio do utilizador antes de qualquer perfil ficar
acessivel a terceiros, ndo devendo os perfis de acesso res-
trito ser detectdveis por motores de pesquisa internos.

76. Infelizmente, existe uma discrepancia entre os requisitos
juridicos e o seu cumprimento na pratica. Apesar de, em
termos juridicos, os utilizadores da Internet serem consi-
derados responsaveis pelo tratamento e terem a obrigacdo
de respeitar o quadro da UE relativo a proteccdo dos
dados e a privacidade, na realidade, estdo frequentemente
inconscientes desse seu papel. Geralmente, ndo entendem
bem que estdo a tratar dados pessoais e que a publicacdo
dessas informacdes envolve riscos para a privacidade e a
protec¢do de dados. Os jovens, em particular, colocam
conteiidos em linha subestimando as eventuais conse-
quéncias para si proprios e para os outros, por exemplo,
no contexto de posteriores inscri¢des em estabelecimentos
de ensino ou candidaturas a empregos.

(%) «Responsdvel pelo tratamento», a pessoa singular ou colectiva, a

autoridade publica, o servico ou qualquer outro organismo que,
individualmente ou em conjunto com outrem, determine as finali-
dades e os meios de tratamento dos dados pessoais; sempre que as
finalidades e os meios do tratamento sejam determinadas por dis-
posigdes legislativas ou regulamentares nacionais ou comunitdrias, o
responsdvel pelo tratamento ou os critérios especificos para a sua
nomeacdo podem ser indicados pelo direito nacional ou comunité-
rio.
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77. Ao mesmo tempo, os fornecedores de redes sociais pré- directas as mesmas. Em contrapartida, as informacdes po-

-seleccionam, com frequéncia, as defini¢des por defeito
com base em derrogacdes, facilitando desse modo a difu-
sdo de informacdes pessoais. Alguns permitem que os
perfis estejam por defeito disponiveis para os motores
de pesquisa comuns. Esta situagdo pde em duvida que
as pessoas tenham efectivamente consentido na difusio
dos seus dados e também que as redes sociais tenham

dem ficar restringidas ao acesso de «amigos seleccionados»
ou permanecer totalmente privadas. Como ¢ evidente, as
autorizacdes de acesso aos perfis e a terminologia utili-
zada variam de sitio para sitio.

! ) . st . ' 83. Contudo, como jd foi dito, muito poucos utilizadores dos
cumprido o artigo 17. d/a. Directiva (agm.a referido), servicos de redes sociais sabem controlar o acesso 2 in-
que as obriga a por em prtica medidas técnicas e orga- formagio que colocam na Internet ou alterar as defini¢des
nizativas adequadas para prevenir o tratamento nio auto- de privacidade por defeito. As defini¢des de privacidade
rizado. permanecem normalmente inalteradas porque os utiliza-

dores desconhecem as consequéncias de ndo as alterarem
ou ndo sabem como fazé-lo. Na maioria dos casos, por-
VIL.2. Riscos gerados pelas redes sociais e acgbes tanto, a ndo alteragdo das definigdes de privacidade nao
sugeridas para os enfrentar significa que as pessoas tenham tomado uma decisdo es-
clarecida de aceitar a partilha de informagdes. Nestas con-
78. A situagdo acima descrita origina um risco acrescido para digdes, ¢ particularmente importante que terceiros como
a privacidade dos cidaddos e para a proteccdo dos seus os motores de pesquisa ndo criem ligagdes a perfis indi-
dados. Ela expde os utilizadores da Internet e as pessoas viduais, no pressuposto de que os utilizadores (a0 ndo
cujos dados foram carregados a violagdes flagrantes da sua alterarem as defini¢des de privacidade) consentiram impli-
privacidade e da proteccdo dos seus dados. citamente em disponibilizar as informagdes de forma ir-
restrita.
79. Neste contexto, a questdo que a Comissdo tem de analisar 3 N o
¢ 0 que deve e pode ser feito para por fim a essa situacdo. 84. Embqra a educagao df)s utlhza’tdo/res possa cggmbmr para
O presente parecer nio dé uma resposta exaustiva a esta solucionar esta situacdo, ndo é s6 por si suﬁqente para 0
pergunta, mas apresenta varias sugestdes para analise fu- fazer. Tal como recomenda o Grupo do Artigo 29.° no
tura, seu parecer sobre as redes sociais, os fornecedores destas
ultimas devem oferecer defini¢cdes de privacidade, ou fa-
vordveis a privacidade, a titulo gratuito. Deste modo, os
utilizadores ficardo mais conscientes das suas accdes e
Investir na educagdo dos utilizadores da Internet poderio fazer melhores escolhas sobre se querem partilhar
o o o . informagdes e com quem.
80. A primeira sugestdo é de que se invista na educacdo dos
utilizadores. Neste aspecto, as institui¢des da UE e as
autoridades nacionais devem investir na sua educagio e .
sensibilizacio para as ameagas colocadas pelos sitios de Papel da_ auto-regulagio
redes spciais. Por .exemplo, a DG Sociedade da Informagép 85. A Comissdo estabeleceu um acordo com vinte fornecedo-
tem v1ndo. a gerir 0 Programa «Para uma Internet mais res de redes sociais denominado «Safer Social Networking
seguray, cujo objectivo € capacitar e proteger as criangas e Principles for the EU» (Principios para redes sociais mais
os jovens através, por exemplo, de actividades de sensibi- seguras na UE) (). O objectivo do acordo ¢ melhorar a
lizacdo (1). Recentemente, as instituicdes da UE langaram a seg d X ) do utili s
) . PR guranca dos menores quando utilizam sitios de redes
campanhe} «Think befo?e you posb, que visa sen.sxblhza-los sociais na Europa. Esses principios incluem muitos dos
parahos riscos de partilhar informagdes pessoais com es- requisitos resultantes da aplicagdo do quadro juridico re-
tranhos. lativo a proteccdo de dados atrds descrito. Incluem, por
exemplo, o requisito de oferecer aos utilizadores ferramen-
tas e tecnologias que lhes permitam controlar a utilizacdo
81. A AEPD incentiva a Comissdo a continuar a apoiar este e a difusdo das suas informagdes pessoais, bem como a
tipo de actividades. Contudo, os préprios fornecedores de necessidade de fornecer definicdes de privacidade por de-
redes sociais também devem desempenhar um papel ac- feito.
tivo nesta matéria, visto terem a responsabilidade legal e
social de ensinar os utilizadores a usarem os seus servicos
de forma segura e respeitadora da privacidade. 86. No inicio de Janeiro de 2010, a Comissdo divulgou as
conclusdes de um relatério em que se avaliava a aplicagdo
dos principios (}). A AEPD estd preocupada com o facto
82. Como ja foi mencionado, quando sdo colocadas nas redes de este relatorio demonstrar que, embora tenham sido

sociais, as informacdes podem ficar implicitamente dispo-
niveis de vdrias maneiras. Por exemplo, podem ficar ao

tomadas algumas medidas, muitas outras nio o foram.

(%) Os principios estio disponiveis no endereco Internet: http:/fec.
europa.eu/information_society/activities/social_networking/docs/sn_
principles.pdf

() «Report on the assessment of the implementation of the Safer Social
Network Principles for the EU», disponivel no endereco Internet:
http://ec.europa.cu/information_society/activities/social_networking/

[docs|final_report/first_part.pdf

dispor do publico em geral, incluindo motores de pes-
quisa, os quais as podem indexar e criar, assim, ligagdes

(") Estdo disponiveis informagdes sobre esse programa no endereco
Internet: http://ec.europa.eu/information_society/activities/sip/index_
en.htm


http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
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Por exemplo, o relatério encontrou problemas no tocante
a comunicacio das medidas e ferramentas de seguranca
disponiveis nos sitios. Constatou igualmente que menos
de metade dos signatdrios do acordo restringem o acesso
aos perfis dos menores apenas aos amigos destes.

Necessidade de definigdes de privacidade por defeito obrigatdrias

Neste contexto, a questdo fundamental é saber se sdo ou
ndo necessdrias medidas politicas adicionais para garantir
que as redes sociais inserem defini¢des de privacidade por
defeito nos seus servicos. Esta questdo foi levantada pela
ex-Comissdria para a Sociedade da Informacdo, Viviane
Reding, que fez notar que poderd ser necessdria legisla-
¢do (1). Na mesma linha, o Comité Econdmico e Social
Europeu afirmou que, paralelamente a auto-regulacdo, a
legislacdo deveria impor normas de protec¢io minimas (?).

Como foi acima mencionado, a obrigagdo dos fornecedo-
res de redes sociais de aplicarem defini¢des de privacidade
por defeito pode ser indirectamente deduzida do
artigo 17.° da Directiva relativa a protecgdo de dados (%),
que obriga os responsdveis pelo tratamento a tomarem as
medidas técnicas e organizativas adequadas («tanto
aquando da concep¢do do sistema de tratamento como
da realizacdo do préprio tratamento») para manter a se-
guranga e prevenir o tratamento ndo autorizado, tendo
em conta os riscos que o tratamento apresenta e a natu-
reza dos dados.

Contudo, este artigo é demasiado geral e pouco especifico,
também neste contexto. Ele ndo refere claramente o que
se entende por medidas técnicas e organizativas adequadas
no contexto das redes sociais. Deste modo, a situacdo
actual carece de seguranca juridica, o que causa problemas
tanto as entidades reguladoras como aos cidaddos cujos
dados pessoais e privacidade ndo estdo suficientemente
protegidos.

Tendo em conta o que precede, a AEPD insta a Comissdo
a preparar legislagio que inclua, no minimo, um dever
geral de introdugdo de defini¢des de privacidade obrigatd-
rias, associado a requisitos mais precisos:

a) Estabelecendo definicdes que restrinjam o acesso ao
perfil do utilizador aos contactos que ele proprio esco-

(") Viviane Reding, Comissdria da Comissdo Europeia responsavel pela

Sociedade da Informagdo e os Meios de Comunicagdo Social «Think
before you post! How to make social networking sites safer for
children and teenagers?» (Pensa antes de publicares informacdes!
Como tornar os sitios de redes sociais mais seguros para as criangas
e os adolescentes?) Dia da Internet mais Segura, Estrasburgo, 9 de
Fevereiro de 2010.

Parecer do Comité Econdmico e Social Europeu sobre o impacto dos
sitios de redes sociais nos cidaddos/consumidores, 4 de Novembro
de 2009.

(}) Também aprofundado no ponto 33 do presente documento.
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lheu. As defini¢des também devem exigir o consenti-
mento do utilizador antes de qualquer perfil ficar aces-
sivel a terceiros;

b) Determinando que os perfis de acesso restrito ndo
devam ser detectdveis por motores de pesquisa inter-
N0S OU exXternos.

Para além de se preverem defini¢des obrigatérias de pri-
vacidade por defeito, resta saber se também seria ade-
quado tomar medidas especificas de protec¢do de dados
ou de outro tipo (por exemplo, em matéria de protec¢do
de menores). Esta questdo suscita outra mais vasta a res-
peito da conveniéncia de se criar um quadro especifico
para estes tipos de servi¢os que, além de prever defini¢des
de privacidade obrigatdrias, regule outros aspectos. A
AEPD solicita @ Comissdo que tome esta questdo em con-
sideragdo.

VII. DEFINICOES DE PRIVACIDADE POR DEFEITO

NOS PROGRAMAS DE NAVEGACAO PARA GARANTIR

UM CONSENTIMENTO INFORMADO RELATIVAMENTE A
RECEPCAO DE PUBLICIDADE

Os fornecedores de redes de publicidade utilizam «coo-
kies» (testemunhos de conexdo) e outros dispositivos
para monitorizar o comportamento dos utilizadores indi-
viduais quando navegam na Internet, a fim de catalogar os
seus interesses e criar perfis. Estas informacdes sio depois
utilizadas para lhes enviar mensagens publicitdrias direc-
cionadas (*).

VIL1. Desafios e riscos remanescentes no dmbito do
actual quadro juridico relativo a protec¢io de dados e
a privacidade

Este tratamento estd abrangido pela Directiva relativa a
protec¢do de dados (quando estdo em causa dados pes-
soais) e também pelo artigo 5.°, n.° 3, da Directiva Priva-
cidade e Comunicagdes Electrénicas. Este artigo exige es-
pecificamente que o utilizador seja informado e tenha a
oportunidade de reagir consentindo ou rejeitando o arma-
zenamento de dispositivos como os cookies no seu com-
putador ou noutro equipamento (°).

Até a data, os fornecedores de redes de publicidade tém
utilizado as defini¢cdes dos programas de navegagio e as
declaracdes de privacidade para informar os utilizadores e

() Os testemunhos de conexdo sio pequenos ficheiros de texto que

contém um identificador tnico. Normalmente, os fornecedores de
redes de publicidade (bem como os operadores ou editores de sitios
Internet) colocam cookies no disco rigido dos visitantes, sobretudo no
programa de navegagdo dos utilizadores da Internet, quando estes
acedem pela primeira vez a sitios Internet que contém antincios que
fazem parte da sua rede. O cookie permitird que o fornecedor da rede
de publicidade reconheca um antigo visitante que regresse a esse
sitio Internet ou visite qualquer outro sitio Internet que seja parceiro
da rede. Essas visitas repetidas permitirdo que o fornecedor de redes
crie um perfil do visitante.

O artigo 5.% n.° 3, da Directiva Privacidade e Comunicagdes Elec-
trénicas foi recentemente alterado no sentido de reforcar a proteccio
contra a intercepc¢do das comunica¢des dos utilizadores através do
recurso a, por exemplo, software espido (spyware) e cookies armazena-
dos no computador de um utilizador ou noutro dispositivo. Nos
termos da nova directiva, deve oferecer-se aos utilizadores uma me-
lhor informacio e formas mais ficeis de controlar se querem ou ndo
cookies armazenados nos seus equipamentos terminais.
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lhes permitir consentir ou rejeitar os cookies. Tém expli-
cado nas declaragdes de privacidade dos editores como
optar por ndo receber cookies nenhuns ou aceitd-los ape-
nas em certos casos. Ao procederem deste modo, preten-
dem cumprir a sua obrigagdo de oferecer aos utilizadores
o direito de recusar os cookies.

Embora teoricamente este método (através do programa
de navegagdo) possa, na verdade, proporcionar um con-
sentimento informado significativo, a realidade é muito
diferente. De um modo geral, os utilizadores ndo tém
conhecimentos bdasicos sobre a recolha de quaisquer da-
dos, muito menos de terceiros, o valor desses dados, as
suas utiliza¢des, o funcionamento da tecnologia e, muito
em especial, como e quando se podem auto-excluir. As
medidas que os utilizadores devem tomar para se auto-
-excluirem afiguram-se ndo s6 complicadas mas também
excessivas (em primeiro lugar, o utilizador deve definir o
seu programa de navegacdo para aceitar os cookies e depois
exercer a op¢do de auto-exclusdo).

Em consequéncia, na pratica, muito poucas pessoas exer-
cem esta opgdo, ndo por terem tomado uma decisdo in-
formada de aceitar a publicidade comportamental, mas
sim por ndo se aperceberem de que, ao ndo utilizarem
a opcdo de auto-exclusio, estdo de facto a aceitar essa
publicidade.

Por conseguinte, embora em termos juridicos o artigo 5.°,
n.° 3, da Directiva Privacidade e Comunicag¢des Electréni-
cas preveja uma proteccdo juridica efectiva, na pratica,
considera-se que os utilizadores da Internet consentem
ser monitorizados para fins de envio de publicidade com-
portamental quando, de facto, em muitos casos, se nio na
maioria deles, estdo totalmente inconscientes de que essa
monitorizacdo estd a ter lugar.

O Grupo do Artigo 29.° estd a elaborar um parecer des-
tinado a clarificar os requisitos legais da pratica de publi-
cidade comportamental, o que é positivo. No entanto, a
interpretacdo pode ndo ser, s6 por si, suficiente para re-
solver esta situacdo e possivelmente serd necessdrio que a
Unido Europeia tome medidas adicionais.

VIL2. Necessidade de medidas complementares,
nomeadamente a previsio de definicdes de
privacidade por defeito obrigatorias

Tal como foi acima descrito, os programas de navegacio
na Internet permitem, normalmente, um certo nivel de
controlo sobre alguns tipos de cookies. Actualmente, as
defini¢des por defeito da maioria desses programas acei-
tam todos os cookies. Por outras palavras, por defeito, os
programas de navegagdo estio definidos para aceitar todos
os cookies, independentemente da finalidade destes dltimos.
O utilizador s6 deixard de receber cookies se alterar as
defini¢des da sua aplicagdo de navegagdo para eles serem
recusados, o que, como ji foi referido, muito poucos
utilizadores fazem. Além disso, ndo existe um assistente
de privacidade na primeira instalagdo ou actualizagdo das
aplicagdes dos programas de navegagio.

Uma forma de mitigar o problema supramencionado con-
sistiria em dotar os programas de navegacdo com defini-

¢des de privacidade por defeito, ou seja, dotd-los da defi-
nicdo de «ndo-aceitacio de cookies de terceiros». Para com-
plementar esta medida e tornd-la mais eficaz, os progra-
mas de navegagdo deveriam exigir que os utilizadores
passassem por um assistente de privacidade quando ins-
talam ou actualizam o programa de navegacdo. Ha neces-
sidade de informagdes mais pormenorizadas e claras sobre
os tipos de cookies e a utilidade de alguns deles. Os utili-
zadores que queiram ser monitorizados para receberem
publicidade serdo devidamente informados e terdo de al-
terar as defini¢des dos programas de navegagdo. Deste
modo, obterdo maior controlo sobre os seus dados pes-
soais e a sua privacidade. No entender da AEPD, esta seria
uma forma eficaz de respeitar e preservar o consenti-
mento dos utilizadores (1).

101. Tendo em conta, por um lado, a amplitude do problema,

isto é, o nimero de utilizadores da Internet que sio ac-
tualmente monitorizados com base num consentimento
que ¢ ilusério, e, por outro lado, a escala dos interesses
em causa, a necessidade de garantias suplementares torna-
-se mais premente. A aplicacdo do principio de privacidade
desde a concepg¢do nas aplica¢des dos programas de na-
vegagdo poderia fazer uma enorme diferenca no sentido
de dar controlo aos cidaddos sobre as priticas de recolha
de dados utilizadas para fins publicitérios.

102. Por estes motivos, a AEPD insta a Comissdo a ponderar a

adopcdo de medidas legislativas que exijam a introdugdo
de definicdes de privacidade por defeito obrigatdrias nos
programas de navegacgdo e o fornecimento de informagdes
a esse respeito.

VIII. OUTROS PRINCIPIOS DESTINADOS A PROTEGER
A PRIVACIDADE E OS DADOS PESSOAIS

103. Embora o principio de privacidade desde a concepg¢do

tenha um grande potencial para melhorar a proteccdo
dos dados pessoais e da privacidade dos cidaddos, é ne-
cessario formular e aplicar na legislagdo principios com-
plementares que visem garantir a confianca dos consumi-
dores nas TIC. E neste contexto que a AEPD aborda o
principio de responsabilidade e a conclusio de um quadro
relativo as violagdes da seguranga de caricter obrigatério e
aplicdvel a nivel intersectorial.

VIIL1. O principio de responsabilidade para garantir o
cumprimento do principio de privacidade desde a
concepcao

104. O documento do Grupo do Artigo 29.° intitulado «O

=

futuro da privacidade» (?) recomendou a inclusdo do prin-
cipio de responsabilidade na Directiva relativa a proteccdo

(") Simultaneamente, a AEPD estd ciente de que ela ndo resolveria

completamente o problema, na medida em que hd cookies que ndo
podem ser controlados através do programa de navegacdo, como € o
caso dos denominados «flash cookies». Para estes ultimos, seria ne-
cessario que os criadores dos programas de navegacdo integrassem
controlos «flash» nos seus controlos dos cookies por defeito nas
versdes dos novos programas de navegacio.

Parecer 168 do Grupo do Artigo 29.%: «The Future of Privacy, Joint
contribution to the Consultation of the European Commission on
the legal framework for the fundamental right to protection of
personal data», adoptado em 1 de Dezembro de 2009.
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de dados. Este principio, que é reconhecido em alguns
instrumentos plurinacionais de protec¢do dos dados (1),
exige que as organiza¢des implementem processos para
dar cumprimento as leis existentes e instituam métodos
de avaliagdo e demonstracdo da conformidade com a lei e
com outros instrumentos vinculativos.

105. A AEPD apoia inteiramente a recomendagdo do Grupo do
Artigo 29.°. Considera que este principio serd muito rele-
vante para promover a aplicagdo efectiva dos principios e
obrigacdes de protec¢do dos dados. Ele exigird que os
responsdveis pelo tratamento demonstrem ter adoptado
0 mecanismo necessirio para dar cumprimento a legisla-
¢do de protec¢do dos dados aplicavel. E provavel que isso
contribua para uma aplicagdo efectiva da privacidade
desde a concepcdo nas tecnologias TIC, como elemento
particularmente apropriado para demonstrar responsabili-

dade.

106. Para avaliar e demonstrar a responsabilidade, os respon-
sdveis pelo tratamento podem recorrer a procedimentos
internos e a terceiros que realizem auditorias ou outros
tipos de controlos e verificacdes, em resultado das quais
podem ser concedidos chancelas ou prémios. Neste con-
texto, a AEPD insta a Comissdo a ponderar se, para além
de um principio de responsabilidade geral, podera ser til
que a legislagdo exija medidas de responsabilidade especi-
ficas, como a necessidade de realizar avaliacdes de im-
pacto em matéria de privacidade e protec¢do de dados,
e em que circunstancias.

VIIL2. Violagio da seguranca: completar o quadro
juridico

107. As alteragdes a Directiva Privacidade e Comunicagdes Elec-
trénicas adoptadas no ano passado introduziram um re-
quisito de notificagdo das violacdes de dados as pessoas
afectadas e também as autoridades competentes. Em ter-
mos gerais, entende-se por violagdo de dados qualquer
violacdo que provoque a destruigdo, a perda, a divulgacdo,
etc., de dados pessoais transmitidos, armazenados ou de
outro modo tratados no contexto da prestagdo de servi-
cos. As pessoas terdo de ser notificadas se os seus dados
pessoais ou a sua privacidade puderem ser afectados ne-
gativamente por uma tal violacdo. Eo que acontece sem-
pre que esta tltima possa resultar em roubo de identidade,
humilha¢des ou danos significativos a reputagdo. Todas as
violagdes de dados devem ser notificadas as autoridades
competentes, independentemente de haver ou nio risco
para as pessoas.

Aplicagdo intersectorial das obrigacdes relativas a violacdo da
seguranca

108. Infelizmente, esta obrigagdo s6 é aplicdvel aos prestadores
de servicos de comunicagdes electrénicas acessiveis ao
ptblico, como as sociedades prestadoras de servigos tele-
fonicos, os fornecedores de acesso a Internet, os fornece-
dores de servigos de Webmail, etc. A AEPD insta a Comis-

() OCDE, 1980, Linhas de orientacdo sobre a protec¢do da privacidade
e os fluxos transfronteiras de dados pessoais; Declaracio de Madrid
sobre a protec¢do da privacidade resultante da conferéncia «Global
Privacy Standards for a Global World», de 3 de Novembro de 2009.

sdo a apresentar propostas relativas a violacdo da segu-
ranca aplicdveis a nivel intersectorial. Quanto ao contetido
desse enquadramento, a AEPD considera que o quadro
juridico relativo as violagdes da seguranca adoptado na
Directiva Privacidade e Comunicacdes Electronicas estabe-
lece um equilibrio adequado entre a protecgdo dos direitos
dos cidaddos, incluindo os seus direitos aos dados pessoais
e a privacidade, e as obrigagdes impostas as entidades
abrangidas. Além disso é um quadro verdadeiramente s6-
lido, uma vez que conta com o apoio de importantes
disposicdes executérias, que dotam as autoridades de su-
ficientes poderes de investigacdo e de sancdo em caso de
incumprimento.

109. A AEPD insta, assim, a Comissdo a adoptar uma proposta
legislativa que aplique este quadro a nivel intersectorial, se
necessario com os devidos ajustamentos. Além do mais,
essa medida garantiria a aplicagdo das mesmas normas e
procedimentos a todos os sectores.

Completar o quadro juridico incorporado na Directiva Privaci-
dade e Comunicagdes Electrénicas através do procedimento de
comitologia

110. A Directiva Privacidade e Comunica¢des Electronicas atri-
bui competéncias a Comissdo para adoptar medidas téc-
nicas de execucdo, isto ¢, medidas pormenorizadas relati-
vas a notificagdo das violagdes de seguranca, através de
um procedimento de comitologia (?). Esta atribuicdo de
competéncias justifica-se para garantir a execugio e a
aplicacdo coerentes do quadro juridico relativo as viola-
¢des da seguranca. Uma execucdo coerente contribui para
garantir que os cidaddos de toda a Comunidade usufruem
de um nivel igualmente elevado de protec¢io e que as
entidades abrangidas ndo sdo sobrecarregadas com requi-
sitos de notificagdo divergentes.

111. A Directiva Privacidade e Comunicagdes Electronicas foi
adoptada em Novembro de 2009. Ndo parece existir ne-
nhuma razdo que justifique o adiamento do inicio dos
trabalhos com vista a adop¢do das medidas técnicas de
execugdo. A AEPD organizou dois semindrios com o ob-
jectivo de partilhar e recolher experiéncias em matéria de
notificagdo de viola¢des dos dados. Ela gostaria de parti-
lhar os resultados desse exercicio e aguarda com expecta-
tiva a colaboragdo com a Comissdo e outras partes inte-
ressadas no aperfeicoamento do quadro juridico global
relativo as violagdes de dados.

112. A AEPD exorta a Comissdo a tomar as medidas necessa-
rias com brevidade. Antes de adoptar as medidas técnicas
de execugdo, a Comissdo deve realizar uma ampla con-
sulta, nomeadamente a ENISA, a AEPD e ao Grupo do
Artigo 29.°. Essa consulta também deve incluir outros
«interessados», sobretudo com vista a reunir informacdes
sobre os melhores meios técnicos e econdémicos disponi-
veis para essa execugdo.

() O procedimento de comitologia envolve a adopcio de medidas

técnicas de execucdo através de um comité de representantes dos
Estados-Membros presidido pela Comissdo. Para a Directiva Privaci-
dade e Comunicacdes Electronicas, é aplicdvel o denominado proce-
dimento de regulamentacio com controlo, o que significa que o
Parlamento Europeu, bem como o Conselho, podem opor-se as
medidas propostas pela Comissdo. Ver ainda: http://europa.euf
scadplus/glossary/comitology_en.htm


http://europa.eu/scadplus/glossary/comitology_en.htm
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113.

114.

115.

116.

IX. CONCLUSOES

A confianca, ou melhor a auséncia desta, foi identificada
como uma questdo fundamental para a emergéncia e a
implantagdo bem sucedida das tecnologias da informacdo
e das comunicacdes. Se as pessoas ndo confiarem nas TIC,
é provavel que estas falhem. A confianca nas TIC depende
de diversos factores, sendo fundamental garantir que essas
tecnologias ndo afectam os direitos fundamentais das pes-
soas a privacidade e a proteccdo dos dados pessoais.

A fim de reforgar ainda mais o quadro juridico relativo a
proteccdo dos dados e a privacidade, cujos principios per-
manecem totalmente vélidos na sociedade da informagio,
a AEPD propde que a Comissdo integre a privacidade
desde a concepgio nos diversos niveis legislativos e de
elaboragdo de politicas.

Recomenda & Comissdo que siga quatro eixos de accdo:

a) Propor a inclusdo de uma disposicdo geral relativa a
privacidade desde a concepgdo no quadro juridico re-
lativo a protec¢do de dados. Esta disposi¢do deve ser
neutra do ponto de vista tecnoldgico e o seu cumpri-
mento deve ser obrigatério nas diversas etapas;

b) Desenvolver esta disposicio de cardcter geral em dis-
posicdes especificas, quando forem propostos instru-
mentos juridicos especificos nos diferentes sectores.
Estas disposigdes especificas jd podem ser incluidas
nos instrumentos juridicos, com base no artigo 17.°
da Directiva relativa & protec¢do de dados (e noutra
legislacdo existente);

¢) Incluir a privacidade desde a concep¢do como princi-
pio orientador na Agenda Digital Europeia;

d) Introduzir o principio da privacidade desde a concep-
¢do noutras iniciativas da UE (sobretudo ndo legislati-
vas).

Nos trés dominios das TIC designados, a AEPD reco-
menda a Comissdo que avalie a necessidade de apresentar
propostas de aplicagdo do principio da privacidade desde a
concepgdo de formas especificas:

a) Em relagdo a RFID, propor medidas legislativas que
regulem os principais problemas suscitados pela utili-
zagdo da RFID, caso a aplicagdo efectiva do actual
quadro juridico através da auto-regulagio falhe. Em
especial, prever o principio de inclusdo no ponto de
venda, segundo o qual todas as etiquetas RFID apostas
a produtos de consumo sdo desactivadas por defeito
no ponto de venda;

b) Em relagdo as redes sociais, elaborar legislagio que
inclua, no minimo, um dever geral de adopcio de
definicdes de privacidade obrigatdrias, associado a re-
quisitos mais precisos, relativos a restrigdio do acesso
aos perfis dos utilizadores aos contactos escolhidos por
eles proprios, e que determine que os perfis de acesso
restrito ndo sejam detectdveis por motores de pesquisa
internos ou externos;

¢) Em relagdo a publicidade direccionada, ponderar a
adopgdo de legislagio que obrigue as defini¢des dos
programas de navegagdo a rejeitarem os cookies de ter-
ceiros por defeito e exija que os utilizadores passem
por um assistente de privacidade quando instalam ou
actualizam o programa de navegagdo.

117. Por dltimo, a AEPD sugere a Comissdo que:

a) Pondere a aplicacdo do principio de responsabilidade
na actual Directiva relativa a protec¢do dos dados; e

=

Desenvolva um quadro de regras e procedimentos de
execu¢do das disposi¢des da Directiva Privacidade e
Comunica¢des Electrénicas relativas a notificagdo de
violagdes da seguranga, alargando o seu ambito de
modo a serem aplicdveis a todos os responsdveis
pelo tratamento.

Feito em Bruxelas, em 18 de Marco de 2010.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados



