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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind promovarea increderii in societatea
informationald prin incurajarea protectiei datelor si a confidentialitatii

(2010/C 280/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul
comunicatiilor electronice (%),

aviand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date (3), in
special articolul 41,

ADOPTA URMATORUL AVIZ:

[. INTRODUCERE

1. Tehnologiile informatiei §i comunicatiilor (TIC) oferd posi-
bilitdti extraordinare in aproape orice aspect al vietii

JO L 281, 23.11.1995, p. 31.
() JO L 201, 31.7.2002, p. 37.
JO L 8, 12.1.2001, p. 1.

noastre — modul in care muncim, ne distrdm, socializdm si
invatdm. Acestea sunt esentiale pentru economia informa-
tionald de astdzi si pentru societate in general.

2. Uniunea Europeani este o fortd globald in ceea ce priveste
progresul TIC si este hotdrdtd si isi pdstreze pozitia.
Pentru a rispunde acestei provociri, Comisia Europeand
este asteptatd s3 adopte in curand o noud Agenda digitald
europeand pe care comisarul Kroes a confirmat-o ca fiind
o prioritate de a sa (¥).

3. AEPD recunoaste beneficiile datorate TIC si este de acord
cd UE ar trebui s facd tot posibilul pentru a impulsiona
dezvoltarea si adoptarea lor la nivel general. Aceasta isi
manifestd pe deplin acordul fatd de opiniile comisarilor
Kroes si Reding, potrivit cdrora indivizii ar trebui sd se
afle in centrul acestui nou mediu (°). Acestia ar trebui sd
aiba incredere in capacitatea TIC de a le pastra informatiile
in sigurantd si de a controla utilizarea lor, precum si sd fie
incredintati cd drepturile lor la confidentialitate si la
protectia datelor in spatiul digital vor fi respectate.
Respectarea acestor drepturi este esentiald pentru a
castiga increderea consumatorilor. lar aceastd incredere
este cruciald dacd se doreste acceptarea acestor noi
servicii de cdtre cetdteni (°).

() Raspunsuri la chestionarul Parlamentului European adresat comi-

sarului Neelie Kroes in contextul audierilor PE care au precedat

desemnarea comisarului.
(°) Raspunsuri la chestionarul Parlamentului European adresat comi-
sarului Neelie Kroes in contextul audierilor PE care au precedat
desemnarea comisarului; discursul comisarului Viviane Reding cu
privire la ,O Agendid digitald europeand pentru noul consumator
digital, oferit in cadrul Forumului pluripartit BEUC cu privire la
confidentialitatea consumatorului si marketingul online: tendingele
pietei si perspectivele politice”, Bruxelles, 12 noiembrie 2009.
A se vedea, de exemplu, Raportul RISEPTIS, Jincrederea in societatea
informationald”, un raport al Comitetului consultativ, RISEPTIS
(Cercetare si inovare privind securitatea, confidentialitatea i
increderea in societatea informationald). Disponibil la http:/fwww.
think-trust.eu/general/news-events/riseptis-reporthtml. A se vedea,
de asemenea: J. B Horrigan, Adoptarea si utilizarea comunicatiilor
in bandd largd in America, Initiativa globald FCC privind comuni-
catiile in bandi largd, Documentul de lucru OB, seria nr. 1.
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4. UE dispune de un cadru juridic puternic cu privire la
protectia  datelor/confidentialitate, ale cdrui principii
riman complet valabile in era digitald. Cu toate acestea,
nu ne putem declara multumiti. In multe situatii, TIC
ridicd noi preocupdri care nu sunt incluse in cadrul
existent. In consecintd, trebuie adoptate misuri pentru
ca drepturile individuale, asa cum sunt consacrate in le-
gislatia UE, sd asigure in continuare o protectie eficientd in
acest nou mediu.

5. Prezentul aviz trateazd mdsurile care ar putea fi
promovate sau adoptate de Uniunea Europeand pentru a
garanta protectia datelor si a confidentialitatii persoanelor
fizice intr-o lume globalizatd care va rimane dependentd
de tehnologie. Sunt dezbitute instrumentele legislative si
nelegislative.

6. Dupd o prezentare generald a TIC drept o noud dezvoltare
care creeazd oportunitdti, dar si riscuri, avizul dezbate
necesitatea integrdrii, la nivel practic, a protectiei datelor
si a confidentialititii chiar din faza conceperii noilor
tehnologii ale informatiilor si comunicatiilor [principiul
confidentialitatii prin conceptie (privacy by design)]. Pentru
a asigura respectarea acestui principiu, avizul dezbate
necesitatea de a prevedea principiul confidentialitatii prin
conceptie in cadrul juridic privind protectia datelor in cel
putin doud moduri diferite. In primul rand, prin
includerea acestuia ca principiu general, obligatoriu, iar
in al doilea rand, prin includerea acestuia in anumite
domenii TIC, care prezintd riscuri specifice cu privire la
protectia datelor/confidentialitate, ce pot fi diminuate
printr-o arhitecturd si printr-un design tehnic adecvat.
Aceste domenii sunt identificarea prin radiofrecventd
(RFID), aplicatiile pentru reteaua de socializare si aplicatiile
pentru browsere. In ultimul rand, avizul face sugestii cu
privire la alte instrumente si principii menite si asigure
confidentialitatea persoanelor fizice si protectia datelor din
sectorul TIC.

7. In abordarea aspectelor sus-mentionate, avizul dezvoltd
citeva dintre observatiile Grupului de lucru al articolului
29 in ceea ce priveste contributia sa la consultarea publicd
despre viitorul confidentialitdtii (). Acesta se bazeazd in
continuare pe avize anterioare ale AEPD, cum ar fi
Avizul din 25 iulie 2007 privind punerea in aplicare a
Directivei  privind  protectia  datelor, Avizul din

() Avizul nr. 168 al Grupului de lucru al articolului 29 privind viitorul
confidentialitdtii, contributie comund la Consultarea Comisiei
Europene privind cadrul juridic al dreptului fundamental la
protectia datelor cu caracter personal, adoptat la 1 decembrie 2009.

20 decembrie 2007 privind RFID si cele doud avize ale
sale cu privire la Directiva privind confidentialitatea in
mediul electronic (2).

II. TIC OFERA NOI OPORTUNITATI, DAR PREZINTA SI
NOI RISCURI

8. TIC au fost comparate cu alte inventii importante din

trecut, cum ar fi energia electrici. Desi s-ar putea si fie
prea devreme pentru a evalua impactul lor istoric real,
legitura dintre TIC si dezvoltarea economicd in tdrile
dezvoltate este evidentd. TIC au dus la crearea de locuri
de muncd, la beneficii economice si au contribuit la
bunistarea globald. Impactul TIC este mai mult decat
economic, deoarece a jucat un rol important in stimularea
inovdrii si a creativitatii.

9. Mai mult decat atat, TIC au transformat modul in care

oamenii lucreazd, socializeazd si interactioneazd. De
exemplu, oamenii se bazeazd tot mai mult pe TIC in
interactiunile lor sociale si economice. Acestia pot folosi
o gamd largd de noi aplicatii TIC precum e-sdnitatea, e-
transportul, e-guvernarea, precum si sisteme interactive
inovatoare de divertisment si educatie.

10. Avand in vedere aceste beneficii, toate institutiile europene

si-au exprimat angajamentul de a sprijini TIC ca un
instrument necesar pentru imbundtitirea competitivitdtii
industriei europene si pentru accelerarea redresdrii
economice a Europei. Intr-adevdr, in august 2009,
Comisia a adoptat Raportul privind competitivitatea
digitald a Europei (°) si a lansat o consultare publicd cu
privire la strategiile viitoare de dezvoltare a TIC.
La 7 decembrie 2009, Consiliul si-a prezentat
contributia la aceastd consultare, denumitd ,Strategia
Post 12010 — Citre o societate deschisi, ecologicd si
competitivd, bazatd pe cunoastere” (). Parlamentul

() Avizul din 25 iulie 2007 privind Comunicarea Comisiei catre

Parlamentul European si Consiliu cu privire la continuarea
programului de lucru pentru o mai bund punere in aplicare a
Directivei privind protectia datelor, JO C 255, 27.10.2007, p. 1;
Avizul din 20 decembrie 2007 privind Comunicarea Comisiei
catre Parlamentul European, Consiliu, Comitetul Economic si
Social European si Comitetul Regiunilor privind identificarea prin
radiofrecventd (RFID) in Europa: etape in directia elabordrii unui
cadru strategic [COM(2007) 96], JO C 101, 23.4.2008, p. 1;
Avizul din 10 aprilie 2008 privind propunerea de directivd de modi-
ficare, printre altele, a Directivei 2002/58/CE privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul comuni-
catiilor publice (Directiva privind confidentialitatea si comunicatiile
electronice), JO C 181, 18.7.2008, p. 1; Al doilea aviz din 9 ianuarie
2009 cu privire la revizuirea Directivei 2002/58/CE privind prelu-
crarea datelor personale si protejarea confidentialitdtii in sectorul
comunicatiilor publice.

Raportul privind competitivitatea digitald a Europei — Principalele
realiziri ale strategiei 12010 in perioada 2005-2009, [SEC(2009)
1060].

Concluziile Consiliului ,Strategia Post i2010 — Citre o societate
deschisd, ecologicd si competitivd, bazatd pe cunoastere” (17107/09),
adoptate la 18.12.2009.
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11.

12.

13.

14.

European tocmai a adoptat un raport menit si orienteze
Comisia in vederea stabilirii unei agende digitale (!).

Oportunititile si beneficiile asociate dezvoltdrii TIC
implica noi riscuri, in special in ceea ce priveste confiden-
tialitatea si protectia datelor cu caracter personal. TIC duce
adesea la o proliferare (de multe ori in moduri impercep-
tibile de citre indivizi) a cantitdtii informatiilor colectate,
sortate, filtrate, transferate sau altfel retinute si, in
consecintd, la amplificarea riscurilor legate de aceste date.

De exemplu, cipurile RFID inlocuiesc codurile de bare
pentru (anumite) produse de larg consum. Imbunititind
fluxul informational din lantul de aprovizionare (si
reducind, astfel, necesitatea unor stocuri ,de sigurantd”,
asigurdndu-se previziuni mai exacte etc.), noul sistem
este menit sd avantajeze in aceeasi mdsurd i intreprin-
derile si consumatorii. Astfel apare insd posibilitatea
deranjantd de a fi urmdrit, din diverse motive si de
diferite entitdti, prin intermediul unor bunuri personale
marcate.

Un alt exemplu il reprezintd informatica dematerializatd
(,cloud computing”), in esentd, furnizarea de servicii de
aplicatii gdzduite pentru consumatori si non-consumatori
prin internet. Acestea variazd de la galerii foto, agende
electronice, webmail §i baze de date pentru clienti pand
la servicii comerciale mai complexe. Avantajele pentru
intreprinderi si persoane fizice sunt evidente; reducerea
costurilor (costurile sunt in crestere), lipsa locatiei (acces
usor la informatii oriunde in lume), automatizarea (nu este
nevoie de resurse IT speciale si de actualizarea software-
ului) etc. In acelasi timp, riscurile unor probleme de secu-
ritate si ale pirateriei existd si sunt foarte reale. Pierderea
accesului la propriile date si a controlului asupra acestora
este, de asemenea, un motiv de ingrijorare.

S-a dovedit cd existd avantaje si riscuri si in alte domenii
care utilizeazd aplicatii TIC. De exemplu, e-sdnitatea, care
poate spori eficacitatea, reduce costurile, mari accesibi-
litatea §i duce la imbunititirea generald a calitdtii servi-
cillor de sdndtate. Cu toate acestea, e-sindtatea aduce
adesea in discutie problema legitimititii utilizarilor
secundare ale informatiilor din acest domeniu, necesitind
o analizd atentd a scopurilor oricirei posibile utilizari
secundare (?). Mai mult decat atat, odatd cu utilizarea tot
mai largd a dosarelor medicale electronice, aceste sisteme
au fost urmdrite, la rndul lor, de scandaluri care au scos
la iveald numeroase cazuri de piraterie asupra dosarelor
medicale electronice.

() Raport privind stabilirea unei noi Agende digitale pentru Europa: de

la 12010 la digital.eu [2009/2225 (INI)], adoptat 1a18.3.2010.

) De exemplu, vanzarea sau utilizarea de informatii medicale colectate
in scopul oferirii unui tratament nu poate fi utilizati pentru
selectarea unor amplasamente pentru clinici-satelit, pentru infiintarea
unor centre ambulatorii de chirurgie sau pentru planificarea unor
activitati viitoare cu implicatii financiare care ar necesita o examinare
atentd.

15.

16.

17.

18.

19.

20.

Pe scurt, este posibil sd persiste un anumit grad de risc,
chiar §i in urma realizdrii evaludrilor corecte si a aplicdrii
mdsurilor necesare. O situatie in care riscurile sunt nule ar
fi nerealistd. Totusi, asa cum se discutd mai jos, aplicarea
unor misuri de reducere a acestor riscuri la un nivel
corespunzdtor este posibild si necesard.

IIl. PRINCIPIUL CONFIDENTIALITATII PRIN CONCEPTIE
CA INSTRUMENT-CHEIE DE GENERARE A INCREDERII
iN TIC

Beneficiile potentiale ale TIC pot fi valorificate in practicd
numai dacd pot genera incredere, cu alte cuvinte, dacd pot
asigura dorinta utilizatorilor de a se baza pe TIC datoritd
caracteristicilor si avantajelor lor. Aceastd incredere este
castigatd numai daci TIC sunt fiabile, sigure, sub
controlul indivizilor §i dacd este garantatd protectia
datelor personale si confidentialitatea acestora.

Riscurile si neajunsurile larg rdspandite precum cele
ilustrate mai sus, in special atunci cind duc la abuzul
sau la incdlcarea securitdtii datelor cu caracter personal,
expunind astfel viata privatd a persoanelor, sunt suscep-
tibile sd submineze increderea utilizatorilor in societatea
informationald. Acest fapt ar putea pune serios in pericol
dezvoltarea TIC si beneficiile pe care le-ar putea aduce.

Cu toate acestea, solutia la aceste riscuri pentru confiden-
tialitate si protectia datelor nu poate fi eliminarea,
excluderea sau refuzul de a utiliza sau de a promova
TIC. Acest lucru nu ar fi nici posibil, nici realist; ar
impiedica indivizii s se bucure de beneficiile TIC si ar
limita serios avantajele globale care se pot obtine.

AEPD considerd ci o solutie mai pozitivd este conceperea
si dezvoltarea TIC in asa fel incit confidentialitatea si
protectia datelor sd fie respectate. Astfel, este esential ca
protectia datelor §i confidentialitatea sd fie incorporate in
intregul ciclu de viatd al tehnologiei, de la prima fazd de
proiect pand la desfisurarea, utilizarea si eliminarea lor.
Acest proces este denumit, de obicei, confidentialitate prin
conceptie (CpC) si este prezentat pe larg in cele ce
urmeaza.

CpC poate atrage dupd sine diferite actiuni, in functie de
situatia sau aplicatia in cauzd. De exemplu, in anumite
cazuri, poate necesita eliminareajreducerea datelor cu
caracter personal sau evitarea prelucrdrilor inutile si/sau
nedorite. In alte cazuri, CpC poate duce la oferirea unor
instrumente pentru sporirea controlului persoanelor fizice
asupra datelor lor personale. Aceste masuri ar trebui luate
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21.

22.

23.

in considerare la stabilirea standardelor si/sau a celor mai
bune practici. Ele pot fi, de asemenea, incluse in arhi-
tectura sistemelor de informare si de comunicare sau in
organizarea structurald a entitdtilor care prelucreazd date
cu caracter personal.

[IL.1. Principiul confidentialititii prin conceptie
aplicabil in diferite medii TIC si impactul acestora

Se poate constata necesitatea aplicarii principiului CpC in
diferite medii TIC. De exemplu, sectorul sinititii se
bazeazd tot mai mult pe infrastructurile TIC care
determind adesea stocarea centralizatd a informatiilor
medicale ale pacientilor. Aplicarea principiului CpC in
sectorul sdndtdtii ar necesita evaluarea caracterului
adecvat al diferitelor mdasuri, precum posibilitatea
reducerii la minim a datelor stocate la nivel central sau
a limitdrii acestora la un index, prin utilizarea unor
instrumente de criptare, prin acordarea drepturilor de
acces strict pe baza principiului cunoasterii strictului
necesar, prin anonimizarea datelor odatd ce acestea nu
mai sunt necesare etc.

In mod similar, mijloacele de transport sunt tot mai mult
previzute din constructie cu aplicatii TIC avansate care
interactioneazd cu vehiculul si cu mediul sdu in diferite
scopuri si pentru diferite functii. De exemplu, un numar
tot mai mare de autovehicule sunt prevdzute cu noi dispo-
zitive TIC (GPS, GSM, retea de senzori etc.), care indicd nu
numai pozitia acestora, ci si starea tehnicd a autovehi-
culului in timp real. Aceste informatii ar putea fi utilizate,
de exemplu, pentru a inlocui actualul sistem de taxe
rutiere cu o taxd de drum proportionald cu utilizarea
acestuia. Aplicarea principiului CpC la proiectarea arhi-
tecturii acestor sisteme ar sustine prelucrarea si transferul
unei cantitdti cat mai mici de date cu caracter personal (!).
in conformitate cu acest principiu, este de preferat si se
utilizeze, in locul arhitecturilor centralizate, arhitecturi
descentralizate sau semi-descentralizate care limiteazd
divulgarea datelor privind locatia citre un punct central.

Exemplele de mai sus aratd cd atunci cand tehnologiile
informatiilor §i comunicatiilor sunt concepute in confor-
mitate cu principiul CpC, riscurile pentru confidentialitate
si protectia datelor pot fi diminuate semnificativ.

(") A se vedea Avizul Autorititii Europene pentru Protectia Datelor din
22 julie 2009 privind Comunicarea Comisiei cu privire la un Plan de
actiune pentru implementarea sistemelor de transport inteligente in
Europa si propunerea insotitoare de Directivi a Parlamentului
European si a Consiliului de instituire a cadrului pentru imple-
mentarea sistemelor de transport inteligente in domeniul trans-
portului rutier si pentru interfetele cu alte moduri de transport,

disponibil  la:

http:/[www.edps.curopa.ecu/EDPSWEB/webdav/site/

mySite/shared/Documents/Consultation/Opinions/2009/09-07-22 _
Intelligent_Transport_Systems_RO.pdf

24.

25.

26.

27.

28.

[I1.2. Dezvoltarea insuficientd a TIC care aplicd prin-
cipiul CpC

O problemd importantd o reprezinti misura in care
agentii economici, producitorii/furnizorii TIC si operatorii
de date sunt sau nu interesati sd comercializeze si si pund
in aplicare principiul CpC in TIC. In acest context, este, de
asemenea, important si se evalueze cererea utilizatorilor
pentru CpC.

In 2007, Comisia a emis o comunicare prin care solicita
intreprinderilor sa 1si foloseascd puterea de inovare pentru
a crea si a pune in aplicare PET ca mijloace de imbuni-
tatire a confidentialittii si a protectiei datelor personale
chiar de la inceputul ciclului de dezvoltare (?).

Cu toate acestea, pand in prezent, datele disponibile indicd
faptul ¢ nici producitorii de TIC, nici operatorii de date
(din sectorul privat sau public) nu au reusit in mod
constant si pund in aplicare sau si comercializeze CpC.
Au fost invocate diferite motive, inclusiv lipsa unor
stimulente economice sau a sprijinului institutional,
cererea insuficientd etc. (?).

In acelasi timp, cererea utilizatorilor pentru CpC a fost
destul de scizutd. Utilizatorii de produse si servicii TIC
sunt indreptdtiti sd presupund ci viata privatd si datele
lor personale sunt protejate de facto, cand, foarte adesea,
acest lucru nu se intdmpla. In unele cazuri, acestia nu
sunt, pur si simplu, in misurd si adopte mdsurile de
securitate necesare pentru protectia datelor lor personale
sau ale altora. De multe ori, acest lucru se intdmpld
deoarece nu cunosc in intregime si nici mdicar partial
riscurile. De exemplu, in general, tinerii nu in seama de
riscurile pentru viata privatd pe care le implicd afisarea
unor informatii personale pe retelele de socializare si
ignora setdrile de sigurantd. Algi utilizatori sunt constienti
de riscuri, dar este posibil sd nu aibd expertiza tehnici
necesard pentru a pune in aplicare tehnologiile de
sigurantd, precum cele care asigurd protectia conexiunii
lor la internet sau modalitatea de modificare a setdrilor
browserului pentru a reduce la minim posibilitatea
realizdrii unui profil prin monitorizarea activitdtilor lor
de navigare pe internet.

Cu toate acestea, riscurile pentru confidentialitate si
protectia datelor sunt foarte reale. In cazul in care nu se
are de la bun inceput in vedere confidentialitatea si
protectia datelor cu caracter personal, de multe ori este
prea tarziu si prea dificil din punct de vedere economic ca
sistemele sd fie consolidate si prea tarziu ca daunele deja

() Comunicarea Comisiei COM(2007) 228 final citre Parlamentul

European si Consiliu din 2.5.2007 privind promovarea protectiei
datelor prin intermediul tehnologiilor pentru consolidarea confiden-
tialitdtii (privacy enhancing technologies — PET).

() Studiu privind beneficiile economice ale tehnologiilor pentru conso-

lidarea confidentialitatii (PET) jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_RO.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_RO.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_RO.pdf
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) Interpretarea principalelor elemente i

create sd fie reparate. Frecventa tot mai mare a cazurilor
de incdlcare a securititii datelor din ultimii ani ilustreaza
perfect aceastd problemd si subliniazd si mai mult nece-
sitatea de a proteja confidentialitatea incd din faza de
proiect.

29. Argumentele de mai sus sugereazd in mod clar cd produ-
catorii si furnizorii de tehnologii TIC menite sd prelucreze
datele cu caracter personal ar trebui sd aibd, impreund cu
operatorii de date, responsabilitatea de a prevedea dispo-
zitive de securitate integrate care sd asigure protectia
datelor si confidentialitatea. In multe cazuri, aceasta
inseamnd ci ele ar trebui prevazute cu setdri de confiden-
tialitate prestabilite.

30. In acest context, trebuie si avem in vedere masurile care
trebuie luate de responsabilii politici in vederea
promovdrii principiului CpC in dezvoltarea TIC. O
primd intrebare este legatdi de misura in care cadrul
juridic existent cu privire la protectia datelor contine
prevederi adecvate pentru asigurarea punerii in aplicare a
principiului CpC atat de citre operatorii de date, cat si de
producitori/dezvoltatori. O a doua intrebare se referd la
actiunile care ar trebui intreprinse in contextul Agendei
digitale europene pentru a asigura generarea increderii
consumatorilor in sectorul TIC.

IV. INCLUDEREA PRINCIPIULUI CONFIDENTIALITATII
PRIN CONCEPTIE iN LEGISLATIA SI POLITICILE UE

IV.1. Cadrul juridic actual privind protectia datelor si
confidentialitatea

31. UE are un cadru juridic solid cu privire la protectia datelor
si confidentialitate, consacrat in Directiva 95/46/CE (!), in
Directiva 2002/58/CE (3 si in jurisprudenta Curtii
Europene a Drepturilor Omului (%) si a Curtii de Justitie.

32. Directiva privind protectia datelor se aplicd ,oricirei
operatiuni sau serii de operatiuni care se efectueazd
asupra datelor cu caracter personal” (colectarea, stocarea,
dezviluirea etc.). Aceasta impune respectarea anumitor
principii si obligatii de citre operatorii care prelucreazi
date personale (,operatorii de date”). Ea stabileste drep-
turile individuale, precum dreptul de a accesa informatii
personale. Directiva privind confidentialitatea in mediul
electronic trateazd in mod specific chestiunea protectiei
confidentialitdtii in sectorul comunicatiilor electronice (*).

(") Directiva 95/46/CE a Parlamentului European si a Consiliului (in

continuare: Directiva privind protectia datelor).

) Directiva 2002/58/CE a Parlamentului European si a Consiliului (in

continuare: Directiva privind confidentialitatea in mediul electronic).
conditii previzute la
articolul 8 al Conventiei Europene privind protectia drepturilor
omului si a libertitilor fundamentale (CEDO) adoptatd la Roma la
4 noiembrie 1950, asa cum se aplicd in cazuri diferite.

) Tratatul de la Lisabona a intdrit aceastd protectie prin recunoasterea

respectdrii confidentialitdtii si protectia datelor cu caracter personal
ca drepturi fundamentale distincte in articolele 7 si 8 din Carta
drepturilor fundamentale a UE. Carta drepturilor fundamentale a
UE a devenit obligatorie odatd cu intrarea in vigoare a Tratatului
de la Lisabona.

(5

33. Actuala directivd privind protectia datelor nu cuprinde o
cerintd explicitd in ceea ce priveste CpC. Cu toate acestea,
include prevederi care pot necesita indirect, in diferite
situatii, punerea 1in aplicare a principiului CpC.
Articolul 17 in special le impune operatorilor de date sd
pund in aplicare mdsuri tehnice §i organizatorice adecvate
pentru a preveni prelucrarea ilegald a datelor (°). Astfel,
principiul CpC este tratat intr-un mod foarte generic.
Mai mult, prevederile directivei se adreseazd in principal
operatorilor de date si se referd la prelucrarea de citre
acestia a informatiilor personale. Acestea nu solicitd in
mod explicit ca tehnologiile informatiilor si comunicatiilor
sd respecte conditiile legate de confidentialitate si de
protectia datelor, care necesiti, de asemenea, implicarea
proiectantilor si producatorilor de TIC, inclusiv activitatile
realizate in faza de standardizare.

34. Directiva privind confidentialitatea in mediul electronic
este mai explicitd. Articolul 14 alineatul (3) prevede cd
,Daci este necesar, se pot adopta masuri care sd asigure
cid echipamentele terminale sunt construite intr-un mod
care si le facd compatibile cu dreptul utilizatorilor de a
proteja si de a controla folosirea datelor lor personale, in
conformitate cu Directiva 1999/5/CE si cu Decizia
87/95/CEE a Consiliului din 22 decembrie 1986 privind
standardizarea in domeniul tehnologiei informatiilor si al
comunicatiilor”. Totusi, aceastd prevedere nu a fost
niciodata utilizata ().

35. Desi prevederile de mai sus ale celor doud directive
contribuie la promovarea principiului confidentialitatii
prin conceptie, practic, ele nu au fost suficiente pentru a
asigura includerea confidentialititii in TIC.

36. Ca urmare a situatiei de mai sus, legislatia nu impune
suficient de explicit ca TIC sd fie concepute in confor-
mitate cu principiul CpC. De asemenea, autoritatile
pentru protectia datelor nu au suficiente competente
pentru a asigura includerea principiului CpC. Aceasta
duce la ineficientd. De exemplu, autorititile pentru
protectia datelor pot impune sanctiuni in cazul in care
nu se raspunde la cererile de acces din partea persoanelor
fizice si vor putea solicita punerea in aplicare a anumitor
mdsuri pentru a preveni prelucrarea ilegald a datelor. Cu

) Articolul 17 este formulat dupd cum urmeazi: ,Statele membre

prevad aplicarea obligatorie de cdtre operator a unor mdsuri
tehnice §i organizatorice de protectie adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii accidentale, modificarii, dezvaluirii sau accesului
neautorizat, in special atunci cand prelucrarea presupune trans-
miterea datelor intr-o retea, precum si impotriva oricirei alte
forme de prelucrare ilegald.” Considerentul 46 il completeazd dupd
cum urmeazd: intrucit protectia drepturilor si libertdtilor
persoanelor vizate in ceea ce priveste prelucrarea datelor cu
caracter personal necesitd luarea unor mdsuri tehnice si organiza-
torice adecvate atat in momentul proiectirii sistemului de prelucrare,
cat si in cel al prelucrdrii in sine, in special in scopul mentinerii
securitdtii §i prevenirii oricdrei prelucriri neautorizate”.

Comisia si-a anuntat intentia de a actualiza Directiva 1999/5/CE spre
sfarsitul anului 2010.

=
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toate acestea, nu este intotdeauna suficient de clar dacd
autoritatea acestora se extinde la impunerea conceperii
unui sistem care sd faciliteze drepturile persoanelor fizice
de protectie a datelor (!). De exemplu, pe baza preve-
derilor legale existente, nu este clar daci se poate
solicita conceperea unei arhitecturi a sistemului informa-
tional in asa fel incat aceasta si faciliteze rdspunsul
companiilor la cererile de accesare a datelor din partea
persoanelor fizice astfel incat acestea sd fie tratate
automat si mai rapid. in plus, incercdrile ulterioare de
modificare a tehnologiei odatd ce aceasta a fost dezvoltatd
sau perfectionatd pot duce la un amalgam de solutii care,
pe langd faptul cd sunt oneroase, nu sunt complet func-
tionale.

37. In opinia AEPD, care este impartdsitd de Grupul de lucru

al articolului 29 (%), cadrul juridic actual lasd loc pentru o
sustinere mai explicitd a principiului CpC.

IV.2. Includerea principiului confidentialititii prin
conceptie la diferite niveluri

38. Avand in vedere cele de mai sus, AEPD recomandi

)

Comisiei sd urmeze 4 planuri de actiune:

(a) sa propund includerea unei prevederi generale cu
privire la principiul CpC in cadrul juridic privind
protectia datelor;

=

sd dezvolte aceastd prevedere generald in prevederi
specifice, atunci cand sunt propuse instrumente
juridice specifice in diferite sectoare. Este posibil ca
aceste prevederi specifice si fie deja incluse in
instrumente juridice, pe baza articolului 17 din
Directiva privind protectia datelor (si a altor legi
existente);

(c) sd includd principiul CpC ca principiu director in
Agenda digitald europeand;

(d) sd introducd principiul CpC 1in alte initiative UE (in
special initiative nelegislative).

() A se vedea Raportul Biroului Comisarului pentru Informatii din

Regatul Unit denumit ,Privacy by Design” (Confidentialitatea prin
conceptie), publicat in noiembrie 2008.

A se vedea Avizul nr. 168 al Grupului de lucru al articolului 29
privind viitorul confidentialititii, contributie comund la Consultarea
Comisiei Europene cu privire la cadrul juridic al dreptului funda-
mental la protectia datelor cu caracter personal, adoptat la
1 decembrie 2009.

O prevedere generald privind CpC

39. AEPD propune includerea univocd si explicitd a princi-
piului confidentialitdtii prin conceptie in cadrul de regle-
mentare existent privind protectia datelor. Astfel, prin-
cipiul CpC ar fi mai puternic, mai explicit si va obliga
la aplicarea sa efectivi, pe langd faptul ci va oferi o mai
mare legitimitate autoritdtilor de aplicare a legii sd impund
aplicarea sa de facto. Acest fapt este in special necesar
avand in vedere cele prezentate mai sus, nu numai
importanta  principiului in sine ca instrument de
promovare a increderii, ci si ca stimulent pentru partile
interesate de a pune in aplicare CpC si de a mdri garantiile
prevazute in cadrul juridic existent.

40. Aceastd propunere are la bazd recomandarea Grupului de
lucru al articolului 29 de introducere a principiului confi-
dentialitdtii prin conceptie ca principiu general in cadrul
juridic privind protectia datelor in special in Directiva
privind protectia datelor. In conformitate cu Grupul de
lucru al articolului 29: ,Acest principiu ar trebui sd fie
obligatoriu  pentru proiectantii si producdtorii de
tehnologii, precum si pentru operatorii de date care
trebuie sd ia hotdrdri cu privire la achizitionarea si
utilizarea TIC. Acestia ar trebui si fie obligati si tind
seama de protectia datelor tehnologice incd din faza de
proiectare a procedurilor si sistemelor tehnologice de
informare. Furnizorii de astfel de sisteme sau servicii si
operatorii de date ar trebui si demonstreze cd au luat
toate mdsurile necesare pentru respectarea acestor cerinte.”

41. AEPD salutd, de asemenea, acordul comisarului Viviane
Reding in ceea ce priveste principiul confidentialititii
prin conceptie, in contextul anuntdrii revizuirii Directivei
privind protectia datelor (3).

42. Ajungem astfel la continutul acestui regulament. In primul
rand, principiul general al confidentialititii prin conceptie
ar trebui sd fie neutru din punct de vedere tehnologic.
Principiul nu ar trebui si urmdreasca reglementarea tehno-
logiei, adicd nu ar trebui si prescrie solutii tehnice
specifice, ¢i sd prevadd integrarea principiilor existente
privind confidentialitatea §i protectia datelor in sistemele
si solutiile de informare §i comunicare. Astfel, partile inte-
resate, producdtorii, operatorii de date si autorititile
pentru protectia datelor ar putea interpreta intelesul prin-
cipiului in fiecare caz in parte. In al doilea rand,

(}) Confidentialitatea prin conceptie este un principiu atat in interesul

cetdtenilor, cat si al intreprinderilor. Acesta va duce la o protectie
sporitd a persoanelor si la cresterea increderii in noile servicii si
produse, ceea ce va avea, la randul sdu, un impact pozitiv asupra
economiei. Existd o serie de exemple incurajatoare, insd mai sunt
multe de ficut. Discurs de deschidere cu ocazia Zilei pentru protectia
datelor — 28 ianuarie 2010, Parlamentul European, Bruxelles.
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respectarea principiului ar trebui sd fie obligatorie in
diferite faze, de la crearea standardelor si conceperea arhi-
tecturii pand la punerea lor in aplicare de citre operatorul
de date.

Prevederi in instrumente juridice specifice

Instrumentele legislative actuale si viitoare trebuie sd
includd principiul CpC pe baza cadrului juridic existent,
iar dupd adoptarea prevederilor generale propuse mai sus,
pe baza acestora din urmd. De exemplu, conform
actualelor initiative privind sistemele de transport inte-
ligent, Comisia va avea o responsabilitate initiald
specificd in ceea ce priveste stabilirea misurilor, a initia-
tivelor de standardizare, a procedurilor si a celor mai bune
practici. In executarea acestor sarcini, CpC ar trebui si fie
un principiu director.

AEPD remarcd, de asemenea, cd principiul confidentia-
litatii prin conceptie are o importantd deosebitd in
domeniul libertitii, securititii si justitiei, in special in
ceea ce priveste obiectivele strategiei de gestionare a infor-
matiilor, asa cum sunt previzute in Programul de la
Stockholm (!). In avizul siu cu privire la Programul de
la Stockholm, AEPD a subliniat ci arhitectura schimbului
de informatii ar trebui sd aibd la bazi principiul confiden-
tialitdtii prin conceptie (?): ,Aceasta inseamnd, mai concret,
cd sistemele informationale menite sd asigure securitatea
publicd ar trebui s fie intotdeauna construite in confor-
mitate cu principiul confidentialitdtii prin conceptie.”

Avizul Grupului de lucru al articolului 29 cu privire la
viitorul confidentialititii () insistd in termeni §i mai precisi
cd in domeniul libertdtii, securitdtii si justitiei — in care
autoritdtile publice sunt principalii actori si in care
mdsurile de sporire a controlului au un impact direct
asupra drepturilor fundamentale privind confidentialitatea
si protectia datelor — cerintele legate de confidentialitatea
prin conceptie ar trebui sd fie obligatorii. Prin introducerea
acestor cerinte in sistemele informationale, guvernele ar
stimula la randul lor utilizarea principiului confidentia-
litatii prin conceptie in calitatea lor de primi clienti.

CpC ca principiu director in cadrul Agendei digitale europene

Tehnologiile informatiilor si comunicatiilor sunt tot mai
complexe si determind riscuri mai mari in ceea ce priveste

(") Programul de la Stockholm — O Europd deschisd si sigurd in serviciul

cetdtenilor si pentru protectia acestora, aprobat de Consiliul
European in decembrie 2009.

Avizul din 10 iulie 2009 privind Comunicarea Comisiei citre Parla-

mentul European si Consiliu privind un spatiu de libertate, securitate
si justitie in serviciul cetdtenilor, JO C 276, 17.11.2009, p. 8,
pct. 60.

Avizul Grupului de lucru al articolului 29 privind viitorul confiden-

tialitatii, contributie comund la Consultarea Comisiei Europene cu
privire la cadrul juridic al dreptului fundamental la protectia datelor
cu caracter personal, adoptat la 1 decembrie 2009.

47.

48.

49.

50.

protectia datelor si confidentialitatea. In general, infor-
matiile digitalizate, care sunt mai usor de accesat, de
copiat si de transmis, sunt expuse unor riscuri mai mari
decat informatiile pe suport de hartie. Pe misurd ce ne
indreptdm spre retelele de obiecte interconectate, riscurile
vor fi tot mai mari. Cu cit sunt mai mari riscurile pentru
viata privati/protectia datelor, cu atdt cresc si cerintele
pentru cresterea securititii protectiei datelor/confidentia-
lititii. In consecintd, justificarea necesitdtii punerii in
aplicare a principiului CpC este mai riguroasd in sectorul
TIC. In plus, asa cum s-a discutat mai sus, increderea
persoanelor in TIC este fundamentald dacd se doreste
adoptarea acestor noi servicii de citre cetdteni, iar confi-
dentialitatea si protectia datelor sunt elemente esentiale
pentru céstigarea acestei increderi.

Cele de mai sus subliniazd faptul ci o strategie pentru
dezvoltarea TIC trebuie sd confirme necesitatea conceperii
acestora cu un element inerent de confidentialitate si
protectie a datelor, adicd sd se tind seama de principiul
confidentialitatii prin conceptie.

In consecintd, Agenda digitali europeani ar trebui si
sustind in mod explicit principiul confidentialitdtii prin
conceptie ca element necesar pentru asigurarea increderii
cetdtenilor in TIC si in serviciile on-line. Ar trebui sd
recunoascd faptul cd increderea si confidentialitatea merg
mand in mand si cd principiul confidentialititii prin
conceptie ar trebui si fie un factor director in dezvoltarea
unui sector TIC de incredere.

CpC ca principiu in cadrul altor initiative ale UE

Comisia ar trebui si considere confidentialitatea prin
conceptie un principiu director in punerea in aplicare a
politicilor, activititilor si initiativelor sale in sectoare
specifice ale TIC, inclusiv e-sdndtatea, achizitiile publice
electronice, asigurdrile sociale electronice, eLearning etc.
Multe dintre aceste initiative vor constitui actiuni in
cadrul Agendei digitale europene.

Aceasta inseamnd, de exemplu, cd initiativele menite sd
asigure cresterea eficacitdtii si a modernitatii aplicatiilor
guvernamentale astfel incit persoanele si poatd inte-
ractiona cu administratiile ar trebui sd includd necesitatea
ca acestea sd fie elaborate si utilizate in conformitate cu
principiul confidentialitdtii prin conceptie. Acelasi lucru
este valabil si pentru politicile si activititile Comisiei
care urmdresc furnizarea unor servicii de internet mai
rapide, a unui continut digital mai rapid sau incurajarea
la nivel general a comunicatiilor fixe si mobile si a trans-
misiilor de date.
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Cele de mai sus includ, de asemenea, domeniile in care
Comisia este responsabild pentru sistemele informatice la
scard largd, cum ar fi SIS si VIS, precum si cazurile in care
responsabilitatea Comisiei se limiteazd la dezvoltarea si la
mentinerea infrastructurii comune a unui astfel de sistem,
cum ar fi Sistemul european de informatii cu privire la
cazierele judiciare (ECRIS).

Modul in care principiul CpC va fi dezvoltat depinde de
fiecare sector si situatie in parte. De exemplu, atunci cand
initiativele Comisiei sunt insotite de propuneri legislative
cu privire la un anumit sector TIC, se va dovedi de multe
ori necesard includerea unei trimiteri explicite la notiunea
CpC aplicabild sistemului/aplicatiei TIC in cauzi. In cazul
in care sunt concepute planuri de actiune pentru un
anumit domeniu, acestea ar trebui si asigure in mod
sistematic aplicarea cadrului juridic §i, mai precis, sd
garanteze faptul cd tehnologia TIC a fost conceputd
tindndu-se seama de principiul confidentialititii prin
conceptie.

In ceea ce priveste cercetarea, Al saptelea program-cadru si
cele ulterioare ar trebui utilizate ca instrumente de
sustinere a proiectelor care urmdresc analizarea stan-
dardelor, a tehnologiilor si arhitecturii TIC care asigurd
mai bine confidentialitatea si, in special, principiul confi-
dentialititii prin conceptie. In plus, CpC ar trebui si fie si
un element necesar de care si se tind seama in proiectele
TIC mai ample care vizeazd prelucrarea datelor cu caracter
personal ale persoanelor fizice.

Dormenii de interes specific

In unele cazuri, din cauza riscurilor specifice pentru confi-
dentialitate si protectia datelor persoanelor fizice sau din
cauza altor factori (refuzul industriei de a furniza produse
CpC, cererea de consum etc.), poate fi necesari stabilirea
unor masuri CpC mai explicite si mai specifice care
trebuie incluse intr-un anumit tip de produs/tehnologie
de informare si comunicare, in cadrul unor instrumente
legislative sau nu.

AEPD a identificat diferite domenii (RFID, retelele de
socializare si aplicatiile de navigare) care meritd, in
opinia sa, in aceastd fazd o atentie deosebitd din partea
Comisiei si cdt mai multe dintre interventiile practice
promovate mai sus. Aceste trei domenii sunt discutate
pe larg in continuare.

V. IDENTIFICAREA PRIN RADIOFRECVENTA - RFID

Etichetele RFID pot fi integrate in obiecte, animale si
persoane. Acestea pot fi folosite pentru colectarea si
stocarea unor date cu caracter personal precum fisele
medicale pentru urmdrirea deplasirii persoanelor sau

pentru realizarea profilului lor comportamental in diferite
scopuri. Aceasta se poate realiza fird ca persoana si fie
congtientd de acest lucru (1).

57. Garantiile eficiente privind protectia datelor, confidentia-

litatea si toate dimensiunile etice asociate sunt esentiale
pentru increderea publicdi in RFID si intr-un viitor
internet al obiectelor. Numai atunci tehnologia poate
oferi numeroasele sale beneficii economice si sociale.

cadrului  juridic
protectia datelor

V.1. Lacunele aplicabil privind

58. Directiva privind protectia datelor si Directiva privind

confidentialitatea in mediul electronic sunt aplicabile
colectdrii de date prin intermediul aplicatiilor RFID (?).
Acestea solicitd, printre altele, instituirea unor garantii
adecvate pentru operarea aplicatiilor RFID (3).

59. Cu toate acestea, cadrul juridic nu trateazd in intregime

() RFID

toate preocupdrile legate de protectia datelor si confiden-
tialitate pe care le implicd utilizarea acestei tehnologii.
Aceasta pentru cd directivele nu sunt suficient de
detaliate in ceea ce priveste tipul de garantii care ar
trebui puse in aplicare pentru aplicagiile RFID. Normele
existente trebuie completate cu norme suplimentare care
sd impund garantii specifice, in special obligativitatea ca

inseamnd identificare prin radiofrecventd. Principalele
componente ale tehnologiei sau ale infrastructurii de identificare
prin radiofrecventd sunt eticheta (adici un microcip), un cititor si o
aplicatie interconectatd cu etichetele si cititoarele prin middleware
care prelucreazd datele produse. Eticheta constd intr-un circuit elec-
tronic care stocheazd datele si o antend care comunicd datele prin
unde radio. Cititorul este previzut cu o antend si cu un demodulator
care traduce informatiile analogice primite prin undele radio in date
digitale. Apoi, informatiile pot fi transmise prin intermediul retelelor
catre baze de date si servere pentru a fi procesate de un calculator.
Directiva privind confidentialitatea in mediul electronic face referire
la RFID in articolul 3: ,Prezenta directivd se aplicd prelucrdrii de date
personale legate de furnizarea de servicii de comunicatii electronice
accesibile publicului prin intermediul retelelor de comunicatii elec-
tronice din cadrul Comunitatii, inclusiv a retelelor de comunicatii
publice care presupun colectare de date si dispozitive de identificare.”
Acesta este completat de considerentul 56: ,Progresul tehnologic
permite dezvoltarea unor noi aplicatii bazate pe dispozitivele de
colectare a datelor si de identificare, care pot fi dispozitive fird
contact direct care utilizeazd frecventele radio. De exemplu, dispo-
zitivele de identificare prin frecvente radio (RFID) utilizeaza frec-
ventele radio pentru a capta date numai de pe discurile identificate
in mod unic, care pot fi apoi transferate de-a lungul retelelor de
comunicatii existente. Larga utilizare a unor astfel de tehnologii
poate si aducd beneficii economice si sociale considerabile si,
astfel, sd contribuie semnificativ la piata internd dacd utilizarea
acestora este acceptatd de cdtre cetdteni. Pentru a se realiza acest
lucru, este necesar sd se garanteze ci drepturile fundamentale ale
persoanelor, in special dreptul la confidentialitate si la protectia
datelor, sunt respectate. Atunci cind astfel de dispozitive sunt
conectate cu retele de comunicatii electronice accesibile publicului
sau cand utilizeazd serviciile de comunicatii electronice ca infras-
tructurd de bazd, trebuie aplicate dispozitiile relevante din
Directiva 2002/58/CE (Directiva asupra confidentialitdtii si comuni-
catiilor electronice), inclusiv cele privind datele legate de securitate,
trafic si locatie si cele privind confidentialitatea.”
De exemplu, articolul 17 din Directiva privind protectia datelor
impune obligatia de a pune in aplicare masurile tehnice si organi-
zatorice de protectie adecvate in vederea protejarii datelor cu caracter
personal impotriva distrugerii accidentale sau ilegale sau a dezvaluirii
neautorizate.
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tehnologia RFID sd includd solutii tehnice (confidentia-
litate prin conceptie). Acest fapt este valabil in cazul
etichetelor care stocheazd informatii personale, care ar
trebui sd fie prevdzute cu comenzi de intrerupere si in
cazul utilizdrii criptografiei pentru etichetele care
stocheazd anumite tipuri de informatii personale.

V.2. Auto-reglementarea ca prim pas

In martie 2007, Comisia a adoptat o comunicare (') prin
care recunogtea, printre altele, necesitatea elabordrii unor
orientdri detaliate privind aplicarea practici a RFID si
oportunitatea adoptdrii unor criterii de proiectare in
vederea evitdrii riscurilor pentru confidentialitate si secu-
ritate.

Pentru atingerea acestor obiective, Comisia a adoptat, in
mai 2009, o recomandare privind aplicarea principiilor
confidentialitdtii si protectiei datelor in aplicatiile bazate
pe identificarea prin radiofrecventd (3). In aplicatiile RFID
cu amdnuntul, etichetele trebuie dezactivate la punctul de
vanzare, exceptand ficand cazul in care persoanele si-au
dat acordul. Acest fapt este valabil in cazul in care o
evaluare a impactului asupra confidentialitdtii si protectiei
datelor nu poate demonstra ca etichetele nu reprezintd o
posibild amenintare pentru confidentialitate sau pentru
protectia datelor cu caracter personal, caz in care ele ar
rimane operationale dupd trecerea de punctul de vénzare,
dacd persoanele nu si-au retras permisiunea in mod
gratuit.

AEPD se declard de acord cu abordarea Comisiei de a
utiliza instrumente de auto-reglementare. Cu toate
acestea, asa cum este prezentat pe larg in cele ce
urmeazd, este posibil ca auto-reglementarea si nu aducd
rezultatele preconizate; in consecintd, AEPD solicitd
Comisiei s3 fie pregatitd si adopte mdsuri alternative.

V.3. Domenii de interes si mdsurile suplimentare
posibile in cazul in care auto-reglementarea nu di
rezultate

AEPD este preocupatd de faptul cd organizatiile care
utilizeazd aplicatii RFID in sectorul comertului cu
amdnuntul ar putea sd nu tind seama de posibilitatea ca
etichetele RFID si fie monitorizate de parti terte nedorite.
Aceastd monitorizare ar putea dezvdlui datele cu caracter
personal stocate in etichetd (dacd este cazul), dar ar putea,
in acelasi timp, oferi posibilitatea unei terte pdrti sd urma-
reascd sau sd recunoascd o persoand in timp prin simpla
utilizare a identificatorilor unici continuti de una sau mai
multe etichete purtate de persoana respectivd, intr-un
mediu care ar putea fi chiar in afara perimetrului opera-
tional al aplicatiei RFID. Un alt factor de ingrijorare pentru

() Comunicarea Comisiei din 15.3.2007 cdtre Parlamentul European,
Consiliu, Comitetul Economic i Social si Comitetul Regiunilor
privind identificarea prin radiofrecventd (RFID) in Europa: etape in
directia elabordrii unui cadru strategic, COM(2007) 96 final.

(%) Recomandarea Comisiei din 12.5.2009 privind aplicarea principiilor
de respectare a confidentialititii §i a protectiei datelor in aplicatiile
bazate pe identificarea prin radiofrecventd [C(2009) 3200 final].

AEPD este faptul cd operatorii aplicatiilor RFID ar putea fi
tentati s se bazeze nejustificat pe exceptie, ldsand astfel
eticheta operationald dupd trecerea de punctul de vinzare.

64. Daci se intdmpld acest lucru, ar putea fi prea tarziu pentru
diminuarea riscurilor pentru confidentialitate si protectia
datelor persoanelor, acestea putind fi deja afectate. In
plus, avind in vedere natura auto-reglementirii, autori-
titile nationale de aplicare a legii ar putea avea o
pozitie de inferioritate atunci cind solicitd organizatiilor
care utilizeazd aplicatii RFID sd aplice mdsuri specifice
privind confidentialitatea prin conceptie.

65. Avand in vedere cele de mai sus, AEPD solicitd Comisiei
s fie pregititd si propund instrumente legislative de regle-
mentare a principalelor aspecte ale utilizdrii RFID in cazul
in care punerea efectivd in aplicare a cadrului juridic
existent esueazd. Evaluarea Comisiei nu ar trebui
amanatd in mod nejustificat; améanarea ar constitui un
risc pentru persoane si ar fi contraproductivd pentru
industrie, deoarece incertitudinile juridice sunt prea mari,
iar remedierea unor probleme vechi este posibil s fie mai
dificild si mai costisitoare.

66. In cadrul misurilor care ar trebui propuse, AEPD
recomandd si se aibi in vedere principiul consimti-
mantului prealabil explicit (,opt-in principle”) la punctul
de vanzare, conform cdruia toate etichetele RFID aplicate
pe produsele de larg consum ar fi dezactivate in mod
implicit la punctul de vanzare. Este posibil ca specificarea
de citre Comisie a unei tehnologii concrete care trebuie
utilizatd si nu fie necesard sau adecvati. In schimb,
dreptul Uniunii trebuie sd stabileascd obligatia legald de
a obtine consimtdmantul prealabil explicit, ldsindu-le
operatorilor libertatea de a decide modalititile de a
indeplini aceastd cerintd.

V.4. Alte aspecte care trebuie luate in considerare:
guvernanta internetului obiectelor

67. Informatiile furnizate de etichetele RFID — de exemplu,
informatiile legate de produse — pot fi in cele din urmd
interconectate intr-o retea globald a unei infrastructuri de
comunicatii. Aceasta este, de obicei, denumiti ,internetul
obiectelor”. Se pune problema protectiei datelor/confiden-
tialitdtii, deoarece obiectele din lumea reald pot fi identi-
ficate prin intermediul etichetelor RFID care, pe langd
informatiile legate de produs, pot include date cu
caracter personal.

68. Existd numeroase intrebdri deschise cu privire la auto-
ritatea care va gestiona stocarea informatiilor legate de
produsele marcate. Cum va fi organizati? Cine va avea
acces la ele? In iunie 2009, Comisia a adoptat o comu-
nicare cu privire la internetul obiectelor (}) care a iden-
tificat in mod explicit posibilele probleme legate de
protectia datelor si confidentialitate ale acestui fenomen.

(®) Comunicarea Comisiei citre Parlamentul European, Consiliu,

Comitetul Economic s§i Social European si Comitetul Regiunilor
privind internetul obiectelor — un plan de actiune pentru Europa,
18.6.2009, COM(2009) 278 final.
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AEPD ar dori sd sublinieze citeva dintre aspectele puse in
discutie in aceastd comunicare, care, in opinia sa, ar trebui
tratate cu atentie deosebiti pe mdisurd ce internetul
obiectelor ia amploare. In primul rand, necesitatea unei
arhitecturi descentralizate ar putea facilita responsabilitatea
si aplicabilitatea cadrului juridic al UE. In al doilea rand, ar
trebui pastrat, in masura posibilului, dreptul persoanelor
fizice de a nu fi urmdrite. Cu alte cuvinte, ar trebui si
existe foarte putine cazuri de persoane urmdrite prin inter-
mediul etichetelor RFID fird consimtdmantul lor. Consim-
tdmantul ar trebui sd fie explicit. Acest fapt este, de obicei,
denumit ,tidcerea cipurilor” si dreptul de a fi ldsat in pace.
In ultimul rand, internetul obiectelor ar trebui conceput
avand in vedere principiul director al confidentialititii prin
conceptie. De exemplu, acest lucru impune ca aplicatiile
RFID concrete prevdzute cu mecanisme incorporate
pentru a oferi utilizatorilor controlul s fie concepute cu
setdri confidentialitate prestabilite.

AEPD se asteaptd sd fie consultatd pe masurd ce Comisia
pune in aplicare actiunile previzute in comunicare, in
special in ceea ce priveste redactarea Comunicdrii
privind confidentialitatea si increderea intr-o societate
informationald ubicud.

VI. RETELELE DE SOCIALIZARE SI NECESITATEA UNOR
SETARI DE CONFIDENTIALITATE PRESTABILITE

Retelele de socializare sunt ,pe val” si par sd fi depdsit in
popularitate e-mailul. Acestea pun in legdturd persoane cu
interese sifsau activitdti similare. Persoanele fizice isi pot
publica profilurile on-line si pot face schimb de fisiere
media, cum ar fi filme, fotografii sau muzicd, precum si
profilurile profesionale.

Tinerii au adoptat rapid retelele de socializare, iar aceastd
tendintd continui. in ultimii ani, varsta medie a utiliza-
torilor de internet din Europa a scdzut: copii de 9-10 ani
se conecteazd acum de citeva ori pe siptimand; cei de
12-14 ani intrd on-line in fiecare zi, adesea intre o ord si
trei ore.

VL1. Retelele de socializare si cadrul juridic aplicabil
privind protectia datelor si confidentialitatea

Dezvoltarea retelelor de socializare le-a permis utiliza-
torilor sd incarce pe internet informatii despre ei si
despre terti. In acest sens, in conformitate cu Grupul de
lucru al articolului 29 (1), utilizatorii de internet actioneazd
in calitate de operatori de date in sensul articolului 2 litera

(') A se vedea Avizul nr. 163, 5/2009 al Grupului de lucru al articolului
29 privind retelele de socializare on-line, adoptat la 12 iunie 2009.

74.

75.

76.

(d) din Directiva privind protectia datelor pentru datele pe
care le incarcd (). Cu toate acestea, cel mai adesea, aceastd
prelucrare se incadreazd la exceptia privind activititile
domestice previzutd la articolul 3 alineatul (2) din
directivi. in acelasi timp, serviciile de socializare sunt
considerate operatori de date in mdsura in care asigurd
mijloacele de prelucrare a datelor utilizatorilor si toate
serviciile de bazd legate de managementul utilizatorilor
(de exemplu, inregistrarea si stergerea conturilor).

Din punct de vedere juridic, aceasta inseamnd ci utili-
zatorii de internet si serviciile de socializare detin respon-
sabilitatea comund in ceea ce priveste prelucrarea datelor
cu caracter personal in calitate de ,operatori de date”, in
sensul articolului 2 litera (d) din directivd, desi nu in
aceeasi masurd si avand obligatii diferite.

In consecintd, utilizatorii ar trebui s3 stie si sd inteleagd cd
prin prelucrarea informatiilor lor personale si ale altora, se
supun prevederilor legislatiei UE privind protectia datelor
care impune, printre altele, obtinerea consimtdmantului in
cunostingd de cauzd al persoanelor ale ciror informatii
sunt incdrcate si acordarea dreptului de rectificare,
obiectie etc. persoanelor in cauzi. In mod similar,
serviciile de socializare trebuie, printre altele, si pund in
aplicare mdsuri tehnice si organizatorice adecvate, in
vederea prevenirii prelucrdrii neautorizate, luand in consi-
derare riscurile pe care le prezintd prelucrarea si natura
datelor. Aceasta inseamnd astfel cd serviciile de socializare
ar trebui sd asigure setdri de confidentialitate prestabilite,
inclusiv setdri care limiteazd accesarea profilului la
propriile contacte selectate de utilizator. Setdrile ar
trebui, de asemenea, sd necesite consimtimantul utiliza-
torului inainte ca un profil si devinid accesibil unor parti
terte, iar profilurile al cdror acces este restrictionat nu ar
trebui sd poatd fi gasite prin utilizarea unor motoare de
cdutare interne.

Din picate, existd o diferentd intre cerintele legale si
respectarea lor efectivd. In timp ce, din punct de vedere
juridic, utilizatorii de internet sunt considerati operatori de
date si trebuie sd se supund cadrului juridic UE privind
protectia datelor si confidentialitatea, in realitate, acestia
nu sunt de multe ori constienti de acest rol. in termeni
generali, acestia nu inteleg ¢ prelucreazi date cu caracter
personal si cd publicarea acestor informatii implicd riscuri
pentru confidentialitate si protectia datelor. Tinerii, in
special, publici on-line informatii subestimand conse-
cintele pentru ei si pentru altii, de exemplu, in contextul
inscrierii ulterioare in cadrul unor institutii de invatdmant
sau al depunerii candidaturii pentru anumite posturi.

(3) ,Operator” inseamnd persoana fizicd sau juridicd, autoritatea publicd,

agentia sau orice alt organism care, singur sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrdrii sunt stabilite
prin acte cu putere de lege sau norme administrative interne sau
comunitare, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi stabilite prin dreptul intern sau comunitar.
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In acelasi timp, furnizorii de retele de socializare prese-
lecteazd adesea setdrile implicite pe baza optiunilor de
neparticipare, facilitind astfel dezvéluirea informatiilor
personale. Unele setdri permit vizualizarea implicitd a
profilurilor prin intermediul unor motoare de ciutare
obisnuite. Ne punem astfel intrebarea dacd persoanele si-
au dat, intr-adevir, consimtdmantul in ceea ce priveste
divulgarea acestor informatii si dacd retelele de socializare
respectd articolul 17 din directivd (descris mai sus), care ii
obligd sd pund in aplicare masuri tehnice si organizatorice
adecvate pentru prevenirea prelucrdrii neautorizate.

VL.2. Riscurile generate de retelele de socializare si
actiunile sugerate in vederea abordirii lor

Din cele prezentate mai sus rezultd o crestere a riscului
asupra confidentialititii si protectiei datelor unei persoane.
Utilizatorii de internet si cei ale cdror date au fost
incdrcate pe internet sunt expusi unor incilciri flagrante
ale confidentialitatii si ale protectiei datelor.

In acest context, Comisia ar trebui si analizeze masurile
care trebuie si pot fi adoptate pentru remedierea acestei
situagii. Acest aviz nu oferd un rdspuns cuprinzitor la
aceastd problemd, ci prezintd o serie de sugesti in
vederea analizarii ulterioare.

Investirea in educarea utilizatorilor de internet

Prima sugestie se referd la investirea in educarea utiliza-
torilor. In acest sens, institutiile UE si autorititile nationale
ar trebui s3 investeascd in educarea si cresterea gradului de
congtientizare in ceea ce priveste amenintdrile pe care le
prezintd site-urile reelelor de socializare. De exemplu, DG
Societatea  Informationald si Media administreazd
Programul pentru un internet mai sigur, menit s respon-
sabilizeze si sd protejeze copiii i tinerii, de exemplu, prin
activititile de sensibilizare (!). De curand, institutiile UE au
lansat campania ,Gandeste-te inainte si postezi” (,Think
before you post”) cu scopul de a creste gradul de constien-
tizare a riscurilor pe care le implicd dezviluirea informa-
tiilor personale unor straini.

AEPD incurajeazd Comisia sd sprijine in continuare acest
tip de activitate. Totusi, si furnizorii de retele de socia-
lizare ar trebui sa joace un rol activ in acest sens, avind in
vedere cd au o responsabilitate legald si sociald in ceea ce
priveste educarea utilizatorilor cu privire la modul de
utilizare a serviciilor lor in mod sigur si cu respectarea
confidentialitdtii.

Astfel cum se descrie mai sus, atunci cand se posteazd
informatii pe retelele de socializare, acestea pot fi dispo-
nibile implicit prin diverse alte moduri. De exemplu, infor-
matiile pot fi disponibile publicului larg, inclusiv
motoarelor de cdutare, care le pot repertoriza si furniza
astfel link-uri directe citre ele. Pe de altd parte, infor-

(") Informatii cu privire la acest program sunt disponibile la: http:|/ec.
europa.cu/information_society/activities/sip/index_en.htm

83.
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(%) Principiile sunt

matiile pot fi limitate doar la ,prieteni selectati” sau pot fi
complet confidentiale. Evident, permisiunea de a accesa
profilul si terminologia utilizatd pot varia de la un site
la altul.

Cu toate acestea, asa cum s-a subliniat mai sus, foarte
putini utilizatori ai serviciilor de socializare stiu cum si
controleze accesul la informatiile pe care le posteazd, ca sd
nu mai vorbim de modul in care pot fi modificate setdrile
de confidentialitate prestabilite. Setdrile de confidentialitate
raman, de obicei, neschimbate deoarece utilizatorii nu
cunosc implicatiile nemodificdrii lor sau nu stiu cum sd
facd acest lucru. Astfel, cel mai adesea, nemodificarea
setdrilor de confidentialitate nu inseamnd cd persoanele
fizice au luat o decizie in cunostintd de cauzd atunci
cand au acceptat si isi publice informatiile. In acest
context, este deosebit de important ca partile terte, cum
ar fi motoarele de ciutare, si nu ofere link-uri citre
profiluri individuale, presupunand cd utilizatorii si-au dat
implicit consimtdmantul (avand in vedere ci nu si-au
modificat setdrile de confidentialitate) ca informatiile lor
sd fie puse la dispozitie fird restrictii.

Desi educarea utilizatorilor poate ajuta la remedierea
acestei situatii, nu poate functiona singurd. Asa cum
recomandd Grupul de lucru al articolului 29 in avizul
sdu privind retelele de socializare, furnizorii de retele de
socializare ar trebui sd ofere setdri de confidentialitate
implicite gratuite. Astfel, utilizatorii ar constientiza mai
bine actiunile lor §i ar putea si ia decizii mai bune
legate de masura in care doresc sd ofere informatii si cui.

Rolul auto-reglementdrii

Comisia a incheiat un acord cu 20 de furnizori de retele
de socializare, cunoscut sub denumirea de ,Principii
pentru retele de socializare mai sigure in UE” ().
Obiectivul acordului il reprezintd imbundtatirea sigurantei
minorilor atunci cand utilizeazd site-urile de socializare
din Europa. Aceste principii includ multe dintre cerintele
rezultate din aplicarea cadrului juridic privind protectia
datelor descris mai sus, de exemplu, conditia de a pune
la dispozitia utilizatorilor instrumente si tehnologie pentru
a asigura posibilitatea acestora de a controla utilizarea si
difuzarea informatiilor lor personale. Acordul include, de
asemenea, necesitatea de a asigura setdri de confidentia-
litate prestabilite.

La inceputul lunii ianuarie 2010, Comisia a ficut
cunoscute concluziile unui raport de evaluare a punerii
in aplicare a principiilor (). AEPD este preocupatd de
faptul cd acest raport aratd ci au fost adoptate prea
putine mdsuri. De exemplu, raportul a constatat

disponibile la: http://ec.europa.eu/information_

society/activities/social_networking/docs/sn_principlespdf

(}) Raport privind evaluarea aplicarii principiilor pentru retele de socia-
lizare mai

sigure in UE, disponibil la: http:/[ec.europa.cu/

information_society/activities/social_networking/docs/final_report/

first_part.pdf


http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
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probleme legate de comunicarea mdsurilor si instru-
mentelor de securitate disponibile pe site-uri. De
asemenea, a constatat cd mai putin de jumdtate dintre
semnatarii acordului limiteazd accesul la profilurile
minorilor numai la prietenii acestora.

Necesitatea unor setdri de confidenialitate prestabilite obligatorii

In acest context, problema-cheie o reprezintd necesitatea
adoptdrii unor mdsuri politice suplimentare pentru a
garanta cd serviciile retelelor de socializare includ setdri
de confidentialitate prestabilite. Aceastd chestiune a fost
pusd in discutie de fostul comisar pentru societatea infor-
mationald Viviane Reding, care a subliniat ¢i adoptarea
unei legislatii in acest sens poate fi necesard (!). In
aceeasi ordine de idei, Comitetul Economic si Social
European a afirmat cd, pe langd auto-reglementare, legea
ar trebui sd impund standarde minime de protectie (?).

Asa cum s-a ardtat mai sus, obligatia furnizorilor de retele
de socializare de a pune in aplicare setdri de confidentia-
litate prestabilite poate rezulta indirect din articolul 17 al
Directivei privind protectia datelor (3), care ii obligd pe
operatorii de date sd ia masurile tehnice si organizatorice
adecvate (,atdt in momentul proiectdrii sistemului de
prelucrare, cat si in cel al prelucrdrii in sine”), pentru a
mentine securitatea si a preveni prelucrarea neautorizati,
tindnd seama de riscurile reprezentate de prelucrare si de
natura datelor.

Cu toate acestea, acest articol este mult prea general si, in
acest context, nu are un caracter specific. Acesta nu
precizeazd in mod clar ce se intelege prin misuri
tehnice si organizatorice adecvate in contextul retelelor
de socializare. Astfel, situatia actuald este una de insecu-
ritate juridicd, care cauzeazd probleme atat autoritdtilor de
reglementare, cat si persoanelor fizice, a cdror confiden-
tialitate si ale ciror date personale nu sunt complet
protejate.

Avand in vedere cele de mai sus, AEPD solicitd Comisiei
sd elaboreze o legislatie care si includ, cel putin, obligatia
generald de utilizare a setdrilor de confidentialitate, aldturi
de alte cerinte mai exacte:

(a) sd prevada setdri care s limiteze accesul la profilurile
utilizatorilor la propriile contacte auto-selectate.
Setdrile ar trebui, de asemenea, si necesite consimta-
mantul utilizatorului inainte ca profilul sdu si fie
accesibil unor parti terte;

(") Viviane Reding, Membru al Comisiei Europene, responsabil pentru

programul DG Societatea Informationald si Media ,Géandeste-te
inainte sd postezil Cum si facem site-urile de socializare mai
sigure pentru copii si adolescenti”. Ziua pentru un internet mai
sigur, Strasbourg, 9 februarie 2010.

Avizul Comitetului Economic si Social European privind impactul
site-urilor  de  socializare asupra  cetdtenilor/consumatorilor,
4 noiembrie 2009.

(}) Fapt dezvoltat si la punctul 33 din prezentul document.

(4

) Modulele cookie de urmdrire sunt mici fisiere de text care contin un

(b) sd prevadd ca profilurile cu acces restrictionat si nu
poatd fi descoperite prin utilizarea unor motoare de
cdutare interne/externe.

91. Pe langd prevederea unor setdri de confidentialitate pres-
tabilite obligatorii, riméne intrebarea dacd ar fi adecvat si
se adopte unele mdsuri specifice suplimentare privind
protectia datelor si alte masuri (de exemplu, legate de
protectia minorilor). Se pune astfel problema mai
generald dacd ar fi adecvat sd se creeze un cadru specific
pentru aceste tipuri de servicii, care, pe langd prevederea
unor setdri de confidentialitate obligatorii, ar reglementa si
alte aspecte. AEPD solicitd Comisiei sd ia in considerare
aceastd problema.

VII. SETARI DE CONFIDENTIALITATE PRESTABILITE

ALE BROWSERULUI PENTRU GARANTAREA CONSIMTA-

MANTULUI IN CUNOSTINTA DE CAUZA iN CEEA CE
PRIVESTE PRIMIREA DE MATERIALE PUBLICITARE

92. Furnizorii de retele publicitare utilizeazd module cookie si
alte dispozitive pentru a urmiri comportamentul utiliza-
torilor individuali cand navigheazd pe internet, in vederea
catalogdrii intereselor acestora si a realizdrii profilurilor
lor. Aceste informatii sunt apoi utilizate pentru a le

trimite mesaje publicitare adecvate (*).

VIL1. Problemele si riscurile rimase in cadrul juridic

existent privind protectia datelor/confidentialitatea
93. Aceastd prelucrare este tratatd in Directiva privind
protectia datelor (atunci cind este vorba de date cu
caracter personal) si in articolul 5 alineatul (3) din
Directiva privind confidentialitatea in mediul electronic.
Acest articol prevede in mod explicit ca utilizatorul si
fie informat si si aibd posibilitatea de a reactiona,
acceptdnd sau refuzdnd stocarea dispozitivelor precum
module cookie etc. pe calculatorul siu sau pe alt
dispozitiv (°).

94. Pani in prezent, furnizorii de retele publicitare s-au bazat

pe setdrile browserului si pe politicile de confidentialitate
pentru a informa utilizatorii si a le acorda posibilitatea de
a accepta sau de a refuza modulele cookie. Acestia au

singur identificator. De reguld, furnizorii de retele publicitare
(precum si operatorii sau editorii site-urilor web) plaseazd module
cookie pe hard disk-ul vizitatorilor, in special in browserul utiliza-
torilor de internet, atunci cind utilizatorii acceseazd prima data site-
urile web pe care apar mesaje publicitare ca parte din retea.
Utilizarea modulelor cookie permite furnizorului de retele publicitare
sd recunoascd un fost vizitator care se intoarce la acel site sau care
viziteazd orice site web care este partener in cadrul acelei retele
publicitare. Aceste vizite repetate permit furnizorului de publicitate
sd realizeze un profil al vizitatorului.

Articolul 5 alineatul (3) din Directiva privind confidentialitatea in
mediul electronic a fost recent modificat, pentru a consolida
protectia impotriva interceptirii comunicatiilor utilizatorilor prin
utilizarea — de exemplu — a spyware-ului si a modulelor cookie
stocate pe calculatorul unui utilizator sau pe alt dispozitiv.
Conform noii directive, utilizatorilor ar trebui si li se ofere
informatii mai pertinente si sd le fie puse la dispozitie metode mai
simple de a controla dacd doresc sau nu stocarea de module cookie
pe echipamentele lor terminale.
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explicat in politicile de confidentialitate ale editorilor cum
se poate renunta la primirea de module cookie sau cum se
pot accepta acestea in functie de caz. In acest sens, acestia
au intentionat sd isi respecte obligatia de a le oferi utili-
zatorilor dreptul de a refuza modulele cookie.

Desi, teoretic, aceastd metodd (prin intermediul brow-
serului) ar putea, intr-adevdr, sd asigure un consimtdmant
semnificativ in cunostintd de cauzd, in realitate, nu este
deloc asa. In general, utilizatorii nu inteleg colectarea de
date, cu atdt mai putin de citre parti terte, importanta
acestor date, scopul lor, modul in care functioneazi
tehnologia si, in mod special, cum si in ce situatii si-si
retragd permisiunea. Masurile pe care utilizatorii trebuie sa
le ia pentru a-si retrage permisiunea par nu numai
complicate, ci §i excesive (mai intai, acestia trebuie sd isi
seteze browserul pentru a accepta module cookie, apoi si
foloseascd optiunea de neparticipare).

Prin urmare, practic, foarte putine persoane folosesc
optiunea de neparticipare, nu pentru cd au luat decizia
in cunostingd de cauzd de a accepta publicitatea compor-
tamentald, ci, mai degrabd, pentru cd nu isi dau seama ca
nefolosind optiunea de neparticipare, isi exprima de fapt
acceptul.

In consecintd, desi din punct de vedere juridic, articolul 5
alineatul (3) din Directiva privind confidentialitatea in
mediul electronic prevede o protectie juridicd eficientd,
practic, se considerd cd utilizatorii de internet sunt de
acord sd fie monitorizati in vederea primirii de materiale
de publicitate comportamentald cand, de fapt, in
numeroase cazuri, daci nu in majoritatea cazurilor,
acestia nu sunt deloc constienti de aceastd monitorizare.

Grupul de lucru al articolului 29 pregiteste un aviz
binevenit menit si clarifice conditiile legale pe care le
implicd publicitatea comportamentald. Cu toate acestea,
interpretarea in sine ar putea si nu fie suficientd pentru
solutionarea acestei situatii si ar putea fi nevoie ca
Uniunea Europeand s ia mdsuri suplimentare.

VIL2. Necesitatea unor actiuni suplimentare, in special
prevederea setirilor de confidentialitate prestabilite
obligatorii

Asa cum s-a prezentat mai sus, browserele web permit, de
reguld, un anumit grad de control asupra anumitor tipuri
de module cookie. In prezent, setirile prestabilite ale
majorititii  browserelor web acceptd toate modulele
cookie. Cu alte cuvinte, browserele sunt presetate si
accepte toate modulele cookie, indiferent de scopul
acelui modul. Numai in cazul in care utilizatorul
modificd setdrile aplicatiei sale de navigare pentru a
refuza modulele cookie, ceea ce, asa cum s-a mentionat
mai sus, foarte putin utilizatori fac, acesta nu va primi
module cookie. Mai mult, nu existd niciun expert de
confidentialitate la prima instalare sau la actualizarea apli-
catiilor de navigare.

O modalitate de reducere a consecintelor problemei de
mai sus ar fi cazul in care browserele ar fi previzute cu
setdri de confidentialitate prestabilite. Cu alte cuvinte, daci
ar fi previzute cu setarea ,neacceptarea modulelor cookie
terte”. In completarea acestei prevederi si pentru a-i spori
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=

eficienta, browserele ar trebui sd solicite utilizatorilor sd
parcurgd un expert de confidentialitate atunci cand
instaleazd pentru prima datd sau actualizeazd browserul.
Este nevoie de o mai mare varietate si de informatii clare
privind tipurile de module cookie si utilitatea unora dintre
ele. Utilizatorii care doresc sd fie monitorizati cu scopul de
a primi mesaje publicitare vor fi informati corespunzitor
si vor trebui si modifice setdrile browserului. Astfel,
acestia vor avea control sporit asupra datelor lor
personale si confidentialitdtii. In opinia AEPD, aceasta ar
fi o modalitate eficientd de respectare si de pdstrare a
consimtdmantului utilizatorilor (*).

Tinand seama, pe de o parte, de amploarea problemei, cu
alte cuvinte, de numirul de utilizatori de internet care
sunt in prezent monitorizati pe baza unui consimtimant
ireal si, pe de altd parte, de importanta interesului pus in
joc, necesitatea adoptdrii unor mdsuri suplimentare de
sigurantd devine $i mai stringentd. Punerea in aplicare a
principiului CpC in aplicatiile de navigare pe internet ar
putea face o diferentd clard in ceea ce priveste controlul
persoanelor fizice asupra practicilor de colectare a datelor
utilizate in scopuri publicitare.

Din aceste motive, AEPD solicitdi Comisiei sd ia in consi-
derare luarea unor mdsuri legislative care si impund
utilizarea in browsere a unor setdri de confidentialitate
prestabilite obligatorii si furnizarea informatiilor relevante.

VIII. ALTE PRINCIPII MENITE SA PROTEJEZE CONFIDEN-
TIALITATEA/DATELE PERSONALE ALE PERSOANELOR
FIZICE

Desi principiul CpC poate imbundtidti in mare mdsurd
protectia datelor cu caracter personal si confidentialititii
persoanelor fizice, se impune conceperea si punerea in
aplicare in legislatie a unor principii complementare
pentru a asigura increderea consumatorilor in TIC. In
acest context, AEPD abordeazd principiul responsabilititii
si finalizarea unui cadru obligatoriu de incdlcare a secu-
ritdtii, aplicabil in toate sectoarele.

VIIL1. Principiul responsabilititii, pentru asigurarea
respectirii  principiului  confidengialititii  prin
conceptie

Documentul Grupului de lucru al articolului 29 intitulat
,Viitorul confidentialitdtii” () a recomandat includerea
principiului responsabilitdtii in Directiva privind protectia
datelor. Acest principiu, recunoscut intr-o serie de

() Tn acelasi timp, AEPD este constientd de faptul ci aceasta nu rezolvi

complet problema, in mdsura in care existd module cookie care nu
pot fi controlate prin intermediul browserului, cum ar fi
asa-numitele module flash cookie. In acest caz, dezvoltatorii de
browsere ar trebui, la lansarea de noi browsere, si integreze
implicit sisteme de control flash in sistemele de control a
modulelor cookie.

Avizul nr. 168 al Grupului de lucru al articolului 29 privind viitorul
confidentialitdtii, contributie comund la Consultarea Comisiei
Europene privind cadrul juridic al dreptului fundamental la
protectia datelor cu caracter personal, adoptat la 1 decembrie 2009.
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instrumente multinationale privind protectia datelor (),
impune organizatiilor si pund in aplicare procedee in
vederea respectdrii legislatiei existente si sd instituie
metode de evaluare si de demonstrare a conformitdtii cu
legislatia si alte instrumente obligatorii.

105. AEPD sustine pe deplin recomandarea Grupului de lucru
al articolului 29. Aceasta considerd cd principiul va fi
extrem de relevant in ceea ce priveste promovarea
aplicirii efective a principiilor si obligatiilor privind
protectia datelor. Responsabilitatea va impune operatorilor
de date s3 demonstreze ci au instituit mecanismul necesar
in vederea respectdrii legislatiei aplicabile privind protectia
datelor. Aceasta va contribui la punerea efectivd in aplicare
a principiului confidentialitatii prin conceptie in tehno-
logiile TIC, fiind un element deosebit de adecvat pentru
demonstrarea responsabilitatii.

106. Pentru a misura si demonstra responsabilitatea, operatorii
de date ar putea utiliza proceduri interne si parti terte care
pot efectua audituri sau alte tipuri de controale si verificari
si care pot acorda, prin urmare, sigilii sau premii. In acest
context, AEPD soliciti Comisiei si analizeze dacd, pe
langd principiul general al responsabilitdtii, ar putea fi
de ajutor sd se solicite prin lege instituirea unor masuri
specifice de responsabilizare, precum necesitatea de a
realiza evaludri ale impactului asupra confidentialitatii si
protectiei datelor, si in ce conditii.

VIIL2. Incilcarea securititii: finalizarea cadrului
juridic

107. Modificarile aduse anul trecut Directivei privind confiden-
tialitatea in mediul electronic au introdus necesitatea de
notificare a cazurilor de incilcare a securitdtii datelor
persoanelor in cauzd si autorititilor competente.
Incdlcarea securititii datelor este, in general, definitd ca
fiind orice incdlcare ce duce la distrugerea, pierderea,
dezviluirea etc. datelor cu caracter personal transmise,
stocate sau altfel prelucrate in legdturd cu serviciul. Noti-
ficarea persoanelor va fi necesard daci existd probabilitatea
ca incilcarea securitdtii datelor si aibd un impact negativ
asupra datelor lor personale si confidentialitatii. Acest
lucru este valabil, de exemplu, in cazul in care incdlcarea
ar putea duce la furtul de identitate, la o umilire majord
sau la distrugerea reputatiei. Notificarea autoritdtilor
competente va fi necesard in cazul oricdrei incilcdri a
securitdtii datelor, indiferent dacd existd sau nu un risc
pentru persoanele fizice.

Aplicarea obligatiilor privind incdlcarea securitdtii in toate
sectoarele

108. Din pdcate, aceastd obligatie se aplici numai in cazul
furnizorilor de servicii de comunicatii electronice
publice, precum companiile de telefonie, furnizorii de
internet, furnizorii de mail web etc. AEPD solicitd

(") Orientdrile OCDE din 1980 privind protectia confidentialitatii si
fluxurile transfrontaliere de date cu caracter personal; Declaratia de
confidentialitate de la Madrid privind standardele globale de confi-
dentialitate pentru o lume globald, 3 noiembrie 2009.

Comisiei sd prezinte propuneri privind incilcarea secu-
ritdtii cu aplicabilitate in toate sectoarele. In ceea ce
priveste continutul acestui cadru, AEPD considerd cadrul
juridic privind incilcarea securitdtii, adoptat in Directiva
privind  confidentialitatea in mediul electronic, ca
asigurand un echilibru adecvat intre protectia drepturilor
persoanelor fizice, inclusiv drepturile lor la date cu
caracter personal si confidentialitate, si obligatiile impuse
entitdtilor in cauza. In acelasi timp, este vorba de un cadru
incisiv, avand in vedere cd este sustinut de dispozitii de
executare  importante, care  asigurd  autoritdtilor
competente suficiente de investigare si de sanctionare in
cazul nerespectdrii acestora.

109. in consecintd, AEPD soliciti Comisiei si adopte o
propunere legislativd de aplicare a acestui cadru in toate
sectoarele, cu adaptirile necesare, dacd este cazul. In plus,
astfel s-ar asigura aplicarea acelorasi standarde si proceduri
in toate sectoarele.

Finalizarea cadrului juridic inclus in Directiva privind confiden-
tialitatea in mediul electronic prin comitologie

110. Directiva revizuitd privind confidentialitatea in mediul
electronic imputerniceste Comisia si adopte mdasuri
tehnice de punere in aplicare, si anume, masuri detaliate
privind notificarea incalcarii securitdtii, printr-o procedurd
de comitologie (?). Aceastd imputernicire este justificatd
pentru a asigura punerea in aplicare coerentd a cadrului
juridic privind incdlcarea securititii. Punerea coerentd in
aplicare urmdreste ca persoanele din Comunitate si se
bucure de un nivel echivalent de protectie si ca entititile
in cauzd sd nu fie impovirate cu cerinte divergente privind
notificarea.

111. Directiva privind confidentialitatea in mediul electronic a
fost adoptatd in noiembrie 2009. Nu pare sd existe niciun
motiv care si justifice amdnarea adoptdrii mdsurilor
tehnice privind punerea in aplicare. AEPD a organizat
doud seminarii care au urmdrit schimbul si acumularea
de experientd privind notificarea incilcarii securitdtii
datelor. AEPD este pregititd si facd rezultatele acestui
exercitiu cunoscute si asteaptd cu nerdbdare si colaboreze
cu Comisia §i cu alte parti interesate in vederea perfec-
tiondrii cadrului juridic global privind incilcarea securititii
datelor.

112. AEPD solicitd Comisiei si ia mdsurile necesare intr-un
timp cit mai scurt. [nainte si adopte misurile tehnice
de punere in aplicare, Comisia trebuie si demareze un
vast proces de consultdri, in care vor fi consultate
ENISA, AEPD si Grupul de lucru al articolului 29. Mai
mult, procesul de consultare trebuie si includd si alte
parti interesate competente, in special in vederea comu-
nicdrii celor mai bune mijloace tehnice §i economice
disponibile de punere in aplicare.

(%) Comitologia implici adoptarea de mdsuri tehnice de punere in

aplicare printr-un comitet de reprezentanti ai statelor membre
prezidat de Comisie. In ceea ce priveste Directiva privind confiden-
tialitatea in mediul electronic, se aplici asa-numita procedurd de
reglementare cu control, ceea ce inseamnd cd Parlamentul
European si Consiliul se pot opune misurilor propuse de Comisie.
A se vedea http:/[europa.eu/scadplus/glossary/comitology_en.htm
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[X. CONCLUZII (a) in ceea ce priveste RFID, sd propund mdsuri legislative

. care si reglementeze principalele chestiuni legate de
113. Increderea sau, mai degrabd, lipsa increderii, a fost iden- utilizarea RFID, in cazul in care punerea efectivd in
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tificatd drept o problemd esentiald in ceea ce priveste
introducerea si dezvoltarea cu succes a tehnologiilor infor-
matiilor si comunicatiilor. Daci oamenii nu au incredere
in TIC, aceste tehnologii au sanse mici de reusiti.
Increderea in TIC depinde de diferiti factori; asigurarea
faptului ci aceste tehnologii nu erodeazd drepturile funda-
mentale ale individului la confidentialitate si la protectia
datelor reprezintd un aspect esential.

Pentru a consolida si mai mult cadrul juridic privind
protectia datelor/confidentialitatea, ale cdrui principii
riman complet valabile in societatea informationald,
AEPD propune Comisiei sd includi principiul confidentia-
litdtii prin conceptie la diferite niveluri de legislatie si in
procesul de elaborare a politicilor.

Aceasta recomandd Comisiei si urmeze 4 planuri de
actiune:

(@) sd propund includerea unei prevederi generale cu
privire la principiul confidentialititii prin conceptie
in cadrul juridic privind protectia datelor. Aceastd
prevedere ar trebui sd fie neutrd din punct de vedere
tehnologic, iar respectarea sa obligatorie, la diferite
etape;

(b) sd dezvolte aceastd prevedere generald in prevederi
specifice, atunci cand sunt propuse instrumente
juridice specifice in diferite sectoare. Este posibil ca
aceste prevederi specifice si fie deja incluse in
instrumente juridice, in temeiul articolului 17 al
Directivei privind protectia datelor (si a altor legi
existente);

(c) sd includd principiul CpC ca principiu director in
Agenda digitald europeand;

(d) sa introducd principiul CpC in alte initiative ale UE (in
special nelegislative).

In trei domenii TIC desemnate, AEPD recomandi Comisiei
sd evalueze necesitatea de a prezenta propuneri de punere
in aplicare a principiului confidentialititii prin conceptie
in moduri specifice:

aplicare a cadrului juridic existent prin auto-regle-
mentare esueazd. In special, si prevadd principiul
consimtdmantului prealabil explicit la punctul de
vanzare, conform cdruia toate etichetele RFID
aplicate pe produsele de larg consum sunt dezactivate
in mod implicit la punctul de vanzare;

(b) in ceea ce priveste retelele de socializare, sd elaboreze
o legislatie care sd includd, cel putin, obligatia generald
de utilizare a setdrilor de confidentialitate, aldturi de
alte cerinte mai precise privind limitarea accesului la
profilurile utilizatorului la propriile contacte auto-
selectate si care si asigure cd profilurile cu acces
restrictionat nu pot fi descoperite prin utilizarea
unor motoare de cdutare interne/externe;

(c) in ceea ce priveste mesajele publicitare orientate, si
aibd in vedere elaborarea unei legislatii care si auto-
rizeze setdri ale browserelor care si respingd implicit
acele module cookie terte si care s le solicite utiliza-
torilor sd parcurgd un expert de confidentialitate
atunci cind instaleazd pentru prima datd sau isi actua-
lizeazd browserul.

117. In ultimul rind, AEPD recomandi Comisiei:

(a) si aibd in vedere punerea in aplicare a principiului
responsabilititii in  directiva existentd  privind
protectia datelor; si

(b) sd dezvolte un cadru de norme si proceduri de punere
in aplicare a prevederilor referitoare la notificarea
incalcdrii securitdtii, prevdzute in directiva asupra
confidentialitdtii si comunicatiilor electronice, si sd le
extindd aplicabilitatea la toti operatorii de date.

Adoptat la Bruxelles, 18 martie 2010.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



