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Euroopa andmekaitseinspektori arvamus jirgmise digusakti ettepaneku ndukogu otsuse kohta, mis

kisitleb Euroopa Liidu ja Ameerika Uhendriikide vahelise lepingu (mis kisitleb finantstehinguid

kisitlevate sdnumiandmete to6tlemist ja edastamist Euroopa Liidust Ameerika Uhendriikidesse
terroristide rahastamise jilgimise programmi raames) sdlmimist

(2010/C 355/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pdhidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse komisjoni taotlust arvamuse esitamise kohta
kooskdlas maaruse (EU) nr 45/2001 (iiksikisikute kaitse kohta
isikuandmete to6tlemisel tihenduse institutsioonides ja asutustes
ning selliste andmete vaba liikumise kohta) artikli 28
1dikega 2 (2),

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. 15. juunil 2010 véttis komisjon vastu ettepaneku ndukogu
otsuse kohta, mis kasitleb Euroopa Liidu ja Ameerika
Uhendriikide vahelise lepingu (mis késitleb finantstehinguid
kisitlevate sonumiandmete tootlemist ja  edastamist
Euroopa Liidust Ameerika Uhendriikidesse terroristide
rahastamise jdlgimise programmi raames) sdlmimist (edas-
pidi ,ettepanek”). Ettepanek (sealhulgas Ameerika Uhendrii-
kidega solmitava lepingu projekti tekst) saadeti Euroopa
andmekaitseinspektorile konsulteerimiseks. Euroopa andme-
kaitseinspektor viljendab heameelt konsulteerimise ile ja
soovitab lisada ettepaneku preambulisse viite sellele arva-
musele.

2. Komisjoni ettepanek on ajendatud muudatustest SWIFTi ()
struktuuris, mille kohaselt jadvad alates 1. jaanuarist 2010
Euroopa Majanduspiirkonna ja Sveitsi SWIFTI sisefinantste-

() EUT L 281, 23.11.1995, lk 31.

(®» EUT L 8, 12.1.2001, 1k 1.

() SWIFT on Belgias asuv ettevdtja, mis pakub iilemaailmselt finants-
asutustele sonumiteenuseid. Alates 2001. aastast on Ameerika
Uhendriikide rahandusministeerium edastanud SWIFTile halduskor-
raldusi, et pidseda ligi Ameerika Uhendriikide territooriumil olevasse
serverisse peegeldatavatele finantstehingutega seotud teatud isikuand-
metele.

hingute sénumid Euroopa regiooni, mitte transatlantilisse
piirkonda, ega peegeldata enam USA tegevuskeskusse.

3. Kdesoleva ettepanekuga kavandab komisjon Euroopa Liidu
ja USA vahelist rahvusvahelist lepingut, milles vastavalt
Euroopa Liidu toimimise lepingu artiklitele 216 (rahvusva-
helised lepingud), 82 (digusalane koost6o) ja 87 (politsei-
koostoo) ndutaks selliste finantstehinguid kasitlevate sénu-
miandmete USA rahandusministeeriumile edastamist, mida
ta vajab terroristide rahastamise jalgimise programmi (TFTP)
rakendamiseks.

4. Arvestades Euroopa Parlamendi 2010. aasta 11. veebruari

otsust keelduda andmast ndusolekut 2009. aasta
30. novembri vahelepingule, on uue lepinguprojekti
eesmirk poorata eelkdige tihelepanu isikuandmete kaitse
probleemidele. Tegu on pdhidigusega, mis pérast Lissaboni
lepingu joustumist on muutunud Euroopa Liidu diguslikus
raamistikus veel olulisemaks.

5. Ettepanek rohutab andmekaitse tdhtsust, viidates otseselt
lepingute ja muude rahvusvaheliste dokumentide asjaomas-
tele artiklitele ja tunnustades selle pohidiguslikku sisu.
Ometi ei ole selle diguslikuks aluseks Euroopa Liidu toimi-
mise lepingu artikkel 16, olgugi et kavandatava lepingu
artikli 1 loikes 1 viidatakse andmekaitse korgele tasemele
kui lepingu iihele pdhieesmargile. Seetdttu kordab Euroopa
andmekaitseinspektor, et kdnesolev leping ei kisitle tiksnes
isikuandmete vahetust, vaid ka nende kaitset. Jarelikult ei
ole Euroopa Liidu toimimise lepingu artikkel 16 &igusliku
alusena vahem oluline kui diguslikuks aluseks valitud ar-
tiklid 82 ja 87, mis on seotud Siguskaitse koostooga.

6. Ettepanekule kohaldub Euroopa Liidu toimimise lepingu
artikli 218 Idikes 6 sitestatud menetlus. Selle menetluse
kohaselt vdib ndukogu votta vastu lepingu s6lmimist kinni-
tava otsuse parast Euroopa Parlamendilt ndusoleku saamist.
Seega on konesolev ettepanek oluline proovikivi Lissaboni
lepingus satestatud isikuandmete kaitse uute menetluste
rakendamiseks rahvusvahelise lepingu sdlmimisel. Andme-
kaitse pohimotete ja meetmete rahuldav rakendamine selles
lepingus sillutab teed edule teistes labirdakimistes.
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7. Siinkohal rohutab Euroopa andmekaitseinspektor labirdaki- 11. Peale selle sisaldab ettepanek vastavalt Euroopa Parlamendi

10.

()

¢)

Vt pressiteade

miste olulisust Euroopa Liidu ja Ameerika Uhendriikide
vahel isikuandmete kaitse lepingu solmimisel, milles késit-
letakse isikuandmete edastamist ja tootlemist eesmargiga
kriminaalasjades tehtava politsei- ja &igusalase koost66
raames hoida éra, uurida, avastada ja kohtus menetleda
kuritegusid, sealhulgas terrorismi. Libirdakimiste alustami-
seks vottis komisjon vastu 26. mail 2010 volituste eelndu.
Volituste eelndu esitlemisel rohutas komisjon vajadust
kindla isikuandmete kaitse lepingu jirele (*).

. Eelneva taustal soovitab Euroopa andmekaitseinspektor

lisada kiesolevale ettepanekule kindel viide USAga peeta-
vate ldbirddkimiste tildisele transatlantilisele andmekaitseraa-
mistikule. Tuleks tagada nende standardite kohaldamine ka
TFTP II lepingule. Euroopa andmekaitseinspektor soovitab
lisada selle ndude olemasolevasse lepingusse vdi vihemalt
leppida Ameerika Uhendriikide valitsusega kokku, et tule-
vane vdimalik andmekaitseleping holmaks selles ettepa-
nekus ette nihtud andmevahetusi.

. Euroopa andmekaitseinspektor osaleb aktiivselt artikli 29

kohaste andmekaitse toorithma ja politsei- ja diguskoostoo
toorithma  seisukohtade kujundamises. Lisaks praegustele
voi tulevikus kujundatavatele seisukohtadele analiiiisitakse
kdesolevas arvamuses ettepanekut Euroopa andmekaitseins-
pektori varasematest mérkustest ldhtuvalt, mis on seotud nii
vahelepingu kui ka Ameerika Uhendriikidega peetavate libi-
radkimistega.

II. ETTEPANEKU ANALUUS
I1.1. Ettepanek sisaldab monesid parendusi

Euroopa andmekaitseinspektor kiidab heaks, et selle ettepa-
nekuga kavandatakse TFTP I vahelepingusse olulisi paren-
dusi, naiteks:

— iihtsete euromaksete piirkonna andmete viljajatmine.
Ettepanek nieb otsesdnu ette, et Ameerika Uhendriikide
rahandusministeerium ei peaks ndudma iihtse euromak-
sete piirkonnaga seotud andmeid (artikli 4 1dike 2
punkt d);

— terrorismi maddratlus. Ettepaneku artikkel 2 pohineb
terrorismi ~ mdédratlemisel  ndukogu  raamotsuse
2002/475[JSK () artiklil 1.

do?reference=IP/10/609&format=HTML&aged=0&language=
EN&guilLanguage=en

Noukogu 13. juuni 2002. aasta raamotsus terrorismivastase voitluse
kohta, (EUT L 164, 22.6.2002, lk 3).

http://europa.cu/rapid/pressReleasesAction.

12.

13.

14.

)

)

ja Euroopa andmekaitseasutuste taotlustele mitut sitet (ar-
tiklid 14-18), milles kisitletakse andmesubjektide &igusi,
nditeks digust olla teavitatud, andmetele juurdepddsu digust,
andmete parandamise, kustutamise voi blokeerimise digust
ja hiivitise saamise Oigust. Ent nende sitete konkreetne
joustamine ja menetlused, mida peavad jirgima isikud,
kes ei ole Ameerika Uhendriikide kodanikud ega alalised
elanikud, ei ole veel selged (vt 16ik 11.2.3 allpool).

I1.2. Tuleb teha veel parendusi

Euroopa andmekaitseinspektor on tiielikult ndus sellega, et
tuleb koigiti tagada isikuandmete puutumatus ja kaitse,
nagu on ette ndhtud ettepaneku artikli 1 15ikes 1. Sellega
seoses rohutab Euroopa andmekaitseinspektor, et Euroopa
Liidu isikuandmete kaitse digusliku raamistiku tingimustele
vastamiseks tuleb lahendada veel ménesid probleeme ja
tdiustada teatud votmeelemente.

11.2.1. Kas kavandatav isikuandmete tootlemine on tdesti vajalik
ja proportsionaalne?

Euroopa andmekaitseinspektor on igati teadlik, et terrorismi
ja selle rahastamise vastane vditlus voib nduda isikuand-
mete ja pangasaladuse kaitse sitete piiramist. Seda on
juba tehtud mitmes Euroopa Liidu dokumendis (}), mis
sisaldavad meetmeid, et vdidelda finantssiisteemi rahape-
suks ja terrorismi rahastamiseks vadrkasutamise vastu.
Need dokumendid sisaldavad ka direktiiviga 95/46/EU
kooskdlas olevaid erisitteid, mis voimaldavad teabevahetust
kolmandate riikide asutustega, ning ka isikuandmete kaitse-
meetmeid.

Euroopa Liidu ja Ameerika Uhendriikide vaheline vastasti-
kuse digusabi osutamise leping lubab ka sdnaselgelt panga-
kontode ja finantstehingutega seotud teabe vahetamist
oiguskaitseorganite vahel ning sitestab teabevahetuse
piirangud ja tingimused. Rahvusvahelisel tasandil on
finantstehingute teabe vahetus rahapesu andmebiiroode
vahel reguleeritud ka nn Egmonti rithma pohimdtetega, (4)
milles on kehtestatud vahetatavate andmete kasutamise
piirangud ja kaitsemeetmed. Peale selle on olemas ka Amee-
rika Uhendriikide, Europoli ja Eurojusti vahelist andmeva-
hetust reguleerivad dokumendid, mis tagavad tthtaegu nii
teabevahetuse kui ka isikuandmete kaitse.

Tépsemalt direktiiv 2005/60/EU rahandussiisteemi rahapesu ja terro-

rismi rahastamise eesmdrgil kasutamise viltimise kohta ja méirus
(EU) nr 1781/2006 raha iilekandmisel edastatava maksjaga seotud
teabe kohta.

http:/[www.egmontgroup.org/library/download/5


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
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15. Arvestades kisitletud tausta, rdhutatakse komisjoni ettepa- 20. Seega usub Euroopa andmekaitseinspektor, et tuleb leida

16.

17.

18.

19.

nekus TFTP programmi kasulikkust, nagu on viljendanud
Ameerika Uhendriikide rahandusministeeriumi ja tihtsate
isikute aruanded. Kuid inimdiguste ja pdhivabaduste kaitse
Euroopa konventsiooni artiklis 8 sitestatud eraellu sekku-
mist digustav tingimus on pigem vajalik kui kasulik.

Euroopa andmekaitseinspektor on seisukohal, et lepingu
tegeliku lisandvédrtuse tdendamiseks on vaja piisavalt tden-
deid, vottes arvesse juba olemasolevaid dokumente; teisi-
sonu tuleb ndidata, mil maaral on leping tdesti vajalik tule-
muste saavutamiseks, mida eraclu puutumatust vihem
rikkuvate meetmetega, mis on nditeks olemas Euroopa
Liidu ja rahvusvahelise raamistiku dokumentides, ei oleks
saavutatud. Euroopa andmekaitseinspektor leiab, et see
lisandvaartus tuleb médratleda selge eeltingimusena mis
tahes lepingule, mis sdlmitakse Ameerika Uhendriikidega
finantsandmete vahetamise kohta, vdttes arvesse eraelu
puutumatuse rikkumist sisaldavaid lepingu elemente (vt ka
1oike 18-22 proportsionaalsuse kohta).

Euroopa andmekaitseinspektor ei saa hinnata lepingu vaja-
likkust. Kuid isegi lepingu vajalikkuse tdendamise korral
vadrivad teised punktid siiski ldbirdakijate tdhelepanu.

Proportsionaalsus on samuti iiks peamisi kriteeriume, kui
hinnatakse saadetavate andmete mahtu ja nende siilitus-
tihtaega. Ettepaneku artiklis 4 kitsendatakse Ameerika
Uhendriikide taotluste ulatust. Kuid ettepanekus nihakse
siiski ette, et isikuandmeid saadetakse Ameerika Uhendrii-
kide asutustele massiliselt ja neid hoitakse pohimotteliselt 5
aastat, olenemata sellest, kas andmed on viljavottelised voi
kas andmete seos kindla juurdluse voi siitidistusega on
toendatud.

Andmete massedastus

Hoolimata Euroopa Parlamendi ja Euroopa andmekaitseasu-
tuste nduetest, pdhineb ettepanek ikka ideel, et isikuand-
meid edastatakse Ameerika Uhendriikide rahandusministee-
riumile massiliselt. Sellega seoses tuleb selgitada, et kuigi
SWIFTi praegune siisteem ei vdimalda sihtotsinguid, ei ole
see piisav digustus, et muuta andmete massedastus vastavalt
Euroopa Liidu andmekaitsedigusele digusparaseks.

21.

22.

23.

lahendused, mis tagaksid andmete massedastuste asenda-
mise mehhanismidega, mis vdimaldaksid filtreerida finants-
tehingute andmeid Euroopa Liidus ja tagada, et Ameerika
Uhendriikide asutustele saadetakse ainult asjakohased ja
vajalikud andmed. Kui selliseid lahendusi ei ole voimalik
leida kohe, siis peaks leping igal juhul rangelt maaratlema
lithikese iileminekuaja, mille mé6dumisel ei ole andmete
massedastus enam lubatud.

Sdilitustdhtaeg

Sdilitustdhtaja  kohta moo6nab Euroopa andmekaitseins-
pektor, et ettepanekus on digesti sitestatud maksimaalsed
sdilitustdhtajad ja mehhanismid, millega tagatakse, et isiku-
andmed kustutatakse, kui neid enam ei vajata. Kuid ettepa-
neku artikli 6 sitted, mis kasitlevad vilja votmata jaanud
andmeid, on vastuolulised. Esiteks pole mdiste ,vilja
votmata jadnud andmed” enesestmdistetav ning seda tuleks
selgitada. Teiseks on jdetud pohjendamata, miks on vaja
vilja votmata jadnud andmeid siilitada 5 aastat.

Euroopa andmekaitseinspektor moonab tdielikult vajadust
tagada konkreetses terrorismivastases juurdluses voi siitidis-
tuses vajalike isikuandmete kittesaadavus, tootlemine ja
sdilitamine nii kaua kui vaja, monel juhul isegi iile 5
aasta, kuivord vahel voib isikuandmeid vaja minna kaua-
kestvates juurdlustes voi kohtumenetlustes. Kuid massiliselt
edastatud ja vilja votmata jddnud andmete, mida pole
vaadatud ega konkreetses suitidistuses voi juurdluses kasu-
tatud, sailitustdhtaeg peaks olema palju piiratum. Siinkohal
on otstarbekas rohutada, et Saksa Foderaalne Konstitutsioo-
nikohus on 6elnud, et telekommunikatsiooniandmete siili-
tamisel on 6-kuuline sailitamistdhtaeg juba vdga pikk ning
seda tuleb piisavalt pdhjendada. (') Konstitutsioonikohus
pidas 6-kuulist perioodi maksimaalseks andmete korral,
mis ei olnud seotud ithegi konkreetse juurdlusega.

11.2.2. Kas ettepanek tagab kohtuliku jarelevalve?

Vastavalt  labirddkimisvolitusele peaks olema kohtu
kohustus vdtta vastu Ameerika Uhendriikide rahandusmi-
nisteeriumi taotlusi, hinnata nende vastavust lepingule ja
vajadusel nouda andmete edastajalt andmete edastamist
vastavalt tdukemeetodile. Nii Euroopa Parlament kui ka
Euroopa andmekaitseinspektor viljendasid heameelt olulise
tagatise iile, mis on kooskdlas liikkmesriikide siseriiklike
pohiseaduste ja Oigussiisteemidega, et tagada andmete
Oigusparane ja tasakaalustatud edastamine ja sdltumatu jare-
levalve.

() 2. mirtsi 2010. aasta otsus.
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25.

26.

27.

28.

29.
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Siiski madratakse ettepanekus see iilesanne Europolile, mis
on Euroopa Liidu asutus organiseeritud kuritegevuse, terro-
rismi ja muude kahte vdi enamat litkmesriiki mojutavate
raskete kuriteovormide ennetamiseks ja nende tdkestami-
seks (1). On ilmne, et Europol ei ole kohtuasutus.

Pealegi on Europolil kavandatava lepingu alusel isikuand-
mete vahetamisega seotud oma erihuvid. Ettepaneku artiklis
10 antakse Europolile digus nduda TFTP kaudu saadud
asjaomast teavet, kui tal on alust arvata, et isikul voi ette-
votjal on seos terrorismiga. Europoli niisugust digust, mis
voib olla Europoli iilesande tditmise seisukohast oluline
ning mis nduab hiid suhteid Ameerika Uhendriikide rahan-
dusministeeriumiga, on raske tihildada Europoli iilesandega
tagada sOltumatu jirelevalve.

Lisaks tekib Euroopa andmekaitseinspektoril kiisimus, kui
palju usaldatakse Europolile praeguse oigusraamistikuga
selliseid tilesandeid ja volitusi — eriti ilma Lissaboni lepingus
sdtestatud tavaparasele menetlusele vastavat diguslikku alust
muutmata —, mis on seotud kolmandast riigist tuleva ning
eracttevotjale siduva (artikkel 4.5) halduskorraldusega,
kusjuures ettevdtja muutub seega Oigustatuks ja kohusta-
tuks edastama andmeid sellele kolmandale riigile. Siin on
kasulik markida, et Euroopa Liidus praegu kehtiva diguse
kohaselt ei ole selge, kas Europoli otsus eraettevdtja kohta
alluks Euroopa Kohtu poolsele kontrollile v6i mitte.

Eeltoodu taustal kordab Euroopa andmekaitseinspektor
oma seisukohta, arvestades ldbirddkimisvolitust ja Euroopa
Liidu kehtivat digusraamistikku, et Ameerika Uhendriikide
rahandusministeeriumi taotluste hindamine tuleks anda
tilesandeks avalikule kohtuasutusele.

11.2.3. Kas ettepanek tagab andmesubjektide tdidetavad Gigused
(ja nende kaitse)?

Nagu kiesoleva arvamuse sissejuhatavas osas juba margitud,
sitestab ettepanek nii monedki andmesubjektide digused,
nditeks digus olla teavitatud, andmetele juurdepddsu digus,
andmete parandamise, kustutamise voi blokeerimise digus
ja hitvitise saamise digus. Uhest kiiljest on oluline paran-
dada nende sdtete monesid elemente ja teisest kiiljest tagada
nende efektiivne tdidetavus.

Seoses oma isikuandmetele juurdepddsu digusega sitestab
leping mitmed piirangud. Euroopa andmekaitseinspektor
moonab, et eriti terrorismivastase voitluse kontekstis voib
andmesubjektide digustele seada vajalikus ulatuses piiran-

Vt nditeks noukogu otsuse 2009/371/JSK, millega asutatakse

Euroopa Politseiamet (Europol), artiklit 3 (ELT L 121, 15.5.2009,
k 37).

30.

31.

32.

guid. Kuid ettepanekus peab olema selgelt sitestatud, et
kuigi isikuandmete avaldamine isikule endale vdib olla
artikli 15 1dikes 2 sitestatud tingimustel piiratud, peab
selle teabe avaldamine Euroopa siseriiklikele andmekaitse-
asutustele olema alati vdimalik, kuivord see vdimaldab
asutustel tiita efektiivselt oma jarelevalveiilesannet. Muidugi
on andmekaitseasutused oma tiilesannete tditmisel seotud
konfidentsiaalsuskohustusega ning nad ei avalda andmeid
puudutatud isikule, kuni eksisteerivad erandi tegemiseks
sdtestatud tingimused.

Seoses digusega andmeid parandada sitestatakse artikli 17
1oikes 2, et ,kui lepinguosaline saab teada, et oluline teave,
mille ta on edastanud teisele lepinguosalisele v6i mille ta on
saanud teiselt lepinguosaliselt kdesoleva lepingu alusel, ei
ole tipne voi usaldusvdirne, teavitab ta sellest vdimalusel
teist lepinguosalist”. Euroopa andmekaitseinspektor leiab, et
kohustus parandada ebatipseid voi ebausaldusviddrseid
andmeid on pohitagatis mitte iiksnes andmesubjektile,
vaid ka oiguskaitseorganite tegevuse efektiivsuse seisuko-
hast. Seetdttu peaksid andmeid vahetavad asutused kehtes-
tama mehhanismid, mis tagaksid, et parandamine oleks
alati voimalik, mistdttu tuleks kustutada ettepanekust sdna
,voimalusel”.

Siiski on Euroopa andmekaitseinspektor peamiselt mures
nimetatud diguste tdidetavuse parast. Uhest kiiljest — digus-
kindluse ja labipaistvuse tdttu — peaks ettepanekus olema
tapsustatud, millised on konkreetsed menetlused, mida
andmesubjektid vdivad kasutada lepingus tunnustatud
diguste ndudmiseks nii Euroopa Liidus kui ka Ameerika
Uhendriikides.

Teisest kiiljest sitestatakse artikli 20 16ikes 1 tthemdtteliselt
ja selgelt, et leping ,ei loo ega anna mingeid Oigusi ega
hiivesid thelegi muule era- voi avalik-diguslikule isikule
voi tksusele”. Euroopa andmekaitseinspektor margib, et
see site ndib tithistavat voi seab vihemasti kahtluse alla
lepingu nende sitete siduva toime, mis tagavad andmesub-
jektide digused, mis ei ole vastavalt Ameerika Uhendriikide
digusele praegu tunnustatud ega tdidetavad, eriti kui
andmesubjektid ei ole Ameerika Uhendriikide kodanikud
ega alalised elanikud. Niiteks sitestab Ameerika Uhendrii-
kide eraelu puutumatuse seadus isiklikule teabele juurdepii-
suks kvalifitseeritud diguse, mis on ilimuslik tildise juurde-
pddsu oiguse suhtes, mis antakse ildsusele Ameerika
Uhendriikide teabevabaduse seaduse alusel. Siiski sitestab
Ameerika Uhendriikide eraelu puutumatuse seadus selgelt,
et oma andmetele juurdepéisu voib taotleda iiksnes ,Amee-
rika Uhendriikide kodanik vdi vilismaalane, kellele on
diguspdraselt antud alaline elamisluba” (2).

(?) Seda kinnitab USA rahandusministeeriumi veebilehel olev teave: ,Kui

te taotlete oma andmete kohta teabe esitamist vdi oma andmetele
juurdepdisu, peaks taotluses: [...] olema margitud, et te olete Amee-
rika Uhendriikide kodanik v&i vilismaalane, kellele on antud Amee-
rika Uhendriikides alalise elamise luba; [...]” http://www.treas.gov/
foia/how-to.html (viimati vaadatud 21. juunil 2010).


http://www.treas.gov/foia/how-to.html
http://www.treas.gov/foia/how-to.html
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33. Seega soovitab Euroopa andmekaitseinspektor, et praegust 38. Lisaks ei peaks ettepanekus sitestama mitte ainult esimese

34.

35.

36.

37.

()
)

artikli 20 16ike 1 sdnastust muudetaks nii, et oleks tagatud
ettepanekus antud iguste selge sonastus ja efektiivne taide-
tavus ka Ameerika Uhendriikide territooriumil.

I1.2.4. Kas ettepanekus tagatakse rahuldav soltumatu jarelevalve?

Ettepaneku artiklis 12 maaratletakse mitmed lepingus sites-
tatud tingimuste ja kaitsemeetmete kontrollimise tasemed.
Soltumatud jdrelevaatajad jilgivad reaalajas ja tagasiulatuvalt
USA rahandusministeeriumi médratud otsinguid. Lisaks
teostab Euroopa Komisjoni poolt mdiratud sdltumatu isik
pidevat jirelevalvet esimese taseme jirelevaatajate ile, seal-
hulgas ka nende soltumatuse iile. Tuleb sitestada sdltumatu
isiku iilesanded ning see, kuidas tema ilesannete tditmine
on tagatud ja kellele ta allub.

Artiklis 13 sitestatakse ka mehhanism iihiseks ldbivaatami-
seks, mida tehakse 6 kuu moodumisel ja seejdrel kindlate
ajavahemike jirel. Uhist labivaatamist korraldab Euroopa
Liidu ja Ameerika Uhendriikide ithisdelegatsioon, sealhulgas
kaks andmekaitseasutust Euroopa Liidu delegatsioonis, ning
labivaatamise tulemusel koostatakse ~aruanne, mille
komisjon esitab Euroopa Parlamendile ja ndukogule.

Euroopa andmekaitseinspektor rdhutab, et sdltumatu jire-
levalve on isikuandmete kaitse diguse votmeelement, mida
kinnitab ka Euroopa Liidu toimimise lepingu artikkel 16 ja
Euroopa Liidu pohidiguste harta artikkel 8. Hiljuti kehtestas
Euroopa Kohus oma 2010. aasta 9. mirtsi otsuses
kohtuasjas komisjon vs. Saksamaa (') selged kriteeriumid
soltumatuse kohta. On ilmne, et sama rangeid kriteeriume
ei saa kohaldada kolmandatele riikidele, kuid selge on ka
see, et isikuandmete kaitse saab olla nduetekohane (?) ainult
seni, kui soltumatu jirelevalve on piisavalt tagatud. See on
ka tingimuseks rahvusvahelistele lepingutele, mis s6lmitakse
riikidega, mille digussiisteemis puudub sdltumatu asutuse
teostatava kontrolli vajadus.

Eeltoodu taustal on oluline, et vihemalt jirelevalve ja iihise
labivaatamise iiksikasjalikud eeskirjad ning jarelevalves
osalevate isikute volitused ja soltumatuse tagatised oleksid
lepingus selgelt mdiratletud, selle asemel et neid iihiselt
koordineerida v0i médratleda poolte poolt hiljem. Eriti
oluline on tagada, et nii Euroopa Komisjoni poolt médratud
isik ja Euroopa andmekaitseasutuste esindajad oleksid
olukorras, kus nad saavad tegutseda soltumatult ja tiita
oma jirelevalveiilesandeid efektiivselt.

Kohtuasi C-518/07, nyr.

Kavandatava lepingu artiklis 8 sitestatakse, et Ameerika Uhendriikide
rahandusministeerium peab tagama piisava kaitse.

39.

40.

41.

42.

iihise labivaatamise kuupieva, mis toimub 6 kuu moodu-
misel, vaid ka jiargmiste labivaatamiste tihtaja, mis voivad
nditeks toimuda pdrast esimest ldbivaatust igal aastal.
Euroopa andmekaitseinspektor soovitab ka seada lepingu
kestus soltuvusse iihiste ldbivaatuste tulemustest.

Eelnevast tulenevalt rdhutab Euroopa andmekaitseinspektor,
et soovitatav oleks kehtestada aegumisklausel, vdttes arvesse
pikemaajalisi voimalikke paremini suunatud lahendusi.
Aegumisklausel motiveeriks tagama, et selliste lahenduste
viljatootamisega tegeldaks vajalikul méddral, mis tdhendaks,
et enam ei oleks vaja saata Ameerika Uhendriikide rahan-
dusministeeriumile massandmeid.

Edendamaks jarelevalve ja iihise labivaatamise efektiivsust,
peaks olema kittesaadav teave juurdepddsu- ja hiivitustaot-
luste arvu, vdimaliku tagasiside (kustutamine, parandamine
jne) ja andmesubjektide digusi piiravate otsuste arvu kohta.
Samuti peaks libivaatamise kohta olema kittesaadav teave
lisaks Ameerika Uhendriikide rahandusministeeriumi poolt
vaadatud sonumite kogusele ka Ameerika Uhendriikide
rahandusministeeriumile edastatud sdnumite koguse kohta,
ning see teave peaks sisalduma ka aruannetes. Seda tuleks
lepingus tdpsustada.

Lisaks ei tohiks ettepanekus kuidagi piirata Euroopa andme-
kaitseasutuste volitusi ega padevust. Siinkohal mairgib
Euroopa andmekaitseinspektor, et selles ettepanekus astu-
takse vorreldes vahepealse TFTP lepinguga samm tagasi. Kui
eelmise lepingu preambulis oli sitestatud, et ,kiesolevas
lepingus ei tehta erandit litkmesriikide andmekaitseasutuste
olemasolevatest volitustest kaitsta tiksikisikuid seoses nende
isikuandmete  toOtlemisega”, siis praegune ettepanek
sitestab, et nad tegutsevad ,padevate andmekaitseasutuste
jarelevalve all kooskdlas kiesoleva lepingu erisitetega”.
Seetdttu soovitab Euroopa andmekaitseinspektor sitestada
ettepanekus itheselt, et lepinguga ei tehta erandit litkmesrii-
kide andmekaitseasutuste olemasolevate volituste suhtes ega
piirata neid.

Ill. JARELDUSED

Euroopa andmekaitseinspektor moonab, et vorreldes TFTP I
lepinguga kavandatakse ettepanekus teatud olulisi paren-
dusi, nditeks thtsete euromaksete piirkonna andmete vilja-
jatmine, terrorismi kitsam mdaratlus ja iiksikasjalikumad
sitted andmesubjektide Siguste kohta.
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Siiski mérgib Euroopa andmekaitseinspektor, et tuleks tdita
uue TFTP lepingu hindamise oluline eeltingimus. Tuleb
sdtestada kava vajalikkus, vottes arvesse juba olemasolevaid
Euroopa Liidu ja rahvusvahelisi meetmeid.

Sellisel juhul rohutab Euroopa andmekaitseinspektor, et
tuleb lahendada veel monesid probleeme ja tdiustada teatud
votmeelemente, enne kui ettepanek vastab Euroopa Liidu
Oigusraamistiku isikuandmete kaitse tingimustele, naiteks
tuleb:

— tagada, et andmete massedastus asendatakse mehhanis-
midega, mis vdimaldaksid finantstehingute andmete
filtreerimist Euroopa Liidus, ja tagada, et Ameerika
Uhendriikide asutustele saadetakse ainult asjakohased
ja vajalikud andmed;

— oluliselt vdhendada vilja votmata jadnud andmete sdili-
tustihtaega;

— anda Ameerika Uhendriikide rahandusministeeriumi
taotluste hindamine {iilesandeks kohtuasutusele, mis on
vastavuses labirddkimisvolituse ja Euroopa Liidus
kehtiva digusraamistikuga;

— tagada, et ettepanekuga antud andmesubjektide digused
on sitestatud selgelt ja ka Ameerika Uhendriikide terri-
tooriumil efektiivselt tdidetavad;

— edendada soltumatu jirelevalve mehhanisme,

i) tagades, et nii Euroopa Komisjoni poolt mairatud
isiku kui ka Euroopa andmekaitseasutuste esindajate
iilesanded ja roll oleksid selgelt maaratletud ning et
nad oleksid olukorras, kus nad saavad tiita oma
jarelevalveiilesandeid soltumatult ja efektiivselt;

_-
=
=

tagades, et tthised labivaatamised toimuksid regu-
laarselt ning et nende tulemus oleks seotud lepingu
kestusega aegumisklausli kaudu;

iii

=

laiendades andmehulga kittesaadavust ka sdltumatu-
tele jarelevaatajatele ja andmekaitseametnikele;

viltides olukorda, kus Euroopa andmekaitseametite
volitusi on lepinguga piiratud;

3/.

— lisada viide kdesolevale arvamusele ettepaneku pream-
bulisse.

Briissel, 22. juuni 2010

Peter HUSTINX
Euroopa andmekaitseinspektor



