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Stellungnahme des Europiischen Datenschutzbeauftragten zu der Mitteilung der Kommission iiber
das sektoriibergreifende Konzept fiir die Ubermittlung von Fluggastdatensitzen (PNR) an
Drittlinder

(2010/C 357/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europaischen
Union, insbesondere auf Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr ('),

gestiitzt auf das Ersuchen um Stellungnahme nach der Verord-
nung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch
die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr, insbesondere auf Artikel 41 (3) —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG

1. Konsultation des Europiischen Datenschutzbeauf-
tragten (EDSB)

1. Am 21. September 2010 verabschiedete die Kommission
eine Mitteilung iiber das sektoriibergreifende Konzept fiir
die Ubermittlung von Fluggastdatensitzen (PNR) an Dritt-
linder (*). Am gleichen Tag wurde die Mitteilung dem EDSB
zwecks Konsultation iibersandt.

2. Der EDSB begriifst es, dass die Kommission ihn konsultiert
hat. Er erhielt bereits vor der Verabschiedung der Mitteilung
Gelegenheit, informelle Bemerkungen zu unterbreiten. Ei-
nige Bemerkungen wurden in der endgiiltigen Fassung der
Mitteilung beriicksichtigt, wihrend andere Aspekte noch
immer datenschutzrechtliche Bedenken aufwerfen.

2. Hintergrund des Vorschlags

3. Das von der Kommission in ihrer Mitteilung vorgestellte
sektoriibergreifende Konzept fiir Fragen im Zusammenhang
mit PNR-Daten soll einen kohdrenten Rahmen fiir die
Ubermittlung von PNR-Daten an Drittlinder liefern. Neben

() ABL L 281 vom 23.11.1995, S. 31.
@) ABL L 8 vom 12.1.2001, S. 1.
(}) KOM(2010) 492 endgiiltig.

dem Bediirfnis nach Rechtssicherheit, das in der Mitteilung
angefiihrt wird, hat auch das Europiische Parlament, wel-
ches nach dem neuen institutionellen Rahmen zur Ratifi-
zierung von PNR-Abkommen mit Drittlindern ermichtigt
ist, dieses harmonisierte Konzept sehr befurwortet (¥).

4. Die Mitteilung wird durch Empfehlungen fiir die Aushand-
lung von PNR-Abkommen mit bestimmten Drittlindern
erganzt. Die Empfehlungen sind beschrinkt und werden
in der vorliegenden Stellungnahme nicht gepriift. Das Ver-
haltnis zwischen der allgemeinen Mitteilung und den Emp-
fehlungen wird jedoch in Kapitel 1I erldutert.

5. Neben dem sektoriibergreifenden Konzept fiir die Ubermitt-
lung von PNR-Daten an Drittlinder bereitet die Kommis-
sion auch ein tiberarbeitetes PNR-Konzept fir die EU vor.
Ein Vorschlag fir einen solchen EU-Rahmen wurde vor
dem Inkrafttreten des Vertrags von Lissabon auf der Grund-
lage der ehemaligen dritten Sdule bereits intensiv im Rat
diskutiert (°). In diesen Gesprachen konnte {iber eine Reihe
wesentlicher Elemente des PNR-Systems keine Einigung er-
zielt werden, z. B. iiber die Verwendung der Datenbank, die
durch ein solches System geschaffen wiirde. Das Stockhol-
mer Programm ersuchte die Kommission, einen neuen Vor-
schlag auszuarbeiten, doch die wesentlichen Punkte eines
solchen Vorschlags wurden nicht angefithrt. Ein Richtlini-
enentwurf fiir ein PNR-System der EU wird fir Anfang
2011 erwartet.

6. Die vorliegende Stellungnahme befasst sich mit der Mittei-
lung der Kommission. Im ersten Teil wird die Mitteilung im
Zusammenhang mit aktuellen Entwicklungen im Bereich
des Datenschutzes untersucht, der zweite Teil betrifft die
Rechtmifigkeit des PNR-Systems, und der dritte Teil befasst
sich mit spezielleren datenschutzrechtlichen Aspekten der
Mitteilung.

() Mit den folgenden Staaten wurden Abkommen unterzeichnet:

— Vereinigte Staaten: Abkommen zwischen der Europdischen
Union und den Vereinigten Staaten von Amerika tiber die Ver-
arbeitung von Fluggastdatensitzen (Passenger Name Records —
PNR) und deren Ubermittlung durch die Fluggesellschaften an
das United States Department of Homeland Security (DHS)
(PNR-Abkommen von 2007) (ABL. L 204 vom 4.8.2007, S. 18).

— Kanada: Abkommen zwischen der Europdischen Gemeinschaft
und der Regierung Kanadas iiber die Verarbeitung von erweiter-
ten Fluggastdaten und Fluggastdatensitzen (ABl. L 82 vom
21.3.2006, S. 15).

— Australien: Abkommen zwischen der Europdischen Union und
Australien iiber die Verarbeitung von Fluggastdatensitzen (Pas-
senger Name Records — PNR) aus der Europdischen Union und
deren Ubermittlung durch die Fluggesellschaften an die austra-
lische Zollbehorde (ABL. L 213 vom 8.8.2008, S. 49-57).

(°) Am 6. November 2007 verabschiedete die Kommission einen Vor-
schlag fiir einen Rahmenbeschluss des Rates iiber die Verwendung
von Fluggastdatensdtzen (PNR-Daten) zu Strafverfolgungszwecken
(KOM(2007) 654 endgiiltig). Der EDSB reichte am 20. Dezember
2007 seine Stellungnahme zu diesem Vorschlag ein (ABL C 110
vom 1.5.2008, S. 1).
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II. ANALYSE DES VORSCHLAGS
1. Allgemeine Bemerkungen
7. Der EDSB begriifSt den horizontalen Ansatz der Mitteilung

10.

11.

12.

in Ubereinstimmung mit den jiingsten Aufforderungen des
Europiischen Parlaments, die bestehenden und geplanten
PNR-Systeme einer griindlichen Analyse zu unterziechen
und eine kohdrente Position zu formulieren. Ein hohes
und harmonisiertes Schutzniveau, das fiir alle PNR-Systeme
gilt, ist ein Ziel, das nachdriicklich unterstiitzt werden
sollte.

. Die allgemeine zeitliche Planung der verschiedenen Initiati-

ven, die unmittelbar oder mittelbar mit der Verarbeitung
von PNR-Daten verbunden sind, stellt der EDSB jedoch
infrage.

. Zwar werden in der Mitteilung sowohl internationale Ab-

kommen zu PNR-Systemen als auch die Initiative fur ein
PNR-System der EU erwihnt, doch die Standards, die in der
Mitteilung vorgeschlagen werden, beziehen sich ausschlief3-
lich auf internationale Abkommen. Der EU-Rahmen wird
zu einem spiteren Zeitpunkt erortert und ausgearbeitet.

Nach Ansicht des EDSB wire es logischer und sachdienli-
cher gewesen, wenn die Agenda eingehende Uberlegungen
hinsichtlich eines etwaigen EU-Systems einschlieflich daten-
schutzrechtlicher Garantien in Ubereinstimmung mit dem
rechtlichen Rahmen der EU beinhaltet und auf dieser
Grundlage ein Konzept fiir Abkommen mit Drittlindern
entwickelt hitte.

Dariiber hinaus weist der EDSB auf die laufenden Arbeiten
im Zusammenhang mit einem allgemeinen Abkommen
zwischen der EU und den USA iiber den Austausch von
Daten zu Strafverfolgungszwecken hin ('), dessen Ziel darin
besteht, eine Reihe von Grundsitzen zur Gewihrleistung
eines hohen Schutzniveaus fiir personliche Daten als Vo-
raussetzung fiir den Austausch solcher Daten mit den Ver-
einigten Staaten festzulegen. Das Ergebnis der Verhandlun-
gen zwischen der EU und den USA sollte Ausgangspunkt
fiir weitere bilaterale Abkommen sein, die von der EU und
ihren Mitgliedstaaten abgeschlossen werden, einschlieflich
des PNR-Abkommens zwischen der EU und den USA.

Ein weiterer Gesichtspunkt, der in diesem Zusammenhang
beriicksichtigt werden muss, sind die derzeit von der Kom-
mission erarbeiteten allgemeinen Uberlegungen zu einem
Datenschutzrahmen der EU, die darauf gerichtet sind, vor
Ende 2010 eine Mitteilung und anschlieend im Laufe des
Jahres 2011 einen Vorschlag fiir einen neuen gesetzlichen
Rahmen zu verabschieden (3). Dieses Uberpriifungsverfah-

(") Siche insbesondere die von der Kommission im Januar 2010 ini-

-

tiierte Konsultation iiber ein kiinftiges internationales Abkommen
zwischen der Europdischen Union (EU) und den Vereinigten Staaten
von Amerika (USA) iiber den Schutz personlicher Daten und den
Austausch von Informationen zu Strafverfolgungszwecken und die
Beitrige der Datenschutzgruppe ,Artikel 29“ und des EDSB, abrufbar
unter http:/[ec.europa.eu/justice/news|consulting_public/news_
consulting_0005_en.htm )

Die Kommission hat ein Verfahren zur Uberpriifung des derzeitigen
rechtlichen Rahmens eingeleitet, das im Mai 2009 mit einer Kon-
ferenz auf hoher Ebene seinen Anfang nahm. Anschliefend wurde
bis Ende 2009 eine offentliche Konsultation durchgefihrt, und im
Juli 2010 fanden mehrere Konsultationssitzungen mit Betroffenen
statt. Der Beitrag der Datenschutzgruppe ,Artikel 29%, an dem der
EDSB aktiv beteiligt ist, kann auf der folgenden Website abgerufen
werden:  http:/[ec.europa.cufjustice/policies/privacy/workinggroup/
wpdocs/index_en.htm#general_issues

13.

14.

15.

ren wird im ,Post-Lissabon“-Rahmen realisiert, der sich un-
mittelbar auf die horizontale Anwendung von Datenschutz-
grundsitzen auf die ehemaligen Sdulen der EU, einschlief-
lich polizeilicher und justizieller Zusammenarbeit in Straf-
sachen, auswirkt.

Um Einheitlichkeit zu gewahrleisten, sollte sich die EU iiber
ihre internen Rechtsakte einigen und auf der Grundlage
dieser internen Rechtsakte Abkommen mit Drittlindern
aushandeln. Im Rahmen einer sektoriibergreifenden Agenda
sollten daher zuerst der allgemeine Datenschutzrahmen der
EU, anschlieBend die eventuelle Notwendigkeit eines PNR-
Systems fiir die EU und schlieflich die Bedingungen fiir den
Austausch mit Drittlindern auf der Grundlage des aktuali-
sierten EU-Rahmens behandelt werden. In diesem Zusam-
menhang sollten auch die Garantien, die in einem kiinftigen
Abkommen zwischen der EU und den USA vorgesehen
sind, im Rahmen der Festlegung der Bedingungen fiir die
Ubermittlung von PNR-Daten an Drittlinder beriicksichtigt
werden.

Der EDSB ist sich dariiber bewusst, dass diese ideale Rei-
henfolge aus unterschiedlichen verfahrenstechnischen und
politischen Griinden in der Praxis nicht eingehalten wird.
Dennoch ist er der Auffassung, dass die Logik, die den
verschiedenen Schritten zugrunde liegt, von den beteiligten
Akteuren in der Kommission, dem Rat und dem Parlament
nicht aufler Acht gelassen werden darf. Im Rahmen der
zeitgleich stattfindenden Entwicklungen, insbesondere in
Bezug auf den EU-Rahmen und die Verhandlungen zwi-
schen der EU und den USA, sollte dieses Bediirfnis nach
Einheitlichkeit und einer abgestimmten Position zu daten-
schutzrechtlichen Garantien innerhalb der EU und im Zu-
sammenhang mit der Ubermittlung von Daten angemessen
beriicksichtigt werden. Konkret wiirde dies insbesondere
implizieren, dass

— die Ergebnisse der Folgenabschitzung in Bezug auf ein
PNR-System der EU vor einem Abschluss der PNR-Ver-
handlungen mit Drittlindern beriicksichtigt werden;

— aus den Uberpriifungen derzeitiger PNR-Vereinbarungen
Schlussfolgerungen fiir die Zukunft abgeleitet werden;

— und bei den Verhandlungen mit den Vereinigten Staaten
die PNR-Verhandlungen mit den Verhandlungen zum
allgemeinen Abkommen iiber den Austausch von Daten
zu Strafverfolgungszwecken verbunden werden. Nur so
lasst sich gewihrleisten, dass beide Abkommen tiberein-
stimmende Garantien enthalten.

SchlieRlich fragt der EDSB, in welchem Verhiltnis die Mit-
teilung und die Leitlinien der Kommission zueinander ste-
hen. Dies betrifft die Frage, inwieweit prazise Garantien und
Bedingungen in den Standards, die in der Mitteilung auf-
geftihrt sind, oder in den Leitlinien, die fur die einzelnen
Lander festgelegt werden, genannt werden sollten: Wenn
das iibergeordnete Ziel in der Harmonisierung der Bedin-
gungen fur die Verarbeitung und den Austausch von PNR-
Daten besteht, sollten nach Auffassung des EDSB der Hand-
lungsspielraum fiir die einzelnen internationalen Abkom-
men weitmoglichst eingeschrankt werden und die Stan-
dards einen prazisen Rahmen festlegen. Die Standards soll-
ten wirksam Einfluss auf den Inhalt der Abkommen neh-
men. Einige der folgenden Bemerkungen machen deutlich,
dass in diesem Zusammenhang prizisere Regelungen not-
wendig sind.
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2. Rechtmifigkeit des Systems in Bezug auf Einzelpersonen aufgrund von Verhaltensmus-

_ ' tern und Kriterien getroffen werden, deren Festlegung an-

16. Der EDSB und die Datenschutzgruppe ,Artikel 29* haben hand der Daten von Fluggisten im Allgemeinen erfolgt.

17.

18.

19.

)

)

in zahlreichen Stellungnahmen (') darauf hingewiesen, dass
die Entwicklung von PNR-Systemen — sowohl innerhalb
der EU als auch zwecks Datenaustauschs mit Drittlindern
— eindeutig gerechtfertigt werden muss. Die Notwendigkeit
der Maflnahmen muss anhand konkreter Beweise dargelegt
und gestiitzt werden, und anschliefend sollte sie im Hin-
blick auf den Grad des Eindringens in die Privatsphire des
Einzelnen bewertet und abgewogen werden, damit der Ein-
griff angemessen und moglichst gering ist. Der Umstand,
dass die neusten technologischen Entwicklungen umfas-
sende Zugriffs- und Analysemoglichkeiten erdffnen, wie
dies am Ende von Abschnitt 2.2 der Mitteilung festgestellt
wird, rechtfertigt fir sich genommen nicht die Entwicklung
eines Systems, das auf das Screening aller Reisenden gerich-
tet ist. Mit anderen Worten: Die Verfiigbarkeit der Mittel
sollte nicht zur Rechtfertigung des Ziels herangezogen wer-
den.

Wie im Folgenden dargelegt wird, ist der EDSB der Auf-
fassung, dass der zur Risikobewertung vorgenommene Mas-
sentransfer von Daten unschuldiger Personen ernsthafte
Zweifel an der VerhaltnismaRigkeit aufwirft. Insbesondere
stellt der EDSB die praventive Verwendung von PNR-Daten
infrage. Wiahrend die ,reaktive“ Verwendung von Daten,
soweit sie im Rahmen der Ermittlungen zu einer bereits
begangenen Straftat erfolgt, keine groferen Bedenken her-
vorruft, ist die priventive und in Echtzeit erfolgende Ver-
wendung von Daten kritischer zu bewerten.

Nach dem Wortlaut der Mitteilung werden PNR-Daten auch
im ,Echtzeitkontext* verwendet, ,um eine Straftat zu ver-
hindern, Personen zu iiberwachen oder festzunehmen, be-
vor eine Straftat begangen wird*, indem ,zuvor bestimmte
faktenbasierte Risikoindikatoren“ zugrunde gelegt wer-
den (?). Das zentrale Anliegen, auf der Grundlage von Risi-
koindikatoren Mafinahmen im Hinblick auf Personen zu
ergreifen, bevor eine Straftat begangen wird, stellt nach
Auffassung des EDSB eine Praventivmanahme dar, deren
Einsatz im Zusammenhang mit der Strafverfolgung ubli-
cherweise konkret festgelegt und eingeschrankt ist.

Davon abgesehen wurde weder der Begriff der Risikoindi-
katoren noch der Begriff der ,Risikobewertung” ausreichend
entwickelt, und die Risikobewertung kann leicht mit dem
.Profiling, d. h. dem Erstellen von Profilen, verwechselt
werden. Diese Ahnlichkeit wird durch das angegebene Ziel,
das in der ,Erkennung faktenbasierter Reisemuster und all-
gemeiner Verhaltensmuster* besteht, noch verstirkt. Der
EDSB stellt den Zusammenhang zwischen den urspriing-
lichen Tatsachen und den daraus abgeleiteten Mustern in-
frage. Das Verfahren ist darauf gerichtet, eine Einzelperson
auf der Grundlage von Tatsachen, die nicht mit dieser Per-
son verbunden sind, einer Risikobewertung — und gegebe-
nenfalls Zwangsmaflnahmen — zu unterzichen. Wie der
EDSB bereits in einer fritheren Stellungnahme zu einem
Vorschlag fiir ein PNR-System der EU festgestellt hat, ist
sein Hauptbedenken damit verkniipft, dass ,Entscheidungen

Stellungnahme des EDSB vom 20. Dezember 2007 zu dem Entwurf

eines Vorschlags fiir einen Rahmenbeschluss des Rates iiber die Ver-
wendung von Fluggastdatensitzen (PNR-Daten) zu Strafverfolgungs-
zwecken, ABL. C 110 vom 1.5.2008, S. 1. Die Stellungnahmen der
Datenschutzgruppe ,Artikel 29 konnen auf der folgenden Website
abgerufen  werden:  hittp:/[ec.europa.cufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

S. 4 der Mitteilung, Kapitel 2.1.

20.

21.

22.

23.

24,

)

Folglich konnten Entscheidungen iiber eine bestimmte Per-
son getroffen werden, indem (zumindest teilweise) Verhal-
tensmuster verwendet werden, die aus den Daten anderer
Personen abgeleitet wurden. Dies bedeutet, dass Entschei-
dungen, die erhebliche Auswirkungen auf die Betroffenen
haben konnen, in einem abstrakten Zusammenhang getrof-
fen werden. Es ist fiir die Betroffenen dufSerst schwierig,
sich gegen derartige Entscheidungen zur Wehr zu set-
zen“ (3).

Die breite Verwendung solcher Losungen, die alle Fluggiste
einem Screening unterziehen, wirft daher ernsthafte Beden-
ken hinsichtlich der Einhaltung der fundamentalen Grund-
sitze zur Wahrung des Datenschutzes auf, u. a. in Bezug
auf die Grundsitze in Artikel 8 EMRK, den Artikeln 7 und
8 der Charta und Artikel 16 AEUV.

Eine endgiiltige Entscheidung iiber die RechtmiRigkeit von
PNR-Systemen sollte diesen Gesichtspunkten Rechnung tra-
gen. Sie sollten bei der Folgenabschitzung, die im Rahmen
des PNR-Vorhabens der EU durchgefithrt wird, analysiert
und weiterentwickelt werden. Bei der Festlegung der
Agenda sollte darauf geachtet werden, dass die Ergebnisse
der Folgenabschitzung im Rahmen der Ausarbeitung sek-
toriibergreifender Anforderungen an PNR-Systeme einge-
hend beriicksichtigt werden.

3. Inhalt der vorgeschlagenen Kriterien

Unbeschadet der vorstehenden grundlegenden Bemerkun-
gen zur Rechtmifigkeit der PNR-Systeme begriifdt der
EDSB die umfangreiche Liste von Kriterien, die sich erkenn-
bar an den Datenschutzgrundsitzen der EU orientieren und
in mehrfacher Hinsicht den Schutz verstirken diirften, der
in gesonderten Abkommen vorgesehen ist. Die Wertschop-
fung und die Defizite, die in Bezug auf diese Kriterien fest-
gestellt wurden, werden im Folgenden erdrtert.

Angemessenheit und Verbindlichkeit von Abkommen

Der EDSB versteht den Wortlaut der Mitteilung dahin ge-
hend, dass sich die Bewertung der Angemessenheit auf den
allgemeinen datenschutzrechtlichen Rahmen des Empfin-
gerlands stiitzen kann oder kontextbezogen unter Bertick-
sichtigung der rechtsverbindlichen Verpflichtungen in ei-
nem internationalen Abkommen iiber die Verarbeitung per-
sonenbezogener Daten erfolgt. Angesichts der entscheiden-
den Rolle, die internationalen Abkommen bei der Bewer-
tung der Angemessenheit zukommt, hebt der EDSB hervor,
dass die Verbindlichkeit von Abkommen fiir alle Beteiligten
eindeutig festgelegt werden muss und dariiber hinaus aus-
driicklich darauf hingewiesen werden sollte, dass die Ab-
kommen direkt durchsetzbare Rechte fiir die Betroffenen
gewihrleisten miissen. Nach Auffassung des EDSB sind
diese Gesichtspunkte wesentlicher Bestandteil der Angemes-
senheitsbeurteilung.

Geltungsbereich und Zweckbindung

Die ersten beiden Punkte in der Liste der Grundsitze
beziehen sich auf die Zweckbindung. Unter der

Stellungnahme vom 20. Dezember 2007 zu dem Entwurf eines

Vorschlags fiir einen Rahmenbeschluss des Rates tiber die Verwen-
dung von Fluggastdatensitzen (PNR-Daten) zu Strafverfolgungszwe-
cken, ABL. C 110 vom 1.5.2008, S. 4.
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25.

26.

v

Zwischentiberschrift ,Verwendung von Daten” benennt der
erste Punkt Strafverfolgungs- und Sicherheitszwecke sowie
Terrorismus und schwere Kriminalitit grenziiberschreiten-
der Art entsprechend den ,Definitionsansitzen in EU-
Rechtsakten. Der EDSB stellt diese Formulierung infrage,
da sie zu der Einschitzung verleiten konnte, dass kiinftige
Abkommen sich nicht exakt auf diese Definitionen stiitzen,
sondern nur an ihnen orientieren. Aus Griinden der Rechts-
sicherheit ist es von entscheidender Bedeutung, dass Terro-
rismus und schwere Kriminalitit grenziiberschreitender Art
genau definiert werden und die EU-Rechtsakte, auf die die
Mitteilung verweist, identifiziert sind. Dariiber hinaus erin-
nert der EDSB daran, dass die einzelnen Arten von Strafta-
ten, bevor sie in das PNR-System einbezogen werden, zu-
nichst einer Notwendigkeits- und Verhaltnismafigkeitsprii-
fung zu unterziehen sind.

Der zweite Punkt scheint sich mehr auf den Umfang (die
Arten der erhobenen Daten) als auf den Zweckbindungs-
grundsatz zu beziehen. Der EDSB stellt fest, dass die Mit-
teilung keine Auflistung von Daten enthilt, die Gegenstand
eines Datentransfers sein konnten, da es den einzelnen ge-
sonderten Abkommen iiberlassen wird, die Kategorien der
auszutauschenden Daten festzulegen. Damit es nicht zu
uneinheitlichen Regelungen und der Einbeziechung unange-
messener Datenkategorien in einigen Abkommen mit Dritt-
lindern kommt, sollte den Standards nach Ansicht des
EDSB eine gemeinsame und abschliefende Auflistung von
Datenkategorien in Ubereinstimmung mit dem Zweck des
Datenaustauschs hinzugefiigt werden. Der EDSB verweist
hierzu auf die Stellungnahmen der Datenschutzgruppe
LArtikel 29 die festlegen, welche Datenkategorien zuldssig
sein konnten und welche Kategorien in Bezug auf die
Grundrechte der Betroffenen als unverhaltnismifig anzuse-
hen seien (!). Auszuschliefen sind insbesondere Datenkate-
gorien, die als sensible Daten angesehen werden kénnen —
und die durch Artikel 8 der Richtlinie 95/46/EG geschiitzt
sind, SSR/SSI-Daten (Special Service Request/Information),
OSI-Daten  (Other Service-Related Information), offene
oder freie Textfelder (z. B. ,Allgemeine Bemerkungen®, in
denen sensible Daten eingetragen werden konnen) und In-
formationen zu Vielfliegern und ,Verhaltensdaten®.

Sensible Daten

Die Mitteilung weist darauf hin, dass sensible Daten nur in
Ausnahmefillen verwendet werden diirfen. Der EDSB be-
dauert, dass diese Ausnahme dberhaupt aufgenommen
wurde. Seiner Ansicht nach sind die Voraussetzungen dieser
Ausnahmebestimmung zu weit gefasst und bietet keine
Garantien: Die Datenverwendung auf Einzelfallbasis wird
nur als Beispiel angefiihrt; abgesehen davon sollte die
Zweckbindung ein allgemeiner Grundsatz, der fiir jede Ver-
arbeitung von PNR-Daten gilt, und nicht nur eine Garantie
zum Schutz sensibler Daten sein. Wenn man die Verarbei-
tung sensibler Daten zuldsst, und sei es nur in beschrankten
Fillen, wiirde dies nach Ansicht des EDSB dazu fithren, dass
sich das Schutzniveau aller PNR-Modelle an dem Modell
orientiert, das den datenschutzrechtlichen Anforderungen

Stellungnahme vom 23. Juni 2003 zu dem in den Vereinigten Staa-

ten gewdhrleisteten Schutzniveau fiir die Ubermittlung von Fluggast-
daten, WP78. Diese und spitere Stellungnahmen der Datenschutz-
gruppe konnen auf der folgenden Website abgerufen werden: http://
ec.europa.cufjustice_home/fsj/privacy/workinggroup/wpdocs/index_
en.htm#data_transfers

27.

28.

29.

30.

am wenigsten entspricht, und nicht an dem Modell, das die
Anforderungen am besten beriicksichtigt. Daher ist der
EDSB der Auffassung, dass die Verarbeitung sensibler Daten
prinzipiell vollstindig ausgeschlossen werden sollte.

Datensicherheit

Die in der Mitteilung festgelegte allgemeine Verpflichtung
zur Gewdhrleistung der Sicherheit ist zufriedenstellend.
Dennoch ist der EDSB der Auffassung, dass sie durch
eine Verpflichtung zur gegenseitigen Meldung von Sicher-
heitsverletzungen ergdnzt werden konnte. Danach sollten
die Datenempfinger verpflichtet sein, ihre Partner dariiber
zu informieren, wenn die von ihnen erhaltenen Daten
rechtswidrig offengelegt werden. Dies wiirde die Verantwor-
tung fiir eine sichere Datenverarbeitung erhohen.

Durchsetzung

Der EDSB unterstiitzt das Beaufsichtigungssystem, das in
der Mitteilung vorgesehen ist und Maflnahmen zur Beauf-
sichtigung und Rechenschaftslegung beinhaltet. Auch das
Recht jeder Person auf wirksamen Rechtsbehelf bei Gerich-
ten und Behorden wird nachdriicklich unterstiitzt. Was die
Zugriffsrechte betrifft, begriiflt der EDSB den Umstand, dass
keine Beschriankungen eingefihrt werden konnen. Wire
eine Beschrinkung ausnahmsweise erforderlich, sollten ihr
genauer Umfang und die notwendigen Garantien, ein-
schliefSlich insbesondere eines mittelbaren Zugriffsrechts,
ausdriicklich in den Kriterien festgelegt werden.

Dateniibermittlung

Der EDSB begriiflt die Beschrinkung der Datentibermitt-
lung auf Einzelfille, sowohl in Bezug auf die Ubermittlung
an andere Behorden als auch gegeniiber Drittlindern. Er ist
der Auffassung, dass zusitzlich zu diesem Grundsatz die
Zweckbindung, die fiir die Ubermittlung an Drittlander gilt,
auch fiir die Ubermittlung innerhalb des Drittlands an an-
dere Behorden gelten sollte. Dies sollte verhindern, dass
PNR-Daten fiir andere Zwecke weiterverwendet oder mit
Informationen, die fiir andere Zwecke verarbeitet wurden,
abgeglichen werden. Der EDSB ist insbesondere besorgt
iber die Gefahr einer Gegenpriifung auf der Grundlage
von Informationen, die aus anderen Datenbanken stammen,
z. B. ESTA in den Vereinigten Staaten. Er weist darauf hin,
dass die kiirzlich getroffene Entscheidung der Vereinigten
Staaten, eine ESTA-Gebithr zu erheben, dazu fiihrt, dass
von Reisenden Kreditkarteninformationen erhoben werden.
Der EDSB ist der Auffassung, dass eine klare Beschrinkung
erfolgen sollte, die einen unangemessenen Datenabgleich
verhindert, der iiber den Geltungsbereich des PNR-Abkom-
mens hinausgeht.

Vorratsspeicherung

Die Speicherungsfristen der Daten dienen nicht einer wirk-
samen Harmonisierung. Nach Ansicht des EDSB sind PNR-
Daten grundsitzlich zu 16schen, wenn die Kontrollen, die
anldsslich der Datentibermittlung durchgefithrt wurden,
keine Zwangsmafinahmen ausgel6st haben. Sollte die natio-
nale Situation eine beschrankte Speicherungsfrist rechtfer-
tigen, ist nach Auffassung des EDSB eine maximale Spei-
cherungsfrist in den Kriterien festzulegen. Dariiber hinaus
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31.

32.

33.

34.

sollte der Grundsatz der Beschrinkung von zeitlichen Zu-
gangsrechten von Beamten verstirkt und die schrittweise
Anonymisierung von Daten als Verpflichtung und nicht
als Beispiel angesehen werden.

Ubermittlungsmodalititen

Der EDSB begriift den Umstand, dass die Ubermittlung
von PNR-Daten ausschlieflich durch das ,Push“-System er-
folgt. Er fordert konkrete Garantien, die gewihrleisten, dass
das ,Push“-System tatsdchlich das einzige System ist, das in
der Praxis verwendet wird. Die Erfahrungen und Priifungen
der Datenschutzbehorden haben in der Tat gezeigt, dass,
insbesondere im Hinblick auf die ,US PNR®, trotz der Ver-
pflichtungen, die in den bereits in Kraft getretenen Abkom-
men festgelegt sind, noch immer das bisherige ,Pull“-Sys-
tem genutzt wird und US-Behorden zusitzlich zum ,Push®-
System durch computergesteuerte Buchungssysteme einen
umfassenderen Zugriff auf PNR-Daten haben. Es sollten
rechtliche und technische Maffnahmen ergriffen werden,
um eine Umgehung des ,Push“-Systems zu verhindern.

Die Haufigkeit der Ubermittlungen durch Fluggesellschaften
(wvertretbares Maf3“) sollte definiert werden, und es sollte
eine Hochstzahl von Ubermittlungen festgelegt sein. Als
Richtschnur sollten dabei die vorhandenen Systeme mit
den strengsten Datenschutzbestimmungen zugrunde gelegt
werden.

Ubergeordnete Konzepte

Der EDSB ist aulerdem der Auffassung, dass die wesentli-
chen Elemente der Durchfithrung von PNR-Abkommen ge-
nauer festgelegt werden miissen. Die Dauer der Abkommen
(,feste Dauer®, ,angemessen®) und ihre Uberpriifung (,regel-
mafRig*) sollte aus horizontaler Perspektive naher definiert
werden. Genauer festzulegen wire insbesondere die Regel-
mifRigkeit der gemeinsamen Uberpriifungen sowie die Ver-
pflichtung, eine erste Uberpriifung innerhalb einer be-
stimmten Frist nach dem Inkrafttreten der Abkommen
durchzufithren: Hier konnte eine Hochstfrist von drei Jah-
ren aufgenommen werden.

III. SCHLUSSFOLGERUNG

Der EDSB begriiflt den horizontalen Ansatz, den die Kom-
mission in ihrer Mitteilung verfolgt. Dies ist ein wichtiger
Schritt im Hinblick auf die Ausarbeitung eines umfassenden
Rahmens fiir den Austausch von PNR-Daten. Diese all-
gemeine Beurteilung wird jedoch durch mehrere schwerwie-
gende Bedenken getriibt.

35.

36.

37.

38.

39.

Die in der Mitteilung angefithrten PNR-Systeme erfiillen an
sich die Anforderungen an die Notwendigkeit und Verhalt-
nismafigkeit nicht, die in der vorliegenden Stellungnahme
und den fritheren Stellungnahmen des EDSB und der Da-
tenschutzgruppe ,Artikel 29“ entwickelt wurden. Fiir ihre
Zulassigkeit sollten die Bedingungen fur die Erhebung und
Verarbeitung personenbezogener Daten erheblich einge-
schrinkt werden. Der EDSB ist insbesondere iiber die Ver-
wendung von PNR-Systemen zwecks Risikobewertung oder
Profiling besorgt.

Bei der Entwicklung der PNR-Standards sollten der all-
gemeine datenschutzrechtliche Rahmen und die damit ver-
bundenen rechtlichen Entwicklungen innerhalb der EU so-
wie die Aushandlung von Datenaustauschabkommen im
Allgemeinen, insbesondere mit den Vereinigten Staaten, be-
riicksichtigt werden. Es sollte sichergestellt sein, dass ein
kiinftiges PNR-Abkommen mit den Vereinigten Staaten
mit dem allgemeinen Datenschutzabkommen mit den
USA vereinbar ist. PNR-Abkommen mit sonstigen Drittlan-
dern sollten ebenfalls mit diesem Konzept iibereinstimmen.

Es ist unabdingbar, dass jedes Abkommen mit Drittlindern
die neuen Datenschutzanforderungen beriicksichtigt, die im
institutionellen Rahmen nach Lissabon ausgearbeitet wer-
den.

Der EDSB ist auerdem der Auffassung, dass die fiir alle
Abkommen geltenden Mindestgarantien im sektoriibergrei-
fenden Konzept konkreter festgelegt werden miissen: Ins-
besondere im Hinblick auf die Verarbeitung sensibler Daten,
den Grundsatz der Zweckbindung, die Bedingungen fiir die
Ubermittlung und die Aufbewahrung von Daten sollten
strengere Voraussetzungen gelten.

Schlieflich weist der EDSB nachdriicklich darauf hin, dass
jedes Abkommen unmittelbar durchsetzbare Rechte der Be-
troffenen festlegen sollte. Wirksame Durchsetzungsverfah-
ren sowohl fiir die Betroffenen als auch fiir die Aufsichts-
behérden sind eine wesentliche Voraussetzung fiir die Beur-
teilung der Angemessenheit in jedem Abkommen.

Geschehen zu Briissel am 19. Oktober 2010.

Peter HUSTINX

Europdischer Datenschutzbeauftragter




