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EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kasitte-
lyssd ja niiden tietojen vapaasta liikkuvuudesta 24 paivini lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja nididen tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 ja erityisesti sen 41 artiklan (?),

ON ANTANUT SEURAAVAN LAUSUNNON:

I. JOHDANTO
1. Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio antoi 21 pdivdnd syyskuuta 2010 tiedonannon
matkustajarekisteritietojen (PNR) siirtoa kolmansiin maihin
koskevasta kokonaisvaltaisesta ldhestymistavasta (). Tiedon-
anto toimitettiin samana pdivind Euroopan tietosuojaval-
tuutetulle kuulemista varten.

2. Tietosuojavaltuutettu on tyytyvidinen, ettd komissio kuuli
hintd tiedonannosta. Tietosuojavaltuutettu sai mahdollisuu-
den esittdd tiedonannosta epaviralliset huomautuksensa jo
ennen sen hyviksymistd. Jotkin ndistd huomautuksista on
otettu huomioon lopullisessa asiakirjassa, mutta muihin tie-
tosuojavaltuutetun osoittamiin nikokohtiin liittyy yha huo-
lestuttavia tietosuojakysymyksia.

2. Ehdotuksen tausta

3. Komission tiedonannossa ehdotetaan PNR-tietojen vaih-
dossa sovellettavaa kokonaisvaltaista lihestymistapaa, jonka
tarkoituksena on luoda yhdenmukaiset puitteet PNR-tieto-
jen siirrolle kolmansiin maihin. Sen lisdksi, ettd tdma

(') EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 492 lopullinen.

tiedonannossa esitetty yhdenmukaistettu ldhestymistapa
vastaa oikeusvarmuuden tarpeeseen, se on saanut taakseen
voimakkaan tuen Euroopan parlamentilta, jolle on annettu
valtuudet ratifioida kolmansien maiden kanssa tehdyt PNR-
sopimukset (¥) EU:n uudessa toimielinrakenteessa.

4. Komissio on tdydentinyt tiedonantoa suosituksilla PNR-so-
pimuksista kolmansien maiden kanssa kdytavid neuvotteluja
varten. Suositukset ovat luottamuksellisia, eikd niitd kisitelld
tdssd lausunnossa. Lausunnon II luvussa esitetddn kuitenkin
joitakin huomioita yleisen tiedonannon ja niiden suositus-
ten vilisestd yhteydesta.

5. PNR-tietojen siirtoa kolmansiin maihin koskevan kokonais-
valtaisen ldhestymistavan lisaksi komissio valmistelee par-
haillaan EU:lle tarkistettua lahestymistapaa PNR-tietoihin.
Aiemmasta, entisen kolmannen pilarin mukaisesta EU:n
saadospuitteita koskevasta ehdotuksesta keskusteltiin neu-
vostossa tiiviisti ennen Lissabonin sopimuksen voimaantu-
loa (°). Keskusteluissa ei kuitenkaan paasty yksimielisyyteen
tietyistd PNR-jdrjestelmdn keskeisistd nidkokohdista, kuten
jarjestelmddn perustettavan tietokannan kaytosta. Tukhol-
man ohjelmassa kehotettiinkin komissiota laatimaan uusi
ehdotus, mutta ei otettu tarkemmin kantaa ehdotukseen
sisallytettaviin keskeisiin nakokohtiin. EU:n PNR-jérjestel-
mistd on mdaird julkaista direktiiviehdotus vuoden 2011
alussa.

6. Tassd lausunnossa keskitytdan komission tiedonantoon. Sen
ensimmaisessd osassa analysoidaan tiedonantoa tietosuojan
alalla tapahtuneen viimeaikaisen kehityksen perusteella, toi-
sessa osassa tarkastellaan PNR-jdrjestelmin oikeutusta ja
kolmannessa osassa kisitellddn tarkemmin tiedonantoon si-
siltyvid erityisid tietosuojakysymyksid.

(*) Sopimuksia on kirjoitettu seuraavien valtioiden kanssa:

— Yhdysvallat: Euroopan unionin ja Amerikan yhdysvaltojen vali-
nen sopimus lentoyhtididen PNR- eli matkustajarekisteritietojen
kisittelemisestd ja siirtimisestd Yhdysvaltojen turvallisuusminis-
teriolle (DHS) (vuoden 2007 PNR-sopimus) (EUVL L 204,
4.8.2007, s. 18).

— Kanada: Euroopan yhteison ja Kanadan hallituksen vilinen sopi-
mus ennalta annettavien matkustajatietojen ja matkustajaluettelo-
tietojen kasittelystd (EUVL L 82, 21.3.2006, s. 15).

— Australia: Euroopan unionin ja Australian vilinen Sopimus lento-
litkenteenharjoittajien Euroopan unionista perdisin olevien PNR-
eli matkustajarekisteritietojen kasittelemisestd ja siirtimisestd
Australian tullilaitokselle (EUVL L 213, 8.8.2008, s. 49-57).

(*) Komissio hyviksyi 6 pdivand marraskuuta 2007 ehdotuksen neuvos-
ton puitepaitokseksi matkustajarekisterin (PNR) kaytostd lainvalvon-
tatarkoituksiin (KOM(2007) 654 lopullinen). Euroopan tietosuojaval-
tuutettu antoi ehdotuksesta lausuntonsa 20. joulukuuta 2007
(EUVL C 110, 1.5.2008, s. 1).
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II. EHDOTUKSEN TARKASTELU toimintaymparistossd, joka vaikuttaa suoraan tietosuojaperi-
aatteiden horisontaaliseen soveltamiseen EU:n entisissd pi-
1. Yleisid huomioita lareissa, myos rikosasioissa tehtdvissd poliisiyhteistydssd ja
. . . oikeudellisessa yhteistydssa.
7. Euroopan tietosuojavaltuutettu on tyytyviinen tiedonannon

10.

11.

12.

-

horisontaaliseen lihestymistapaan, jolla vastataan Euroopan
parlamentin askettdisiin toivomuksiin perusteellisen analyy-
sin laatimisesta ja yhtendisen nikemyksen muodostamisesta
nykyisistd ja tulevista PNR-jarjestelmistd. Korkean ja yhden-
mukaisen tietosuojan tason varmistaminen kaikissa PNR-
jarjestelmissd on tavoite, jota on aiheellista tukea voimak-
kaasti.

. Tietosuojavaltuutettu kuitenkin kyseenalaistaa ndiden PNR-

tietojen kasittelyyn suoraan tai vélillisesti liittyvien eri aloit-
teiden yleisen ajoituksen.

. Vaikka tiedonannossa kisitellddan PNR-jarjestelmid koskevia

kansainvilisia sopimuksia ja EU:n PNR-jdrjestelmdd kos-
kevaa aloitetta, siind ehdotetut normit liittyvét vain kansain-
vilisiin sopimuksiin. EU:n sdddospuitteista keskustellaan ja
ne laaditaan myohemmassd vaiheessa.

Tietosuojavaltuutetun mielestd olisi ollut loogisempaa ja
tarkoituksenmukaisempaa edetd keskustelemalla ensin pe-
rusteellisesti mahdollisesta EU:n jdrjestelmastd, johon sisil-
tyisi EU:n sdddoskehyksen mukaisia tietosuojatoimia, ja ke-
hittdmalld tdman keskustelun pohjalta ldhestymistapa kol-
mansien maiden kanssa tehtdvid sopimuksia varten.

Lisiksi tietosuojavaltuutettu korostaa, ettd EU ja Yhdysvallat
valmistelevat parhaillaan yleissopimusta tietojen vaihdosta
lainvalvontatarkoituksiin (*). Sopimuksen tarkoituksena on
vahvistaa periaatteet, joilla turvataan tietosuojan korkea
taso yhtend Yhdysvaltojen kanssa kdynnistettavan henkilo-
tietojen vaihdon edellytyksistd. EU:n ja Yhdysvaltojen vilis-
ten neuvottelujen tuloksia olisi kdytettavad viitekehyksend
EUn ja jdsenvaltioiden mydhemmille kahdenvilisille sopi-
muksille, EUin ja Yhdysvaltojen vilinen PNR-sopimus mu-
kaan luettuna.

Toinen tissd yhteydessd huomioon otettava tekiji on ko-
missiossa kdynnissid oleva EUn tietosuojakehyksen yleinen
tarkastelu, jonka perusteella on madrd laatia viimeistddn
vuoden 2010 lopussa tiedonanto ja vuoden 2011 kuluessa
ehdotus uudeksi sidantelykehykseksi (2. Tama tarkastelupro-
sessi tapahtuu  “Lissabonin  sopimuksen jilkeisessd”

(") Ks. erityisesti komission tammikuussa 2010 kdynnistimd kuulemi-

nen Euroopan unionin ja Yhdysvaltain vilisestd henkil6tietojen suo-
jaa ja tietojen kayttod lainvalvontatarkoituksiin koskevasta kansain-
vilisestd sopimuksesta sekd sithen liittyvit 29 artiklan mukaisen
tietosuojatyoryhmin ja Euroopan tietosuojavaltuutetun kannanotot,
jotka ovat saatavilla osoitteessa: http://ec.europa.eufjustice/news|
consulting_public/news_consulting_0005_en.htm

Komissio on aloittanut nykyisten sdddospuitteiden uudelleentarkas-
telun, joka kdynnistettiin korkean tason konferenssilla toukokuussa
2009. Sitd seurasi vuoden 2009 loppuun jatkunut julkinen kuu-
lemiskierros sekd useita sidosryhmien kuulemiskokouksia heiné-
kuussa 2010. 29 artiklan mukaisen tietosuojatyoryhmin kannan-
otot, joiden laatimiseen tietosuojavaltuutettu on osallistunut aktii-
visesti, ovat saatavilla osoitteessa: http://ec.europa.eufjustice/policies|
privacy/workinggroup/wpdocs/index_en.htm#general_issues

13.

14.

15.

Yhtendisyyden varmistamiseksi EU:n olisi padstdvd yhteis-
ymmirrykseen sisdisistd valineistddn ja neuvoteltava ndiden
vilineiden pohjalta sopimuksia kolmansien maiden kanssa.
Prosessissa olisi aluksi keskityttdvd tarkastelemaan EU:n
yleistd tietosuojakehystd, sen jilkeen mahdollisen EU:n
PNRjidrjestelmin tarvetta ja vasta viimeiseksi edellytyksid
uudistetun EUnn kehyksen pohjalta kolmansien maiden
kanssa kaytdville tietojenvaihdolle. Edellytysten madaritte-
lyssi PNR-tietojen siirrolle kolmansiin maihin olisi tdssd
vaiheessa otettava huomioon myos tulevaan EU:n ja Yhdys-
valtojen viliseen sopimukseen sisaltyvit tietosuojatoimet.

Vaikka tdmi olisi ihanteellisin etenemisjdrjestys, tietosuoja-
valtuutettu on tietoinen siitd, ettd erilaisista menettelyllisista
ja poliittisista syistd sitd ei kdytinnossi voida noudattaa.
Tietosuojavaltuutettu katsoo, ettd komission, neuvoston ja
parlamentin tyoskentelyyn osallistuvien eri tahojen tulisi
kuitenkin pitdd mielessddn ndiden eri tyovaiheiden vilinen
logiikka. Kun nditd rinnakkaisia prosesseja, erityisesti EU:n
sdaddoskehystd ja EUin ja Yhdysvaltain vilisid neuvotteluja
viedddn eteenpdin, niissd olisi huomioitava asianmukaisesti
tietosuojatoimien yhdenmukaisuuden ja niistd muodostetta-
van yhtendisen niakemyksen tarve niin EU:ssa kuin tietojen
siirrossa kolmansiin maihin. Tarkemmin sanottuna timi
edellyttdd erityisesti sitd, ettd prosessissa

— otetaan huomioon EU:n PNR-jirjestelmastd tehdyn vai-
kutusarvioinnin tulokset ennen PNR-neuvottelujen lop-
puun saattamista kolmansien maiden kanssa;

— varmistetaan, ettd nykyisten PNR-jirjestelyjen uudelleen-
tarkastelujen tulokset otetaan huomioon;

— yhdistetadan PNR-neuvottelut tietojenvaihtoa lainvalvon-
tatarkoituksiin koskevasta yleissopimuksesta Yhdysval-
tojen kanssa kaytaviin neuvotteluihin. Timad on ainoa
tapa varmistaa tietosuojatoimien yhdenmukaisuus mo-
lemmissa sopimuksissa.

Lopuksi Euroopan tietosuojavaltuutettu haluaa tuoda esille
kysymyksen tiedonannon ja komission laatimien suuntavii-
vojen vilisestd yhteydestd. Kysymys koskee sitd, missd maa-
rin tiedonantoon tai maakohtaisesti laadittaviin suuntavii-
voihin sisaltyvissi normeissa on aiheellista maaritelld ni-
menomaisia tietosuojatoimia ja edellytyksid. Jos kokonais-
tavoitteena on yhdenmukaistaa PNR-tietojen kasittelyn ja
vaihdon edellytyksid, tietosuojavaltuutettu katsoo, ettd liik-
kumavaran olisi kussakin kansainvalisessd sopimuksessa ol-
tava mahdollisimman kapea ja ettd normeilla olisi luotava
tismallinen toimintakehys. Samalla normeilla tulisi olla te-
hokas vaikutus sopimusten sisdltoon. Jiljempand esitetyt
huomiot osoittavat, ettd niitd nikokohtia on vield syytd
tarkentaa.


http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#general_issues
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2. Jirjestelmin oikeutus médrittimisessd on kiytetty matkustajatietoja yleensd. Yk-

' . ' _ _ ' sittdistd henkilod koskevia pdatoksid voitaisiin siis tehdd

16. Euroopan tietosuojavaltuutettu ja 29 artiklan mukainen tie- kiiyttien vertailukohtana (ainakin osittain) malleja, jotka

17.

18.

19.

()

)

tosuojatyoryhmd ovat jo useissa lausunnoissaan koros-
taneet ('), ettd PNR-jirjestelmien kehittimiselle niin EU:n
sisdiseen kdyttoon kuin tietojen vaihtoon kolmansien mai-
den kanssa on oltava selkedt perusteet. Toimenpiteiden tar-
peellisuudesta on esitettdvd konkreettista ndyttod, ja ne on
arvioitava asianmukaisesti. Toimenpiteiden ja henkiloiden
yksityiseliméin puuttumisen on oltava keskendidn tasapai-
nossa niin, ettd toimenpiteet ovat mahdollisimman oikea-
suhteisia ja ettd niilli puututaan mahdollisimman vihin
yksityisyyteen. Vaikka tekniikan kehitys mahdollistaakin ny-
kyisin tietojen laajan saannin ja analyysin, kuten tiedonan-
non 2.2 kohdan lopussa todetaan, se ei kuitenkaan sindnsi
ole mikdin peruste kaikkien matkustajien seulontaan tar-
koitetun jirjestelmédn kehittdmiselle. Toisin sanoen tarkoi-
tuksen ei pitéisi pyhittdd keinoja.

Kuten jéljempdnd selitetdén, viattomia henkiloitd koskevien
tietojen luovuttamiseen massoittain riskinarviointitarkoituk-
siin liittyy vakavia suhteellisuusongelmia. Erityisen kyseen-
alaisena tietosuojavaltuutettu pitdd PNR-tietojen ennakoivaa
kiyttod. Vaikka tietojen "reaktiiviseen” kayttoon ei liitykddn
erityisid ongelmia, kunhan se tapahtuu osana jo tehtyjen
rikosten tutkintaa, tietojen tosiaikaiseen ja ennakoivaan
kdyttoon on syytd suhtautua paljon kriittisemmin.

Tiedonannon mukaan PNR-tietoja kdytettdisiin jopa “reaa-
liaikaisesti” "rikosten ehkdisemiseen tai tutkimiseen tai hen-
kiloiden pidattamiseen, ennen kuin rikos on tapahtunut”,
vertaamalla tietoja “asiatietojen pohjalta ennalta médrattyi-
hin riskitekijoihin” (?). Periaatteessa riskitekijoihin perus-
tuvien toimenpiteiden kohdistaminen henkiléihin jo ennen,
kuin mitddn rikosta on edes tapahtunut, on tietosuojaval-
tuutetun niakemyksen mukaan ennakoiva toimenpide, jonka
kdytto lainvalvonnassa on tavallisesti erittdin tiukasti méda-

riteltyd ja rajoitettua.

"Riskitekijan” sen paremmin kuin “riskinarvioinninkaan” ki-
sitettd ei ole tyOstetty riittdvin pitkille, ja jalkimmainen
saattaisi helposti sekoittua "profiloinnin” kisitteeseen. Enna-
koivan kiyton tavoitteeksi mainittu "matkustus- ja kiyttdy-
tymismallien selvittiminen tosiseikkojen pohjalta” korostaa
entisestidn nididen kasitteiden samankaltaisuutta. Tietosuo-
javaltuutettu kyseenalaistaa yhteyden alkuperdisten tosiseik-
kojen ja niistd johdettujen mallien vililld. Prosessin tavoit-
teena on velvoittaa tekemadn yksiloistd riskinarviointeja — ja
mahdollisesti kohdistamaan heihin pakkokeinoja — sellais-
ten tosiseikkojen perusteella, jotka eivit edes liity kyseisiin
henkil6ihin. Kuten jo edellisessd EU:n PNR-jarjestelmad kos-
kevassa lausunnossa todettiin, tietosuojavaltuutetun padasi-
allinen huolenaihe on, ettd "henkiloitd koskevia paatoksia
tehdddn sellaisten mallien ja kriteerien perusteella, joiden

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston

puitepaitokseksi matkustajarekisterin (PNR) kaytostd lainvalvontatar-
koituksiin, 20 péivinid joulukuuta 2007, EUVL C 110, 1.5.2008,
s. 1. 29 artiklan mukaisen tietosuojatyoryhmin lausunnot ovat
saatavilla  osoitteessa:  http://ec.europa.eufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

Tiedonannon 2.1 luku, s. 4.

20.

21.

22.

23.

24,

)

on johdettu muita henkil6itd koskevista tiedoista. Rekis-
terdityihin suuresti vaikuttavia paatoksid tullaan siis teke-
médn abstraktissa yhteydessd. Henkiloiden on ddrimmadisen
vaikea puolustautua tillaisia paatoksid vastaan” (3).

Tallaisten tekniikoiden laajamittainen kdytto yhdistettyna
kaikkien matkustajien seulontaan herittdd vakavia kysy-
myksid muun muassa Euroopan ihmisoikeussopimuksen
8 artiklassa, perusoikeuskirjan 7 ja 8 artiklassa ja SEUT-
sopimuksen 16 artiklassa esitettyjen yksityisyyden suojaa
ja tietosuojaa koskevien perusperiaatteiden noudattamisesta.

Néama tekijdt olisi otettava huomioon PNR-jdrjestelmien oi-
keutuksesta tehtdvissi lopullisessa paitoksessd, ja niitd olisi
analysoitava ja tarkennettava EU:n PNR-hankkeessa tehtd-
vissd vaikutusarvioinnissa. Toiminta olisi suunniteltava niin,
ettd tdmdn vaikutusarvioinnin tulokset voidaan ottaa tar-
kasti huomioon PNR-jirjestelmid koskevien yleisten vaa-
timusten laatimisessa.

3. Ehdotettujen normien sisilto

Tietosuojavaltuutettu on tyytyvdinen laajaan normiluette-
loon, koska siind on selvasti huomioitu EU:n tietosuojaperi-
aatteet, joiden pitdisi monessa suhteessa vahvistaa yksittdi-
sissd sopimuksissa mddritettyd suojaa, sanotun kuitenkaan
rajoittamatta edelld esitettyja perushuomioita PNR-jarjestel-
mien legitiimiydestd. Seuraavassa tarkastellaan lihemmin
normien tuomaa lisdarvoa sekd normeissa havaittuja puut-
teita.

Sopimusten tietosuojan riittdvyys ja sitovuus

Tietosuojavaltuutettu tulkitsee tiedonannon sanamuodon
perusteella, ettd tietosuojan riittdvyyden arviointi voi perus-
tua vastaanottajamaan yleiseen tietosuojalainsdddiant6on tai
henkil6tietojen kasittelyd koskevassa kansainvilisessd sopi-
muksessa annettuihin oikeudellisesti pateviin sitoumuksiin.
Kun nyt otetaan huomioon kansainvilisten sopimusten rat-
kaiseva merkitys tietosuojan riittdvyyden arvioinnissa, tieto-
suojavaltuutettu korostaa, ettd olisi vahvistettava selkedsti
ndiden sopimusten kaikkia osapuolia sitova luonne ja sen
lisiksi edellytettivd nimenomaisesti, ettd sopimuksissa tur-
vataan rekisteroidyille vilittomasti sovellettavat oikeudet.
Tietosuojavaltuutettu pitdd niitd seikkoja olennaisina riitta-
vyyden arviointiin liittyvind nakokohtina.

Soveltamisala ja tarkoitus

Tietosuojan periaatteita koskevan luettelon kaksi ensim-
maistd kohtaa koskevat kayttotarkoituksen rajoittamista.
Alaotsikon "tietojen kidyttd” ensimmadisessd kohdassa maini-
taan kaytto lainvalvonta- ja turvallisuustarkoituksiin ja

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston

puitepddtokseksi matkustajarekisterin (PNR) kaytostid lainvalvontatar-
koituksiin, 20 pdivdnd joulukuuta 2007, EUVL C 110, 1.5.2008,
s. 4.
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25.

26.

()

viitataan edelleen terrorismiin ja muuhun vakavaan kan-
sainviliseen rikollisuuteen, jotka olisi maariteltava asiaa kos-
kevissa EU:n sdddoksissd "olevissa midritelmissd noudatetun
lahestymistavan” mukaisesti. Tietosuojavaltuutettu pitdd titd
sanamuotoa kyseenalaisena, koska se saatetaan tulkita niin,
ettei tulevissa sopimuksissa kdytettdisi nimenomaisesti EU:n
saadoksissa esitettyjd vaan niistd johdettuja maaritelmia. Oi-
keusvarmuuteen liittyvistd syistd on olennaista, ettd terroris-
min ja vakavan kansainvilisen rikollisuuden kisitteet maa-
ritellddn tdsmallisesti ja tiedonannossa tarkoitetut EU:n sdd-
dokset yksiloiddan. Lisdksi tietosuojavaltuutettu muistuttaa,
ettd eri rikostyyppiluokitusten tarpeellisuus ja oikeasuhtei-
suus on arvioitava asianmukaisesti ennen niiden sisdllytta-
mistd PNR-jarjestelmaan.

Toisessa kohdassa viitataan nahtavasti enemmankin tietojen
soveltamisalaan (kerittyjen tietojen luonteeseen) kuin kéyt-
totarkoituksen periaatteeseen. Tietosuojavaltuutettu panee
merkille, ettei tiedonannossa luetella lainkaan tietoluokkia,
joihin kuuluvia tietoja on tarkoitus siirtdd, vaan katsotaan,
ettd vaihdettavat tietoluokat voitaisiin médritelld sopi-
muskohtaisesti. Poikkeamien vilttimiseksi ja jottei kolman-
sien maiden kanssa tehtdviin sopimuksiin sisillytettaisi koh-
tuuttomia tietoluokkia, tietosuojavaltuutettu katsoo, ettd
normeihin olisi liitettdva yhteinen ja tyhjentdvi luettelo tie-
toluokista ottaen huomioon tietojenvaihdon tarkoitus. Hin
viittaa taltd osin 29 artiklan mukaisen tietosuojatyéryhmin
lausuntoihin, joissa osoitetaan hyviksyttivit tietoluokat
sekd tietoluokat, jotka katsotaan rekisteroityjen perusoike-
uksien kannalta kohtuuttomiksi (!). Poisjdtettdvia tietoluok-
kia ovat erityisesti arkaluonteisiksi luokitellut tiedot, jotka
on suojattu direktiivin 95/46/EY 8 artiklalla, tiedot erityis-
palveluista (SSI), tiedot erityispalveluja koskevista pyyn-
noistd (SSR), tiedot muista palveluista (OSI), avoimet tai
vapaat tekstikentdt (esimerkiksi yleiset merkinnit eli "Gene-
ral Remarks”, joihin voi sisiltyd arkaluonteisia tietoja) sekd
lentoyhtididen kanta-asiakkaita koskevat tiedot ja “kiyttdy-
tymistiedot”.

Arkaluonteiset tiedot

Tiedonannossa esitetddn, ettd arkaluonteisia tietoja tulisi
kayttdd ainoastaan poikkeuksellisesti. Tietosuojavaltuutettu
pitdd tatd poikkeusta erittdin valitettavana. Hin katsoo,
ettd poikkeuksen edellytykset ovat liian valjat eikd niihin
liitetd asianmukaisia takeita: takeet siitd, ettd tietoja saa
kayttdd vain tapauskohtaisesti, mainitaan tiedonannossa ai-
noastaan esimerkkind. Lisiksi kayttotarkoituksen rajoitta-
mista tulisi pitdd kaikenlaiseen PNR-tietojen kasittelyyn so-
vellettavana yleisend periaatteena, ei pelkistddn arkaluontei-
siin tietoihin sovellettavana takeena. Tietosuojavaltuutettu
katsoo, ettd arkaluonteisten tietojen rajoitetunkin kasittelyn
salliminen merkitsisi, ettd kaikkien PNR-jarjestelmien tieto-
suojan taso vastaisi tietosuojavaatimuksia huonoiten eikd

Lausunto matkustajatietojen siirrolle Yhdysvalloissa taatusta suojasta,

WP78, 23 piivand kesdkuuta 2003. Tdmd lausunto ja tyoryhmin
myohemmat lausunnot ovat saatavilla osoitteessa: http:|[ec.europa.
eufjustice_home/fsj[privacy/workinggroup/wpdocs/index_en.
htm#tdata_transfers
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niitd parhaiten noudattavien jirjestelmien tasoa. Sen vuoksi
tietosuojavaltuutettu vaatii, ettd arkaluonteisten tietojen
kiytto kielletddn periaatteessa kokonaan.

Tietoturva

Tiedonannossa esitetty yleinen tietoturvavelvoite on tyydyt-
tava. Tietosuojavaltuutettu kuitenkin katsoo, etté tietoturva-
loukkausten sattuessa olisi sovittava vastavuoroisesta tiedot-
tamisesta: tietojen vastaanottajat sekd kolmansissa maissa
ettd EU:ssa olisivat vastuussa tiedottamisesta vastapuolilleen,
jos heiddn saamiaan tietoja on luovutettu laittomasti. Néin
tehostetaan vastuuta tietojen turvallisesta kasittelysta.

Valvonta

Tietosuojavaltuutettu kannattaa tiedonannossa esitettyd val-
vontajarjestelmas, johon sisiltyy valvontaan ja tilivelvolli-
suuteen liittyvid toimenpiteitd. Han puoltaa vahvasti myos
periaatetta, jonka mukaan jokaisella on oikeus pyytdd asi-
ansa kisittelyd hallinnollisessa menettelyssd tai tuomioistui-
messa. Tietosuojavaltuutettu ymmartdd, ettei rekisterdityjen
tiedonsaantioikeutta voida rajoittaa, ja timd onkin aiheel-
lista. Sikali kuin kéyttoikeutta katsotaan poikkeuksellisesti
aiheelliseksi rajoittaa, sen tarkka soveltamisala ja tarvittavat
tietosuojatoimet, kuten erityisesti vélillinen kiyttdoikeus,
olisi mainittava selvasti normeissa.

Tietojen edelleensiirto

Tietosuojavaltuutettu on tyytyviinen tietojen edelleensiirtoa
koskevaan rajoitukseen, jonka mukaan edelleensiirrosta
muille valtion viranomaisille tai kolmansille maille on paa-
tettdvd tapauskohtaisesti. Hin katsoo, ettd timdn periaat-
teen lisdksi tietojen edelleensiirrossa kolmansiin maihin so-
vellettavaa kayttotarkoituksen rajoitusta pitdisi soveltaa
myos edelleensiirrossa muille viranomaisille kyseisen kol-
mannen maan sisdlld. Tdman pitéisi estdd PNR-tietojen jat-
kokiytto tai vertaaminen muussa tarkoituksessa kasiteltyi-
hin tietoihin. Tietosuojavaltuutettua huolestuttaa erityisesti
riski siitd, ettd tietoja saatetaan Yhdysvalloissa verrata
muista tietokannoista, esimerkiksi ESTA-jarjestelmastd pe-
rdisin oleviin tietoihin. Hin huomauttaa, ettd Yhdysvaltojen
askettdinen pditos perid maksuja ESTA-jarjestelmdn kay-
tostd johtaa sithen, ettd matkustajilta aletaan keritd luotto-
korttitietoja. Tietosuojavaltuutettu vaatii, ettd asetetaan sel-
ked rajoitus, jolla estetddn tietojen epdasianmukainen tis-
miytys PNR-sopimuksen soveltamisalan ulkopuolella.

Tietojen sdilyttaminen

Tietojen sdilytysaikaa ei ole yhtendistetty tehokkaasti. Eu-
roopan tietosuojavaltuutettu katsoo, ettd PNR-tiedot olisi
periaatteessa poistettava, jos tietojen siirron yhteydessi teh-
dyt tarkastukset eivdt johda mihinkddn tdytintonpanotoi-
miin. Mikili jonkin valtion sisdinen tilanne oikeuttaa tar-
peen sdilyttdd tietoja rajoitetun ajan, tietosuojavaltuutettu
katsoo, ettd normeissa olisi mddritettdvd enimmadisaika
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tietojen sailyttimiselle. Periaatetta tietoihin pddsyn rajoitta-
misesta sailytysajan kuluessa ja tietojen tekemistd vihitellen
anonyymeiksi olisi pidettdvd velvoitteena eikd pelkkinid esi-
merkkeina.

Tietojen siirtoa koskevat yksityiskohtaiset sidnnot

Tietosuojavaltuutettu puoltaa sité, ettd PNR-tietojen siirrossa
kiytettdisiin yksinomaan jirjestelmad, jossa lentoyhtiot itse
tarjoavat tiedot viranomaisille (push). Hin vaatii konkreet-
tisia takeita siitd, ettei tietojen siirrossa kdytinnossd kaytetd
mitddn muuta kuin push-jarjestelmda. Tietosuojaviran-
omaisten kokemus ja niiden tekemit tarkastukset ovat
osoittaneet, ettd jo voimassa olevista, etenkin "Yhdysvalto-
jen PNR-jdrjestelmille” asetetuista velvoitteista huolimatta
Yhdysvalloissa on edelleen kiytossi jarjestelma, jossa tiedot
otetaan suoraan lentoyhtioltd (pull), ja ettd push-jrjestel-
mad kayttavilld Yhdysvaltojen viranomaisilla on laajemmat
kayttooikeudet PNR-tietoihin tietokonepohjaisten paikanva-
rausjdrjestelmien kautta. Push-jdrjestelmin ohittamisen estd-
miseksi olisi toteutettava lainsdddannollisia ja teknisid toi-
menpiteita.

Tiedonsiirtotiheys ("kohtuullinen”) olisi maaritettavé tarkasti
ja lentoyhtididen tiedonsiirtopyynnéille olisi asetettava
enimmdismdaird. Tiedonsiirtotiheyden mdarittdmisessd olisi
kéytettava vertailukohtana niitd nykyisid jarjestelmid, joissa
sovelletaan kaikkein tiukimpia yksityisyyden suojaa kos-
kevia vaatimuksia.

Keskeiset kdsitteet

Tietosuojavaltuutettu kehottaa lisiksi tarkentamaan joitakin
PNR-sopimusten tdytintdonpanoon liittyvid —olennaisia
sadnnoksid. Sopimusten kesto ("voimassa tietyn ajan”, “tar-
vittaessa”) ja niiden uudelleentarkasteluvili ("sddnnéllisesti”)
olisi mddriteltdvd tarkemmin horisontaalisesta nikokul-
masta. Téssd yhteydessd voitaisiin tdsmentdd erityisesti yh-
teisten uudelleentarkastelujen aikavilit sekd velvollisuus toi-
mittaa ensimmdinen uudelleentarkastelu tietyn mairdajan,
kuten viimeistddn kolmen vuoden kuluessa sopimusten voi-
maantulosta.

[II. PAATELMAT

Tietosuojavaltuutettu on tyytyvdinen komission tiedonan-
nossa esitettyyn horisontaaliseen lihestymistapaan. Se on
tarked askel kohti PNR-tietojen vaihtoa koskevaa kokonais-
valtaista saddoskehystd. Tatd yleistd arviota kuitenkin varjos-
tavat jotkin vakavat huolenaiheet.
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Tiedonannossa esitetyt PNR-jarjestelmdt eivit sellaisinaan
vastaa tdssd lausunnossa ja Euroopan tietosuojavaltuutetun
ja 29 artiklan mukaisen tietosuojatydryhmén aiemmissa
lausunnoissa esitettyja tarpeellisuuden ja suhteellisuuden
vaatimuksia. Jotta nima vaatimukset tdyttyisivit, henkil6tie-
tojen keruun ja kisittelyn edellytyksid olisi rajoitettava huo-
mattavasti. Erityisen huolestuttavana tietosuojavaltuutettu
pitdd PNR-jirjestelmien kéyttod riskinarviointiin tai profi-
lointiin.

PNR-normien kehittimisessi olisi otettava huomioon EU:n
yleisen tietosuojakehyksen ja siihen liittyvin lainsddaddnnon
kehitys sekd erityisesti Yhdysvaltojen kanssa yleisemmailld
tasolla tietojenvaihtosopimuksista kaydyt neuvottelut. Olisi
varmistettava, ettd Yhdysvaltojen kanssa tehtdvissd tule-
vassa PNR-sopimuksessa noudatetaan EU:n ja Yhdysvaltojen
vilisen yleisen tietosuojasopimuksen ehtoja. Samaa ldhes-
tymistapaa olisi noudatettava my6s muiden kolmansien
maiden kanssa tehtdvissd PNR-sopimuksissa.

Kaikissa kolmansien maiden kanssa tehtévissid sopimuksissa
on erittdin tirkedd ottaa huomioon uudet tietosuojavaa-
timukset, joita parhaillaan kehitetdadn Lissabonin sopimuk-
sen jalkeisessd toimielinrakenteessa.

Tietosuojavaltuutettu kehottaa tarkentamaan kokonaisval-
taista ldhestymistapaa erityisesti kaikkiin sopimuksiin sovel-
lettavien vdhimmadistakeiden osalta: etenkin arkaluonteisten
tietojen kasittelyyn, kayttotarkoituksen rajoittamisen peri-
aatteeseen, tietojen edelleensiirron ehtoihin ja tietojen sii-
lyttimiseen olisi sovellettava paljon tiukempia edellytyksia.

Lopuksi tietosuojavaltuutettu korostaa, ettd kaikissa sopi-
muksissa olisi turvattava rekisteroidyille valittomasti sovel-
lettavat oikeudet. Taytintoonpanomenettelyjen tehokkuus
on sckd rekisterdityjen ettd valvontaviranomaisten osalta
ehdoton edellytys minkd tahansa sopimuksen tietosuojan
riittdvyyden arvioimiselle.

Tehty Brysselissd 19 péivind lokakuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu




