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Opinjoni tas-Supervizur Ewropew ghall-Protezzjoni tad-Data dwar il-Komunikazzjoni mill-
Kummissjoni dwar l-approc¢ globali ghat-trasferimenti ta’ data tar-Registru tal-Ismijiet tal-
Passiggieri (PNR) lil pajjizi terzi

(2010/C 357/02)

IS-SUPERVIZUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea, u b’'mod partikolari l-Artikolu 16 tieghu,

Wara li kkunsidra |-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, u b'mod partikolari I-Artikolu 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew
u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ipprocessar ta’ data personali u dwar
il-moviment liberu ta’ dik id-data (%),

Wara li kkunsidra t-talba ghal opinjoni skont ir-Regolament
(KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-
18 ta’ Dicembru 2000 dwar il-protezzjoni ta’ individwi fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u
l-korpi tal-Komunita u dwar il-moviment liberu ta’ dik id-data, u
b'mod partikolari 1-Artikolu 41 tieghu (?),

ADOTTA L-OPINJONI LI GEJJA:

[. INTRODUZZJONI
1. Konsultazzjoni tal-EDPS

1. Fil-21 ta’ Settembru 2010, il-Kummissjoni adottat Komuni-
kazzjoni dwar l-approcc globali ghat-trasferimenti ta’ data
tar-Registru  tal-Ismijiet tal-Passiggieri (PNR) lil pajjizi
terzi (°). Il-Komunikazzjoni giet mibghuta [ill-EDPS ghal
konsultazzjoni fl-istess gurnata.

2. II-EDPS jilqa' b’sodisfazzjon il-fatt li gie kkonsultat mill-
Kummissjoni. Diga qabel l-adozzjoni tal-Komunikazzjoni,
-EDPS inghata l-possibbilta li jaghti kummenti informali.
Xi whud minn dawn il-kummenti gew ikkunsidrati fil-verz-
joni finali tad-dokument, filwaqt li punti ohra ghadhom
iqajmu thassib dwar il-protezzjoni tad-data.

2. Il-proposta fil-kuntest taghha

3. L-approcc globali ghall-kwistjonijiet tal-PNR li pprezentat il-
Kummissjoni fil-komunikazzjoni taghha ghandu l-ghan li

() GU L 281, 23.11.1995, p. 31.
(® GU L 8, 12.1.2001, p. 1.
() COM(2010) 492 finali.

jipprovdi qafas koerenti ghat-trasferiment ta’ data tal-PNR
lil pajjizi terzi. Lilhinn mill-htiega ghac-certezza legali
zviluppata fil-Komunikazzjoni, dan l-appro¢c¢ armonizzat
kien appoggjat bis-shih ukoll mill-Parlament Ewropew li
fil-qafas istituzzjonali I-gdid huwa fdat bis-setgha li jirrati-
fika I-ftehimiet dwar il-PNR ma’ pajjizi terzi (4).

4. II-Komunikazzjoni hija kkumplimentata b’Rakkomandazz-
jonijiet ghan-negozjar ta’ ftehimiet dwar il-PNR ma’ pajjizi
terzi specifici. Dawn ir-Rakkomandazzjonijiet huma ristretti
u mhumiex analizzati fdin l-opinjoni. Madankollu, fil-kapi-
tolu II hemm kummenti dwar ir-relazzjoni bejn il-Komuni-
kazzjoni generali u r-Rakkomandazzjonijiet.

5. Minbarra l-approcc globali ghat-trasferimenti ta’ data tal-
PNR lil pajjizi terzi, il-Kummissjoni gieghda tipprepara
wkoll approc¢ rivedut dwar il-PNR ghall-UE. Aktar kmieni,
proposta ghal tali gafas tal-UE giet diskussa intensivament
fil-Kunsill, taht dak li kien it-tielet pilastru qabel id-dhul tat-
Trattat ta’ Lisbona (°). Dawn id-diskussjonijiet ma wasslu
ghall-ebda kunsens dwar numru ta’ elementi essenzjali
tas-sistema tal-PNR, bhal perezempju l-uzu tad-database
mahluqa taht din is-sistema. II-Programm ta’ Stokkolma
mbaghad heggeg lill-Kummissjoni sabiex tohrog bi
proposta ¢dida, izda ma indirizzax l-elementi essenzjali ta’
tali proposta. Abbozz ta’ Direttiva ghal skema tal-UE dwar
il-PNR huwa mistenni fil-bidu tal-2011.

6. L-opinjoni prezenti tiffoka fuq il-Komunikazzjoni tal-
Kummissjoni. L-ewwel parti taghha tanalizza I-Komuni-
kazzjoni fil-kuntest tal-izviluppi kurrenti fil-qasam tal-pro-
tezzjoni tad-data, it-tieni parti tindirizza l-legittimita tal-
iskema tal-PNR u t-tielet parti tiffoka fuq kwistjonijiet
aktar specifici ta’ protezzjoni tad-data li hemm fil-Komuni-
kazzjoni.

(*) Gew iffirmati ftehimiet ma’:

— l-Istati Uniti: Ftehim bejn 1-Unjoni Ewropea u l-Istati Uniti tal-
Amerika dwar l-ipprocessar u t-trasferiment ta’ data tar-Registru
tal-Ismijiet tal-Passiggieri (PNR) mil-linji tal-ajru lid-Dipartiment
tas-Sigurta Interna tal-Istati Uniti (DHS) (Ftehim tal-2007 dwar il-
PNR) (GU L 204, 4.8.2007, p. 18).

— il-Kanada: Ftehim bejn il-Komunita Ewropea u Il-Gvern tal-
Kanada dwar l-ipprocessar ta’ Informazzjoni Avanzata dwar il-
Passiggieri u data tar-Registru tal-Ismijiet tal-Passiggieri (GU L 82,
21.3.2006, p. 15).

— l-Awstralja: Ftehim bejn 1-Unjoni Ewropea u l-Awstralja dwar 1-
ipprocessar u t-trasferiment ta’ data tar-registru tal-ismijiet tal-
passiggieri (PNR) gejja mill-Unjoni Ewropea mil-linji tal-ajru lis-
servizz doganali Awstraljan (GU L 213, 8.8.2008, p. 49-57).

(°) Fis-6 ta’ Novembru 2007, il-Kummissjoni adottat Proposta ghal

Decizjoni Qafas tal-Kunsill dwar l-uzu tad-data tar-Registru tal-Ismi-

jiet tal-Passiggieri (PNR) ghal skopijiet ta’ infurzar tal-ligi

(COM(2007) 654 finali). L-EDPS ipprezenta l-opinjoni tieghu dwar

din il-proposta f-20 ta’ Dicembru 2007 (GU C 110, 1.5.2008, p. 1).
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II. ANALIZI TAL-PROPOSTA
1. Osservazzjonijiet generali
7. L-EDPS jilga’ b’sodisfazzjon l-approc¢ orizzontali tal-Komu-

10.

11.

12.

v

nikazzjoni, bi qgbil mat-talbiet ricenti tal-Parlament
Ewropew ghal analizi komprensiva u opinjoni koerenti
dwar l-iskemi ezistenti u dawk previsti tal-PNR. Livell
gholi u armonizzat ta’ protezzjoni li jkun japplika ghal
dawn l-iskemi kollha hija mira li ghandha tigi appoggjata
bis-shih.

. L-EDPS madankollu jgajjem mistogsijiet dwar il-waqt tal-

inizjattivi differenti marbuta direttament jew indirettament
mal-ipprocessar ta’ data tal-PNR.

. Filwagqt li l-Kummissjoni ssemmi I-ftehimiet internazzjonali

dwar l-iskemi tal-PNR u l-inizjattiva ghal PNR tal-UE, -
istandards proposti fil-Komunikazzjoni jirrigwardaw Dbiss
ftehimiet internazzjonali. Il-qafas tal-UE se jigi diskuss u
zviluppat fi stadju aktar tard.

Fl-opinjoni tal-EDPS, agenda izjed logika u opportuna
kienet tinkludi riflessjoni dettaljata dwar skema possibbli
tal-UE i tinkludi salvagwardji ghall-protezzjoni tad-data li
jkunu konformi mal-qafas legali tal-UE, u fuq din il-bazi,
jigi zviluppat approce ghall-ftehimiet ma’ pajjizi terzi.

L-EDPS jenfasizza wkoll il-hidma li ghaddejja brabta ma’
ftehim generali bejn I-UE u l-Istati Uniti dwar gqsim ta’ data
ghal skopijiet ta’ infurzar tal-ligi ('), li l-ghan tieghu huwa li
jigi stabbilit sett ta’” principji li jiggarantixxu livell gholi ta’
protezzjoni ghad-data personali bhala kundizzjoni ghall-
iskambju ta’ informazzjoni bhal din mal-Istati Uniti. Ir-
rizultat tan-negozjati bejn I-UE u Il-Istati Uniti ghandu
jkun referenza ghal izjed ftehimiet bilaterali konkluzi mill-
UE u mill-Istati Membri taghha, fosthom il-ftehim dwar il-
PNR bejn 1-UE u l-Istati Uniti.

Element iehor li ghandu jigi kkunsidrat fdan il-kuntest
huwa r-riflessjoni generali dwar il-qafas tal-UE ghall-pro-
tezzjoni tad-data li gieghda ssir bhalissa mill-Kummissjoni,
biex tohrog Komunikazzjoni qabel l-ahhar tal-2010 li
ghandha tigi segwita minn proposta ghal gafas regolatorju
¢did matul 1-2011 (?). Dan il-process ta’ revizjoni jsehh fil-

Ara b'mod partikolari 1-Konsultazzjoni mnedija mill-Kummissjoni

fJannar 2010 dwar il-ftehim internazzjonali gejjieni bejn 1-Unjoni
Ewropea (UE) u l-Istati Uniti tal-Amerika (US) dwar il-protezzjoni ta’
data personali u l-qsim ta’ informazzjoni ghal skopijiet ta’ infurzar
tal-ligi u l-kontributi tal-Grupp ta’ hidma skont l-Artikolu 29 u I-
EDPS, li jistghu jinstabu fuq http://ec.curopa.eufjustice/news/
consulting_public/news_consulting_0005_en.htm

[I-Kummissjoni nediet process ta’ revizjoni tal-qafas legali prezenti li
beda bkonferenza ta’ livell gholi fMejju 2009. Din kienet segwita
minn konsultazzjoni pubblika sal-ahhar tal-2009 u minn diversi
laqghat ta’ konsultazzjoni mal-partijiet interessati fLulju 2010. II-
kontribut tal-Grupp ta’ Hidma skont I-Artikolu 29, li fih 1-EDPS
ha sehem attiv, huwa disponibbli fil-link 1i gejja: http:|/ec.europa.
eufjustice/policies/privacy/workinggroup/wpdocsfindex_en.htm#
general_issues

13.

14.

15.

qgafas “ta” wara Lisbona”, li ghandu impatt dirett fuq l-app-
likazzjoni orizzontali tal-principji tal-protezzjoni tad-data
ghall-pilastri precedenti tal-UE, fosthom il-kooperazzjoni
bejn il-pulizija u l-kooperazzjoni gudizzjarja fi kwistjonijiet
kriminali.

Sabiex tkun zgurata I-konsistenza, 1-UE ghandha tiftichem
dwar l-istrumenti interni taghha u fuq il-bazi ta’ dawn I-
istrumenti interni, hija ghandha tinnegozja ftehimiet ma’
pajjizi terzi. L-agenda globali ghalhekk ghandha tikkon-
centra l-ewwel nett fuq il-qafas generali tal-UE ghall-pro-
tezzjoni tad-data, imbaghad fuq il-htiega possibbli ta’ skema
ta’ PNR tal-UE, u fl-ahhar nett fuq il-kundizzjonijiet ghal
skambji ma’ pajjizi terzi, ibbazati fuq il-qafas aggornat tal-
UE. Fdan l-istadju ghandhom jigu kkunsidrati wkoll is-
salvagwardji previsti fi ftehim gejjieni bejn 1-UE u Il-Istati
Uniti filwaqt li jigu stabbiliti 1-kundizzjonijiet ghat-trasferi-
menti ta’ data tal-PNR lil pajjizi terzi.

L-EDPS huwa konxju mill-fatt li, ghal ragunijiet procedurali
u politici, din l-ordni ideali mhijiex qed tigi segwita fil-
prattika. Madankollu huwa jhoss li l-atturi differenti involuti
fil-Kummissjoni, il-Kunsill u I-Parlament ghandhom
izommu fmohhhom il-logika wara dawn il-passi differenti.
Hekk kif l-izviluppi, b'mod partikolari dwar il-qafas tal-UE
u n-negozjati bejn 1-UE u I-US, huma mexjin il quddiem
b'mod parallel, ghandu jittiehed kont xieraq ta’ din il-htiega
ghall-konsistenza u ghal pozizzjoni armonizzata dwar is-
salvagwardji ghall-protezzjoni tad-data fi hdan I-UE u fil-
kuntest tat-trasferimenti. B'mod aktar konkret, dan jimplika
b'mod partikolari li:

— jitqiesu r-rizultati tal-istima tal-impatt fuq il-PNR tal-UE
qabel ma jigu ffinalizzati xi negozjati dwar il-PNR ma’
pajjizi terzi;

— ikun assigurat li wiehed jitghallem mir-revizjonijiet tal-
arrangamenti prezenti dwar il-PNR;

— u, fir-rigward tan-negozjati mal-Istati Uniti, ir-rabta tan-
negozjati dwar il-PNR man-negozjati dwar il-ftehim
generali dwar il-qsim ta’ data ghal skopijiet ta’ infurzar
tal-ligi. Dan huwa l-uniku mod biex jigu Zgurati salva-
gwardji konsistenti fiz-zewg ftehimiet.

Fl-ahhar nett, I-EDPS iqajjem il-kwistjoni tar-rabta bejn il-
Komunikazzjoni u I-linji gwida mfassla mill-Kummissjoni.
II-kwistjoni tirrigwarda safejn ghandhom jigu specifikati
ati fil-Komunikazzjoni jew fil-linji gwida stabbiliti ghal kull
pajjiz: jekk l-ghan generali huwa li jigu armonizzati l-kun-
dizzjonijiet tal-ipprocessar u l-iskambju ta’ data tal-PNR, I-
EDPS ihoss li l-marginu ta’ manuvra ghal kull ftehim in-
ternazzjonali ghandu jkun kemm jista’ jkun limitat, u Ii I-
istandards ghandhom jistabbilixxu qafas preciz. L-istandards
ghandhom ikollhom impatt effettiv fuq il-kontenut tal-
ftehimiet. Diversi kummenti hawn isfel iqajmu I-htiega ta’
aktar precizjoni fdak is-sens.


http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
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2. Legittimita tal-iskema tad-data tal-passiggieri in generali. Ghalhekk jistghu

_ ' ' _ jittiehdu decizjonijiet fuq individwu, fejn bhala referenza

16. L-EDPS kif ukoll il-Grupp ta’ Hidma skont l-Artikolu 29 jintuzaw (ghall-inqas parzjalment), xejriet derivati mid-data

17.

18.

19.

)

)

diga insistew fnumru ta’ opinjonijiet (') dwar il-htiega ghal
gustifikazzjoni cara tal-izvilupp tal-iskemi tal-PNR, sew jekk
ikun fi hdan 1-UE jew sabiex tigi skambjata data ma’ pajjizi
terzi. Il-htiega tal-mizuri trid tigi stabbilita u appoggjata
b'evidenza konkreta, u mbaghad ghandha tigi evalwata u
bbilan¢jata mal-livell ta’ ndhil fil-hajja privata tal-individwi
sabiex ikun assigurat ezitu proporzjonat u l-ingas invaziv.
II-fatt li l-izviluppi teknologici ricenti bhalissa jirrendu
possibbli access u analizi wiesgha, kif jinghad fit-tmiem
tal-punt 2.2 tal-Komunikazzjoni, mhuwiex fih innifsu gusti-
fikazzjoni ghall-izvilupp ta’ sistema mmirata sabiex teza-
mina lil dawk kollha li jivvjaggaw. Fi kliem iehor, id-dispo-
nibbilta tal-mezzi m’'ghandhiex tiggustifika t-tmiem.

Kif zviluppat hawn isfel, I-EDPS ihoss li t-trasferiment bil-
kwantita ta’ data dwar persuni innocenti ghal skopijiet ta’
valutazzjoni tar-riskju, iqajjem kwistjonijiet serji ta’
proporzjonalita. L-EDPS jiddubita b'mod partikolari l-uzu
proattiv tad-data tal-PNR. Filwaqt li l-uzu “reattiv” tad-data
ma johlogx thassib importanti, sakemm ikun parti minn
investigazzjoni ta’ reat diga mwettaq, l-uzu proattiv u fil-
hin reali jwassal ghal valutazzjoni aktar kritika.

Skont il-mod kif inhi fformulata -Komunikazzjoni, anki fil-
“kuntest tal-hin reali”, id-data tal-PNR ser “tintuza sabiex jigi
evitat reat, jigu mistharrga jew arrestati persuni qabel ma
jitwettaq reat”, fuq il-bazi ta’ “indikaturi tar-riskju bbazati
fuq fatti determinati minn qabel” (%). L-idea principali li
jittiehdu mizuri fir-rigward ta’ persuni gabel ma jkun
twettaq ir-reat fuq il-bazi tal-indikaturi tar-riskju, fl-opinjoni
tal-EDPS hija mizura proattiva, li l-uzu taghha fkuntest ta’
infurzar tal-ligi huwa tradizzjonalment definit b'mod strett
u limitat.

Barra minn hekk, la l-idea tal-indikaturi tar-riskju, u langas
lidea ta’ “valutazzjoni tar-riskju” ma hija zviluppata
bizzejjed, u din tal-ahhar tista’ facilment tigi mhawda
mal-idea ta’ “profilar”. Dan ix-xebh huwa msahhah ukoll
bl-allegat ghan li huwa li jigu stabbiliti “mudelli ta’ vjaggar
u mgiba msejsa fuq fatti”. L-EDPS iqajjem mistoqsijiet dwar
ir-rabta bejn il-fatti originali, u l-mudelli misluta minn
dawn il-fatti. Il-process ghandu l-ghan li jimponi fuq indi-
vidwu, valutazzjoni tar-riskju — u possibbilment mizuri ta’
sfurzar — ibbazati fuq fatti li ma jkunux relatati ma’ dan -
individwu. Kif diga sostna fl-opinjoni precedenti tieghu
dwar proposta ghal PNR tal-UE, it-thassib principali tal-
EDPS jirrigwarda 1-fatt li “id-decizjonijiet dwar individwu
se jittiehdu abbazi tax-xejriet u I-kriterji stabbiliti bl-uzu

Opinjoni tal-EDPS tal-20 ta’ Dicembru 2007 dwar il-Proposta ghal

Decizjoni Qafas tal-Kunsill dwar l-uzu ta’ data tar-Registru tal-Ismi-
jiet tal-Passiggieri (PNR) ghal skopijiet ta’ infurzar tal-ligi, GU C 110,
1.5.2008, p. 1. L-opinjonijiet tal-Grupp ta’ Hidma skont l-Arti-
kolu 29 huma disponibbli fil-link li gejja: http://ec.europa.eu/
justice/policies/privacy/workinggroup/wpdocsfindex_en.htm#data_
transfers

Pagna 4 tal-Komunikazzjoni, kapitolu 2.1.

20.

21.

22.

23.

24,

)

ta’ individwi ohrajn. Ghalhekk id-decizjonijiet se jittiehdu
frelazzjoni ma’ kuntest astratt, li jista’ jaffettwa ferm is-
suggett tad-data. Hu estremament difficli biex individwu
jiddefendi ruhu kontra tali decizjonijiet” (3).

L-uzu ta’ metodi bhal dawn fuq skala wiesgha, i jinvolvi I-
iskrinjar tal-passiggieri kollha, ghalhekk iqajjem dubji serji
dwar il-konformita mal-prin¢ipji fundamentali tal-priva-
tezza u tal-protezzjoni tad-data, inkluzi dawk stipulati fl-
Artikolu 8 tal-ECHR, I-Artikoli 7 u 8 tal-Karta u I-Arti-
kolu 16 TFEU.

Kwalunkwe decizjoni finali dwar il-legittimita tal-iskemi tal-
PNR ghandha tikkunsidra dawn l-elementi, li ghandhom
jigu analizzati u zviluppati fil-valutazzjoni tal-impatt li
qieghda titwettaq fil-qafas tal-progett ta’ PNR tal-UE. L-
agenda ghandha tigi ssettjata sabiex tippermetti kon-
siderazzjoni bir-reqqa tar-rizultati ta’ din il-valutazzjoni
tal-impatt fit-tfassil tar-rekwiziti globali ghall-iskemi tal-
PNR.

3. Kontenut tal-istandards proposti

Minghajr pregudizzju ghall-kummenti fundamentali prece-
denti dwar il-legittimita tal-iskemi tal-PNR, l-EDPS jilqa’
b'sodisfazzjon il-lista estensiva ta’ standards, vizibbilment
ispirati mill-principji tal-UE dwar il-protezzjoni tad-data, li
fdiversi aspetti ghandhom isahhu l-protezzjoni prevista fi
ftehimiet specifici. Il-valur mizjud u n-nuqqasijiet identifi-
kati fdawn l-istandards huma diskussi fdan 1i gej.

L-adegwatezza u I-karattru vinkolanti ta’ kwalunkwe ftehim

Mill-mod  kif inhi fformulata l-Komunikazzjoni, 1-EDPS
jithem li l-valutazzjoni tal-adegwatezza tista’ tkun ibbazata
fuq il-qafas generali ghall-protezzjoni tad-data tal-pajjiz rice-
vitur jew tkun kuntestwali, skont I-impenji legalment
vinkolanti fi ftehim internazzjonali li jirregola l-ipprocessar
tad-data personali. Minhabba r-rwol deciziv tal-ftehimiet
internazzjonali b'rabta mal-valutazzjonijiet tal-adegwatezza,
I-EDPS jenfasizza l-htiega li jkun stabbilit b’'mod car il-
karattru vinkolanti tal-ftehimiet ghall-partijiet kollha kkon-
cernati, u huwa jemmen li dan ghandu jkun ikkumpli-
mentat minn indikazzjoni esplicita li I-ftehimiet ghandhom
jassiguraw drittijiet direttament infurzabbli lis-suggetti tad-
data. L-EDPS ihoss li dawn l-elementi jikkostitwixxu aspett
essenzjali tal-valutazzjoni tal-adegwatezza.

Ambitu u skop

L-ewwel zewg punti fil-lista ta’ principji jirrigwardaw il-limi-
tazzjoni tal-iskop. Taht is-sottotitolu “uzu tad-data”, l-ewwel

Opinjoni tal-20 ta’ Dicembru 2007 dwar il-Proposta ghal Decizjoni

Qafas tal-Kunsill dwar l-uzu tad-data tar-Registru tal-Ismijiet tal-
Passiggieri (PNR) ghal finijiet ta’ infurzar talligi GU C 110,
1.5.2008, p. 4.


http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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25.

26.

()

punt isemmi l-iskopijiet ta’ infurzar tal-ligi u s-sigurta, u
jirreferi wkoll ghat-terrorizmu u reati serji ohra transnaz-
zjonali, kif ibbazati fuq l-“approc¢ tad—" definizzjonijiet
stipulati fl-istrumenti tal-UE. L-EDPS jaghmel mistogsijiet
dwar din il-formulazzjoni i tista’ twassal biex jigi kkunsi-
drat li I-ftehimiet futuri ma jkunux ibbazati pre¢izament fuq
dawn id-definizzjonijiet izda jkunu ispirati minnhom. Ghal
ragunijiet ta’ Certezza legali huwa essenzjali li t-terrorizmu u
r-reati serji transnazzjonali jkunu definiti b’'mod preciz u li
jigu identifikati l-istrumenti tal-UE msemmija fil-Komuni-
kazzjoni. Barra minn hekk, I-EDPS ifakkar li qabel ma
jigu inkluzi tipi differenti ta’ reati fl-iskema tal-PNR, huma
jridu bhala prekundizzjoni jghaddu minn test tal-htiega u I-
proporzjonalita.

It-tieni punt donnu jirreferi aktar ghall-ambitu (in-natura
tad-data migbura) milli ghall-prin¢ipju tal-iskop. L-EDPS
jinnota li 1-Komunikazzjoni ma tinkludix lista ta’ data li
tista’ tkun suggetta ghal trasferimenti, billi thalli l-istabbili-
ment tal-kategoriji ta’ data li ghandha tigi skambjata ghal
kull ftehim specifiku. Sabiex jigu evitati d-divergenzi u -
inkluzjoni ta’ kategoriji sproporzjonati ta’ data fxi ftehimiet
ma’ pajjizi terzi, I-EDPS ihoss li ghandha tigi mizjuda mal-
istandards, lista komuni u ezawrjenti ta’ kategoriji ta’ data,
bi gbil mal-iskop tal-iskambju tad-data. Huwa jirreferi ghall-
opinjonijiet tal-Grupp ta’ Hidma skont I-Artikolu 29 fdan
ir-rigward, li jindikaw il-kategoriji tad-data li huma ammis-
sibbli u dawk ikkunsidrati bhala eccessivi meta mgqabbla
mad-drittijiet fundamentali tas-suggetti tad-data (!). Il-kate-
goriji tad-data li ghandhom jigu eskluzi huma b'mod parti-
kolari dawk 1i jistghu jitgiesu bhala data sensittiva — u li
huma protetti mill-Artikolu 8 tad-Direttiva 95/46/KE, data
SSR/SSI (Talba/Informazzjoni dwar Servizz Spe¢jali), data
OSI (Informazzjoni Ohra Relatata ma’ Servizz), sezzjonijiet
miftuha jew ta’ kitba libera (bhall-“Kummenti Generali” fejn
tista’ tidher data ta’ natura sensittiva), u l-informazzjoni
dwar persuni li jtiru ta’ spiss u “data dwar l-imgiba”.

Data sensittiva

[I-Komunikazzjoni tindika li m’ghandhiex tintuza data
sensittiva hlief f¢irkustanzi ec¢ezzjonali. L-EDPS jiddeplora
din l-e¢¢ezzjoni. Huwa jhoss li l-kundizzjonijiet tal-eccezz-
joni huma wiesgha zzejjed u ma jgibu l-ebda garanzija: 1-
uzu tad-data fuq bazi ta’ kaz b’kaz huwa pprezentat bhala
ezempju; barra minn hekk, il-limitazzjoni tal-iskop ghandha
tkun princ¢ipju generali applikabbli ghal kwalunkwe ppro-
Cessar ta’ data tal-PNR, u mhux biss garanzija li tapplika
ghal data sensittiva. L-EDPS ihoss li I-possibbilta ta" ppro-
Cessar ta’ data sensittiva, anki fkazijiet limitati, tallinja 1-
livell ta’ protezzjoni tal-iskemi kollha tal-PNR mal-iskema
l-inqas konformi mal-protezzjoni tad-data pjuttost milli
mal-izjed wahda konformi. Ghaldagstant huwa jitlob
ghall-eskluzjoni totali tal-ipprocessar ta’ data sensittiva,
bhala principju.

Opinjoni tat-23 ta’ Gunju 2003 dwar il-Livell ta’ Protezzjoni fl-Istati

Uniti ghat-Trasferiment ta’ Data dwar il-Passiggieri, WP78. Din I-
opinjoni u l-opinjonijiet sussegwenti tal-Grupp ta’ Hidma huma
disponibbli fuq: http://ec.europa.cufjustice_home/fsj/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers
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Sikurezza tad-data

L-obbligu generali dwar is-sikurezza zviluppat fil-Komuni-
kazzjoni huwa kkunsidrat bhala sodisfacenti. L-EDPS
madankollu jhoss li huwa jista’ jigi kkumplimentat b'ob-
bligu ta’ informazzjoni reciproka fkaz ta" ksur tas-siku-
rezza: ir-ricevituri jkunu responsabbli biex jinfurmaw lill-
kontropartijiet taghhom fkaz li d-data li jkun rcevew kienet
soggetta ghal zvelar illegali. Dan ghandu jikkontribwixxi
ghal responsabbilta akbar lejn ipprocessar sikur tad-data.

Infurzar

L-EDPS jappoggja s-sistema ta’ supervizjoni kif prevista fil-
komunikazzjoni, fosthom mizuri ta’ sorveljanza u kontabi-
lita. Huwa appoggjat ukoll bis-shih id-dritt ta’ kull indi-
vidwu ghal rimedju amministrattiv u gudizzjarju. Rigward
id-drittijiet tal-access, huwa jithem li ma tista’ tkun prevista
l-ebda limitazzjoni, li hija haga tajba. Jekk fkazijiet eccezz-
jonali tkun mehtiega limitazzjoni, l-ambitu preciz taghha u
s-salvagwardji mehtiega fosthom b'mod partikolari d-dritt
indirett tal-access, ghandhom jissemmew b’mod car fl-istan-

dards.

Trasferimenti ' quddiem

L-EDPS huwa sodisfatt bir-restrizzjoni tat-trasferimenti ’l
quddiem fuq bazi ta’ kaz b’kaz, kemm jekk ikunu lil awto-
ritajiet tal-gvern jew lil pajjizi terzi. Huwa jhoss li, minbarra
dan il-prin¢ipju, il-limitazzjoni tal-iskop applikabbli ghat-
trasferimenti lil pajjizi terzi ghandha tapplika wkoll ghat-
trasferimenti fi hdan il-pajjiz terz lil awtoritajiet governattivi
ohra. Dan ghandu jevita kwalunkwe uzu jew kontroll ulter-
juri bir-reqqa tad-data tal-PNR ma’ informazzjoni ppro-
cessata ghal skopijiet ohra. L-EDPS huwa mhasseb b'mod
partikolari bir-riskju ta’ kontroll bir-reqqa ta’ informazzjoni
li tkun gejja minn databases ohra bhall-ESTA fir-rigward
tal-Istati Uniti. Huwa jinnota li d-decizjoni ricenti tal-US li
titlob hlas ghall-ESTA tirrizulta fil-gbir ta’ informazzjoni
dwar il-karti tal-kreditu tal-persuni li jivvjaggaw. L-EDPS
jitlob ghal limitazzjoni cara sabiex ikun evitat it-tqabbil
mhux xieraq ta’ informazzjoni lil hinn mill-ambitu tal-
ftehim dwar il-PNR.

Zamma tad-data

ll-perjodu ta’ zamma tad-data mhuwiex suggett ghal armo-
nizzazzjoni effettiva. L-EDPS iqis li, bhala principju, id-data
tal-PNR ghandha tigi mhassra jekk il-kontrolli maghmula fl-
okkazjoni tat-trazmissjoni tad-data ma jkunu taw bidu
ghall-ebda azzjoni ta’ infurzar. Jekk il-kuntest nazzjonali
jiggustifika I-htiega ghal perjodu limitat ta’ Zamma, 1-EDPS
ihoss li fl-istandards ghandu jigi stabbilit perjodu limitat


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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ta’ zamma. Barra minn hekk, ghandu jissahhah il-principju
tal-limitazzjoni taz-zmien tad-drittijiet tal-access tal-ufficjali
u l-anonimizzazzjoni gradwali tad-data ghandha titgies
bhala obbligu u mhux bhala ezempju.

Modalitajiet ta’ trazmissjoni

L-EDPS jappoggja l-uzu esklussiv tas-sistema “push” biex
tigi trazmessa d-data tal-PNR. Huwa jitlob garanziji konk-
reti li jassiguraw li -“push” tabilhaqq tkun l-unika sistema
uzata fil-prattika. L-esperjenza u l-ispezzjonijiet imwettqa
mill-awtoritajiet ghall-protezzjoni tad-data fil-fatt urew li
minkejja l-obbligi tal-ftehimiet li diga hemm fis-sehh,
b'mod partikolari fir-rigward tal-“PNR tal-US”, ghadha eft-
ettiva “pull” residwa u li b'mod parallel mal-“push”, l-awto-
ritajiet tal-US ghandhom access aktar wiesa’ ghad-data tal-
PNR permezz ta’ Sistemi ta’ Riserva bil-Kompjuter.
Ghandhom jittiehdu mizuri legali u teknici sabiex jigi evitat
kwalunkwe gbiz tas-sistema “push”.

Ghandha tigi definita l-frekwenza tat-trazmissjonijiet mil-
linji tal-ajru (“ragonevoli”), u ghandu jigi stabbilit numru
massimu ta’ trazmissjonijiet. L-iskemi ezistenti li jipprovdu
ghall-izjed  dispozizzjonijiet konformi  mal-privatezza
ghandhom ikunu l-punt ta’ referenza ghal tali ezercizzju.

Kuncetti generali

L-EDPS jitlob ukoll ghal izjed precizjoni fir-rigward tal-
elementi essenzjali tal-implimentazzjoni tal-ftehimiet dwar
il-PNR. It-tul tal-ftehimiet (“fiss”, “xieraq”) u r-revizjoni
taghhom (“perjodika”) ghandhom jigu definiti aktar fpers-
pettiva orizzontali. Tista’ tigi specifikata, b'mod partikolari,
il-perjodicita tar-revizjonijiet kongunti, kif ukoll l-obbligu li
ssir l-ewwel revizjoni fi zmien skadenza specifika wara d-
dhul fis-sehh tal-ftehimiet: jista’ jissemma massimu ta’ tliet
snin.

III. KONKLUZJONI

L-EDPS jilga’ b’sodisfazzjon l-approc¢ orizzontali ppre-
zentat mill-Kummissjoni fil-komunikazzjoni taghha. Dan
huwa pass essenzjali fid-direzzjoni ta’ qafas komprensiv
ghall-iskambju tad-data tal-PNR. Xi elementi importanti ta’
thassib madankollu jnaqqsu dan l-apprezzament generali.
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Fihom infushom, l-iskemi tal-PNR ipprezentati fil-Komuni-
kazzjoni, ma jissodisfawx it-testijiet tal-htiega u l-proporz-
jonalita kif zviluppati fdin l-opinjoni u fopinjonijiet prece-
denti tal-EDPS u tal-Grupp ta’ Hidma skont l-Artikolu 29.
Sabiex ikunu ammissibbli, il-kundizzjonijiet ghall-gbir u 1-
ipprocessar tad-data personali ghandhom ikunu ristretti
b'mod konsiderevoli. L-EDPS huwa mhasseb b'mod parti-
kolari dwar l-uzu tal-iskemi tal-PNR ghal skopijiet ta’ valu-
tazzjoni tar-riskju jew profilar.

L-izvilupp ta’ standards ghall-PNR ghandu jqis il-qafas gene-
rali tal-protezzjoni tad-data u l-izviluppi legali relatati fi
hdan 1-UE, kif ukoll in-negozjar ta’ ftehimiet dwar I-
iskambju tad-data flivell izjed generali, specjalment mal-
Istati Uniti. Ghandu jigi assigurat li ftehim gejjieni dwar
il-PNR mal-Istati Uniti jirrispetta I-ftehim generali dwar il-
protezzjoni tad-data mal-US. Il-ftehimiet dwar il-PNR ma’
pajjizi terzi ohra ghandhom ukoll ikunu konsistenti ma’
dan l-approce.

Huwa essenzjali li kwalunkwe ftehim ma’ pajjizi terzi
jikkunsidra r-rekwiziti 1-godda dwar il-protezzjoni tad-data
kif ged jigu zviluppati fil-qafas istituzzjonali ta’ wara
Lisbona.

L-EDPS isejjah ukoll ghal izjed precizjoni fl-approce globali
fir-rigward tas-salvagwardji minimi applikabbli ghall-ftehi-
miet kollha: ghandhom japplikaw kundizzjonijiet aktar
stretti fir-rigward tal-ipprocessar ta’ data sensittiva, il-prin-
¢ipju tal-limitazzjoni tal-iskop, il-kundizzjonijiet tat-trasferi-
menti '] quddiem u Z-zamma tad-data.

L-EDPS fl-ahhar nett jinsisti li kwalunkwe ftehim ghandu
jipprovdi ghal drittijiet direttament infurzabbli ghas-suggetti
tad-data. L-effika¢ja tal-proceduri tal-infurzar, mis-suggetti
tad-data kif ukoll mill-awtoritajiet supervizorji, hija kun-
dizzjoni essenzjali ghall-valutazzjoni tal-adegwatezza ta’
kwalunkwe ftehim.

Maghmula fi Brussell, id-19 ta’ Ottubru 2010.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data




