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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind Comunicarea Comisiei citre
Parlamentul European, Consiliu, Comitetul Economic si Social si Comitetul Regiunilor -
,O abordare globald a protectiei datelor cu caracter personal in Uniunea Europeani”

(2011/C 181/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date (3), in
special articolul 41,

ADOPTA URMATORUL AVIZ:
A. PARTEA GENERALA
1. Introducere
1.1. O primd evaluare generald

1. La 4 noiembrie 2010, Comisia a adoptat o comunicare
intitulatd ,O abordare globald a protectiei datelor cu
caracter personal in Uniunea Europeani” (,Comu-
nicarea”) (}). Comunicarea a fost trimisi spre consultare
Autoritdtii Europene pentru Protectia Datelor (AEPD).
AEPD salutd faptul ci a fost consultatd de Comisie, in
conformitate cu articolul 41 din Regulamentul (CE) nr.
45/2001. Anterior adoptdrii Comunicdrii, AEPD 1ii fusese
deja  oferitd posibilitatea de a prezenta observatii
neoficiale, unele dintre acestea fiind luate in considerare
in versiunea finald a documentului.

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.
() COM(2010) 609 final.

2. Comunicarea isi propune sd defineasci abordarea Comisiei
privind revizuirea sistemului juridic al UE in materie de
protectie a datelor cu caracter personal in toate domeniile
de activitate ale Uniunii, tindnd seama, in special, de
provocarile pe care le ridicd globalizarea si noile
tehnologii (¥).

3. In general, AEPD salutd Comunicarea, fiind convinsi de
necesitatea unei revizuiri a cadrului juridic actual in
materie de protectie a datelor in UE, in scopul asigurdrii
unei protectii eficiente intr-o societate informationald in
continud dezvoltare. In Avizul din 25 iulie 2007 referitor
la punerea in aplicare a Directivei privind protectia
datelor (°), AEPD concluziona ci, pe termen lung, modi-
ficarea Directivei 95/46/CE nu poate fi evitata.

4. Comunicarea reprezintd un pas important in directia unei
asemenea modificari legislative care, la randul siu, ar
constitui cea mai importantd evolutie in domeniul
protectiei datelor in UE de la adoptarea Directivei
95/46/CE, care este consideratd, in general, piatra de
temelie a protectiei datelor in cadrul Uniunii Europene
(precum si la nivel mai larg in Spatiul Economic
European).

5. Comunicarea oferd cadrul adecvat pentru o revizuire bine
orientatd, identificind, de asemenea, intr-o manierd
generald, principalele probleme si provocdri. AEPD impar-
tdseste opinia Comisiei potrivit cdreia in viitor va fi, totusi,
necesar un sistem solid de protectie a datelor, in baza
faptului cd principiile generale existente de protectie a
datelor sunt incd valabile intr-o societate ce suferd
schimbiri fundamentale datorate dezvoltdrii tehnologice
rapide si globalizdrii. Acest lucru impune revizuirea dispo-
zitiilor legislative existente.

(*) A se vedea p. 5, primul paragraf din Comunicare.

(®) Avizul AEPD din 25 iulie 2007 privind Comunicarea Comisiei citre
Parlamentul European si Consiliu cu privire la continuarea
programului de lucru pentru o mai bund punere in aplicare a
Directivei privind protectia datelor (JO C 255, 27.10.2007, p. 1).
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6. Comunicarea subliniazd in mod corect faptul ci provo-
cdrile sunt enorme. AEPD impdrtiseste pe deplin aceastd
afirmatie §i scoate in evidentd necesitatea ca solutiile
propuse sd fie pe masurd de ambitioase §i sd sporeascd
eficienta protectiei.

1.2. Scopul avizului

7. Prezentul aviz evalueazd solutiile propuse in Comunicare
pe baza urmdtoarelor doud criterii: ambitie si eficientd.
Perspectiva avizului este, in general, pozitivdi. AEPD
sprijind Comunicarea, insi criticd, in acelasi timp,
aspectele in care mai multd ambi;ie, in opinia sa, ar
conduce la un sistem mai eficient.

8. AEPD are drept scop sd contribuie, prin prezentul aviz, la
dezvoltarea in continuare a cadrului juridic in materie de
protectie a datelor. AEPD asteaptd cu interes propunerea
Comisiei, preconizatd a fi prezentatd pand la jumditatea
anului 2011, si sperd cd sugestiile sale vor fi luate in
considerare la  elaborarea acestei propuneri. De
asemenea, AEPD mentioneazd cd aceastd Comunicare
pare si excludi anumite domenii din instrumentul
general, de exemplu, prelucrarea datelor de citre insti-
tutiile si organismele UE. In cazul in care Comisia ar
decide, intr-adevdr, si elimine anumite domenii in
aceastd etapd, ceea ce AEPD ar considera regretabil,
aceasta din urmi indeamnd Comisia si se angajeze in
construirea unei arhitecturi globale, intr-un interval de
timp scurt, specificat.

1.3. Elementele fundamentale ale prezentului aviz

9. Prezentul aviz nu este independent, ci se bazeazi pe
pozitii anterioare adoptate, in diverse ocazii, de AEPD si
de autorititile de protectie a datelor din Europa. In mod
special, trebuie subliniat faptul c¢i in avizul AEPD din
25 iulie 2007, mentionat deja, au fost identificate si
prezentate in detaliu unele elemente principale ale modi-
ficdrii viitoare (°). De asemenea, avizul se bazeazd pe
discutiile cu alte parti interesate din domeniul protectiei
datelor si a vietii private. Contributiile acestor discutii au
constituit un fundament util atat pentru Comunicare, cat
si pentru prezentul aviz. In acest sens, se poate
concluziona cd existd un anumit nivel de sinergie in
ceea ce priveste modalititile de imbunititire a eficientei
protectiei datelor.

10. Un alt element fundamental al prezentului aviz il
constituie documentul intitulat ,Viitorul vietii private”,
contributie comund a Grupului de lucru instituit in
temeiul articolului 29 si a Grupului de lucru pentru

(®) In mod special (a se vedea punctul 77 din aviz): absenta necesititii
modificirii principiilor existente, dar o nevoie clard de alte dispozitii
administrative; domeniul extins de aplicare a legislagiei privind
protectia datelor pentru toate utilizdrile de date cu caracter
personal nu ar trebui modificat; legislatia privind protectia datelor
ar trebui sd permitd o abordare echilibratd in cazuri concrete si ar
trebui sd permitd autorititilor pentru protectia datelor si stabileascd
prioritati; sistemul ar trebui sd se aplice in totalitate utilizdrii datelor
cu caracter personal pentru aplicarea legii, desi mdasuri adecvate
suplimentare ar putea fi necesare pentru a aborda problemele
speciale din acest domeniu.

politie si justitie la consultarea lansatd de Comisie in 2009
(,documentul Grupului de lucru privind viitorul vietii
private”) (7).

11. Mai recent, la conferinta de presd din 15 noiembrie 2010,

AEPD a prezentat primele sale reactii fatd de aceastd
Comunicare. Prezentul aviz dezvoltd opiniile mai
generale exprimate in timpul acestei conferinte de
presd (8).

12. In sfarsit, prezentul aviz se bazeazd pe o serie de avize

13. Revizuirea

14. Primul

anterioare ale AEPD, precum si pe documente ale
Grupului de lucru privind protectia datelor instituit in
temeiul articolului 29. Prezentul aviz face trimitere,
atunci cind este relevant, la aceste avize si documente.

2. Context

normelor privind protectia datelor se
desfdsoard intr-un moment istoric crucial. Comunicarea
prezintd contextul pe larg si intr-o manierd convingitoare.
Pe baza acestei descrieri, AEPD identificd cei patru factori
principali care determind mediul in care se desfisoard
procesul de revizuire.

factor 1l constituie dezvoltarea tehnologica.
Tehnologia de astizi nu este aceeasi cu cea din
momentul conceperii si adoptdrii Directivei 95/46/CE.
Fenomenele tehnologice precum ,cloud computing”,
publicitatea comportamentald, retelele de socializare,
dispozitivele de colectare a taxei de drum si de localizare
geograficd au modificat profund modalitatea de prelucrare
a datelor si creeazd reale probleme in ceea ce priveste
protectia datelor. Revizuirea normelor europene de
protectie a datelor va trebui sd abordeze in mod eficient
aceste provocari.

15. Al doilea factor este globalizarea. Eliminarea treptatd a

barierelor comerciale a oferit intreprinderilor o
dimensiune internationald din ce in ce mai ampla. Prelu-
crarea transfrontalierd a datelor i transferurile interna-
tionale de date au cunoscut o crestere uriasd in ultimii
ani. Mai mult decat atat, prelucrarea datelor s-a generalizat
datoritd  tehnologiilor informatiei §i comunicatiilor:
internetul si ,cloud computing” au permis prelucrarea
delocalizatd a unor cantititi mari de date la scard
mondiald. De asemenea, ultimul deceniu a cunoscut o
intensificare a activititilor politienesti si judiciare interna-
tionale de combatere a terorismului si a altor forme de

(’) Documentul 168 al Grupului de lucru (http://ec.europa.eufjustice/

policies/privacy/docs/wpdocs/2009/wp168_en.pdf).  Mesajul  siu
principal este ¢ o modificare legislativd reprezintd o bund ocazie
de a clarifica unele norme si principii esentiale (de exemplu, consim-
tdmantul, transparenta), de a introduce unele principii noi (de
exemplu, confidentialitatea prin concept, responsabilitatea), de a
spori eficienta prin modernizarea dispozitiilor (de exemplu, prin
limitarea cerintelor de notificare existente) si de a include totul
intr-un cadru juridic complet (inclusiv cooperarea politieneascd si
judiciard).

Punctele de discutie pentru conferinta de presd sunt disponibile pe
site-ul internet al AEPD la adresa: http://www.edps.europa.eu/
EDPSWEB|webdav/site/mySite/shared/Documents/EDPS[Publications/
Speeches[2010/10-11-15_Press_conf_speaking_points PHBG_EN.

pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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17.
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(10

(11

(12

crimd organizatd internationald, sprijinite printr-un volum
imens de schimburi de informatii in scopul aplicarii legii.
Toate acestea necesitd o analizd profundd a modului in
care protectia datelor cu caracter personal poate fi efectiv
asiguratd intr-o lume globalizatd, fard a afecta substantial
activitdtile de prelucrare internationale.

Cel de al treilea factor il constituie Tratatul de la Lisabona.
Intrarea in vigoare a Tratatului de la Lisabona marcheazd
o noud erd pentru protectia datelor. Articolul 16 din TFUE
nu prevede doar dreptul individual al persoanei vizate, ci
si un temei juridic direct pentru o legislatie puternici a
protectiei datelor in UE. Mai mult decat atat, eliminarea
structurii bazate pe piloni obligd Parlamentul European si
Consiliul sd prevadd protectia datelor in toate domeniile
dreptului comunitar. Cu alte cuvinte, acest lucru permite
un cadru juridic global in materie de protectie a datelor,
aplicabil sectorului privat, sectorului public din statele
membre, precum si institutiilor si organismelor UE. In
acest sens, Programul de la Stockholm (°) prevede in
mod constant faptul cd Uniunea trebuie sd asigure o
strategie globald pentru protectia datelor in cadrul UE si
al relatiilor acesteia cu alte tari.

Al patrulea factor il constituie evolutiile paralele care au
loc in contextul organizatiilor internationale. in prezent se
desfdsoard diverse dezbateri concentrate pe modernizarea
actualelor instrumente juridice pentru protectia datelor. In
acest sens, este important sd se mentioneze actualele
reflectii legate de viitoarea revizuire a Conventiei nr.
108 a Consiliului Europei (') si a Orientdrilor OCDE
privind viata privatd (!!). O alti evolutie importantd se
referd la adoptarea de standarde internationale privind
protectia datelor cu caracter personal si a vietii private,
ceea ce ar putea duce la adoptarea unui instrument global
obligatoriu pentru protectia datelor. Toate aceste initiative
meritd a fi sprijinite in totalitate. Scopul lor comun ar
trebui si fie asigurarea protectiei eficiente si coerente
intr-un mediu bazat pe tehnologie si globalizat.

3. Perspective principale

3.1. Protectia datelor consolideazd increderea si trebuie sd
sprijine alte interese (publice)

Un cadru juridic solid privind protectia datelor reprezintd
consecinta necesard a importantei acordate protectiei
datelor in Tratatul de la Lisabona, in special la
articolul 8 din Carta drepturilor fundamentale a Uniunii
si articolul 16 din Tratatul privind functionarea Uniunii
Europene (TFUE), precum si consecinta legdturii puternice
cu articolul 7 din Cartd (1?).

(°) Programul de la Stockholm — O Europd deschisd si sigurd in

serviciul cetdtenilor §i pentru protectia acestora (JO C 115,
4.5.2010, p. 1), la p. 10.

Conventia nr. 108 a Consiliului Europei pentru protectia
persoanelor fizice in ceea ce priveste prelucrarea automatizatd a
datelor cu caracter personal, STE nr. 108, 28 ianuarie 1981.
Orientdrile OCDE privind protectia confidentialitatii si fluxurile
transfrontaliere de date cu caracter personal, publicate pe site-ul
internet: http://www.oecd.org

Aceastd importantd a protectiei datelor si legitura cu viata privatd,
exprimate in Cartd, au fost subliniate de Curtea de Justitie in
Hotdrarea din 9 noiembrie 2010 pronuntatd in cauzele conexe
C-92/09 si C-93/09, Schecke, nepublicatd incd in Culegere.

19. insd un cadru juridic solid privind protectia datelor

20.

21.

22.

serveste, de asemenea, unui public mai larg si intereselor
private dintr-o societate informationald in care prelucrarea
datelor este generalizatd. Protectia datelor consolideazd
increderea, aceasta constituind o componentd esentiald a
bunei functiondri a societdtii noastre. Este esential ca
dispozitiile privind protectia datelor si fie concepute in
asa fel incét, in masura posibilului, acestea sd sprijine in
mod activ, nu si afecteze alte drepturi si interese legitime.

O economie europeand puternicd, securitatea persoanelor,
precum si responsabilitatea guvernelor constituie exemple
importante de alte interese legitime.

Dezvoltarea economicd in UE este strans legatd de intro-
ducerea si comercializarea de noi tehnologii si servicii. In
societatea informationald, introducerea si dezvoltarea cu
succes a tehnologiilor informatiilor §i comunicatiilor
(TIC), precum si a serviciilor se bazeazd pe incredere.
Dacd oamenii nu au incredere in TIC, aceste tehnologii
au sanse mici de reusitd (1%), iar oamenii vor avea
incredere in TIC numai dacd datele lor sunt protejate in
mod eficient. Prin urmare, protectia datelor ar trebui sd
constituie parte integrantd a tehnologiilor si serviciilor. Un
cadru juridic solid in materie de protectie a datelor
promoveazd economia europeand, cu conditia ca acesta
sd fie nu doar solid, ci si adaptat in mod corespunzitor.
In acest sens, mai buna armonizare in cadrul UE si
reducerea la minimum a sarcinilor administrative sunt
esentiale (a se vedea capitolul 5 din prezentul aviz).

In ultimii ani s-a vorbit mult despre necesitatea echili-
brului dintre confidentialitate si securitate, in special in
ceea ce priveste instrumentele de prelucrare si schimb de
date care au loc in cadrul cooperdrii politienesti si
judiciare (14). Protectia datelor a fost adesea in mod
gresit caracterizatd ca fiind un obstacol in calea protejarii
depline a securitdtii fizice a persoanelor fizice (*°) sau cel
putin o conditie inevitabild care trebuie respectatd de auto-
ritdtile de aplicare a legii. Aceastd caracterizare, insi, nu
este tot. Un cadru juridic solid in materie de protectie a
datelor poate intensifica si consolida securitatea. Pe baza
principiilor privind protectia datelor, atunci cand aceste
principii sunt corect aplicate, operatorii sunt obligati sd
se asigure cd informatiile sunt exacte si actualizate si cd
datele cu caracter personal care sunt inutile pentru
aplicarea legii sunt eliminate din sisteme. De asemenea,
se pot invoca obligatile de punere in aplicare a
mdsurilor de naturd tehnologicd si organizationald
pentru a asigura securitatea sistemelor, cum ar fi

() A se vedea Avizul AEPD din 18 martie 2010 privind promovarea

increderii in socictatea informationald prin incurajarea protectiei
datelor si a confidentialititii (JO C 280, 16.10.2010, p. 1),
punctul 113.

(') A se vedea, de exemplu, Avizul AEPD din 10 iulie 2009 privind

(15

)

Comunicarea Comisiei cdtre Parlamentul European si Consiliu —,Un
spatiu de libertate, securitate si justitie in serviciul cetdtenilor” (JO C
276, 17.9.2009, p. 8).

Notiunea de securitate este mai largd decat notiunea de securitate
fizicd, insd ca ilustrare a argumentelor prezentate, este utilizatd aici
in sensul siu mai restrans.


http://www.oecd.org
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23.

24.

25.

26.

27.

protejarea sistemelor impotriva divulgdrii sau accesului
neautorizat, astfel cum acestea au fost elaborate in
domeniul protectiei datelor.

Respectarea principiilor privind protectia datelor poate
asigura in continuare faptul cd autorititile de aplicare a
legii actioneazd in conformitate cu principiile statului de
drept, care atrage increderea in comportamentul acestora
si, prin urmare, promoveazd, in sens mai larg, increderea
in societdtile noastre. Jurisprudenta prezentatd la
articolul 8 din Conventia Europeani a Drepturilor
Omului asigurd faptul cd autoritdtile politienesti si
judiciare pot prelucra toate datele relevante pentru acti-
vitatea lor, insd nu in mod nelimitat. Protectia datelor
necesitd un mecanism de verificare si control (a se vedea
capitolul 9 din aviz referitor la politie si justitie).

In societitile democratice, guvernele sunt responsabile de
toate activitdtile lor, inclusiv de utilizarea datelor cu
caracter personal pentru diferitele interese publice pe
care le servesc. Aceste interese variazd de la publicarea
datelor pe internet, din motive de transparentd, pand la
utilizarea datelor ca suport pentru politici in domenii
precum sdndtatea publicd, transporturile sau fiscalitatea,
sau supravegherea persoanelor in scopul aplicarii legii.
Un cadru juridic solid privind protectia datelor permite
guvernelor sd isi respecte responsabilitatile si sd fie respon-
sabile, ca parte a bunei guvernante.

3.2. Consecintele asupra cadrului juridic in materie de protectie
a datelor

3.2.1. Este necesard o mai buni

nizare

armo-

Comunicarea a identificat in mod corect faptul ci una
dintre lacunele cadrului juridic actual este cd acordd prea
multd libertate statelor membre in privinta punerii in
aplicare a dispozitiilor europene in legislatia nationald.
Lipsa armonizdrii are o serie de consecinte negative intr-
o societate informationald in care granitele fizice dintre
statele membre sunt din ce in ce mai putin relevante (a
se vedea capitolul 5 din prezentul aviz).

3.2.2. Principiile generale privind
protectia datelor rdman valabile

Un prim motiv mai oficial pentru care principiile generale
privind protectia datelor nu ar trebui si nu ar putea fi
modificate este de naturd juridicd. Aceste principii sunt
stabilite in Conventia nr. 108 a Consiliului Europei, care
este obligatorie pentru toate statele membre. Aceastd
conventie reprezintd temeiul protectiei datelor in UE. De
asemenea, unele dintre principiile esentiale sunt in mod
explicit prezentate in articolul 8 din Carta drepturilor
fundamentale a Uniunii. Prin urmare, modificarea acestor
principii ar necesita modificarea tratatelor.

in realitate, insi, existi si motive substantiale de a nu
modifica principiile generale. AEPD este convinsi cd o
societate informationald nu poate si nu ar trebui s func-
tioneze fird o protectie adecvatd a vietii private si a
datelor cu caracter personal ale persoanelor fizice. De
asemenea, atunci cind se prelucreazi mai multe
informatii, este necesard o mai bund protectie. O
societate informationald in care sunt prelucrate volume

28.

29.

uriase de informatii legate de orice persoand trebuie sd se
bazeze pe conceptul de control din partea persoanei,
pentru a permite acesteia sd actioneze ca persoand fizicd
si sd isi exercite libertdtile intr-o societate democratica,
precum libertatea de expresie si a cuvantului.

De asemenea, este dificil de imaginat controlul exercitat de
o persoand fird obligatia operatorilor de a limita prelu-
crarea in conformitate cu principiile necesititii, proportio-
nalitdtii si limitdrii scopului. La fel de dificil este de
imaginat controlul exercitat de o persoand in lipsa recu-
noasterii drepturilor persoanelor vizate, precum dreptul de
acces, rectificare, stergere sau blocare a datelor.

3.2.3. Perspectiva funda-

mentale

drepturilor

AEPD subliniazd faptul cd protectia datelor este recu-
noscutd ca drept fundamental. Acest lucru nu inseamnd
cd protectia datelor ar trebui intotdeauna si prevaleze
asupra altor drepturi §i interese importante intr-o
societate democraticd, ci ci are, intr-adevdr, consecinte
asupra naturii si sferei de aplicare a protectiei care
trebuie acordatd in temeiul unui cadru juridic european,
astfel incat s se tind seama intotdeauna si in mod cores-
punzitor de cerintele referitoare la protectia datelor.

30. Aceste principale consecinte pot fi definite dupd cum

31.

urmeaza:

— protectia trebuie si fie eficientd. Un cadru juridic
trebuie s3 prevadd instrumente care si permitd
persoanelor fizice sd isi exercite drepturile in practici;

— cadrul juridic trebuie si fie stabil pentru o perioadd
lungid de timp;

— protectia trebuie acordatd in toate circumstantele si si
nu depindd de preferintele politice dintr-o anumitd
perioads;

— limitarea exercitdrii dreptului poate fi necesard, insd
trebuie sd fie exceptionald, justificatdi in mod cores-
punzdtor si sd nu afecteze niciodatd elementele
esentiale ale dreptului propriu-zis (19).

AEPD recomandd Comisiei sd tini seama de aceste
consecinte in propunerile sale de solutii legislative.

3.24. Sunt necesare noi dispozitii legis-
lative

Comunicarea se axeazd in mod justificat pe necesitatea
consoliddrii  dispozitiilor legislative privind protectia
datelor. In acest context, se cuvine si amintim ci in docu-
mentul Grupului de lucru privind viitorul vietii private (%),
autorititile de protectie a datelor au subliniat necesitatea

(%) A se vedea, de asemenea, Avizul AEPD din 25 iulie 2007 privind

Comunicarea Comisiei cdtre Parlamentul European si Consiliu cu
privire la continuarea programului de lucru pentru o mai bund
punere in aplicare a Directivei privind protectia datelor, paragraful
17, care se bazeazd pe jurisprudenta Curtii Europene a Drepturilor
Omului si a Curtii de Justitie.

() A se vedea nota de subsol nr. 7.
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32.

33.

ca diferitii actori din domeniul protectiei datelor, in special
persoanele vizate, operatorii de date si autoritdtile de
supraveghere propriu-zise si joace un rol mai important.

Se pare cd existd un larg consens in randul pértilor inte-
resate in ceea ce priveste faptul cd dispozitiile legislative
mai solide, care tin seama de dezvoltirile tehnologice si de
globalizare, reprezintd in viitor cheia unei protectii ambi-
tioase si eficiente a datelor. Astfel cum s-a mentionat deja
la punctul 7, acestea sunt criteriile AEPD de evaluare a
oricaror solutii propuse.

3.2.5. Completitudinea conditie

indispensabila

ca (6]

Astfel cum se mentioneazd in Comunicare, Directiva
95/46/CE se aplicd tuturor activititilor de prelucrare a
datelor cu caracter personal desfisurate 1in statele
membre, atit in sectorul public, cat si in cel privat, cu
exceptia activitdtilor care nu intrd in sfera de aplicare a
dreptului comunitar anterior ('8). Desi in fostul tratat
aceastd exceptie era necesard, dupd intrarea in vigoare a
Tratatului de la Lisabona ea nu se mai aplicd. In plus,
exceptia este contrard textului, nefiind, in orice caz, in
spiritul articolului 16 din TFUE.

34. In opinia AEPD, un instrument juridic complet pentru

35.

(19

(20

2

protectia datelor, incluzdnd o cooperare politieneascd si
juridicd in materie penald, trebuie privit ca una dintre
principalele imbundtdtiri pe care le poate aduce un nou
cadru juridic. Aceasta constituie o conditie indispensabila
pentru protectia eficientd a datelor in viitor.

In sprijinul acestei afirmatii, AEPD scoate in evidentd
urmdtoarele argumente:

— deosebirea dintre activititile sectorului privat si ale
sectorului de aplicare a legii tinde sd se atenueze.
Entitatile din sectorul privat pot prelucra date care in
ultimd instantd sunt folosite in scopul aplicdrii legii
(exemplu: datele din PNR (1), in timp ce, in alte
cazuri, ele sunt obligate si pistreze datele pentru
scopuri de aplicare a legii (exemplu: Directiva privind
pastrarea datelor (20));

— conform Directivei 95/46/CE, nu existd nicio diferentd
fundamentald intre autorititile politienesti si judiciare
si alte autoritdti care asigurd aplicarea legii (fiscale,
vamale, antifraudi, de imigratie);

('8) Prezentul aviz se va axa, in principal, pe fostul pilon 3 (cooperarea

politieneascd si judiciard in materie penald), pilonul 2 fiind nu doar
un domeniu mai complicat al dreptului comunitar (dupd cum se
admite in articolul 16 din TFUE si articolul 39 din TFUE), ci si mai
putin relevant pentru prelucrarea datelor.

A se vedea, de exemplu, Comunicarea Comisiei privind o abordare
globald referitoare la transferul de date din registrul cu numele
pasagerilor (Passenger Name Record, PNR) citre tdrile terte,
COM(2010) 492 final.

Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006 privind péstrarea datelor generate sau prelucrate in
legiturd cu furnizarea serviciilor de comunicatii electronice acce-
sibile publicului sau de retele de comunicatii publice si de modi-
ficare a Directivei 2002/58/CE (JO L 105, 13.4.2006, p. 54).

36.

37.

38.

39.

— astfel cum se descrie cu exactitate in Comunicare,
instrumentul juridic pentru protectia datelor aplicabil
in prezent autoritdtilor politienesti si judiciare
(Decizia-cadru 2008/977[JAI (*)) este inadecvat;

— majoritatea statelor membre au transpus in legislatiile
nationale atdt Directiva 95/46/CE, cat si Conventia nr.
108, ficandu-le aplicabile si autorititilor lor poli-
tienesti si judiciare.

Includerea politiei si justitiei in instrumentul juridic
general ar insemna nu doar oferirea mai multor garantii
cetdtenilor, ci si usurarea sarcinii autorititilor politienesti.
Obligatia de a aplica diverse seturi de norme este greoaie,
necesitdnd un consum inutil de timp si ridicind obstacole
in calea cooperdrii internationale (a se vedea, in
continuare, capitolul 9 din prezentul aviz). De asemenea,
acesta constituie un argument pentru includerea activi-
tatilor de prelucrare de cidtre serviciile de securitate
nationale, in mdsura in care acest lucru este posibil in
stadiul actual al legislatiei UE.

3.2.6. Neutralitate tehnologici

Perioada scursd de la adoptarea, in 1995, a Directivei
95/46/CE poate fi caracterizatd ca o perioadd turbulentd
din punct de vedere tehnologic. In mod frecvent sunt
introduse noi dezvoltdri si dispozitive tehnologice. In
multe cazuri acest lucru a dus la modificiri fundamentale
ale modului de prelucrare a datelor cu caracter personal
ale persoanelor fizice. Societatea informationald nu mai
poate fi consideratd un mediu paralel, la care cetdtenii
pot participa in mod voluntar, ci a devenit o parte inte-
grantd a vietii noastre de zi cu zi. De exemplu, conceptul
de internet al obiectelor (*?) stabileste legituri intre
obiectele fizice si informatiile on-line referitoare la acestea.

Tehnologia va continua si se dezvolte, ceea ce va avea
consecinte asupra noului cadru juridic care trebuie si fie
eficace pentru o perioadd lungd de timp, dar, totodatd, sd
nu impiedice dezvoltirile tehnologice viitoare. Astfel, este
necesar ca dispozitiile legislative s fie neutre din punct de
vedere tehnologic. Cu toate acestea, cadrul juridic trebuie
sd ofere o mai bund securitate juridicd intreprinderilor si
persoanelor fizice, care trebuie si inteleagd ce se asteaptd
de la ele si sd i s3 poatd exercita drepturile. Prin urmare,
este necesar ca dispozitiile legislative sa fie precise.

Potrivit AEPD, un instrument juridic general pentru
protectia datelor trebuie formulat, pe cat posibil, intr-o
manierd neutrd din punct de vedere tehnologic, ceea ce
inseamnd cd drepturile si obligatiile diferitilor actori
trebuie formulate intr-o manierd generald si neutrd,
astfel incat sd rdmand, in principiu, valabile si aplicabile
indiferent de tehnologia aleasd in scopul prelucrdrii datelor
cu caracter personal. Nu existd altd posibilitate, dat fiind

(*') Decizia-cadru 2008/977/JAl a Consiliului din 27 noiembrie 2008

privind protectia datelor cu caracter personal prelucrate in cadrul
cooperdrii politienesti si judiciare in materie penald (JO L 350,
30.12.2008, p. 60).

(*?) Astfel cum este definit in ,Internetul obiectelor — un plan de actiune

pentru Europa”, COM(2009) 278 final.
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40.

41.

42.

43.

ritmul progreselor tehnologice din zilele noastre. AEPD
propune introducerea de noi drepturi ,neutre din punct
de vedere tehnologic” care s se situeze deasupra princi-
piilor existente privind protectia datelor si care ar putea
avea o importantd speciald in mediul electronic aflat intr-o
evolutie rapidd (a se vedea, in special, capitolele 6 si 7).

3.2.7.Pe termen lung: securitate juridicd
pentru o perioadd mai lungd de timp

In ultimii 15 ani, Directiva 95/46/CE
elementul central al protectiei datelor in UE, fiind
transpusd in legislatiile statelor membre si aplicatd de
diferitii actori. In timp, punerea in aplicare s-a imbunatitit
pe baza experientelor practice si a orientdrilor ulterioare
emise de Comisie, de autoritdtile pentru protectia datelor
(la nivel national si in cadrul Grupului de lucru instituit in
temeiul articolului 29) si de instantele nationale si
europene.

a reprezentat

Meritd subliniat faptul cd aceste dezvoltari necesitd timp si
cd fiind, mai ales, vorba de un cadru juridic general care
instituie un drept fundamental, acest timp este necesar
pentru a crea securitate juridici si stabilitate. Noul
instrument juridic general trebuie elaborat cu ambitia ca
acesta sd fie capabil sd creeze securitate juridicd si stabi-
litate pentru o perioadd mai lungd de timp, tinind seama
de faptul cd este foarte greu de previzut modul in care
tehnologia si globalizarea vor evolua ulterior. In orice caz,
AEPD sprijind pe deplin scopul credrii securitdtii juridice
pentru o perioadd mai lungd de timp, comparabil cu
perspectiva Directivei 95/46/CE. Pe scurt, desi tehnologia
evolueazd rapid, legislatia trebuie sd fie stabila.

3.2.8. Pe termen scurt: eficientizarea
utilizdrii instrumentelor existente

Pe termen scurt, este esential sd se asigure eficacitatea
dispozitiilor legislative existente, in primul rdnd prin
concentrarea pe aplicarea legii, atit la nivel national, cat
si la nivelul UE (a se vedea capitolul 11 din prezentul
aviz).

B. ELEMENTELE NOULUI CADRU JURIDIC
4. Abordarea globali

AEPD sprijind pe deplin abordarea globald a protectiei
datelor, care reprezintd nu doar titlul, c¢i §i punctul de
plecare al Comunicdrii i care include neapirat extinderea
normelor generale privind protectia datelor la cooperarea
politieneascd si judiciard in materie penald (23).

44. Cu toate acestea, AEPD mentioneazd cd intentia Comisiei

nu este aceea de a include toate activititile de prelucrare a
datelor in acest instrument juridic general. Mai precis,
prelucrarea datelor de citre institutiile, organismele,
birourile si agentiile UE nu va fi inclusi. Comisia afirmi
doar cd ,va evalua necesitatea adaptarii altor instrumente
juridice la noul cadru general privind protectia datelor”.

() A se vedea p. 14 din Comunicare si sectiunea 3.2.5 din prezentul

aviz.

45

46.

. In mod clar, AEPD preferd includerea in cadrul juridic
general a prelucrdrii datelor la nivelul UE. AEPD
amintegte faptul c3 aceasta fusese intentia initialdi a
fostului articol 286 din Tratatul CE, in care protectia
datelor era mentionatd prima datd la nivelul tratatului.
Articolul 286 din Tratatul CE prevedea doar cd instru-
mentele juridice privind prelucrarea datelor cu caracter
personal se vor aplica si institutiilor. Mai important, un
text legislativ unic evitd riscul discrepantelor dintre
dispozitii si ar fi mai adecvat pentru schimbul de date
efectuat intre entititile de la nivelul UE si entittile
publice si private din statele membre. De asemenea,
acest text unic ar evita riscul ca, dupd modificarea
Directivei 95/46/CE, sd nu mai existe interes politic in
modificarea Regulamentului (CE) nr. 45/2001 sau
acordarea unei prioritdti suficiente acestei modificari
pentru a evita discrepantele intre datele intrdrii in vigoare.

AEPD invitd Comisia, in cazul in care ar concluziona ci
includerea in instrumentul juridic general a prelucririi
datelor la nivelul UE nu ar fi fezabild, sd se angajeze sd
propund o adaptare a Regulamentului (CE) nr. 45/2001
(nu sd ,evalueze necesitatea”) in cel mai scurt timp posibil,
de preferintd, pand la sfarsitul anului 2011.

47. La fel de importantd este asigurarea, de citre Comisie, a

48.

faptului ¢ nu sunt omise alte domenii, in special:

— protectia datelor in cadrul Politicii externe si de secu-
ritate comund, in temeiul articolului 39 din TUE (**);

— regimurile sectoriale de protectie a datelor pentru
organisme UE precum Europol, Eurojust si pentru
sisteme informationale la scard largd, in mdsura in
care acestea necesitd a fi adaptate la noul instrument
juridic;

— Directiva 2002/58 asupra confidentialitdtii si comuni-
catiilor electronice (Directiva ePrivacy), in mdsura in
care aceasta necesitd a fi adaptatd la noul instrument
juridic.

In sfarsit, instrumentul juridic general pentru protectia
datelor poate si probabil trebuie sd fie completat de regle-
mentdri sectoriale si specifice suplimentare, de exemplu, in
domeniul cooperdrii politienesti si judiciare, dar si in alte
domenii (¥). Atunci cind este necesar si in conformitate
cu principiul subsidiaritdtii, aceste reglementari supli-
mentare ar trebui adoptate la nivelul UE. Statele
membre pot elabora norme suplimentare in domenii
specifice, dacd acest lucru este justificat (a se vedea
sectiunea 5.2).

(** A se vedea, de asemenea, Avizul AEPD din 24 noiembrie 2010

privind Comunicarea Comisiei citre Parlamentul European si
Consiliu cu privire la Politica UE de combatere a terorismului:
principale realizari si viitoare provocdri, paragraful 31.

(*) A se vedea, de asemenea, documentul GL privind viitorul vietii

private (nota de subsol 7), punctele 18-21.
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49.

50.

51.

(%)

5. Mai buna armonizare si simplificare
5.1. Necesitatea armonizdrii

Armonizarea este extrem de importantd pentru legislatia
UE privind protectia datelor. Comunicarea a subliniat in
mod just faptul cd protectia datelor are o puternicd
dimensiune a pietei interne, deoarece trebuie si asigure
fluxul liber de date cu caracter personal intre statele
membre in cadrul pietei interne. Cu toate acestea,
nivelul de armonizare previzut de directiva actuali a
fost considerat ca fiind mai putin satisficitor. Comu-
nicarea confirmd faptul ci aceasta este una dintre princi-
palele preocupdri recurente ale partilor interesate. In
special, partile interesate scot in evidentd necesitatea
consolidarii securititii juridice, a reducerii sarcinii adminis-
trative si a asigurdrii unor conditii de concurentd echi-
tabile pentru operatorii economici. Astfel cum in mod
corect mentioneazd Comisia, acesta este, indeosebi, cazul
operatorilor de date stabiliti in mai multe state membre,
care sunt obligati sd respecte cerintele (posibil divergente)
ale legislatiilor nationale privind protectia datelor (26).

Armonizarea nu este importantd doar pentru piata
internd, ci si pentru asigurarea unei protectii adecvate a
datelor. Articolul 16 din TFUE prevede cd ,fiecare” are
dreptul la protectia datelor sale cu caracter personal.
Pentru ca acest drept si fie efectiv respectat, este necesar
ca, pe intreg teritoriul UE, s fie garantat un nivel echi-
valent de protectie. Documentul Grupului de lucru (GL)
pentru viitorul vietii private a subliniat cd mai multe
dispozitii referitoare la pozitiile persoanelor vizate nu au
fost puse in aplicare sau interpretate in mod uniform in
toate statele membre (¥). Intr-o societate globalizatd si
inter-relationatd, aceste divergente ar putea submina sau
limita protectia persoanelor fizice.

AEPD considerd ci mai buna armonizare reprezintd unul
dintre principalele obiective ale procesului de revizuire.
AEPD salutd angajamentul Comisiei de a analiza
mijloacele de realizare a unei mai bune armonizdri a
protectiei datelor la nivelul UE. Cu toate acestea, AEPD
mentioneazd cu oarecare surprindere cd aceastd Comu-
nicare nu prezintd, in acest stadiu, nicio optiune
concretd. Prin urmare, AEPD este cea care indicd unele
domenii in care o mai bund convergentd constituie o
urgentd (a se vedea sectiunea 5.3). Mai buna armonizare
in aceste domenii nu ar trebui realizatd numai prin
reducerea marjei de manevrd a legislatiei nationale, ci si
prin prevenirea implementdrii incorecte de citre statele
membre (a se vedea capitolul 11) si asigurarea aplicarii
mai consecvente si mai coordonate (a se vedea, de
asemenea, capitolul 10).

Comunicarea, p. 10.

(*’) A se vedea documentul GL privind viitorul vietii private (nota de

subsol 7), punctul 70. Documentul face referire, in special, la dispo-
zitiile privind rdspunderea si la posibilitatea de a pretinde daune
imateriale.

5.2. Reducerea marjei de manevrd in ceea ce priveste aplicarea
directivei

52. Directiva contine o serie de dispozitii formulate intr-o

53.

manierd generald, care lasd suficient loc de divergente in
ceea ce priveste punerea lor in aplicare. Considerentul 9
din directivd confirmd in mod explicit faptul ci statelor
membre le este acordatd o anumitd marjd de manevrd si
cd, in limitele acesteia, pot apirea discrepante in punerea
in aplicare a directivei. Mai multe dispozitii au fost puse in
aplicare in mod diferit de statele membre, inclusiv unele
dispozitii esentiale (*%). Aceastd situatie este nesatisfd-
citoare si ar trebui si se urmdreascd o mai bund
convergentd.

Aceasta nu inseamnd cd diversitatea ar trebui exclusd in
mod direct. in anumite domenii ar putea fi nevoie de
flexibilitate pentru a mentine caracteristicile justificate,
interesele publice importante sau autonomia institutionald
a statelor membre. Potrivit AEPD, posibilitatea existentei
divergentelor intre statele membre ar trebui limitatd, in
special, la urmdtoarele situatii specifice:

— libertatea de exprimare: potrivit cadrului juridic actual
(articolul 9), statele membre pot prevede exonerdri si
derogdri pentru prelucrarea datelor efectuatd 1in
scopuri jurnalistice, artistice sau literare. Aceastd flexi-
bilitate pare indreptititd, desigur, sub rezerva limitelor
prevazute de Cartd si de CEDO, avand in vedere
traditiile diferite si diferentele culturale care pot
exista in statele membre in acest domeniu. Totusi,
acest lucru nu va impiedica o posibild actualizare a
actualului articol 9 in lumina evolutiilor internetului;

— interesele publice specifice: potrivit cadrului juridic
actual (articolul 13), statele membre pot adopta
mdsuri legislative pentru a restringe domeniul obliga-
tillor si drepturilor dacd o astfel de restrictie constituie
o mdsurd necesard pentru a proteja interesele publice
importante, precum securitatea statului, apdrarea, secu-
ritatea publici etc. Aceastd competentd a statelor
membre rdmane justificatd, insi, dacd este posibil,
interpretarea exceptiilor ar trebui mai bine armonizatd
(a se vedea sectiunea 9.1). In plus, domeniul actual al
exceptdrii de la dispozitiile articolului 6 alineatul (1)
pare nejustificat de larg;

— cdile de atac, sanctiunile §i procedurile administrative:
un cadru juridic european ar trebui sd stabileascd prin-
cipalele conditii, insd, potrivit legislatiei actuale a UE,
stabilirea sanctiunilor, a cdilor de atac, a normelor
procedurale si mijloacele de anchetd aplicabile la
nivel national trebuie si rimind in competenta
statelor membre.

8 In privinta datelor manuale, existd, de asemenea, mai multe abordari

divergente.
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5.3. Domenii care necesitd o mai bund armonizare

54. Definitii (articolul 2 din Directiva 95/46/CE). Definitiile

55.

56.

57.

constituie piatra de temelie a sistemului juridic si ar
trebui sd fie interpretate in mod uniform in toate statele
membre, fird nicio libertate in ceea ce priveste punerea in
aplicare. Tn cadrul actual au aparut divergente legate, de
exemplu, de notiunea de operator (?). AEPD propune
addugarea unor elemente suplimentare pe lista actuald
inclusd la articolul 2, pentru a oferi o mai bund securitate
juridicd, de exemplu, date anonime, date sub pseudonim,
date cu caracter judiciar, transfer de date si responsabil cu
protectia datelor.

Legalitatea prelucrdrii (articolul 5). Noul instrument juridic ar
trebui sd fie cit mai exact in ceea ce priveste elementele
esentiale care stabilesc legalitatea prelucrdrii datelor.
Articolul 5 din directivd (precum si considerentul 9 al
acesteia), care imputerniceste statele membre sd
precizeze conditiile in care operatiunile de prelucrare
sunt legale, poate, astfel, s nu mai fie necesar intr-un
viitor cadru juridic.

Temeiul prelucrdrii datelor (articolele 7 si 8). Definirea condi-
tiilor in care are loc prelucrarea datelor constituie un
element esential al oricdrei legislatii privind protectia
datelor. Statelor membre nu ar trebui si le fie permisd
introducerea de motive suplimentare pentru prelucrarea
datelor sau modificarea ori excluderea de motive. Posibi-
litatea acorddrii de derogdri ar trebui exclusd sau limitatd
(in special in ceea ce priveste datele sensibile (*)). Intr-un
nou instrument juridic, temeiul prelucrdrii datelor ar
trebui sd fie clar formulat, reducand, astfel, libertatea de
apreciere in momentul transpunerii sau aplicirii noului
instrument. In mod special, este posibil ca notiunea de
consimgdmant sd trebuiascd a fi specificatdi mai exact (a
se vedea sectiunea 6.5). De asemenea, temeiul privind
interesul legitim urmdrit de operator [articolul 7 litera
(f)] lasd loc unor interpretdri foarte diferite, dat fiind
caracterul flexibil al acestui interes. Sunt necesare
precizdri suplimentare. O altd dispozitie care s-ar putea
sd trebuiascd a fi clarificatd este cuprinsd la articolul 8
alineatul (2) litera (b), care permite prelucrarea datelor
sensibile in scopul respectdrii obligatiilor si drepturilor
specifice ale operatorului in materie de drept al
muncii (*!).

Drepturile persoanelor vizate (articolele 10-15). Acesta este
unul dintre domeniile in care nu toate elementele din
directivd au fost implementate i interpretate in mod
coerent de statele membre. Drepturile persoanelor vizate
constituie un element central pentru o protectie eficientd a
datelor. In consecintd, spatiul de manevra ar trebui redus
substantial. AEPD recomandd ca informatiile furnizate de
operator persoanelor vizate si fie uniforme la nivelul UE.

(*) A se vedea Avizul nr. 1/2010 al GL 29 privind conceptele de

,operator” si de ,persoand imputernicitd de citre operator” (GL
169).

(%%) Articolul 8 alineatele (4) si (5) autorizeazd, in prezent, statele

membre si acorde, in anumite conditii, derogiri suplimentare in
ceea ce priveste datele sensibile.

(1) A se vedea, in acest sens, primul raport al Comisiei referitor la

punerea in aplicare a Directivei privind protectia datelor,
mentionatd anterior, p. 14.

58. Transferurile internationale (articolele 25-26). Acesta este un

domeniu care a provocat critici ample din cauza lipsei
unei practici uniforme la nivelul UE. Pértile interesate au
criticat faptul cd deciziile Comisiei privind nivelul adecvat
de protectie sunt interpretate si puse in aplicare in moduri
foarte diferite de statele membre. Regulile corporatiste
obligatorii (Binding Corporate Rules, BCR) reprezintd un
alt element pentru care AEPD recomandd o mai buni
armonizare (a se vedea capitolul 9).

59. Autoritdtile nationale pentru protectia datelor (articolul 28).

Autorititile nationale pentru protectia datelor se supun
unor norme foarte divergente in cele 27 de state
membre, in special in ceea ce priveste statutul, resursele
si competentele lor. Articolul 28 a contribuit partial la
aceastd divergentd din cauza lipsei de precizie (*?), fiind
necesard explicarea mai detaliati a acestuia, in confor-
mitate cu Hotdrarea Curtii Europene de Justitie in cauza
C-518/07 (*%) (a se vedea, in continuare, capitolul 10).

5.4. Simplificarea sistemului de notificare

60. Cerintele de notificare (articolele 18-21 din Directiva

61.

95/46/CE) reprezintd un alt domeniu in care statele
membre s-au bucurat de libertate considerabild. In Comu-
nicare se recunoaste in mod just cd un sistem armonizat
ar reduce costurile §i sarcina administrativi pentru
operatorii de date (>4

Acesta este un domeniu in care simplificarea ar trebui si
fie principalul obiectiv. Revizuirea cadrului in materie de
protectie a datelor constituie o ocazie unicd de a simplifica
sifsau reduce in continuare domeniul cerintelor actuale de
notificare. In Comunicare se recunoaste existenta unui
consens general la nivelul partilor interesate potrivit
cdruia actualul sistem de notificare este destul de greoi
si nu aduce, in sine, nicio valoare addugati in ceea ce
priveste protectia datelor cu caracter personal ale
persoanelor (*°).  Astfel, AEPD saluti angajamentul
Comisiei de a ciuta diferite posibilitdti de simplificare
ale actualului sistem de notificare.

62. In opinia AEPD, punctul de plecare al acestei simplificari

ar fi trecerea de la un sistem in care notificarea reprezintd
regula, cu exceptia unor prevederi contrare (de exemplu,
Lsistemul scutirii”), la un sistem mai bine orientat. Sistemul
scutirii s-a dovedit a fi ineficient, fiind pus in aplicare in
mod incoerent in statele membre (3). AEPD propune
analizarea urmdtoarelor alternative:

(*) Documentul Grupului de lucru privind viitorul vietii private,

punctul 87.

*3) Cauza C-518/07, Comisia/Germania, nepublicatd incd in Culegere.
34

)
)
35)
)

A se vedea nota de subsol nr. 26.
A se vedea nota de subsol nr. 26.

*%) Raportul Grupului de lucru instituit in temeiul articolului 29 privind

obligatia de a notifica autoritdtile de supraveghere nationale, cea
mai bund utilizare a exceptiilor si simplificirilor si rolul responsa-
bililor cu protectia datelor in Uniunea Europeand, GL 106, 2005,
p- 7.
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64.

65.

66.

67.

— limitarea obligatiei de notificare la tipuri specifice de
operatiuni de prelucrare care presupun riscuri specifice
(aceste notificiri ar putea determina mdsuri supli-
mentare precum verificarea prealabild a prelucririi);

— simpla obligatie de inregistrare impusd operatorilor de
date (contrar inregistririi extinse a tuturor opera-
tiunilor de prelucrare a datelor).

In plus, ar putea fi introdus un formular de notificare
standard paneuropean, pentru a asigura aborddri armo-
nizate in ceea ce priveste informatiile solicitate.

Revizuirea actualului sistem de notificare nu ar trebui si
aducd atingere imbundtitirii obligatiilor de verificare prea-
labild in cazul anumitor obligatii de prelucrare ce pot
prezenta riscuri specifice (cum ar fi sistemele de informatii
la scard mare). AEPD ar agrea includerea in noul
instrument juridic a unei liste neexhaustive de cazuri in
care este necesard o astfel de verificare prealabild. In acest
scop, Regulamentul (CE) nr. 45/2001 privind protectia
persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comu-
nitare oferd un model util (*”).

5.5. Un regulament, nu o directivi

In sfarsit, AEPD apreciazd ci procesul de revizuire
constituie, de asemenea, ocazia de a reconsidera tipul de
instrument juridic pentru protectia datelor. Un regu-
lament, un instrument unic aplicabil in mod direct in
statele membre, reprezintd mijlocul cel mai eficient de
apdrare a dreptului fundamental la protectia datelor si
de creare a unei piete interne veritabile in care datele cu
caracter personal si circule liber, iar nivelul de protectie si
fie egal si independent de tara sau de sectorul in care sunt
prelucrate datele.

Un regulament ar reduce posibilitatea interpretdrilor
contradictorii si diferentele nejustificate in transpunerea
si aplicarea legii. De asemenea, ar reduce importanta
stabilirii legii aplicabile operatiunilor de prelucrare in
cadrul UE, care reprezintd unul dintre aspectele cele mai
controversate ale sistemului actual (a se vedea capitolul 9).

In domeniul protectiei datelor, un regulament este cu atat
mai justificat, deoarece:

— articolul 16 din TFUE promoveazd, la nivelul
tratatului, dreptul la protectia datelor cu caracter
personal si prevede sau chiar impune un nivel
uniform de protectie a persoanei fizice in UE;

— prelucrarea datelor are loc intr-un mediu electronic in
care frontierele interne dintre statele membre au
devenit mai putin relevante.

Alegerea unui regulament ca instrument general permite,
atunci cand este necesar, formularea unor dispozitii care

(*7) A se vedea articolul 27 din regulament (JO L 8, 12.1.2001, p. 1).

68.

69.

70.

71.

72.

se adreseazd in mod direct statelor membre in care este
nevoie de flexibilitate. De asemenea, regulamentul nu
afecteazd competenta statelor membre de a adopta, dacd
este cazul, norme suplimentare pentru protectia datelor, in
conformitate cu legislatia UE.

6. Consolidarea drepturilor persoanelor fizice
6.1. Necesitatea consoliddrii drepturilor

AEPD sprijind in totalitate propunerea prezentati in
Comunicare de consolidare a drepturilor persoanelor
fizice, intrucat instrumentele juridice existente nu oferd
protectia deplind si eficientd necesard intr-o societate digi-
talizatd tot mai complexa.

Pe de o parte, dezvoltarea unei societdti digitalizate atrage
o crestere netd a colectdrii, utilizdrii si transferului ulterior
de date cu caracter personal intr-un mod extrem de
complex si netransparent. De multe ori persoanele nu
cunosc sau nu inteleg cum se intdmpld acest lucru, nici
cine le colecteazd datele si nici cum sd isi exercite
controlul. Un exemplu legat de acest fenomen este moni-
torizarea de citre furnizorii de retele de publicitate a acti-
vitdtilor de navigare pe internet a persoanelor folosind
module cookie sau alte dispozitive similare in scopul
transmiterii de mesaje publicitare orientate. Atunci cand
viziteazd site-urile web, utilizatorii nu se asteaptd la faptul
cd o parte tertd invizibild inregistreazd aceste vizite si
creeazd profiluri de utilizatori, pe baza informatiilor care
reflectd stilul lor de viatd sau ce anume le place sau nu.

Pe de altd parte, dezvoltarea stimuleazd partajarea
proactivdi de informatii cu caracter personal de citre
persoanele fizice, de exemplu, in retelele de socializare.
Din ce in ce mai frecvent, tinerii fac parte dintr-o retea
de socializare si interactioneazd cu persoane de varsta lor.
Nu se cunoaste exact dacd persoanele (tinere) isi dau
seama de amploarea divulgdrii informatiilor si efectele
pe termen lung ale actiunilor lor.

6.2. Cresterea transparentei

Transparenta este extrem de importantd in orice regim de
protectie a datelor, nu numai datoritd valorii sale inerente,
ci si din cauzd cd permite exercitarea altor principii
privind protectia datelor. Numai dacd au cunostintd de
prelucrarea datelor, persoanele isi vor putea exercita drep-
turile.

Mai multe dispozitii ale Directivei 95/46/CE fac referire la
transparentd. Articolele 10 si 11 prevdd obligatia de
informare a persoanelor fizice cu privire la colectarea
datele lor cu caracter personal. In plus, articolul 12 recu-
noaste dreptul persoanelor de a primi o copie a propriilor
date cu caracter personal, intr-o forma inteligibild (dreptul
de acces). Articolul 15 recunoaste dreptul de acces la
logica potrivit cdreia sunt luate deciziile automatizate ce
produc efecte juridice. Nu in ultimul rand, articolul 6
alineatul (1) litera (a), care prevede ca prelucrarea sd fie
corectd, include si o cerintd de transparentd. Datele cu
caracter personal nu pot fi prelucrate din motive
ascunse sau secrete.
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73. Comunicarea propune addugarea unui principiu general al 76. Notificarea incilcdrii securititii serveste diferite scopuri.
transparentei. Ca reactie la aceastd propunere, AEPD Cel mai evident, subliniat in Comunicare, este acela de a
subliniazd faptul cd notiunea de transparentd este deja servi drept instrument de informare pentru a face
integratd in actualul cadru juridic privind protectia cunoscute persoanelor fizice riscurile la care se expun
datelor, desi in mod implicit. Acest lucru se poate atunci cand datele lor cu caracter personal sunt
deduce din diferitele dispozitii referitoare la transparentd, compromise. Acest instrument le poate ajuta sd ia
astfel cum s-a mentionat la alineatul anterior. In opinia mdsurile necesare de reducere a unor asemenea riscuri.
AEPD, includerea unui principiu explicit al transparentei ar De exemplu, atunci cand sunt alertate cu privire la
putea adduga valoare, indiferent daci este sau nu legat de incdlciri care le afecteazd informatiile financiare,
dispozitia existentd referitoare la prelucrarea corectd. Acest persoanele vor putea, printre altele, sd 1isi schimbe
principiu ar spori securitatea juridicd si ar confirma, de parolele sau sd isi anuleze conturile. In plus, notificarea
asemenea, faptul cd un operator trebuie si prelucreze in incdlcdrii securititii contribuie la aplicarea eficace a altor
orice situatii datele cu caracter personal in mod trans- principii §i obligatii cuprinse in directivd. De exemplu,
parent, nu doar la cerere sau atunci cind este obligat in cerintele privind notificarea incalcarii securitatii stimuleaza
virtutea unei dispozitii legislative specifice. operatorii de date sd pund in aplicare mdsuri de securitate
mai puternice pentru a preveni incilcdrile. De asemenea,
notificarea incilcdrii securitdtii reprezintd un instrument
de intdrire a responsabilititii operatorilor de date si, mai
74. Cu toate acestea, este probabil mai important sd se conso- ales, de sporire a asumdrii raspunderii (a se vedea capitolul
lideze dispozitiile legislative existente referitoare la trans- 7). In sfarsit, notificarea incdlcdrii securitdtii serveste drept
parentd, de exemplu, ale articolelor 10 si 11 din Directiva instrument pentru aplicarea normelor de citre autorititile
95/46/CE. Aceste disporzitii specifici elementele informa- pentru protectia datelor. Notificarea autoritdtilor pentru
tillor care trebuie furnizate, insi nu precizeazi modali- protectia datelor cu privire la o incalcare poate conduce
tatile. Mai exact, AEPD propune consolidarea dispozitiilor la o anchetd privind practicile generale ale unui operator
existente, prin: de date.

— cerinta privind furnizarea, de citre operator, a unor » . . o
informatii privind prelucrarea datelor intr-un mod 77. Normele - specifice privind incilcarea ~securitifii ~ din
usor de accesat si usor de inteles si intr-un limbaj Dlrecvtlva ePrivacy, asAtfel cum a fost modlf}cata, au fos‘F
simplu si clar (*3). Informatiile respective trebuie si dez.bat1.1te pe .larg In etapa pa.rla.ment.ara a cadrulu}
fie clare, vizibile si elocvente. Dispozitia ar putea legislativ, anterior adop’Earn Directivei ePrivacy. In aceastd
cuprinde, de asemenea, obligatia de a asigura inte- dezbatgre .au.fos;t luate in cons'lderare.awzele. Grupului de
legerea facilid a informatiilor. Aceastd obligatie ar face lucru - instituit in ten}el?l articolului 29 i ale AEPD,
ca politicile de confidentialitate opace sau dificil de precum st opmule PE‘TPﬂOF interesate. Normele.revﬂecta
infeles si devina ilegale; oplr.n.lle dlfe.ntelor pdrti interesate. Ele reprezintd un

echilibru de interese: desi criteriile care stau la baza obli-
gatiei de notificare sunt, in principiu, adecvate pentru
protectia persoanelor, ele nu impun cerinte prea dificile

— cerinta de furnizare facild si directd a informatiilor si inutile.
citre persoanele vizate. De asemenea, informatiile ar
trebui sd fie disponibile permanent si nu s dispard din
mediul electronic dupd un timp foarte scurt. Acest
!ucru va ajuta utll}.zatorn sd stoch.e.ze si sa repr.oduca 6.4. Consolidarea consimtdmantului
informatiile in viitor, accesul fiind in continuare ’
permis. 78. Articolul 7 din Directiva privind protectia datelor

mentioneazd sase temeiuri juridice pentru prelucrarea
datelor cu caracter personal. Consimtdmantul persoanei
este unul dintre acestea. Unui operator de date ii este

6.3. Sprijin pentru obligatia de raportare a incalcdrii securitdii permisd prelucrarea datelor cu caracter personal in

. o ) mdsura in care persoanele si-au dat consimtdmantul
75. AEPD sprijind introducerea in instrumentul general a unei informat ca datele lor si fie colectate si ulterior prelucrate.
dispozitii referitoare la notificarea privind incdlcarea '

datelor cu caracter personal, care extinde obligatia

inclusd deja in Directiva ePrivacy revizuitd ca anumiti

furnizori sd notifice toti operatorii de date, astfel cum se

propune in Comunicare. In Directiva ePrivacy revizuitd, 79. In practicd, utilizatorii au adesea un control limitat asupra

obligatia se aplici exclusiv furnizorilor de servicii de
comunicatii electronice [furnizori de servicii de telefonie
(inclusiv VoIP) si de acces la internet]. Aceastd obligatie nu
se referd la alti operatori de date. Motivele care justifici
obligatia se aplicd in totalitate operatorilor de date altii
decat furnizorii de servicii de comunicatii electronice.

(*®) A se vedea Comunicarea, p. 6.

propriilor date, in special in mediile tehnologice. Una
dintre metodele utilizate uneori este consimtimantul
implicit, adicd un consimtdmant care a fost dedus. Acest
consimtdmant poate fi dedus dintr-o actiune a persoanei
(de exemplu, actiunea constind in utilizarea unui site
internet se considerd a reprezenta consimtimantul ca
datele utilizatorului sd fie inregistrate in scopuri
comerciale). De asemenea, consimtimantul poate fi
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*)

dedus din tdcerea sau lipsa de actiune a persoanei
(debifarea unei rubrici bifate se considerd consimtdmant).

Potrivit directivei, pentru ca un consimtimant sd fie
valabil, acesta trebuie sd fie informat, liber acordat si
specific. Consimtdmantul trebuie si reprezinte o indicare
informatd a dorintelor persoanei prin care aceasta isi
exprimd acordul cu privire la prelucrarea datelor sale cu
caracter personal. Mijlocul prin care este acordat consim-
tAmantul trebuie s fie neechivoc.

Consimtdmantul care a fost dedus dintr-o actiune si, in
special, din tdcerea sau lipsa de actiune este adesea un
consimtdmant echivoc. Totusi, nu este intotdeauna clar
in ce anume constd un consimtdmant real si neechivoc.
Unii operatori de date exploateazd aceastd incertitudine,
utilizind metode neadecvate pentru acordarea unui
consimtdmant real si neechivoc.

in lumina considerentelor de mai sus, AEPD sustine
pozitia Comisiei referitoare la necesitatea clarificdrii
limitelor de consimtdmant si asigurdrii faptului ¢ numai
consimtdmantul foarte explicit clarificat este considerat
consimtdmant propriu-zis. In acest context, AEPD
propune urmdtoarele (*%):

— ar putea fi luate in considerare mai multe situatii in
care si fie necesard exprimarea consimgdmantului
explicit, in prezent, acestea fiind limitate la datele
sensibile;

— adoptarea unor norme suplimentare privind consimta-
mantul in mediul on-line;

— adoptarea unor norme suplimentare privind consimta-
mantul in ceea ce priveste prelucrarea datelor in
scopuri secundare (de exemplu, prelucrarea este
secundard prelucrdrii principale sau nu este evidentd);

— intr-un instrument legislativ suplimentar, adoptat sau
nu de Comisie in temeiul articolului 290 din TFUE,
stabilirea tipului de consimtdmant necesar, de
exemplu, pentru a specifica nivelul de consimtdmant
cu privire la prelucrarea datelor de pe etichetele RFID
ale produselor de consum sau la alte tehnici specifice.

6.5. Portabilitatea datelor si dreptul de a fi uvitat

Portabilitatea datelor si dreptul de a fi uitat reprezintd
doud concepte corelate, prezentate in Comunicare, in
scopul consolidarii drepturilor persoanelor vizate. Aceste

Grupul de lucru instituit in temeiul articolului 29 lucreazd, in

prezent, la un aviz referitor la ,consimfimant”. Acest aviz ar
putea conduce la propuneri suplimentare.

84.

85.

86.

87.

88.

concepte sunt complementare principiilor mentionate deja
in directivd, previzand dreptul persoanei vizate de a
respinge prelucrarea ulterioard a datelor sale personale,
precum si obligatia operatorului de date de a sterge infor-
matiile imediat ce acestea nu mai sunt necesare scopului
prelucrarii.

Aceste doud notiuni au adiugat, in mare parte, valoare in
contextul unei societdti informationale, in care un numdar
din ce in ce mai mare de date sunt stocate in mod auto-
matizat si pastrate pentru perioade de timp nedeterminate.
Practica arati cd, desi datele sunt incdrcate de insdsi
persoana vizatd, gradul de control pe care acesta il are
asupra propriilor date personale este practic foarte
limitat. Aceasta cu atdt mai mult cu cat memoria pe
care o reprezintd internetul astdzi gigantici. In plus,
dintr-o perspectivd economicd, pentru un operator de
date este mai costisitor sd gteargd datele decat si le
pastreze stocate. Prin urmare, exercitarea drepturilor
persoanei contrazice tendinta economicd normald.

Atat portabilitatea datelor, cat si dreptul de a fi uitat ar
putea contribui la o reechilibrare a balantei in favoarea
persoanei vizate. Obiectivul privind portabilitatea datelor
ar fi acela de a asigura un mai mare control al persoanei
asupra propriilor informatii, iar dreptul de a fi uitat ar
asigura faptul ci informatiile dispar automat dupi o
anumitd perioadd de timp, chiar dacd persoana vizatd nu
ia nicio misurd sau nu cunoagte faptul ci datele au fost
vreodatd stocate.

Mai precis, portabilitatea datelor este inteleasd ca posibi-
litatea utilizatorilor de a-si modifica preferintele cu privire
la prelucrarea datelor lor, legate, in special, de noile
servicii tehnologice. Din ce in ce mai mult, acesta este
cazul serviciilor ce implicd stocarea informatiilor,
inclusiv a datelor cu caracter personal, cum ar fi
telefonia mobild, precum si al serviciilor care stocheazd
fotografii, mesaje electronice si alte informatii, uneori
utilizand servicii de ,cloud computing”.

Persoanele fizice trebuie sd aibd posibilitatea de a schimba
furnizorul, in mod facil si liber, si de a-si transfera datele
lor personale la alt furnizor de servicii. AEPD considera cd
drepturile existente stabilite in Directiva 95[46/CE ar
putea fi consolidate prin includerea unui drept de porta-
bilitate, in special in contextul serviciilor societdtii infor-
mationale, pentru a sprijini persoanele fizice, asigurand
permiterea accesului la informatiile lor personale de
citre furnizori si alti operatori relevanti si cd, in acelasi
timp, fostii furnizori sau alti operatori sterg aceste
informatii, chiar daci ar dori sd le pastreze in propriile
lor scopuri legitime.

Un ,drept de a fi uitat” recent codificat ar asigura stergerea
datelor cu caracter personal sau interzicerea ca acestea si
mai fie utilizate, fird a fi necesard vreo actiune din partea
persoanei vizate, insd cu conditia ca aceste date sd fi fost
deja stocate pe o anumitd perioadd de timp. Cu alte
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cuvinte, datelor li se va atribui un fel de datd a expirdrii.
Acest principiu este deja afirmat in cauze solutionate de
instantele nationale sau aplicat in anumite sectoare
specifice, de exemplu, pentru dosare de politie, cazier
sau dosare disciplinare: in unele legislatii nationale, infor-
matiile referitoare la persoane sunt sterse in mod automat
sau urmeazd si nu mai fie utilizate ori diseminate dupa o
perioadd de timp stabilitd, fird a fi necesard o analizd
prealabild de la caz la caz.

In acest sens, noul ,drept de a fi uitat” ar trebui corelat cu
portabilitatea datelor. Valoarea adiugatd care s-ar crea
astfel este aceea cd nu vor fi necesare eforturi sau
insistente din partea persoanei vizate pentru ca aceste
date sd fie sterse, deoarece acest lucru ar trebui si se
intimple intr-un mod obiectiv si automat. Numai in
situatii foarte speciale, in care s-ar putea stabili necesitatea
pastrarii datelor pentru o perioadd mai lungd de timp, un
operator de date ar putea fi indreptdtit si pastreze datele.
Acest ,drept de a fi uitat” ar inversa astfel sarcina probei
de la persoana fizica la operatorul de date si ar constitui o
setare de ,confidentialitate” prestabilitd pentru prelucrarea
datelor cu caracter personal.

AEPD considerd ¢ dreptul de a fi uitat s-ar putea dovedi
util in special in contextul serviciilor societdtii informa-
tionale. O obligatie de stergere sau de incetare a dise-
mindrii informatiilor dupd o perioada de timp determinatd
este justificatd in special in presd sau pe internet si cu
precidere in retelele de socializare. De asemenea, aceastd
obligatie ar fi utildi in ceea ce priveste echipamentele
terminale: datele stocate pe dispozitive mobile sau pe
computer ar fi sterse sau blocate automat, dupd o
perioadd de timp determinatd, cind ele nu se mai afld
in posesia persoanei fizice. In acest sens, dreptul de a fi
uitat poate fi transpus intr-o obligatie de ,confidentialitate
prin concept”.

Pe scurt, opinia AEPD este cd portabilitatea datelor si
dreptul de a fi uitat sunt concepte utile si ar merita si
fie incluse in instrumentul juridic, insd limitate probabil la
mediul electronic.

6.6. Prelucrarea datelor cu caracter personal referitoare la copii

Directiva 95/46/CE nu prevede norme speciale referitoare
la prelucrarea datelor cu caracter personal ale copiilor.
Aceastd directivd nu recunoaste necesitatea unei protectii
speciale a copiilor in circumstante specifice, din cauza
vulnerabilitdtii lor, precum si din cauza insecuritdtii
juridice pe care o genereazd in special in urmatoarele
domenii:

— colectarea datelor copiilor si modul in care acestia
trebuie informati cu privire la aceastd colectare;

— modul in care se obtine consimtdmantul copiilor.
Intrucat nu existd norme specifice privind modul de
obtinere a consimtdmantului copiilor §i varsta pand la

93.

care persoanele ar trebui sd fie considerate copii, aceste
teme sunt tratate in temeiul legislatiei nationale, care
diferd de la un stat membru la altul (40);

— modalitatea si conditiile in care copiii sau reprezen-
tantii lor legali isi pot exercita drepturile, in confor-
mitate cu dispozitiile directivei.

AEPD considerd cd interesele particulare ale copiilor ar fi
mai bine protejate dacd noul instrument juridic ar contine
dispozitii suplimentare care si se refere in mod special la
colectarea si prelucrarea ulterioard a datelor copiilor. De
asemenea, aceste dispozitii specifice ar oferi securitate
juridicd in acest domeniu specific si ar fi in avantajul
operatorilor de date care, in prezent, sunt expusi dife-
ritelor obligatii legale.

94. AEPD propune includerea in instrumentul juridic a urma-

toarelor dispozitii:

— o cerintd de informare care si fie adaptatd pentru
copii, in mdsura in care acest lucru ar facilita inte-
legerea de citre copii a ceea ce inseamnd colectarea
datelor lor;

— alte cerinte de informare adaptate pentru copii privind
modul in care informatiile trebuie furnizate si, daci
este posibil, privind continutul acestora;

— o dispozitie specificd privind protejarea copiilor
impotriva publicititii comportamentale;

— principiul limitarii scopului ar trebui consolidat in ceea
ce priveste datele referitoare la copii;

— unele categorii de date nu ar trebui niciodatd colectate
de la copii;

— un prag de varstd. Sub acest prag, in general, infor-
matiile ar trebui colectate numai cu acordul explicit si
verificabil al parintilor;

— dacd este necesar acordul pdrintilor, ar trebui si se
stabileascd norme cu privire la modalitatea de auten-
tificare a varstei copilului, cu alte cuvinte, de a

(*%) Consimgdmantul este, de obicei, legat de varstd atunci cand copiii isi

pot asuma obligatii contractuale. Aceasta este varsta la care se
presupune cd au atins un anumit nivel de maturitate. De
exemplu, legislatia spaniold prevede acordul parental pentru
colectarea datelor referitoare la copii care nu au implinit varsta de
14 ani. Peste aceastd varstd, se considerd cd acestia sunt in mdsurd
si isi dea consimgdmantul. In Regatul Unit, legea privind protectia
datelor nu face referire la o anumitd varstd sau prag de varstd. Cu
toate acestea, autoritatea pentru protectia datelor din aceastd tard a
interpretat cd peste varsta de 12 ani copiii isi pot da consimtd-
mantul. In schimb, copiii sub 12 ani nu isi pot da consimgimantul
si pentru a obtine datele lor cu caracter personal este mai intai
necesar si se obtind permisiunea unui parinte sau a unui tutore.
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cunoaste dacd un copil este minor si de a verifica
acordul pdrintilor. Acesta este un domeniu in care
UE se poate inspira din modelele altor tiri, de
exemplu, Statele Unite (*).

6.7. Mecanisme de recurs colectiv

95. Consolidarea fondului drepturilor persoanelor fizice ar fi

96.

97.

98.

(*

inutild in lipsa unor mecanisme procedurale eficiente de
executare a acestor drepturi. In acest context, AEPD
recomandd introducerea in legislatia UE de mecanisme
de recurs colectiv pentru incdlcarea normelor privind
protectia datelor. in mod special, mecanismele de recurs
colectiv care autorizeazad grupuri de cetdteni sd isi asocieze
pretentiile intr-o singurd actiune civild ar putea constitui
un instrument foarte puternic de facilitare a aplicdrii
normelor privind protectia datelor (*). Aceastd inovatie
este, de asemenea, sprijinitd de autorititile pentru
protectia datelor in documentul Grupului de lucru
privind viitorul vietii private.

In cazul in care impactul este mai mic, este putin probabil
ca victimele unei incilcdri a normelor privind protectia
datelor si determine introducerea de actiuni individuale
impotriva operatorilor, date fiind costurile, intarzierile,
incertitudinile, riscurile si sarcinile la care ar fi expuse.
Aceste dificultdti ar putea fi depdsite sau simplificate
substantial dacd ar fi instituit un sistem de recurs
colectiv, prin care victimele incilcirii sd fie autorizate sd
isi asocieze pretentiile individuale intr-o singurd actiune.
De asemenea, AEPD ar agrea autorizarea unor entitdti
competente, cum ar fi asociatiile consumatorilor sau orga-
nismele publice, pentru a introduce actiuni in despagubire
in numele victimelor incilcirilor protectiei datelor. Aceste
actiuni nu ar trebui sd aducd atingere dreptului persoanei
vizate de a introduce actiuni individuale.

Actiunile colective nu sunt importante numai pentru
asigurarea despdgubirii integrale sau a altor mdsuri
corective, ci au, in mod indirect, un rol sporit de descu-
rajare. Riscul de a antrena daune colective mari in aceste
actiuni ar inmulti stimulentele operatorilor pentru
respectarea in mod eficient a normelor. in acest sens, o
mai bund aplicare a legii la nivel privat, prin intermediul
mecanismelor de recurs colectiv, ar completa aplicarea
acesteia la nivel public.

Comunicarea nu exprimd o pozitie cu privire la acest
subiect. AEPD are cunostintd de dezbaterea care se

(*1) In Statele Unite ale Americii, COPPA obligd operatorii de site-uri

internet comerciale sau de servicii on-line adresate copiilor sub 13
ani sd obtind acordul pirintilor inainte de colectarea informatiilor
personale, iar pe operatorii de site-uri internet comerciale adresate
publicului larg sd fie constienti de faptul cd anumiti vizitatori sunt
minori.

A se vedea, de asemenea, Avizul AEPD din 25 iulie 2007 privind
Comunicarea Comisiei citre Parlamentul European si Consiliu cu
privire la continuarea programului de lucru pentru o mai bund
punere in aplicare a Directivei privind protectia datelor (O C
255, 27.10.2007, p. 10).

99.

100.

101.

desfasoard la nivel european cu privire la introducerea
recursului colectiv pentru consumatori. De asemenea,
AEPD cunoaste riscul exceselor pe care aceste
mecanisme le pot crea, pe baza experientei din alte
sisteme juridice. Totusi, acesti factori nu constituie, in
opinia AEPD, argumente suficiente pentru a respinge sau
a amana introducerea lor in legislatia privind protectia
datelor, avdnd in vedere avantajele pe care le pot
determina (+3).

7. Consolidarea rolului organizatiilor/operatorilor
7.1. Aspecte generale

In opinia AEPD, pe langd consolidarea drepturilor
persoanelor fizice, un instrument juridic modern pentru
protectia datelor trebuie si contind mijloacele necesare
care sporesc responsabilitatea operatorilor de date. Mai
precis, cadrul juridic trebuie si contind stimulente
pentru operatorii de date din sectorul privat sau public
care si includd, in mod proactiv, mdsuri de protectie a
datelor in procesele lor operationale. In primul rand,
aceste mijloace ar fi utile deoarece, asa cum s-a afirmat
anterior, dezvoltdrile tehnologice au avut ca rezultat o
crestere netd a colectdrii, utilizirii si transferului ulterior
de date cu caracter personal, ceea ce sporeste riscurile
pentru persoanele fizice in ceea ce priveste confidentia-
litatea si protectia datelor lor cu caracter personal,
riscuri care ar trebui compensate intr-un mod eficient.
in al doilea rand, cadrul juridic actual nu contine astfel
de mijloace, cu cateva exceptii de dispozitii bine definite (a
se vedea mai jos), iar operatorii de date pot adopta o
abordare reactivd a protectiei datelor si a confidentialitatii
si actiona doar dupd aparitia unei probleme. Aceastd
abordare este reflectatd in statisticile care aratd cd prac-
ticile de conformitate deficitare si pierderile de date
reprezintd probleme recurente.

Potrivit AEPD, cadrul juridic actual nu este suficient
pentru a asigura protectia eficace a datelor cu caracter
personal nici in conditiile actuale, nici in viitor. Cu cat
riscurile sunt mai mari, cu atit si necesitatea aplicdrii unor
mdsuri concrete care protejeazd informatiile la un nivel
practic si asigurd o protectie eficientd va fi mai mare.
Dacd aceste mdsuri proactive nu sunt puse in aplicare de
facto, probabil erorile, accidentele si neglijentele vor
continua, punind in pericol viata privatd a persoanelor
fizice in aceastd societate din ce in ce mai digitalizati.
Pentru aceasta, AEPD propune urmdtoarele masuri.

7.2. Consolidarea responsabilititii operatorilor de date

AEPD recomandi introducerea in instrumentul juridic a
unei noi dispozitii, prin care operatorii de date si fie
obligati si pund in aplicare misuri adecvate si eficace
pentru a aplica principiile si obligatiile instrumentului
juridic si a demonstra, la cerere, acest lucru.

(¥) Unele legislatii nationale contin deja prevederi referitoare la insti-

tuirea unor mecanisme similare.
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Acest tip de dispozitie nu este cu totul nou. Articolul 6
alineatul (2) din Directiva 95/46/CE face referire la prin-
cipiile legate de calitatea datelor §i mentioneazd cd
,asigurarea  respectdrii  dispozitiilor  alineatului (1)
incumbd operatorului”. De asemenea, articolul 17
alineatul (1) obligd operatorii de date si pund in aplicare
mdsuri tehnice si organizationale. Cu toate acestea,
domeniul de aplicare a acestor dispozitii este limitat.
Introducerea unei dispozitii generale referitoare la respon-
sabilitate ar stimula operatorii sd instituie mdsuri proactive
pentru a putea respecta toate elementele legislatiei privind
protectia datelor.

O dispozitie referitoare la responsabilitate ar avea drept
consecintd impunerea unei obligatii asupra operatorilor de
date de a institui mecanisme interne si sisteme de control
pentru asigurarea respectdrii principiilor si obligatiilor
cuprinse in cadrul juridic. Aceastd dispozitie ar impune,
de exemplu, implicarea conducerii de varf in politicile de
protectie a datelor, cartografierea de proceduri pentru
asigurarea identificirii corespunzitoare a tuturor opera-
tiunilor de prelucrare a datelor, instituirea unor politici
obligatorii de protectie a datelor care si fie, de
asemenea, revizuite si actualizate permanent pentru a
cuprinde noi operatiuni de prelucrare a datelor,
respectarea principiilor privind calitatea datelor, avizarea,
securitatea, accesul etc. De asemenea, dispozi;ia respectiva
ar obliga operatorii si tind evidente pentru a putea
demonstra, la cererea autorititilor, conformitatea. in
anumite cazuri, demonstrarea conformitdtii inaintea
publicului larg ar trebui si fie obligatorie. Acest lucru
s-ar putea realiza, de exemplu, prin impunerea obligatiei
operatorilor de a include protectia datelor in rapoartele
publice (anuale), atunci cind aceste rapoarte sunt obli-
gatorii din alte motive.

In mod evident, tipurile de masuri interne si externe care
vor fi puse in aplicare trebuie si fie adecvate si si depindd
de faptele si circumstantele specifice fiecdrui caz in parte.
Existd o mare diferentd intre un operator care prelucreazd
cateva sute de dosare de clienti, constdnd doar in nume si
adrese, si un altul care prelucreazi dosarele a milioane de
pacienti, care includ antecedentele medicale ale acestora.
Acelasi lucru este valabil si pentru modalititile specifice in
care trebuie evaluatd eficacitatea mdsurilor. Este necesard
proportionalitatea.

Instrumentul juridic general global pentru protectia
datelor nu ar trebui si stabileascd cerintele specifice de
responsabilitate, c¢i numai elementele esentiale ale
acesteia. Comunicarea prevede anumite elemente de
intdrire a responsabilititii operatorilor de date, care sunt
bine-venite. Mai precis, AEPD sprijind pe deplin obligati-
vitatea evaludrii responsabililor cu protectia datelor si a
impactului asupra confidentialititii, in anumite conditii-
limita.

In plus, AEPD recomandi delegarea competentelor citre
Comisie, in temeiul articolului 290 din TFUE, pentru a
completa cerintele de bazd necesare indeplinirii stan-
dardului de responsabilitate. Utilizarea acestor competente
va spori securitatea juridicd a operatorilor de date si va

107.

108.

109.

(*s

armoniza conformitatea in UE. La elaborarea acestor
instrumente specifice ar trebui consultate Grupul de
lucru instituit in temeiul articolului 29, precum si AEPD.

in sfarsit, masurile concrete legate de responsabilitate, care
vor fi puse in aplicare de operatorii de date ar putea fi, de
asemenea, impuse de autoritdtile pentru protectia datelor,
in contextul competentelor lor de aplicare a legii. Pentru
aceasta, ar trebui sd se atribuie noi competente autori-
tatilor pentru protectia datelor, care si le permitd si
impund mdsuri corective sau sanctiuni. Exemplele ar
trebui sd includd stabilirea unor programe de conformitate
interne pentru implementarea confidentialitatii prin
concept in produse si servicii specifice etc. Misurile
corective ar trebui impuse in mdsura in care sunt
adecvate, proportionate si eficiente pentru asigurarea
conformitdtii cu standardele legale aplicabile.

7.3. Confidentialitatea prin concept

Confidentialitatea prin concept se referd la integrarea
protectiei datelor si a vietii private chiar din momentul
conceperii noilor produse, servicii si proceduri care
implici prelucrarea de date cu caracter personal. In
opinia AEPD, confidentialitatea prin concept reprezintd
un element de responsabilitate. In consecintd, operatorii
de date vor fi obligati si demonstreze cd au pus in
aplicare si confidentialitatea prin concept atunci cand a
fost necesar. Recent, cu ocazia celei de a 32-a Conferinte
internationale a comisarilor pentru protectia datelor si a
vietii private, a fost emisd o rezolutie prin care confiden-
tialitatea prin concept este recunoscutd ca o componentd
esentialdi a protectiei dreptului fundamental la viatd
privatad (*4).

Directiva 95/46/CE contine o serie de dispozitii care incu-
rajeazd confidentialitatea prin concept (+)), insd nu recu-
noaste in mod explicit aceastd obligatie. AEPD se declard
multumitd de faptul cd, in Comunicare, confidentialitatea
prin concept este acceptati ca mijloc de asigurare a
conformitdtii cu normele privind protectia datelor. AEPD
propune includerea unei dispozitii obligatorii care sa stabi-
leascd obligatia ,confidentialititii prin concept”, care s-ar
putea baza pe considerentul 46 din Directiva 95/46/CE.
Mai precis, dispozitia ar impune operatorilor de date, in
mod explicit, obligatia de a pune in aplicare mdsuri
tehnice si organizatorice, atdt in momentul proiectdrii
sistemului de prelucrare, cat si in cel al prelucrdrii in

(*¥) Rezolutia privind confidentialitatea prin concept, adoptatd de cea de

a 32-a Conferingd internationald a comisarilor pentru protectia
datelor si a vietii private, lerusalim, 27-29 octombrie 2010.
Directiva include dispozitii care, in mod indirect si in diferite
situatii, impun implementarea confidentialititii prin concept. In
mod special, articolul 17 prevede obligatia operatorilor de date de
a pune in aplicare mdsuri tehnice §i organizatorice adecvate pentru
a impiedica prelucrarea ilegald a datelor. Directiva ePrivacy este mai
explicitd. Articolul 14 alineatul (3) prevede cd ,dacd este necesar, se
pot adopta mdsuri care sd asigure cd echipamentele terminale sunt
construite Intr-un mod care sd le facd compatibile cu dreptul utili-
zatorilor de a proteja si de a controla folosirea datelor lor personale,
in conformitate cu Directiva 1999/5/CE si cu Decizia 87/95/CEE a
Consiliului din 22 decembrie 1986 privind standardizarea in
domeniul tehnologiei informatiilor si al comunicatiilor”.
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(*9)

sine, in special in scopul asigurdrii protectiei datelor cu
caracter personal si prevenirii oricdrei prelucrdri neauto-
rizate (*9).

In baza unei asemenea dispozitii, operatorii de date ar fi
obligati, printre altele, si se asigure cd sistemele de
prelucrare a datelor sunt concepute si prelucreze cat
mai putine date cu caracter personal, si includd setdri
de confidentialitate prestabilite, de exemplu, in retelele
de socializare, pentru a pastra confidentialitatea presta-
biliti a profilurilor persoanelor fizice si si utilizeze
mijloace care si permitd utilizatorilor si isi protejeze
mai bine datele lor personale (de exemplu, controlul
accesului, criptarea).

Avantajele unei trimiteri mai explicite la confidentialitatea
prin concept pot fi sintetizate dupd cum urmeazi:

— ar sublinia importanta principiului in sine, ca mijloc
de asigurare a faptului cd procesele, produsele si
serviciile sunt concepute tinind seama, de la inceput,
de confidentialitate;

— ar reduce abuzurile asupra vietii private si ar reduce la
minimum  colectarea inutili de date, oferind
persoanelor posibilitatea de a opera o alegere reald
in privinta datelor lor personale;

— ar evita necesitatea unor ,bandaje” ulterioare, in
incercarea de a rezolva probleme care pot fi dificil
de remediat, dacd nu chiar imposibil;

— de asemenea, ar facilita aplicarea efectivi a acestui
principiu de cdtre autorititile pentru protectia datelor.

Efectul combinat al acestei obligatii ar avea ca rezultat o
cerere mai mare de produse si servicii ce asigurd confi-
dentialitatea prin concept, ceea ce ar trebui sd stimuleze
mai mult industria in satisfacerea acestei cereri. In plus, ar
trebui avuti in vedere crearea unei obligatii separate
pentru proiectantii si producdtorii de noi produse si
servicii cu posibil impact asupra protectiei datelor si a
vietii private. AEPD propune includerea unei asemenea
obligatii separate care ar putea permite operatorilor de
date sd respecte intr-o mai mare mdasurd propria obligatie.

Codificarea confidentialititii prin concept ar putea fi
completatd de o dispozitie care sd stabileascd cerintele
generale privind confidentialitatea prin concept, aplicabile
tuturor sectoarelor, produselor si serviciilor, cum ar fi, de

In cadrul juridic actual, considerentul 46 incurajeazi operatorii si

pund in aplicare astfel de mdsuri, insi un considerent nu are,
desigur, caracter obligatoriu.

114.
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exemplu, asigurarea unor mdsuri de autorizare a utiliza-
torului, care sa fie adoptate conform principiului respectiv.

In plus, AEPD recomandd delegarea competentelor citre
Comisie, in temeiul articolului 290 din TFUE, pentru a
suplimenta, dacd este cazul, cerintele de bazd privind
confidentialitatea prin concept pentru produsele si
serviciile selectate. Utilizarea acestor competente ar spori
securitatea juridicd a operatorilor de date si ar armoniza
conformitatea la nivelul intregii UE. La elaborarea acestor
instrumente specifice, ar trebui consultate Grupul de lucru
instituit in temeijul articolului 29, precum si AEPD (a se
vedea, de asemenea, punctul 106 referitor la responsabi-
litate).

In sfarsit, autorititilor pentru protectia datelor ar trebui si
le fie atribuitd competenta de a impune mdsuri corective
sau sanctiuni, in conditii restrictive similare celor deja
mentionate la punctul 107, in cazul in care operatorii
nu iau mdsuri concrete atunci cand acest lucru ar fi
necesar.

7.4. Servicii de certificare

in Comunicare se recunoaste necesitatea de a analiza
crearea de scheme de certificare UE pentru produsele si
serviciile conforme cu cerintele privind confidentialitatea.
AEPD sprijind pe deplin acest obiectiv si propune
includerea unei dispozitii privind crearea acestor scheme
si posibilele efecte in UE, care poate fi dezvoltatd ulterior
intr-o dispozitie legislativi suplimentard. Dispozitia
respectivd ar trebui sd completeze prevederile referitoare
la responsabilitate si confidentialitate prin concept.

Schemele de certificare voluntard ar crea posibilitatea de a
verifica dacd un operator de date a instituit mdsuri in
scopul conformdrii cu prevederile instrumentului juridic.
In plus, existd posibilitatea ca operatorii de date sau chiar
produsele si serviciile care detin o etichetd de certificare sd
obtind un avantaj concurential fatd de altii. Aceste scheme
ar ajuta, de asemenea, autoritdtile pentru protectia datelor
in indeplinirea rolului lor de supraveghere si de aplicare a
legii.

8. Globalizarea si legislatia aplicabild
8.1. O nevoie clard de protectie mai consecventd

Astfel cum s-a mentionat in capitolul 2, transferul datelor
cu caracter personal in afara frontierelor UE a crescut
exponential ca urmare a dezvoltdrii noilor tehnologii, a
rolului companiilor multinationale si a influentei sporite
a guvernelor in prelucrarea si efectuarea de schimburi de
date cu caracter personal la scard internationald. Acesta
este unul dintre principalele motive care justificd revi-
zuirea actualului cadru juridic si, prin urmare, unul
dintre domeniile in care AEPD face apel la ambitie si
eficacitate, intrucat existd o nevoie clard de protectie mai
consecventd atunci cand datele sunt prelucrate in afara UE.
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8.2. Investitii in norme internationale

In opinia AEPD, sunt necesare mai multe investitii in
elaborarea de norme internationale. Mai buna armonizare
in ceea ce priveste nivelul de protectie a datelor cu
caracter personal in lume ar clarifica mult mai bine
continutul principiilor care trebuie respectate, precum si
conditiile de efectuare a transferului de date. Aceste norme
globale ar trebui sd armonizeze cerinta referitoare la un
standard ridicat de protectie a datelor, inclusiv elementele
esentiale ale protectiei datelor in UE, si caracteristicile
regionale.

AEPD sprijind eforturile ambitioase depuse pand acum in
cadrul Conferintei internationale a comisarilor pentru
protectia datelor si a vietii private de a elabora si
disemina asa-numitele ,standarde de la Madrid”, in
vederea integrdrii lor intr-un instrument obligatoriu si,
posibil, in vederea initierii unei conferinte interguverna-
mentale (/). AEPD invitd Comisia si ia initiativele
necesare pentru a facilita realizarea acestui obiectiv.

De asemenea, AEPD considerd cd este important sd se
asigure consecventa intre aceastd initiativd de elaborare a
unor standarde internationale, actuala revizuire a cadrului
juridic european privind protectia datelor si alte evolutii
precum revizuirea actuald a Orientdrilor OCDE privind
viata privatd si a Conventiei nr. 108 a Consiliului
Europei care este deschisd pentru semnare de tirile terte
(a se vedea, de asemenea, punctul 17). In opinia AEPD,
Comisia are de jucat un rol specific in acest sens, trebuind
sd explice cum va promova aceastd coerentd in negocierile
din cadrul OCDE si al Consiliului Europei.

8.3. Clarificarea criteriilor de drept aplicabile

Intrucat consecventa totald nu poate fi usor de obtinut, cel
putin in viitorul apropiat, va persista o oarecare diferentd
intre legislatiile din interiorul UE si, cu sigurantd, cele de
dincolo de frontierele acesteia. AEPD considerd ci noul
instrument juridic va trebui sd clarifice criteriile de deter-
minare a legislatiei aplicabile si si asigure mecanisme
modernizate de control al fluxului de date, precum si
responsabilitatea actorilor implicati in realizarea fluxurilor

de date.

In primul rand, instrumentul juridic ar trebui si asigure
faptul cd legislatia UE este aplicabild atunci cand datele cu
caracter personal sunt prelucrate in afara frontierelor UE,
dar numai in cazul in care existd o solicitare justificatd de
aplicare a legislatiei UE. Exemplul serviciilor de ,cloud
computing” neeuropene vizdnd rezidenti ai UE este o
ilustrare a motivului pentru care acest lucru este necesar.
intr-un mediu in care datele nu sunt stocate fizic si
prelucrate intr-o locatie determinatd in care furnizorii de
servicii si utilizatorii din diferite tdri exercitd o influentd
perturbatoare asupra datelor, este foarte dificil de iden-
tificat cine este responsabil pentru respectarea ciror

Astfel cum s-a propus prin Rezolutia privind standardele interna-

tionale, adoptatd la cea de a 32-a Conferintd internationald a comi-
sarilor pentru protectia datelor si a vietii private, lerusalim,
27-29 octombrie 2010.
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principii privind protectia datelor. Sunt oferite orientdri, in
special de citre autoritdtile pentru protectia datelor, cu
privire la interpretarea si aplicarea Directivei 95/46/CE
in astfel de cazuri, insd orientdrile nu sunt suficiente
pentru a asigura securitatea juridici in acest mediu nou.

Intr-un aviz recent (*8), Grupul de lucru instituit in temeiul
articolului 29 a subliniat necesitatea unui cadru juridic
mai exact si a unui criteriu simplificat de determinare a
legislatiei aplicabile pe teritoriul UE.

Potrivit AEPD, optiunea preferatd ar fi instituirea unui
instrument juridic sub forma unui regulament care sd
conducd la norme identice aplicabile in toate statele
membre. Un regulament ar face ca necesitatea deter-
mindrii legislatiei aplicabile si fie mai putin importantd.
Acesta este unul dintre motivele pentru care AEPD
pledeazd in favoarea adoptdrii unui regulament. Cu toate
acestea, un regulament ar putea lisa o marjd de manevrd
statelor membre. In cazul in care in noul instrument se va
mentine o oarecare marji de manevrd, AEPD va sprijini
propunerea Grupului de lucru privind trecerea de la o
aplicare distributivd a diferitelor legislatii nationale la o
aplicare centralizatd a unei legislatii unice in toate statele
membre in care un operator are unitdti. De asemenea,
AEPD pledeazd pentru o mai bund cooperare si coor-
donare intre autoritdtile pentru protectia datelor in
cauzele §i plangerile transnationale (a se vedea capitolul
10).

8.4. Rationalizarea mecanismelor de control al fluxului de date

Necesitatea consecventei si a unui nivel de referintd ridicat
trebuie luatd in considerare nu doar din perspectiva prin-
cipiilor globale privind protectia datelor, ci si in ceea ce
priveste transferurile internationale. AEPD sprijind pe
deplin obiectivul Comisiei de a rationaliza procedurile
actuale privind transferul international de date si de a
asigura o abordare mai uniformd s§i coerentd fatd de
tarile terte si organizatiile internationale.

Mecanismul fluxurilor de date include atét transferurile din
sectorul privat, in special prin intermediul clauzelor
contractuale sau al Regulilor corporatiste obligatorii, cat
si transferurile intre autorititile publice. Regulile corpo-
ratiste obligatorii reprezintd unul dintre elementele
pentru care ar fi de dorit o abordare mai coerentd si
rationalizatd. AEPD recomandd abordarea expliciti a
conditiilor pentru Regulile corporatiste obligatorii in
noul instrument juridic (+), prin:

— recunoagterea explicitd a Regulilor corporatiste obli-
gatorii ca mijloace care oferd garantii adecvate;

— stabilirea elementelor/conditiilor ~principale pentru
adoptarea Regulilor corporatiste obligatorii;

(*%) Avizul 8/2010 al Grupului de lucru instituit in temeiul articolului

29 privind legislatia aplicabild, GL 179.

(*) Referitor la transferurile internationale, a se vedea, de asemenea,

capitolul 8 din prezentul aviz.
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— stabilirea unor proceduri de cooperare pentru
adoptarea Regulilor corporatiste obligatorii, inclusiv a
criteriilor de selectie a unei autoritdti de supraveghere
principale (ghiseu unic).

9. Domeniile politiei si justitiei

9.1. Instrumentul general

128. Comisia a subliniat in mod repetat importanta consoliddrii

protectiei datelor in contextul aplicdrii legii si prevenirii
infractionalitdtii, in care schimbul si utilizarea de
informatii cu caracter personal s-a intensificat in mod
semnificativ. De asemenea, Programul de la Stockholm,
aprobat de Consiliul European, face referire la un regim
solid de protectie a datelor ca principali conditie prea-
labild a strategiei UE de gestionare a informatiilor in
acest domeniu (°0).

129. Revizuirea cadrului general privind protectia datelor

constituie ocazia perfectd pentru a realiza progrese in
acest sens, in special din moment ce Comunicarea
descrie, in mod just, Decizia-cadru 2008977 ca fiind
inadecvatd (°1).

130. In sectiunea 3.2.5 din prezentul aviz, AEPD mentioneazi

131.

)

1

)

motivele pentru care domeniul cooperdrii politienesti si
judiciare ar trebui inclus in instrumentul general.
Includerea politiei si justitiei prezintd o serie de avantaje
suplimentare. Acest lucru inseamnd cd normele nu se vor
mai aplica doar schimburilor transfrontaliere de date (°2),
ci i prelucrdrii datelor la nivel intern. Protectia adecvati
in cadrul schimbului de date cu caracter personal cu tarile
terte va fi garantatd intr-o mai mare mdsurd, inclusiv in
ceea ce priveste acordurile internationale. In plus, autori-
titile pentru protectia datelor vor avea aceleasi
competente extinse si armonizate fatd de autorititile poli-
tienesti si judiciare pe care le au si fatd de alti operatori de
date. In sfarsit, actualul articol 13 care prevede
competenta statelor membre de a adopta legislatia
specificd de limitare a obligatiilor §i drepturilor din
cadrul instrumentului general, pentru interese publice
specifice, va trebui si fie aplicat in acelasi mod restrictiv
in care se aplici in alte domenii. In mod special, garantiile
specifice prevazute de instrumentul general in acest
domeniu vor trebui respectate si in legislatia nationald
adoptatd in domeniul cooperdrii politienesti si judiciare.

9.2. Norme suplimentare specifice domeniului politiei si justitiei

Totusi, aceastd includere nu exclude normele si derogdrile
speciale care tin seama, in mod corespunzdtor, de carac-

A se vedea, in acest sens, Avizul AEPD din 30 septembrie 2010

privind Comunicarea Comisiei citre Parlamentul European si
Consiliu — ,Prezentare generald asupra modului de gestionare a
informatiilor in spatiul de libertate, securitate si justitie", paragrafele
9-19.

A se vedea sectiunea 3.2.5 de mai sus.

In prezent, aceasta este sfera de aplicare limitati a Deciziei-cadru
2008/977.

teristicile acestui sector, in conformitate cu Declaratia nr.
21 anexatd la Tratatul de la Lisabona. Pot fi previzute
limitdri ale drepturilor persoanelor vizate, insi cu
conditia ca acestea sd fie necesare, proportionate §i sd
nu afecteze elementele esentiale ale dreptului propriu-zis.
In acest context, ar trebui subliniat faptul c3, in prezent,
Directiva 95/46/CE, inclusiv articolul 13, este valabild
pentru aplicarea legii in diverse domenii (de exemplu,
fiscal, vamal, antifraudd) care nu diferd in mod funda-
mental de multe activititi din domeniul politiei si justitiei.

132. in plus, trebuie instituite, de asemenea, garantii specifice

pentru a compensa persoana vizatd, oferindu-i protectie
suplimentard intr-un domeniu in care prelucrarea datelor
cu caracter personal poate fi mai intruzivd.

133. In lumina celor de mai sus, AEPD consider3 ci noul cadru

juridic ar trebui sd includd cel putin urmaitoarele elemente,
conform Conventiei nr. 108 si Recomanddrii nr. R
(87) 15:

— o distinctie intre diferitele categorii de date si dosare,
in functie de exactitatea si fiabilitatea acestora, aderand
la principiul potrivit cdruia ar trebui si se facd
deosebire intre datele bazate pe fapte si datele bazate
pe opinii sau aprecieri personale;

— o distinctie intre diversele categorii de persoane vizate
(presupusi infractori, victime, martori etc.) si de dosare
(temporare, permanente si de informatii confidentiale).
Este necesar sd se prevadd conditii §i garantii specifice
pentru prelucrarea datelor persoanelor care nu sunt
suspectate;

— mecanisme prin care sd se asigure verificarea si recti-
ficarea periodicd, pentru a garanta calitatea datelor care
sunt prelucrate;

— dispozitiile si/sau garantiile specifice pot fi elaborate in
raport cu prelucrarea (din ce in ce mai relevantd) a
datelor biometrice si genetice in domeniul aplicarii
legii. Utilizarea acestora ar trebui sd se limiteze doar
la cazurile in care nu sunt disponibile mijloace mai
putin intruzive care pot asigura aceleasi efecte (*3);

— conditiile de realizare a transferurilor de date cu
caracter personal citre autorititi necompetente si
persoane particulare, precum si conditiile de accesare
si de utilizare ulterioard de citre autorititile de aplicare
a legii a datelor cu caracter personal colectate de
persoane particulare.

(**) In acest sens, a se vedea documentul GL privind viitorul vietii

private, punctul 112.
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134.

135.

136.

137.

138.

9.3. Sisteme de protectie a datelor de naturd sectoriald

Comunicarea afirmd cd ,decizia-cadru nu inlocuieste dife-
ritele instrumente legislative de naturd sectoriald care au
fost adoptate la nivelul UE in domeniile cooperirii poli-
tienesti si judiciare in materie penald, in special cele care
reglementeazd functionarea Europol, Eurojust, Sistemului
de informatii Schengen (SIS) si Sistemului de informatii al
vamilor (CIS), care fie prevdd regimuri speciale de
protectie a datelor, fie se referd in general la instrumente
de protectie a datelor ale Consiliului Europei”.

In opinia AEPD, un nou cadru juridic ar trebui, pe ct
posibil, si fie clar, simplu si coerent. Dat fiind ci existd o
proliferare a diferitelor regimuri aplicabile, de exemplu,
Europol, Eurojust, SIS si Priim, conformitatea cu
normele rdimane sau devine chiar mai complicatd. Acesta
este unul dintre motivele pentru care AEPD pledeazd
pentru un instrument juridic global pentru toate
sectoarele.

AEPD intelege insi faptul ci alinierea normelor din
diferite sisteme va necesita un volum considerabil de
munci ce trebuie desfasuratd atent. AEPD considerd cd o
abordare graduald, astfel cum se mentioneazd in Comu-
nicare, este justificatd atdt timp cat angajamentul de
asigurare a unui nivel ridicat de protectie a datelor
intr-un mod coerent si eficient rimane clar si vizibil.
Mai concret:

— intr-o primd etapd, instrumentul juridic general pentru
protectia datelor ar trebui si fie aplicabil tuturor prelu-
crarilor de date din domeniul cooperirii politienesti si
judiciare, inclusiv adaptirilor pentru politie si justitie
(astfel cum se mentioneazd in sectiunea 9.2);

— intr-o a doua etapd, regimurile de protectie a datelor
de naturd sectoriald ar trebui aliniate la acest
instrument general. Comisia ar trebui si se angajeze
in adoptarea de propuneri pentru aceastd a doua etapd,
intr-un termen de timp scurt, specificat.

10. Autorititile pentru protectia datelor (APD) si
cooperarea dintre acestea

10.1. Consolidarea rolului APD

AEPD sprijind pe deplin obiectivul Comisiei de solutionare
a problemei statutului autoritdtilor pentru protectia
datelor si, mai precis, de consolidare a independentei,
resurselor si competentelor acestora de aplicare a legii.

De asemenea, AEPD insistd asupra necesitdtii ca noul
instrument juridic sd clarifice notiunea de independentd
a APD. Curtea Europeand de Justitie a adoptat deja o
decizie in acest sens in cauza C-518/07 (*%), in care a

(*%) Cauza C-518/07, Comisia/Germania, nepublicatd incd in Culegere.

139.

140.

141.

142.

143.

subliniat faptul cd independentd inseamnd absenta oricdrei
influente externe. O autoritate pentru protectia datelor
poate solicita sd nu primeascd instructiuni de la nimeni.
AEPD propune in mod explicit codificarea acestor
elemente de independentd in legislatie.

Pentru indeplinirea sarcinilor lor, APD trebuie si dispund
de suficiente resurse umane si financiare. AEPD propune
includerea acestei cerinte in legislatie (*°), evidentiind, in
cele din urmd, necesitatea de a asigura cd autoritdtile detin
competente complet armonizate in ceea ce priveste inves-
tigarea si impunerea de masuri de descurajare, corective si
de sanctiuni. Acest lucru ar consolida securitatea juridicd a
persoanelor vizate si a operatorilor de date.

Consolidarea independentei, resurselor si competentelor
autorititilor pentru protectia datelor ar trebui combinatd
cu cooperarea consolidatd la nivel multilateral, in special
tindnd seama de numdrul tot mai mare de probleme
legate de protectia datelor la nivel european. Principala
infrastructurd care urmeazid a fi utilizatd pentru aceastd
cooperare este, in mod evident, Grupul de lucru instituit
in temeiul articolului 29.

10.2. Consolidarea rolului Grupului de lucru

Experienta aratd cd, de la infiintarea in 1997 si pand in
prezent, functionarea Grupului de lucru a evoluat. Acesta
s-a indreptat spre o mai mare independentd, nemaiputand
fi considerat practic un simplu grup de lucru consultativ al
Comisiei. AEPD propune imbundtdtirea in continuare a
functiondrii Grupului de lucru, inclusiv a infrastructurii
si independentei acestuia.

AEPD considerd cd soliditatea Grupului de lucru este
legatd in mod intrinsec de independenta si competenta
membrilor sdi. Autonomia Grupului de lucru ar trebui
sd fie asiguratd in noul cadru juridic, conform criteriilor
stabilite de Curtea Europeand de Justitie in cauza
C-518/07 in ceea ce priveste independenta totald a auto-
ritatilor pentru protectia datelor. De asemenea, AEPD
considerd ¢i Grupului de lucru ar trebui sd i se asigure
suficiente resurse si buget, precum s§i un secretariat
consolidat, pentru a sprijini eforturile acestuia.

In ceea ce priveste secretariatul Grupului de lucru, AEPD
apreciazd faptul cd acesta este integrat in unitatea pentru
protectia datelor a DG Justitie, cu avantajul cd Grupul de
lucru propriu-zis poate beneficia de contacte eficiente si
flexibile si de informatii la zi privind evolutiile din
domeniul protectiei datelor. Pe de altd parte, AEPD
ridicd semne de intrebare cu privire la calitatea Comisiei
(mai precis a unitdtii) de membru, secretariat si, totodata,
de destinatar al avizelor Grupului de lucru. Acest lucru ar
justifica 0 mai mare independentd a secretariatului. AEPD
incurajeazd Comisia sd evalueze, consultdnd indeaproape
partile interesate, modul in care aceastd independentd
poate fi cel mai bine asiguratd.

(*%) A se vedea, de exemplu, articolul 43 alineatul (2) din Regulamentul

(CE) nr. 45/2001, care prevede aceastd cerintd pentru AEPD.
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144. In sfarsit, consolidarea competentelor APD necesitd, de

145.

146.

147.

148.

(%)

asemenea, competente mai mari ale Grupului de lucru,
cu o structurd care si includi norme si garantii mai
bune, precum §i mai multd transparentd. Aceastd
structurd va fi dezvoltatd atit pentru rolul consultativ al
Grupului, cat si pentru rolul siu de aplicare a legii.

10.3. Rolul consultativ al Grupului de lucru

Pozitiile exprimate de Grupul de lucru trebuie imple-
mentate efectiv atunci cand vine vorba de rolul consultativ
al acestuia pentru Comisie, in special in legiturd cu inter-
pretarea i aplicarea principiilor directivei si alte
instrumente de protectie a datelor, cu alte cuvinte
pentru a asigura caracterul oficial al pozitiilor exprimate
de Grupul de lucru. Sunt necesare dezbateri suplimentare
in rdndul APD pentru a identifica modul in care aceastd
cerintd poate fi inclusd in instrumentul juridic.

AEPD recomanda solutii care vor spori autoritatea avizelor
grupului de lucru, fird a modifica substantial modul de
functionare a acestuia. AEPD propune includerea obligatiei
autoritdtilor pentru protectia datelor si a Comisiei de a
tine seama cu strictete de avizele si pozitile comune
adoptate de Grupul de lucru, pe baza modelului adoptat
pentru pozitiille exprimate de Organismul autorititilor
europene de reglementare in domeniul comunicatiilor
electronice (OAREC) (°°). Mai mult decat atit, noul
instrument juridic ar putea atribui Grupului de lucru
sarcina explicitd de a adopta ,recomandiri interpretative”.
Aceste solutii alternative ar conferi un rol mai important
pozitiilor exprimate de Grupul de lucru, inclusiv inaintea
instantelor.

10.4. Aplicarea coordonatd a legii de catre Grupul de lucru

In cadrul juridic actual, aplicarea legislatiei privind
protectia datelor in statele membre este de competenta
autorititilor pentru protectia datelor din cele 27 de state
membre, cu un nivel redus de coordonare in ceea ce
priveste gestionarea cazurilor specifice. In ceea ce
priveste cazurile in care sunt implicate mai multe state
membre sau care au, in mod clar, o dimensiune globali,
costurile pentru intreprinderi se multiplicd, acestea fiind
obligate si se adreseze mai multor autoritdti publice
diferite pentru aceeasi activitate, iar riscurile aplicdrii
incoerente cresc: in cazuri exceptionale, aceleasi activititi
de prelucrare pot fi considerate legale de o autoritate
pentru protectia datelor si interzise de o alta.

Unele cazuri au o dimensiune strategicd ce ar trebui
abordatd intr-o manierd centralizatd. Grupul de lucru
instituit in temeiul articolului 29 faciliteazd coordonarea

Regulamentul (CE) nr. 1211/2009 al Parlamentului European si al

Consiliului din 25 noiembrie 2009 de instituire a Organismului
autoritdtilor europene de reglementare in domeniul comunicatiilor
electronice (OAREC) si a Oficiului (JO L 337, 18.12.2009, p. 1).

149.

150.

(*%) Astfel

si masurile de aplicare sau executorii intre APD (*’), in
probleme majore legate de protectia datelor cu implicatii
internationale. Acesta a fost cazul retelelor sociale si
motoarelor de cdutare (°8), precum si al verificdrilor coor-
donate efectuate in diferite state membre cu privire la
telecomunicatii si asigurdri de sdndtate.

Existd insd limite pentru mdsurile de aplicare pe care
Grupul de lucru si le poate asuma in cadrul juridic
actual. Grupul de lucru poate adopta pozitii comune,
dar nu existd niciun instrument pentru asigurarea
punerii efective in practicd a acestora.

AEPD propune includerea in instrumentul juridic a unor
dispozitii suplimentare care ar putea sprijini aplicarea
coordonatd, in special a urmdtoarelor:

— obligatia APD si a Comisiei de a tine seama cu
strictete de avizele si pozitiile comune adoptate de
GL 29 (*%);

obligatia APD de a coopera loial una cu cealaltd si cu
Comisia si GL 29 (°%). Ca exemplu practic al unei
cooperdri loiale, ar putea fi stabiliti o procedurd prin
care APD sd informeze Comisia sau Grupul de lucru in
cazul mdsurilor de aplicare nationale ce contin un
element transfrontalier, prin analogie cu procedura
aplicabild in cadrul juridic actual in ceea ce priveste
deciziile nationale privind nivelul adecvat de protectie;

specificarea regulilor de vot pentru sporirea angaja-
mentului APD de a pune in aplicare deciziile
Grupului de lucru. Ar putea fi introdusd o dispozitie
care si oblige Grupul de lucru si vizeze adoptarea
deciziilor pe baza consensului, iar atunci cind nu se
poate ajunge la un consens, acesta si adopte aplicarea

() In afara Grupului de lucru instituit in temeiul articolului 29,

Conferinta europeand a comisarilor pentru protectia datelor a
creat, cu aproape 10 ani in urmd, un atelier permanent cu scopul
de a trata intr-o manierd coordonatd plangerile transfrontaliere. Cu
toate cd prezintd o valoare adiugati incontestabild in ceea ce
priveste schimburile dintre personalul APD, oferind o retea fiabild
de puncte de contact, acest atelier nu poate fi considerat drept
mecanism de coordonare a procesului decizional.

(°8) A se vedea scrisorile GL 29 din 12 mai 2010 si 26 mai 2010,

publicate pe site-ul internet al GL 29 (http://ec.europa.eufjustice/
policies/privacy/workinggroup/wpdocs/2010-others_en.htm).

cum s-a mentionat anterior, Regulamentul (CE) nr.
1211/2009 stabileste o obligatie similard prin care se specificd
rolul Organismului autoritdtilor europene de reglementare in
domeniul comunicatiilor electronice (OAREC).

(%) A se vedea, in acest sens, articolul 3 din Regulamentul (CE) nr.

12112009, mentionat anterior.
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doar cu o majoritate calificati. In plus, s-ar putea mentionarea in mod explicit a cooperdrii in noul
introduce un considerent care sd prevadd cd autori- instrument juridic, precum si structurarea acesteia atunci
tdtile pentru protectia datelor care acordd un vot cand este necesar, de exemplu, prin instituirea unei
pozitiv referitor la un document, si aibd obligatia proceduri de cooperare.
sau si isi asume angajamentul politic de a pune in
aplicare, la nivel national, dispozitiile respectivului
document. 10.6. Cooperarea dintre AEPD si APD in ceea ce priveste

supravegherea sistemelor UE

151. AEPD si-ar exprima rezerva fatd de introducerea unor 156. Aceste considerente se aplicd si in domeniile in care

152.

153.

154.

155.

N

mdsuri mai stricte, cum ar fi atribuirea unui caracter obli-
gatoriu pozitiilor GL 29. Acest lucru ar submina statutul
independent al autoritdtilor pentru protectia datelor, care
trebuie garantat de statele membre in temeiul legislatiei
nationale. In cazul in care deciziile Grupului de lucru ar
avea un impact direct asupra pdrtilor terte precum
operatorii de date, ar trebui si fie prevdzute proceduri
noi care si includd garantii cum ar fi transparenta si
cdile de atac, inclusiv probabil, introducerea de recursuri
pe langd Curtea Europeand de Justitie.

10.5. Cooperarea dintre AEPD si Grupul de lucru

De asemenea, ar putea fi imbunitititd cooperarea intre
AEPD si Grupul de lucru. AEPD este membru al
Grupului de lucru, in cadrul ciruia participd la pozitiile
adoptate asupra principalelor evolutii strategice ale UE,
asigurdnd, totodatd, compatibilitatea cu propriile pozitii.
AEPD remarcd numdrul tot mai mare de probleme
legate de viata privatd, atit in sectorul privat, cit si in
cel public, avind implicatii la nivel national in multe
state membre, in solutionarea cirora este necesar ca
Grupul de lucru sd joace un rol specific.

AEPD are sarcina suplimentard de a oferi consultantd in
ceea ce priveste evolutiile in contextul UE, care ar trebui
mentinutd. In calitate de organism european, AEPD isi
exercitd aceastd competentd consultativa fatd de institutiile
UE in acelasi mod in care APD nationale oferd consultantd
guvernelor lor.

AEPD si Grupul de lucru actioneazd dintr-o perspectivd
diferitd, dar complementard. Din aceste motive, este
necesard mentinerea si poate chiar imbundtdtirea coor-
dondrii intre Grupul de lucru si AEPD pentru a asigura
colaborarea acestora in ceea ce priveste principalele
aspecte privind protectia datelor, de exemplu, prin coor-
donarea periodicd a agendelor (*') si asigurarea trans-
parentei asupra problemelor care au un caracter mai
national sau specific Uniunii Europene.

Directiva actuald nu mentioneazd coordonarea din simplul
motiv cd AEPD nu exista la momentul adoptarii acesteia,
insd dupd sase ani de existentd a AEPD, complementa-
ritatea AEPD si a Grupului de lucru este vizibild si ar
putea fi recunoscutd oficial. AEPD aminteste faptul c3,
in conformitate cu Regulamentul (CE) nr. 45/2001, are
sarcina de a coopera cu APD nationale si de a lua parte
la activititile Grupului de lucru. AEPD recomandid

De exemplu, pe baza inventarului legislativ publicat anual i

actualizat periodic, disponibil pe site-ul internet al AEPD.

157.

158.

159.

160.

supravegherea trebuie coordonatd intre nivelul european
si cel national. Acest lucru este valabil in cazul orga-
nismelor UE care prelucreazd volume considerabile de
date furnizate de autoritdtile nationale sau in cazul
sistemelor de informatii la scardi mare avand o
componentd europeand §i una nationald.

Pentru unele organisme UE si sisteme de informatii la
scard mare, de exemplu, Europol, Eurojust §i prima
generatie a Sistemului de informatii Schengen (SIS) care
au organe de control comune, cu reprezentanti ai APD
nationale, sistemul actual reprezinti o rimasitd a
cooperdrii interguvernamentale din perioada anterioard
Tratatului de la Lisabona care nu respectd structura insti-
tutionald a UE, din care Europol si Eurojust fac in prezent
parte integrantd si in care a fost acum integrat si
,acquis-ul Schengen” (¢2).

Comunicarea anuntd lansarea in 2011 de cdtre Comisie a
unei consultdri a partilor interesate cu privire la revizuirea
acestor sisteme de control. AEPD indeamnd Comisia sd
adopte, cat mai curdnd posibil (intr-un interval de timp
scurt, specificat — a se vedea mai sus) o pozitie in cadrul
dezbaterilor actuale privind controlul, in care AEPD va
avea urmdtorul punct de vedere.

Incd de la inceput, ar trebui garantat faptul ci toate
organele de control indeplinesc criteriile indispensabile
privind independenta, resursele si competentele de
aplicare a legii. Mai mult, ar trebui sd se asigure ¢ sunt
luate in considerare perspectivele si expertiza existente la
nivelul UE. Acest lucru inseamnd ci ar trebui si existe
cooperare nu numai intre autoritdtile nationale, ci si cu
autoritatea europeand pentru protectia datelor (AEPD) care
considerd necesar sd se respecte un model care inde-
plineste aceste cerinte (*3).

In ultimii ani, a fost dezvoltat modelul de ,supraveghere
coordonatd”. Acest model de supraveghere, asa cum func-
tioneazd in prezent in Eurodac si partial in Sistemul de
informatii al vimilor, va fi extins in curdnd la Sistemul de
informatii privind vizele (VIS) si la a doua generatie a
Sistemului de informatii Schengen (SIS II). Acest model
are trei niveluri: 1. controlul la nivel national este

(®) In temeiul Regulamentului (CE) nr. 45/2001, AEPD are obligatia de

a coopera cu aceste organisme.

(¢3) Pentru Eurojust, modelul ar trebui si tind seama si de faptul ci

supravegherea protectiei datelor respectd independenta justitiei, in
madsura in care Eurojust prelucreazi date in contextul procedurilor
penale.
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asigurat de APD; 2. controlul la nivelul UE este asigurat de
AEPD; 3. coordonarea este asigurati prin intermediul
reuniunilor periodice convocate de AEPD actionind in
calitate de secretariat al acestui mecanism de coordonare.
Acest model s-a dovedit a fi reusit si eficient si ar trebui
prevdzut, in viitor, pentru alte sisteme de informatii.

C. CUM SE POATE IMBUNATATI APLICAREA
ACTUALULUI CADRU JURIDIC?

11. Pe termen scurt

. Cu toate ci procesul de revizuire este in desfisurare, ar
trebui depuse eforturi pentru asigurarea aplicdrii complete
si efective a normelor actuale. Aceste norme vor fi incd
valabile pand la adoptarea viitorului cadru juridic si trans-
punerea sa ulterioard in legislatiile nationale ale statelor
membre. In acest sens, se pot identifica mai multe directii
de actiune.

in primul rind, Comisia ar trebui si continue monito-
rizarea respectdrii Directivei 95/46/CE de citre statele
membre si, atunci cand este necesar, si facd uz de compe-
tentele care 1i revin in temeiul articolului 258 din TFUE.
Recent, au fost lansate proceduri de incilcare a dreptului
comunitar pentru aplicarea incorectd a articolului 28 din
Directivd privind cerinta referitoare la independenta
APD (°%). De asemenea, deplina conformitate trebuie
monitorizatd si aplicatd §i in alte domenii (°°). Astfel,
AEPD salutd si sprijind in totalitate angajamentul
Comisiei mentionat in Comunicare de a duce o politici
activd de sanctionare a incilcdrilor dreptului comunitar.
De asemenea, Comisia ar trebui s3 continue dialogul
structural cu statele membre in ceea ce priveste punerea
in aplicare (%9).

In al doilea rand, aplicarea legii la nivel national trebuie
incurajatd, astfel incat si se asigure aplicarea in practicd a
normelor privind protectia datelor, inclusiv in raport cu
noile fenomene tehnologice si actorii globali. Autoritatile
pentru protectia datelor ar trebui sd facd uz de toate
competentele in materie de investigare si sanctionare. De
asemenea, este important ca drepturile existente ale
persoanelor vizate, in special dreptul de acces, si fie pe
deplin aplicate in practici.

164. In al treilea rand, pe termen scurt se pare ci este necesard

o mai bund coordonare in aplicarea legii. In acest sens,
rolul GL 29 si al documentelor interpretative ale acestuia
este crucial, insd autoritdtile pentru protectia datelor ar
trebui, de asemenea, si depund toate eforturile pentru a
le pune in practici. Solutionarea contradictorie a cauzelor
la nivelul UE si la nivel international trebuie evitatd, iar in

(¥ A se vedea cauza C-518/07, mentionatd anterior, si comunicatul de

presd al Comisiei din 28 octombrie 2010 (IP/10/1430).

Comisia a initiat o procedurd de incilcare a dreptului comunitar
impotriva Regatului Unit pentru o presupusd incilcare a mai multor
dispozitii privind protectia datelor, inclusiv a cerintei privind confi-
dentialitatea comunicatiilor electronice in ceea ce priveste publi-
citatea comportamentald. A se vedea comunicatul de presd al
Comisiei din 9 aprilie 2009 (IP/09/570).

(°%) A se vedea primul raport al Comisiei referitor la punerea in aplicare

a Directivei privind protectia datelor, mentionat anterior, p. 22 si
urmdtoarele.

cadrul Grupului de lucru este posibil si ar trebui sd se
ajungd la aborddri comune. Anchetele coordonate la
nivelul UE cu sprijinul Grupului de lucru pot crea, de
asemenea, o importantd valoare adiugata.

. In al patrulea rand, principiile privind protectia datelor ar

trebui ,integrate” proactiv in noi regulamente care pot
avea un impact direct sau indirect asupra protectiei
datelor. La nivelul UE, AEPD depune eforturi considerabile
pentru a contribui la imbundtatirea legislatiei europene, iar
aceste eforturi trebuie asumate si la nivel national. Auto-
ritdtile pentru protectia datelor ar trebui, asadar, si isi
utilizeze in totalitate competentele consultative pentru a
asigura o astfel de abordare proactivd. Autoritdtile pentru
protectia datelor, inclusiv AEPD, pot juca, de asemenea,
un rol proactiv in monitorizarea dezvoltirilor tehnologice.
Monitorizarea este importantd in vederea identificarii
tendintelor emergente intr-o etapd timpurie, evidentierii
posibilelor implicatii pentru protectia datelor, sprijinirii
solutiilor avantajoase in ceea ce priveste protectia datelor
si sensibilizarii partilor interesate.

. In sfarsit, trebuie urmdritd in mod activ o mai buni

cooperare intre diferitii actori la nivel international. Prin
urmare, consolidarea instrumentelor de cooperare interna-
tionald este importantd, iar initiative precum standardele
de la Madrid si activitatea desfasuratd in prezent in cadrul
Consiliului Europei si al OCDE meritd sustinere totald. In
acest context, este bine-venitd intrarea Comisiei federale
pentru comert din SUA in familia comisarilor pentru
protectia datelor si a vietii private in cadrul Conferintei
internationale a acestora.

D. CONCLUZII

OBSERVATII GENERALE

. AEPD salutd, in general, Comunicarea Comisiei, fiind

convinsd cd revizuirea actualului cadru juridic privind
protectia datelor este necesard pentru a asigura o
protectie eficace intr-o societate informationald globalizatd
in continud dezvoltare.

. Comunicarea identificd principalele probleme si provocari.

AEPD impirtaseste punctul de vedere al Comisiei, potrivit
cdruia, in viitor, va fi, totusi, necesar un sistem solid de
protectie a datelor, bazat pe ideea cd principiile generale
existente privind protectia datelor sunt inci valabile intr-o
societate care suferd schimbdri fundamentale. AEPD este
de acord cu afirmatia din Comunicare referitoare la faptul
cd provocdrile sunt uriase si subliniazd consecinta cd
solutiile propuse ar trebui si fie pe mdsurd de ambitioase
si sd sporeascd eficacitatea protectiei. Prin urmare, AEPD
solicitd o abordare mai ambitioasi a mai multor puncte.

. AEPD sprijind pe deplin abordarea globald a protectiei

datelor. Cu toate acestea, regretd faptul cd aceastd Comu-
nicare exclude din instrumentul juridic general anumite
domenii, de exemplu, prelucrarea datelor de institutiile si
organismele UE. In cazul in care Comisia ar decide
eliminarea acestor domenii, AEPD indeamnd Comisia sd
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adopte o propunere pentru nivelul UE in cel mai scurt
termen posibil, de preferintd, panid la sfarsitul anului
2011.

PERSPECTIVE PRINCIPALE

In opinia AEPD, punctele de plecare ale procesului de
revizuire sunt urmdtoarele:

— mdsurile de protectie a datelor trebuie, pe cat posibil,
sd sprijine, nu sd impiedice alte interese legitime (cum
ar fi economia europeand, securitatea persoanelor
fizice si raspunderea guvernelor);

— principiile generale privind protectia datelor nu ar
trebui §i nu pot fi modificate;

— mai buna armonizare ar trebui si constituie unul
dintre obiectivele esentiale ale revizuirii;

— perspectiva drepturilor fundamentale ar trebui si
reprezinte punctul central al procesului de revizuire.
Un drept fundamental vizeazd protectia cetdtenilor in
toate circumstantele;

— noul instrument juridic trebuie sd includd sectorul
politiei si justitiei;

— noul instrument juridic trebuie formulat pe cat posibil
intr-un mod neutru din punct de vedere tehnologic si
trebuie si vizeze crearea unei securititi juridice pe
termen lung.

ELEMENTE ALE UNUI NOU CADRU
Armonizarea si simplificarea

AEPD salutd angajamentul Comisiei de a analiza
mijloacele de realizare a unei mai bune armonizdri a
protectiei datelor la nivelul UE. AEPD  stabileste
domeniile in care mai buna organizare reprezintd o
urgentd: definitiile, temeiul prelucririi datelor, drepturile
persoanelor vizate, transferurile internationale si autori-
tatile pentru protectia datelor.

AEPD propune luarea in considerare a urmdtoarelor alter-
native pentru simplificarea sifsau reducerea domeniului de
aplicare a cerintelor de notificare:

— limitarea obligatiei de notificare la tipuri specifice de
operatiuni de prelucrare care presupun riscuri
specifice;

— obligatia simplei inregistrdri, care si impund opera-
torilor de date sd inregistreze (contrar inregistrarii
extensive a tuturor operatiunilor de prelucrare a
datelor);

— introducerea unui formular-standard de notificare

paneuropean.

Potrivit AEPD, un regulament, un instrument unic direct
aplicabil in statele membre, reprezintd mijlocul cel mai
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eficient de protejare a dreptului fundamental de protectie
a datelor si de obtinere a unei mai bune convergente in
cadrul pietei interne.

Consolidarea drepturilor persoanelor fizice

AEPD sprijind propunerea de consolidare a drepturilor
persoanelor fizice previzutd in Comunicare. AEPD
propune urmdtoarele:

— 1in legislatie ar putea fi inclus un principiu al trans-
parentei, insd este mai importantd consolidarea dispo-
zitiilor existente referitoare la transparentd (cum ar fi
actualele articole 10 si 11 din Directiva 95/46/CE);

— in instrumentul general ar trebui introdusa o dispozitie
privind notificarea incidlcdrii datelor cu caracter
personal, care si extindd obligatia previzutd de
Directiva ePrivacy revizuitd, de la anumiti furnizori
la toti operatorii de date;

— limitele consimtdmantului ar trebui si fie clarificate.
Ar trebui s3 se ia in considerare cresterea numarului
de cazuri in care este necesar consimtdmantul expres,
precum si adoptarea unor norme suplimentare pentru
mediul on-line;

— ar trebui introduse drepturi suplimentare, cum ar fi
portabilitatea datelor si dreptul de a fi uitat, in
special pentru serviciile societdtii informationale pe
internet;

— interesele copiilor ar trebui si fie mai bine protejate
printr-o serie de dispozitii suplimentare care sd vizeze
in mod specific la colectarea i prelucrarea ulterioard a
datelor copiilor;

— in legislatia UE ar trebui introduse mecanisme de
recurs colectiv pentru incdlcarea normelor privind
protectia datelor, pentru a autoriza entititile
competente si introducd actiuni in numele unor
grupuri de persoane.

intirirea obligatiilor organizatiilor/operatorilor

Noul cadru juridic trebuie si prevadd stimulente pentru
operatorii de date pentru ca acestia sd includd, in mod
proactiv, mdsuri de protectie a datelor in procesele lor
operationale. AEPD propune introducerea unor dispozitii
generale privind responsabilitatea si ,confidentialitatea
prin concept”. De asemenea, ar trebui introdusd o
dispozitie privind sistemele de certificare a confidentia-
litatii.

Globalizarea si legislatia aplicabild

AEPD sprijind eforturile ambitioase depuse in cadrul
Conferintei internationale a comisarilor pentru protectia
datelor pentru elaborarea asa-numitelor ,standarde de la
Madrid” in vederea integririi acestora intr-un instrument
obligatoriu si probabil in vederea initierii unei conferinte
interguvernamentale. AEPD invitd Comisia si ia mdsuri
concrete in aceastd directie, in strdnsd cooperare cu
OCDE si Consiliul Europei.
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177. Noul instrument juridic trebuie sd stabileascd criteriile de 182. AEPD propune imbundititirea in continuare a functiondrii
determinare a legislatiei aplicabile. Ar trebui sd se asigure Grupului de lucru instituit in temeiul articolului 29,
faptul ci datele care sunt prelucrate in afara frontierelor inclusiv a independentei si infrastructurii acestuia. De
UE intrd sub jurisdictia UE atunci cind existd un temei asemenea, Grupului de lucru ar trebui sd i se asigure
justificat de aplicare a dreptului UE. In cazul in care cadrul suficiente resurse si un secretariat consolidat.
juridic ar lua forma unui regulament, ar exista norme
identice in toate statele membre, iar determinarea 183. AEPD propune consolidarea rolului consultativ al
legislatiei aplicabile (in cadrul UE) ar deveni mai putin Grupului de lucru, prin introducerea obligatiei APD si a
relevantd. Comisiei de a fine seama cu strictefe de avizele si pozitiile
comune adoptate de Grupul de lucru. AEPD nu pledeazd
178. AEPD sprijind pe deplin obiectivul de a asigura o abordare pentru - atribuirea unui caracter obligatoriu - pozitiilor
mai uniformd si coerentd in ceea ce priveste tdrile terte si Grupului de lucru, in special datoritd statutului inde-
organizatiile internationale. Regulile corporatiste obli- pendent al autorltagllorv md}Vlduale _pentry protectia
gatorii ar trebui incluse in instrumentul juridic. datelor. AEPD recomandd ca in noul instrument juridic
Comisia sd introducd dispozitii specifice privind conso-
B L. lidarea cooperdrii cu AEPD.
Domeniile politiei si justitiei
179. Un instrument cuprinzitor care include politia si justitia 184. AEPD invitd Comisia si adopte in cel mai scurt timp o
poate permite elaborarea unor norme speciale care sd tind pozitie fagd de p.roblema“supravegvhern orgfm}smelor UE si
seama, in mod corespunzdtor, de caracteristicile acestui a s1stemvelor de mforrpa'gn la scard mare, {inand seama dff
sector, conform Declaratiei nr. 21 anexate la Tratatul de Afaptul.ca toate orgamsmelg d.e supra\{eghere.a.r trebgl sd
la Lisabona. Este necesard instituirea unor garantii indeplineascd cr1ter111e' ) 1ndlspensab1le privind mde:
specifice pentru a compensa persoanele vizate, oferindu- p.en.(.ien;a, .resurs;ele suflcvlente si competentele executoril
le un nivel suplimentar de protectie intr-un domeniu in si fiind asigurata o buni reprezentare a perspectivel UE.
care prelucrarea datelor cu caracter personal este, prin AEPD sustine modelul ,supravegherii coordonate”.
natura sa, mai intruziva.
Imbundtdatiri in cadrul sistemului actual:
180. Noul cadru juridic ar trebui sd fie cit mai clar, simplu si 185. AEPD incurajeazi Comisia:

181.

coerent. Ar trebui evitatd proliferarea diferitelor regimuri
aplicabile, de exemplu, pentru Europol, Eurojust, SIS si
Priim. AEPD intelege cd alinierea normelor diferitelor
sisteme va trebui efectuatd atent si in mod progresiv.

APD si cooperarea dintre acestea

AEPD sprijind pe deplin obiectivul Comisiei de a solutiona
problema statutului APD si de a consolida independenta,
resursele si competentele acestora de aplicare a legii. AEPD
recomandd urmatoarele:

— codificarea in noul instrument juridic a notiunii
esentiale de independentd a APD, conform specificatiei
Curtii Europene de Justitie;

— prevederea in legislatie a faptului cd autorititile pentru
protectia datelor trebuie si dispund de resurse sufi-
ciente;

— atribuirea APD de competente armonizate de anchetd
si sanctionare.

— sd continue monitorizarea respectidrii dispozitiilor
Directivei 95/46/CE de citre statele membre si,
atunci cind este necesar, utilizarea competentelor
executorii in temeiul articolul 258 din TFUE;

— sd promoveze aplicarea legii la nivel national §i coor-
donarea aplicarii legii;

— sd integreze in mod proactiv principiile privind
protectia datelor in noile regulamente care pot avea
un impact direct sau indirect asupra protectiei datelor;

— sd urmdreascd in mod activ cooperarea dintre diferitii
actori la nivel international.

Adoptat la Bruxelles, 14 ianuarie 2011.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



