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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse vedrorende forslag til Europa-
Parlamentets og Ridets forordning om integritet og gennemsigtighed pd energimarkederne

(2011/C 279/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE
HAR —

under henvisning til traktaten om Den Europaiske Unions
funktionsmdde, serlig artikel 16,

under henvisning til Den Europaiske Unions charter om grund-
leeggende rettigheder, serlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Rddets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

under henvisning til Europa-Parlamentets og Ridets forordning
(EF) nr. 45/2001 af 18. december 2000 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger i fellesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (?), sarlig artikel 41 —

VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Den 8. december 2010 vedtog Kommissionen et forslag til
Europa-Parlamentets og Radets forordning om integritet og
gennemsigtighed pa energimarkederne (}) (»forordningsfor-
slaget).

2. Kommissionen herte ikke Den Europaiske Tilsynsfarende
for Databeskyttelse (EDPS), selv om det er pakravet i
henhold til artikel 28, stk. 2, i forordning (EF) nr. 45/2001.
EDPS afgiver denne udtalelse pa eget initiativ i overensstem-
melse med artikel 41, stk. 2, i denne forordning. EDPS er
bekendt med, at denne rddgivning gives pad et sent tids-
punkt i lovgivningsprocessen. Han finder det alligevel
passende og nyttigt at afgive denne udtalelse i betragtning
af den betydelige potentielle indvirkning, som forordnings-
forslaget kan have pa retten til privatlivets fred og beskyt-
telse af personoplysninger. En henvisning til denne udtalelse
ber medtages i forordningsforslagets praambel.

3. Hovedformélet med forordningsforslaget er at forhindre
kursmanipulation og insiderhandel pd engrosenergimarke-
derne (gas og elektricitet). Integritet og gennemsigtighed pa

(") EFT L 281 af 23.11.1995, s. 31 (i det folgende benzvnt »direktiv
95/46EF).

() EFT L 8 af 12.1.2001, s. 1 (i det folgende benavnt »forordning (EF)
nr. 45/2001¢).

(}) KOM(2010) 726 endelig.

energimarkederne, hvor gas og elektricitet handles mellem
energiproducerende virksomheder og handlende, er afge-
rende for de priser, som forbrugerne betaler i sidste ende.

4. Til det formal fastlagges der ved forslaget omfattende regler
pd EU-plan med henblik pd at forhindre handlende i at
udnytte intern viden til deres egen fordel og i at manipulere
kurserne ved kunstigt at f4 dem til at ligge pd et niveau,
som ikke er berettiget af den faktiske rddighed over og de
faktiske omkostninger til produktions-, lager-, oplagrings-
og transportkapacitet. I henhold til de foresldede regler
forbydes navnlig felgende:

— udnyttelse af intern viden ved salg eller keb af energi pa
engrosmarkederne; eksklusive og kursfelsomme oplys-
ninger skal fremlegges, inden handel kan finde sted

— transaktioner, der giver falske eller vildledende signaler
om udbuddet af, eftersporgslen efter eller kursen pé
engrosenergiprodukter

— formidling af falske nyheder eller rygter, der giver vild-
ledende signaler om disse produkter.

5. Agenturet for Samarbejde mellem Energireguleringsmyndig-
heder (»ACER«) (¥) er ansvarligt for markedsovervigningen
pd europaisk plan med det formal at afdekke eventuelle
overtradelser af disse forbud.

6. 1 henhold til forordningsforslaget far ACER rettidig adgang
til fuldstendige data vedrerende transaktioner med engro-
senergiprodukter. Dette omfatter oplysninger om kurser,
solgte mangder og de involverede parter. Disse bulkdata
deles ogsd med de nationale regulerende myndigheder, som
derefter er ansvarlige for undersegelserne i tilfelde af
mistanke om misbrug af data. I tilfelde med graenseover-
skridende indvirkning har ACER befgjelse til at koordinere
undersogelserne. De nationale regulerende myndigheder
hdndhaver eventuelle sanktioner.

7. Forslaget efterfolger en rakke nylige lovgivningsforslag,
der har til formdl at styrke de eksisterende finanstilsyns-
bestemmelser og forbedre koordinering og samarbejde pé
EU-plan, herunder direktivet om insiderhandel og kurs-
manipulation (°) og direktivet om markeder for finansielle

() ACER er et EU-organ, der blev oprettet i 2010. Det har til opgave at

bistd de nationale energitilsyn i udevelsen pa EU-plan af de opgaver,
de udever i medlemsstaterne, og efter behov koordinere deres
indsats.

(°) Europa-Parlamentets og Rddets direktiv 2003/6/EF af 28. januar
2003 om insiderhandel og kursmanipulation (markedsmisbrug),
EUT L 96 af 12.4.2003, s. 16.
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instrumenter (!). EDPS har for nylig udtalt sig om et andet
af disse nylige forslag (?).

rapportering, i henhold til forslaget alene sker gennem dele-
gerede retsakter, kan det ikke udelukkes, at personoplys-
ninger — dvs. enhver form for information om en identi-
ficeret eller identificerbar fysisk person (}) — kan veare
involveret. I henhold til den nuverende EU-lovgivning er
dette kun tilladt, nar det er nedvendigt og stdr i forhold til
det specifikke formal (*). Forordningsforslaget skal derfor
tydeligt angive, om og i hvilket omfang oversigter over
transaktioner og oplysninger om kapacitet, der indsamles
med henblik pd overvigning, indeholder personoplys-
ninger (°).

II. EDPS’ BEMAERKNINGER OG HENSTILLINGER

8. Forordningsforslaget indeholder flere bestemmelser, der er
relevante for beskyttelsen af personoplysninger:

— artikel 6-8 om markedsovervigning og -rapportering

— artikel 9 om databeskyttelse og driftssikkerhed 13. Hvis behandling af personoplysninger forventes, kraves der
muligvis ogsd sarlige garantier, f.eks. vedrerende begraens-
ning, lagringsperiode og mulige modtagere af oplysnin-
gerne. [ betragtning af deres grundlaeeggende karakter skal
disse garantier angives direkte i den foresldede forordning
og ikke i delegerede retsakter.

— artikel 10 og 11 om undersagelse og hindhavelse

— artikel 14 om forbindelser med tredjelande.

14. Hvis der derimod ikke forventes behandling af personoplys-
ninger (eller hvis sddan behandling kun sker i sarlige og
sjeldne tilfelde, hvor en engrosenergihandlende er en
person og ikke en juridisk enhed), skal dette angives tyde-
ligt i forslaget, i det mindste i en betragtning.

I1.1. Markedsovervigning og -rapportering (artikel 6-8)
Relevante bestemmelser

9. Forordningsforslaget bygger pa den forudsatning, at der for
at afslore markedsmisbrug (i) er behov for en markedsover-
vagningsmyndighed, som fungerer effektivt, og som har
rettidig adgang til fuldstendige transaktionsdata, og at (ii)
dette skal omfatte overvigning pd EU-plan. Forordningen
fastsaetter derfor, at ACER skal indsamle, gennemgéd og
udveksle en stor mangde data fra engrosenergimarkeder
(med relevante nationale og europ@iske myndigheder). 15. I henhold til artikel 9, stk. 1, skal ACER sikre »fortrolig

behandling og beskyttelse af de oplysninger, det modtager i

henhold til artikel 7, samt oplysningernes integritet« (dvs.

oversigter over transaktioner og oplysninger om kapacitet

I1.2. Databeskyttelse og driftssikkerhed (artikel 9)

Relevante bestemmelser

10. T henhold til forordningsforslaget skal markedsdeltagerne

navnlig give ACER en oversigt over deres transaktioner
med engrosenergiprodukter. Ud over oversigter over trans-
aktioner skal markedsdeltagerne ogsd give ACER oplys-
ninger vedrerende »kapaciteten af produktions-, lager-,

indsamlet inden for rammerne af markedsovervdgning). I
henhold til artikel 9 overholder ACER i de relevante tilfalde
Europa-Parlamentets og Radets forordning (EF) nr.
45/2001, ndr det behandler personoplysninger i henhold
til artikel 7.

forbrugs eller transmissionsanlaeg for elektricitet eller
naturgase.

16. I medfer af artikel 9, stk. 1, identificerer ACER endvidere
»kilderne til driftsrisici og reducerer dem ved at udvikle
passende systemer, kontroller og procedurer«.

11. Formen, indholdet og fristen for de oplysninger, der skal
indberettes, fastleegges i delegerede retsakter fra Kommis-
sionen.

17. Endelig kan ACER i henhold til artikel 9, stk. 2, offentlig-
gore dele af de oplysninger, det er i besiddelse af, »forudsat
at forretningsmassigt felsomme oplysninger om individu-
elle markedsdeltagere eller individuelle transaktioner ikke
videregives«.

EDPS’ bemaerkninger og henstillinger

12. Eftersom fastlaeggelsen af indholdet af de oplysninger, der
skal indsamles i forbindelse med denne overvigning og

(") Europa-Parlamentets og Rédets direktiv 2004/39/EF af 21. april
2004 om markeder for finansielle instrumenter om @ndring af
Rédets direktiv 85/611/EQF og 93/6/EQF samt Europa-Parlamentets
og Rddets direktiv 2000/12/EF og om ophavelse af Ridets direktiv
93/22[EQF, EUT L 145 af 30.4.2004, s. 1.

Flere oplysninger om den bredere sammenhang med de relaterede
lovgivningsforslag findes i EDPS’ udtalelse om forslag til Europa-

() Jf. artikel 2, litra a), i direktiv 95/46/EF og artikel 2, litra a), i
forordning (EF) nr. 45/2001.

(*) JE. artikel 6, stk. 1, litra c), og artikel 7, litra c), i direktiv 95/46/EF
samt artikel 4, stk. 1, litra ¢), og artikel 5, litra b), i forordning (EF)
nr. 45/2001.

() I henhold til artikel 9, stk. 1, i forslaget — med henvisning til

Parlamentets og Radets forordning om OTC-derivater, centrale forordning (EF) nr. 45/2001 — kan dette veere tilfeeldet, men der

modparter og transaktionsregistre afgivet den 19. april 2011, gives ikke yderligere detaljer. Se mere om dette i afsnit 112 i denne

herunder navnlig afsnit 4, 5 og 17-20. udtalelse.

—
<
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18.

19.

20.

21.

EDPS’ bemarkninger og henstillinger

Det glader EDPS, at artikel 9 delvist omhandler databe-
skyttelse, og at det i den foresldede forordning specifikt
kraves, at ACER overholder forordning (EF) nr. 45/2001.

a) Anvendelighed af forordning
45/2001 og direktiv 95/46/EF

(EF) nr.

Imidlertid understreger EDPS, at forordning (EF) nr.
45/2001 gelder fuldt ud for ACER i medfer af denne
forordning, ndr det behandler personoplysninger. Forslaget
ber derfor minde om, at forordning (EF) nr. 45/2001 ikke
kun gelder for ACER, ndr det behandler data i henhold til
artikel 7, men ogsd i alle andre situationer, navnlig ogsé nar
ACER behandler personoplysninger vedrerende formodet
markedsmisbrug eller formodede overtradelser i henhold
til artikel 11. For at veare mere pracis anbefaler EDPS
desuden, at s@tningen »ndr personoplysninger behandles«
anvendes i situationer, hvor ACER skal overholde forord-
ning (EF) nr. 45/2001, i stedet for udtrykket »i de relevante
tilfeelde.

Der skal ogsd henvises til direktiv 95/46/EF, eftersom dette
direktiv galder for de involverede nationale regulerende
myndigheders behandling af personoplysninger. For tydelig-
hedens skyld anbefaler EDPS, at forordningsforslaget gene-
relt anferer (i det mindste i en betragtning), at direktiv
95/46/EF finder anvendelse for de bergrte nationale regu-
lerende myndigheder, mens ACER er underlagt forordning
(EF) nr. 45/2001.

b) Ansvarlighed

EDPS glader sig over kravet om, at ACER skal identificere
kilderne til driftsrisici og reducere dem ved at udvikle
passende systemer, kontroller og procedurer. For yderligere
at styrke princippet om ansvarlighed (*) skal forordnings-
forslaget specifikt kreeve, at ACER fastlegger en klar ramme
for ansvarlighed, der sikrer databeskyttelse og giver doku-
mentation herfor, hvis behandlingen af personoplysninger
spiller en strukturel rolle. Denne klare ramme, som fast-
laegges af ACER, skal indeholde en rakke elementer,
herunder:

— vedtagelse og opdatering efter behov af en databeskyt-
telsespolitik pa grundlag af en konsekvensanalyse (med
henblik pd at medtage en vurdering af sikkerhedsrisici),
idet databeskyttelsespolitikken ogsd skal omfatte en
sikkerhedsplan

(") Jf. afsnit 7 i EDPS’ udtalelse om meddelelse fra Kommissionen til

Europa-Parlamentet, Rddet, Det Gkonomiske og Sociale Udvalg og
Regionsudvalget »En global metode til beskyttelse af personoplysning
er i Den Europaiske Union« af 14. januar 2011 (http://www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_
EN.pdf).

22.

23.

24,

25.

26.

C)

— udforelse af periodiske revisioner for at vurdere den
fortsatte egnethed af og overensstemmelse med databe-
skyttelsespolitikken, herunder revision af sikkerheds-
planen

— offentliggerelse (i det mindste delvist) af resultaterne af
disse revisioner for at forsikre de interesserede parter
om, at databeskyttelsen overholdes

— underretning om databrud og andre sikkerhedshen-
delser til Kommissionens databeskyttelseskonsulent, de
berorte registrerede samt andre interesserede parter og
myndigheder, hvis det er relevant (3).

Tilsvarende krav galder ogsd for nationale regulerende
myndigheder og andre bererte EU-myndigheder.

¢) ACER’s offentliggorelse af oplysninger

Med hensyn til kravet i artikel 9, stk. 2, om, at ACER skal
offentliggore dele af de oplysninger, det er i besiddelse af, er
EDPS klar over, at formilet med bestemmelsen ikke er at
give ACER bemyndigelse til at offentliggore data med
henblik pd »naming and shaming« og offentligt afslare virk-
somheders eller enkeltpersoners forseelser.

Imidlertid anferes det i forslaget ikke, hvorvidt hensigten er
at offentliggore personoplysninger. For at undgd enhver
tvivl ber forordningsforslaget derfor udtrykkeligt angive,
at de offentliggjorte oplysninger ikke md indeholde person-
oplysninger, eller pracisere, hvilke personoplysninger der
eventuelt md afslores.

Hvis personoplysninger skal offentliggeres, skal behovet for
offentliggarelse ngje overvejes og opvejes mod andre
konkurrerende hensyn, sdsom behovet for at beskytte
retten til privatlivets fred og de berorte personers ret til
beskyttelse af personoplysninger.

Inden en offentliggerelse skal der derfor gennemferes en
vurdering af proportionaliteten pa baggrund af de kriterier,
der er fastlagt af EU-Domstolen i sagen Schecke (%). I denne
sag understregede EU-Domstolen, at undtagelser og
begraensninger i forbindelse med beskyttelsen af person-
oplysninger kun finder anvendelse i det omfang, det er
strengt nedvendigt. EU-Domstolen fandt desuden, at de

() Jt. afsnit 6.3 i EDPS udtalelse af 14. januar 2011 som anfort

ovenfor.
EU-Domstolens dom af 9. november 2010, forenede sager C-92/09
og C-93/09, Schecke og Eifert; se navnlig premis 81, 65 og 86.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
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27.

28.

29.

30.

31.

)

europaeiske institutioner skulle undersoge forskellige frem-
gangsmader til offentliggerelse af oplysninger for at finde
frem til en, der ville vaere forenelig med formélet med en
sadan offentliggerelse og samtidig ville veere mindre indgri-
bende i de registreredes ret til respekt for deres privatliv og
ret til beskyttelse af deres personoplysninger.

I1.3. Undersogelsesbefojelser (artikel 10)
Relevante bestemmelser

I forslaget forventes det, at markedsovervigning efterfolges
af en undersegelse ved mistanke om markedsmisbrug, og at
dette kan fore til passende sanktioner. I navnlig artikel 10,
stk. 1, kraeves det, at medlemsstaterne sikrer, at de nationale
regulerende myndigheder tillegges alle de nedvendige
undersogelsesbefgjelser, for at de kan sikre, at forordnin-
gens bestemmelser om kursmanipulation og insiderhandel
finder anvendelse ().

EDPS’ bemaerkninger og henstillinger

Det glaeder EDPS, at det i artikel 10, stk. 1, anferes, at (i)
undersogelsesbefgjelser (kun) udeves for at sikre, at forord-
ningens bestemmelser om kursmanipulation og insider-
handel finder anvendelse (artikel 3 og 4), og at (ii) disse
befojelser udeves pd en rimelig made.

Forslaget bor dog gd videre for at sikre retlig sikkerhed og
tilstraekkelig beskyttelse af personoplysninger. Som det
fremgédr af det folgende, er der to hovedproblemer med
den tekst, der foreslds i artikel 10. For det forste angiver
artikel 10 ikke tilstraekkeligt klart omfanget af undersogel-
sesbefgjelserne. Det er f.eks. ikke tilstrakkeligt klart, om der
kan kraves oplysninger om private telefonsamtaler, eller
om der kan gennemfores kontrolundersggelser pd stedet i
et privat hjem. Dernast omhandler artikel 10 ikke de
nedvendige proceduremassige garantier mod risikoen for
uberettiget kreenkelse af privatlivets fred eller misbrug af
personoplysninger. Der kraver f.eks. ikke en kendelse fra
en retslig myndighed.

Tilsyneladende fastleegges bade omfanget af undersogelses-
befojelserne og de nedvendige garantier af de nationale
lovgivninger. I henhold til artikel 10, stk. 1, har medlems-
staterne faktisk mange muligheder, idet det angives, at
medlemsstaterne »udever befgjelserne a) direkte, b) i samar-
bejde med andre myndigheder eller med markedsvirksom-
heder eller ¢) ved begaring til de kompetente retslige
myndigheder«. Dette tillader tilsyneladende forskelle i de
nationale fremgangsmader, f.eks. med hensyn til om og
under hvilke omstendigheder der kraves en kendelse fra
en retslig myndighed.

Nogle nationale lovgivninger omhandler allerede tilstraekke-
lige proceduremassige garantier og databeskyttelsesbestem-

Det skal bemarkes, at forordningsforslaget ikke tillegger ACER

tilsvarende undersogelsesbefojelser. Sddanne befojelser  tillegges
ikke ACER i Europa-Parlamentets og Radets forordning (EF) nr.
713/2009 af 13. juli 2009 om oprettelse af et agentur for samar-
bejde mellem energireguleringsmyndigheder, EUT L 211 af
14.8.2009, s. 1.

32.

33.

34.

35.

36.

37.

melser til at sikre registrerede retlig sikkerhed, men der skal
vedtages visse afklaringer, og der skal fastleegges mini-
mumskrav med hensyn til proceduremassige garantier og
databeskyttelsesbestemmelser pd EU-plan i den foresldede
forordning, hvilket beskrives i det folgende.

Nér EU-lovgivning kraever, at medlemsstaterne iverksaetter
foranstaltninger pd nationalt plan, der bererer grundleg-
gende rettigheder (f.eks. retten til privatlivets fred og beskyt-
telse af personoplysninger), understreger EDPS som et gene-
relt princip, at lovgivningen ogsd skal kreve, at der
samtidig med de restriktive foranstaltninger skal gennem-
fores effektive foranstaltninger, som sikrer beskyttelsen af
de pégeldende grundleggende rettigheder. Harmonisering
af foranstaltninger, der kan kranke privatlivets fred, f.eks.
undersogelsesbefgjelser, skal med andre ord ledsages af
harmonisering af tilstraekkelige proceduremaessige garantier
og bestemmelser om databeskyttelse baseret pd bedste
praksis.

En sidan tilgang vil hjaelpe med at forhindre alt for store
forskelle pd nationalt plan og sikre et hgjere og mere
ensartet beskyttelsesniveau for personoplysninger i hele EU.

Hvis minimumsgarantier ikke kan harmoniseres pd nuva-
rende tidspunkt, anbefaler EDPS, at forordningsforslaget
som minimum specifikt kraver, at medlemsstaterne
vedtager nationale gennemforelsesforanstaltninger med
henblik pd at sikre de nedvendige proceduremassige garan-
tier og databeskyttelsesbestemmelser. Dette er sd meget
desto mere vigtigt, da den valgte retsakt er en forordning,
som finder direkte anvendelse, og som generelt ikke kraever
yderligere gennemforelsesforanstaltninger i medlemssta-
terne.

I1.4. Kontrolundersogelser pa stedet (artikel 10, stk. 2,
litra c)

Relevante bestemmelser

I henhold til forordningsforslaget omfatter de undersogel-
sesbefgjelser, der tillegges de nationale regulerende
myndigheder, specifikt befgjelsen til at gennemfore kontrol-
undersogelser péd stedet (artikel 10, stk. 2, litra c).

EDPS’ bemerkninger og henstillinger

Det er ikke klart, om disse kontrolundersogelser er
begraenset til erhvervsejendomme (lokaler, jord og kere-
tojer) tilhgrende en markedsdeltager, eller om de kan
gennemfores i personers private ejendomme (lokaler, jord
og keretgjer). Det er uklart, om kontrolundersagelserne
ogsd kan gennemferes uden forudgdende varsel (»dawn
raids«).

Hvis Kommissionen agter at krave, at medlemsstaterne
bemyndiger de regulerende myndigheder til at gennemfore
kontrolundersogelser pd stedet af personers private ejen-
domme eller gennemfere dawn raids, skal dette forst og
fremmest angives tydeligt.
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38. Dernast understreger EDPS ogsd, at proportionaliteten af 44. Forslaget skal specifikt begraense omfanget af undersegel-

39.

40.

41.

42.

43.

"

kontrolundersogelser pa stedet af personers private ejen-
domme (som f.eks. i personers private hjem) langt fra er
indlysende og skal begrundes specifikt, hvis dette forventes.

[ dette tilfelde er der for det tredje behov for yderligere
garantier, navnlig med hensyn til de omstaendigheder, hvor-
under sddanne kontrolundersggelser kan gennemfares. Det
skal f.eks. og uden begransning i forslaget angives, at en
kontrolundersagelse pd stedet kun kan gennemfores i en
persons private hjem, hvis der er rimelig og konkret
mistanke om, at beviser, der er relevante som dokumenta-
tion for alvorlig overtraedelse af forordningens artikel 3
eller 4 (dvs. bestemmelserne om kursmanipulation og insi-
derhandel), opbevares i det pagaldende hjem. Det er vigtigt,
at der i forslaget ogsd kraves en retslig kendelse i alle
medlemsstater (1).

For at sikre proportionalitet og forhindre overdreven
indgriben i privatlivets fred skal det for det fjerde ved
uanmeldte kontrolundersogelser i private hjem endvidere
kraeves, at dokumentation sandsynligvis vil blive edelagt
eller endret, hvis der gennemfores et anmeldt kontrol-
besog. Dette ber klart fastsattes i den foresldede forord-
ning.

IL.5. Befgjelser til at kraeve »oplysninger om forelig-
gende telefonsamtaler og foreliggende datatrafik«
(artikel 10, stk. 2, litra d))

Relevante bestemmelser

I henhold til artikel 10, stk. 2, litra d), skal de nationale
regulerende myndigheders befojelser specifikt omfatte befo-
jelsen til at »kraeve oplysninger om foreliggende telefonsam-
taler og foreliggende datatrafike.

EDPS’ bemerkninger og henstillinger

EDPS anerkender vardien af oplysninger om telefonsam-
taler og datatrafik i sager om insiderhandel, navnlig med
henblik pé at fastleegge forbindelserne mellem insidere og
handlende. Omfanget af denne befgjelse er dog ikke
tilstreekkeligt klar, ligesom tilstraekkelige proceduremassige
garantier og  databeskyttelsesbestemmelser ~ ikke er
omhandlet. EDPS anbefaler derfor, at forslaget praciseres
som anfert i det folgende. Navnlig felgende forhold skal
omhandles:

a) Hvilken type oplysninger om telefon-
samtaler og datatrafik kan kraves?

Af hensyn til den retlige sikkerhed skal det i forslaget forst
og fremmest preciseres, hvilke typer oplysninger myndig-
heder om ngdvendigt kan kreaeve.

Se feks. Den Europziske Menneskerettighedsdomstols dom i sagen

Funke mod Frankrig (sag 82/1991/334/407), 25. februar 1993,
premis 55-57.

45.

46.

47.

48.

49.

50.

sesbefgjelserne til a) indholdet af oplysninger om telefon-
samtaler, e-mails og anden datatrafik, der allerede indsamles
rutinemassigt og i henhold til lovgivningen af handlende til
kommercielle formal som dokumentation for transaktioner,
og b) trafikdata (f.eks. hvem der har foretaget opkaldet eller
sendt oplysningerne, til hvem, og hvornér), som allerede er
direkte tilgaengelige fra de berorte markedsdeltagere (hand-
lende).

Forslaget skal endvidere angive, at oplysninger skal vaere
indsamlet i henhold til lovgivningen og i overensstemmelse
med geldende databeskyttelseslove, herunder bestemmelser
om tilstrakkelige oplysninger til registrerede, jf. artikel 10
og 11 i direktiv 95/46/EF.

b) Hvad henviser
gende« til?

betegnelsen »forelig-

Det glaeder EDPS, at forslaget begraenser denne befgjelse til
»foreliggende« oplysninger og dermed ikke kreever, at de
regulerende myndigheder gives befgjelser til at kraeve, at
en handlende eller tredjepart specifikt aflytter, overviger
eller registrerer telefonsamtaler eller datatrafik som et led
i undersegelsen.

For at udelukke enhver tvivl skal denne hensigt dog praci-
seres, som minimum i en betragtning. Enhver mulighed for
at fortolke forordningsforslaget, s& de nationale regulerende
myndigheder far et retligt grundlag til at aflytte, overvdge
eller registrere telefonsamtaler eller datatrafik, bade skjult og
dbent, med eller uden kendelse, skal udelukkes.

¢) Kan indholdet af telefonsamtaler og
datatrafik ogsd kraves eller kun oplys-
ninger om trafikdata?

I forslaget anferes »foreliggende telefonsamtaler og forelig-
gende datatrafike. Det er ikke tilstreekkeligt klart, om béade
indholdet af foreliggende data- og telefonkommunikation
og trafikdata (f.eks. hvem der har foretaget opkaldet eller
sendt oplysningerne, til hvem, og hvorndr) kan kraves.

Dette bor praciseres i den foresliede forordning. Som
anfort i afsnit 43-45 skal det klart angives, hvilke typer
oplysninger der kan kraves, og det skal sikres, at disse
oplysninger i forste gang er indsamlet i overensstemmelse
med galdende databeskyttelseslove.

d) Kan oplysninger kraeves af internettje-
nester og telekommunikationsvirksom-

heder?

Forslaget skal utvetydigt angive, hvem de nationale regule-
rende myndigheder kan krave oplysninger af. I den hense-
ende er EDPS klar over, at artikel 10, stk. 2, litra d), ikke
har til formal at tillade, at de nationale myndigheder
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51.

52.

53.

54.

55.

56.

kreever trafikdata af udbydere af »offentligt tilgaengelige
elektroniske kommunikationstjenester« (!) (som f.eks. tele-
fonvirksomheder eller internettjenester).

Forslaget henviser faktisk slet ikke til sddanne tjenester og
bruger ikke udtrykket »trafikdata«. Det henviser heller ikke
hverken indirekte eller direkte til den kendsgerning, at der
kraeves en undtagelse fra kravene i e-direktivet om privat-
livets fred (%), som fastleegger det generelle princip, at trafik-
data kun mé viderebehandles med henblik pa debitering af
abonnenten og afregning for samtrafik.

For at undgd enhver tvivl anbefaler EDPS, at det i forord-
ningsforslaget, som minimum i en betragtning, udtrykkeligt
navnes, at forslaget ikke fastsetter et retligt grundlag, for at
data kan kraeves af udbydere af offentligt tilgaengelige elek-
troniske kommunikationstjenester.

e) Kan oplysninger kraves af andre tredje-
parter?

Det skal endvidere i forslaget afklares, om de nationale
regulerende myndigheder kun kan krave oplysninger af
de markedsdeltagere, der er genstand for en undersegelse,
eller om de ogsd kan kraeve oplysninger af tredjeparter
(f.eks. en part i en transaktion med den markedsdeltager,
der er genstand for en undersogelse, eller et hotel, hvor en
person under mistanke for insiderhandel har opholdt sig).

f) Kan private oplysninger kraeves?

Endelig skal det i forslaget afklares, om myndighederne
ogsd kan krave private oplysninger af personer, f.eks.
ansatte eller ledere i den markedsdeltager, der er genstand
for en undersagelse (f.eks. SMS’er fra private mobiltelefoner
eller browsinghistorik fra privat internetbrug, der er lagret
pa en privat computer).

Det kan diskuteres, hvor vidt et krav om private oplys-
ninger er proportionalt og skal begrundes specifikt, hvis
det finder anvendelse.

Som ved kontrolundersogelser pa stedet (se afsnit 35-40
ovenfor) skal forslaget krave en kendelse fra en retslig

(") Jf. artikel 2, litra ), i direktiv 2002/21/EF Europa-Parlamentets og

Réadets direktiv 2002/21/EF af 7. marts 2002 om felles ramme-
bestemmelser for elektroniske kommunikationsnet og -tjenester
(rammedirektivet), EFT L 108 af 24.4.2002, s. 33.

() Jf. artikel 6, stk. 1, i Europa-Parlamentets og Rédets direktiv

2002/58/EF af 12. juli 2002 om behandling af personoplysninger
og beskyttelse af privatlivets fred i den elektroniske kommunika-
tionssektor (direktiv. om databeskyttelse inden for elektronisk
kommunikation) (EFT L 201 af 31.7.2002, s. 37).

57.

58.

59.

60.

)

)
)

myndighed og yderligere specifikke garantier, hvis myndig-
hederne kraver private oplysninger.

I.6. Rapportering af formodet markedsmisbrug
(artikel 11): formdlsbegraensning og datalagring

Relevante bestemmelser

Med hensyn til grenseoverskridende samarbejde tildeles
ACER en vigtig rolle, idet det skal underrette de nationale
regulerende myndigheder om potentielt markedsmisbrug og
lette informationsudvekslingen. For at fremme samarbejdet
kraeeves det specifikt i artikel 11, stk. 2, at de nationale
regulerende myndigheder "sd ngjagtigt som muligt" giver
ACER meddelelse derom, hvis de har begrundet mistanke
om en overtradelse af den foresldede forordning. For at
sikre en koordineret tilgang kraves der i artikel 11, stk.
3, endvidere deling af informationer mellem de nationale
regulerende myndigheder, de kompetente finansmyndig-
heder, ACER og Den Europaiske Verdipapirtilsynsmyn-
dighed (»ESMA«) (3).

EDPS’ bemearkninger og henstillinger

I overensstemmelse med princippet om formalsbegrans-
ning () skal forslaget specifikt fastleegge, at alle person-
oplysninger, der overfores i medfer af artikel 11 i forord-
ningsforslaget (rapporter om formodet markedsmisbrug),
kun ma anvendes med det formal at undersoge det rappor-
terede formodede markedsmisbrug. Oplysninger ma under
ingen omstaendigheder bruges til formdl, der er uforenelige
med dette formal.

Data mé ikke lagres i lange perioder. Dette er endnu vigti-
gere i de tilfelde, hvor det pévises, at den indledende
mistanke var ubegrundet. I sddanne tilfaelde skal der vaere
en specifik begrundelse for yderligere lagring (°).

[ den henseende skal der i forslaget forst fastlegges en
maksimal lagringsperiode, hvori ACER og andre modtagere
af oplysningerne kan opbevare oplysningerne, under
hensyntagen til formélet med datalagringen. Medmindre et
formodet markedsmisbrug har resulteret i en specifik
undersggelse, og undersogelsen stadig er i gang, skal alle
personoplysninger vedrgrende det rapporterede formodede

ESMA er et uafhengigt EU-organ, der medvirker til at beskytte

stabiliteten af EU’s finansielle system ved at sikre veerdipapirmarke-
dernes integritet, gennemsigtighed, effektivitet og velordnede funk-
tionsmdde og ved at forbedre beskyttelsen af investorer.

Jt. artikel 6, stk. 1, litra b), i direktiv 95/46/EF og artikel 4, stk. 1,
litra b), i forordning (EF) nr. 45/2001.

Som eksempel navner EDPS i denne sammenhang Den Europziske
Menneskerettighedsdomstols afgerelse i sagen S og Marper mod Det
Forenede Kongerige (2008) (4. december 2008) (begaring 30562/04
og 30566/04), som fastlagger, at langvarig lagring af oplysninger
om personer, der ikke er demt for en kriminel handling, var et brud
pa deres ret til privatlivets fred i henhold til artikel 8 i den europa-
iske menneskerettighedskonvention.



C 279/26

Den Europaiske Unions Tidende

23.9.2011

61.

62.

63.

64.

65.

")

)

markedsmisbrug slettes fra alle modtageres registre efter
udlgbet af en angiven periode. Medmindre en langere
lagringsperiode er klart begrundet, finder EDPS, at sletning
skal gennemfores senest to dr efter datoen for rapporte-
ringen af mistanken (!).

Hvis en mistanke viser sig at vere ubegrundet, ogfeller en
undersggelse afsluttes uden yderligere foranstaltninger, skal
forslaget  forpligte den  rapporterende  regulerende
myndighed, ACER og alle tredjeparter med adgang til
oplysninger vedrerende formodet markedsmisbrug til
hurtigt at informere disse parter, sd de kan opdatere deres
registre omgdende eller efter udlobet af en passende
lagringsperiode) (?).

Disse bestemmelser skal hjelpe med at sikre, at uskyldige
personer ikke forbliver pa en blackliste eller under mistanke
i en unedvendig lang tidsperiode (se artikel 6, litra e), i
direktiv 95/46/EF og den tilsvarende artikel 4, litra e), i
forordning (EF) nr. 45/2001).

I1.7. Dataoverforsler til tredjelande (artikel 14)
Relevante bestemmelser

Artikel 7, 8 og 11 i forordningsforslaget omhandler
udveksling af data og oplysninger mellem ACER, ESMA
og medlemsstaternes myndigheder. I henhold til
artikel 14 (»Forbindelser med tredjelande) kan ACER
»indgd administrative aftaler med internationale organisa-
tioner og tredjelandes forvaltninger«. Dette kan resultere i
overforsel af personoplysninger fra ACER og muligvis ogsd
fra ESMA ogfeller medlemsstaternes myndigheder til inter-
nationale organisationer og tredjelandes forvaltninger.

EDPS’ bemarkninger og henstillinger

EDPS anbefaler, at det i artikel 14 i forslaget praciseres, at
overforsel af personoplysninger kun kan ske i overensstem-
melse med artikel 9 i forordning (EF) nr. 45/2001 og
artikel 25 og 26 i direktiv 95/46/EF. Internationale over-
forsler ma navnlig kun finde sted, hvis det pageldende
tredjeland sikrer et tilstreckkeligt beskyttelsesniveau, eller
til enheder eller personer i et tredjeland, som ikke sikrer
tilstraekkelig beskyttelse, hvis den registeransvarlige doku-
menterer tilstraekkelige garantier med hensyn til beskyt-
telsen af enkeltpersoners privatliv samt grundlaeggende
rettigheder og frihedsrettigheder og med hensyn til
udgvelsen af de tilsvarende rettigheder.

EDPS betoner, at undtagelser (som f.eks. undtagelserne, jf.
artikel 9, stk. 6, i forordning (EF) nr. 45/2001 og direkti-

Hvis en mistanke viser sig at vare velbegrundet og resulterer i en

vellykket undersogelse, skal forslaget fastlegge en specifik — ikke-
overdreven — lagringsperiode efter undersogelsens afslutning.
Disse oplysninger skal ogsd fremsendes til den berorte registrerede.

66.

67.

68.

69.

)

vets artikel 26, stk. 1), principielt ikke ma bruges til at
begrunde masscoverfarsel, systematisk overforsel ogfeller
strukturel overforsel af data til tredjelande.

11.8. Forudgdende kontrol af ACER’s koordinationsind-
sats i forbindelse med undersogelser

Nogle af de data, der udveksles mellem ACER, ESMA og
forskellige myndigheder i medlemsstaterne vedrerende
formodede overtradelser, indeholder sandsynligvis person-
oplysninger, f.eks. identiteten af de formodede overtradere
eller andre involverede personer (f.eks. vidner, whistle-
blowers, ansatte eller andre personer, der handler pa
vegne af virksomheder, der er involveret i handel).

I artikel 27, stk. 1, i forordning (EF) nr. 45/2001 hedder
det, at "behandlinger, der pa grund af deres art, omfang og
formal vil kunne indebare sarlige risici for de registreredes
rettigheder og frihedsrettigheder, gores til genstand for
forudgdende kontrol, som foretages af Den Europziske
Tilsynsforende for Databeskyttelse". I artikel 27, stk. 2,
bekraftes det specifikt, at behandling af personoplysninger
om mistanke om strafbare forhold og lovovertradelser vil
kunne indebare sidanne risici og kraver forudgdende
kontrol. I betragtning af den rolle, ACER tildeles ved koor-
dineringen af undersagelser, skal det sandsynligvis behandle
data om »mistanke om strafbare forhold«, og dets aktiviteter
vil derfor vare genstand for forudgdende kontrol (3).

[ forbindelse med den forudgdende kontrolprocedure kan
EDPS give ACER yderligere rdd og specifikke henstillinger
med hensyn til overensstemmelse med reglerne om databe-
skyttelse. Forudgdende kontrol af ACER’s aktiviteter kan
ogsd sikre yderligere fordele, eftersom forordning (EF) nr.
713/2009 om oprettelse af ACER ikke indeholder henvis-
ninger til beskyttelsen af personoplysninger og ikke har
varet genstand for en lovgivningsmessig udtalelse fra
EDPS.

[II. KONKLUSIONER

Forslaget skal pracisere, om personoplysninger behandles i
forbindelse med markedsovervdgning og -rapportering, og
hvilke garantier der finder anvendelse. Hvis der derimod
ikke forventes behandling af personoplysninger (eller hvis
sddan behandling kun sker i sarlige og sjeldne tilfelde,
hvor en engrosenergihandlende er en person og ikke en
juridisk enhed), skal dette angives tydeligt i forslaget, i det
mindste i en betragtning.

Det skal bemarkes, at databehandling, der udferes af nationale

myndigheder, ogsd kan veare genstand for forudgdende kontrol af
nationale eller regionale datatilsynsmyndigheder i henhold til natio-
nale databeskyttelseslove, der er vedtaget i overensstemmelse med
artikel 20 i direktiv 95/46EF.
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70. Bestemmelser om databeskyttelse, datasikkerhed og ansvar- undersoge det rapporterede formodede markedsmisbrug.

71.

72.

73.

lighed skal afklares og skarpes yderligere, navnlig hvis
behandlingen af personoplysninger skal spille en mere
strukturel rolle. Kommissionen skal sikre, at der tilve-
jebringes tilstraekkelige kontrolforanstaltninger til at sikre
overensstemmelse med reglerne om databeskyttelse og
tilvejebringe dokumentation herfor (ransvarlighedx).

Forslaget skal pracisere, om kontrolundersegelser pa stedet
er begrenset til erhvervsejendomme (lokaler, jord og kere-
tojer) tilhorende en markedsdeltager, eller om de ogsd kan
gennemfores i personers private ejendomme (lokaler eller
keretajer). 1 sidstnavnte tilfelde skal ngdvendigheden og
proportionaliteten af denne befgjelse klart begrundes, og
der skal kraeves en retlig kendelse og yderligere garantier.
Dette ber klart fastsettes i den foresldede forordning.

Omfanget af befgjelserne til at krave oplysninger om »fore-
liggende telefonsamtaler og foreliggende datatrafike skal
afklares. Forslaget skal utvetydigt angive, hvilke oplysninger
der kan kraeves, og af hvem. Det skal i forordningsforslaget,
som minimum i en betragtning, udtrykkeligt neavnes, at
forslaget ikke fastsatter et retligt grundlag, for at data
kan kraves af udbydere af offentligt tilgengelige elektro-
niske kommunikationstjenester. Det skal i forslaget afklares,
om myndighederne ogsd kan krave private oplysninger af
personer, f.eks. ansatte eller ledere i den markedsdeltager,
der er genstand for en undersogelse (f.eks. SMSer fra
private mobiltelefoner eller browsinghistorik fra privat
internetbrug). Hvis dette er tilfeeldet, skal nedvendigheden
og proportionaliteten af denne befgjelse klart begrundes, og
der skal i forslaget kraves en retlig kendelse.

Med hensyn til rapportering af formodet markedsmisbrug
skal forslaget specifikt fastlegge, at alle personoplysninger i
sddanne rapporter kun md anvendes med det formal at

74.

75.

Medmindre et formodet markedsmisbrug har resulteret i
en specifik undersogelse, og undersegelsen stadig er i
gang (eller en mistanke har vist sig at vere velbegrundet
og har resulteret i en vellykket undersoagelse), skal alle
personoplysninger vedrerende det rapporterede formodede
markedsmisbrug slettes fra alle modtageres registre efter
udlgbet af en angiven periode (medmindre andet er
begrundet senest to dr efter rapportens dato). Parterne i
en informationsudveksling skal endvidere sende hinanden
en opdatering, hvis en mistanke viser sig at veare
ubegrundet, ogfeller en undersogelse afsluttes uden yder-
ligere foranstaltninger.

Med hensyn til overfersler af personoplysninger til tredje-
lande skal forslaget tydeliggere, at overfersler i princippet
kun kan foretages til enheder eller personer i et tredjeland,
der ikke yder en passende beskyttelse, hvis den register-
ansvarlige péberdber sig passende foranstaltninger med
hensyn til beskyttelse af privatlivets fred og grundleggende
rettigheder og frihedsrettigheder for de enkelte personer og
med hensyn til udevelse af de tilsvarende rettigheder.

ACER skal forelegge EDPS sine aktiviteter vedrerende
behandling af personoplysninger i forbindelse med koor-
dinering af undersegelser i medfer af forordningsforslagets
artikel 11 til forudgdende kontrol.

Udferdiget i Bruxelles, den 21. juni 2011.

Giovanni BUTTARELLI

Europeisk assisterende tilsynsforende for
databeskyttelse




