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Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och radets
férordning om integritet och éppenhet pd energimarknaderna

(2011/C 279/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (!), och

med beaktande av Europaparlamentets och radets f6rordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (2), sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 8 december 2010 antog Europeiska kommissionen ett
forslag till Europaparlamentets och rddets foérordning om
integritet och 6ppenhet pé energimarknaderna (?) (“forsla-

get”).

2. Kommissionen samradde inte med Europeiska datatillsyns-
mannen, trots att detta krdvs enligt artikel 28.2 i forord-
ning (EG) nr 45/2001. Datatillsynsmannen har handlat pa
eget initiativ och antagit detta yttrande i enlighet med
artikel 41.2 i samma forordning. Datatillsynsmannen ir
medveten om att detta rdd kommer i ett sent skede av
lagstiftningsforfarandet, men anser likval att det ar lampligt
och av virde att framfora detta yttrande, eftersom forslaget
kan fa stor betydelse for ritten till integritet och skydd av
personuppgifter. En hinvisning till detta yttrande bor inf6-
ras i ingressen i forslaget.

3. Huvudsyftet med forslaget ar att forhindra marknadspéver-
kan och insiderhandel pa grossistmarknaderna for energi
(gas och elektricitet). Marknadsintegritet och 6ppenhet pa
grossistmarknaderna, dir det bedrivs handel med gas och
elektricitet mellan energiproducerande foretag och narings-
idkare, dr av avgorande betydelse for konsumenternas slut-
pris.

() EGT L 281, 23.11.1995, s. 31 (nedan kallat direktiv 95/46/EG).

() EGT L 8, 12.1.2001, s. 1 (nedan kallad férordning (EG) nr
45/2001).

() KOM(2010) 726 slutlig.

4. Syftet med detta forslag dr darfor att faststilla omfattande
bestimmelser pd EU-nivd for att forhindra néringsidkare
fran att anvinda insiderinformation till sin egen fordel
samt fran att pd ett konstlat sitt pdverka priserna att ligga
pd en nivd som inte motiveras av den faktiska tillgdngen
och kostnaderna for produktion, lagring och transportkapa-
citet. Enligt de foreslagna bestimmelserna ska framfor allt
foljande forbjudas:

— Utnyttjande av insiderinformation nir energi siljs eller
kops pa grossistmarknader for energi. Exklusiv och pris-
kinslig information ska offentliggoras innan handeln
kan dga rum.

— Transaktioner som ger eller kan forvintas ge falska eller
vilseledande signaler om tillging, efterfrigan eller pris
pa grossistenergiprodukter.

— Spridning av falska nyheter eller rykten som ger vilse-
ledande signaler om dessa produkter.

5. Europeiska byran for samarbete mellan energitillsynsmyn-
digheter (nedan kallad Acer) (*) ansvarar fér marknadsover-
vakningen pd europeisk nivd som har till syfte att avsloja
eventuella overtradelser av dessa forbud.

6. Enligt forslaget ska Acer ha tillgdng till aktuella uppgifter
om transaktioner som dger rum pé grossistmarknaderna for
energi. Detta omfattar uppgifter om pris, sdld kvantitet och
berérda parter. Dessa bulkdata kommer ocksd att spridas
till de nationella tillsynsmyndigheterna, som dérefter har
ansvaret for att misstinkt missbruk utreds. I drenden med
gransoverskridande inverkan ska Acer ha befogenhet att
samordna undersokningarna. De nationella tillsynsmyndig-
heterna i medlemsstaterna ska verkstilla sanktioner.

7. Forslaget ér i linje med en rad andra aktuella lagstiftnings-
forslag som syftar till att stirka det befintliga finansiella
tillsynssystemet samt forbattra samordningen och samarbe-
tet pd EU-nivd, daribland direktivet om insiderhandel och
otillborlig  marknadspaverkan ()  och  direktivet om

(*) Acer ar ett EU-organ som inrdttades 2010. Det har till uppgift att

bistd nationella energitillsynsmyndigheter genom att pa EU-niva ut-
fora de reglerande uppgifter som dessa utfor i medlemsstaterna samt
vid behov samordna deras atgirder.

(°) Europaparlamentets och radets direktiv 2003/6/EG av den 28 januari
2003 om insiderhandel och otillborlig marknadspéverkan (mark-
nadsmissbruk), EUT L 96, 12.4.2003, s. 16.
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marknader for finansiella instrument (!). Europeiska datatill-
synsmannen inkom nyligen med synpunkter nir det galler
ett annat av dessa aktuella forslag (2).

II. EUROPEISKA DATATILLSYNSMANNENS SYNPUNKTER
OCH REKOMMENDATIONER

. Forslaget innehéller flera olika bestimmelser som dr rele-
vanta for skyddet av personuppgifter:

— Artiklarna 6-8 om marknadsovervakning och rappor-
tering.

— Artikel 9 om "uppgiftsskydd och driftssikerhet”.

— Artiklarna 10 och 11 om utredningar och verkstillig-
het.

— Artikel 14 om “relationer med tredjeldnder”.

.1 Marknadsovervakning och rapportering (artiklarna
6-8)

Relevanta bestdmmelser

. Forslaget bygger pd premissen att for att marknadsmissbruk
ska kunna upptickas i) behovs det en marknadsovervak-
ningsfunktion som har tillgdng till fullstindiga och aktuella
transaktionsuppgifter och att ii) detta ska omfatta overvak-
ning pd EU-nivd. Genom forslaget till férordning ges darfor
Acer befogenhet att samla in, analysera och utbyta upp-
gifter (tillsammans med relevanta nationella myndigheter
och EU-myndigheter) om en stor mingd bulkdata frén
grossistmarknaderna for energi.

. 1 forslaget till forordning faststills framfor allt att mark-
nadsaktorerna ska forse Acer med “register Over deras
transaktioner” som ror grossistenergiprodukter. Utover
transaktionsregistren ska marknadsakt6rerna ocksa forse
Acer med uppgifter om “anldggningars kapacitet att pro-
ducera, lagra, forbruka eller 6verfora el eller naturgas”.

. I vilken form och vid vilken tidpunkt uppgifterna ska lim-
nas samt vad de ska innehélla ska faststillas i delegerade
akter fran kommissionen.

(") Europaparlamentets och rddets direktiv 2004/39/EG av den 21 april

2004 om marknader for finansiella instrument och om 4ndring av
radets direktiv 85/611/EEG och 93/6/EEG och Europaparlamentets
och réddets direktiv 2000/12/EG samt upphavande av rddets direktiv
93/22[EEG, EUT L 145, 30.4.2004, s. 1.

For mer information om det storre sammanhanget bakom ankny-
tande lagstiftningsforslag, se Europeiska datatillsynsmannens yttrande
om forslaget till Europaparlamentets och radets férordning om OTC-
derivat, centrala motparter och transaktionsregister, som utfirdades
den 19 april 2011, sarskilt punkterna 4, 5 och 17-20.

Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

. Eftersom innehdllet i den information som ska samlas in i

samband med denna 6vervakning och rapportering enligt
forslaget uteslutande ska faststillas genom delegerade akter,
kan det inte uteslutas att detta kommer att omfatta person-
uppgifter — dvs. varje upplysning som avser en identifierad
eller identifierbar fysisk person (’). Enligt gillande EU-lag-
stiftning ar detta endast tilldtet nar detta 4r nodvandigt och
star i proportion till det specifika syftet (). I forslaget till
forordning bor det dirfor klart anges om och i vilken
omfattning som transaktionsregistren och de uppgifter
om kapacitet som ska samlas in i overvakningssyfte far
omfatta ndgra personuppgifter (°).

. Om behandling av personuppgifter planeras, kan det ocksd

vara nodvindigt med sirskilda garantier — till exempel nir
det galler begrinsning av syfte, lagringsperiod och potenti-
ella mottagare av informationen. Eftersom dessa data-
skyddsgarantier dr av avgorande betydelse ska de i sd fall
faststillas direkt i forslaget till forordning snarare dn i de
delegerade akterna.

. Om det ddremot inte berdknas bli aktuellt med ndgon

behandling av personuppgifter (eller om en sddan behand-
ling endast skulle ske i undantagsfall och dd endast i de
sdllsynta fall ndr en ndringsidkare pé grossistmarknaden for
energi skulle vara en enskild person och inte en juridisk
person), bor detta klart anges i forslaget, dtminstone i ett
skal.

I1.2 Uppgiftsskydd och driftssikerhet (artikel 9)

Relevanta bestimmelser

. Enligt artikel 9.1 ska Acer "sdkerstilla sekretess, tillforlitlig-

het och skydd” for de uppgifter byrdn tar emot enligt
artikel 7 (dvs. transaktionsregister och uppgifter om kapa-
citet som samlas in inom ramen for marknadsovervak-
ningen). I artikel 9 faststills ocksd att "dar sd ar tillimpligt”
ska Acer "efterleva” férordning (EG) nr 45/2001 nir byrdn
behandlar personuppgifter enligt artikel 7.

. Enligt artikel 9.1 ska Acer ocksa "identifiera hot mot drifts-

sikerheten och minimera dem genom att utveckla limpliga
system, kontroller och forfaranden”.

. Tartikel 9.2 faststills slutligen att byrdn kan besluta om att

offentliggéra en del av de uppgifter den besitter, "under
forutsattning att den inte réjer kommersiellt kansliga upp-
gifter om enskilda marknadsaktorer eller enskilda trans-
aktioner”.

() Se artikel 2 a i direktiv 95/46/EG och artikel 2 a i férordning (EG) nr

45/2001.

(*) Se artiklarna 6.1 ¢ och 7 c i direktiv 95/46/EG och artiklarna 4.1 ¢

och 5b i forordning (EG) nr 45/2001.

() Tartikel 9.1 i forslaget — som innehéller en hanvisning till forordning

(EG) nr 45/2001 — antyds att s kan vara fallet, men dir ges ingen
ytterligare information. Lds mer i avsnitt I1.2 i detta yttrande.
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Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

Datatillsynsmannen vilkomnar att artikel 9 till viss del av-
ser dataskydd och att forslaget till forordning innehéller ett
specifikt krav om att Acer ska efterleva forordning (EG) nr
45/2001.

a) Tillaimpligheten f6r forordning (EG) nr
45/2001 och direktiv 95/46/EG

Direfter understryker datatillsynsmannen att f6érordning
(EG) nr 45/2001 enligt samma forordning ar tillimplig
for Acer fullt ut sd snart byrdn behandlar personuppgifter.
[ forslaget ska det darfor erinras om att forordning (EG) nr
45/2001 ska vara tillimplig for Acer inte bara nir byrdn
behandlar uppgifter enligt artikel 7, utan dven i alla andra
situationer: dven ndr Acer behandlar personuppgifter om
misstankt marknadsmissbruk/overtradelser enligt
artikel 11, vilket ar viktigt att ange. For att klargora det
hela ytterligare rekommenderar datatillsynsmannen att fra-
sen "sd snart personuppgifter behandlas” anvinds i stallet
for begreppet "dir sd ir tillimpligt” nir man beskriver de
situationer dd Acer madste efterleva forordning (EG) nr
45/2001.

Det bor ocksa finnas en hinvisning till direktiv 95/46/EG
med tanke pd att detta direktiv ar tillimpligt pa de berorda
nationella tillsynsmyndigheternas behandling av personupp-
gifter. For tydlighetens skull rekommenderar datatillsyns-
mannen att det i forslaget till forordning ska finnas en
allmidn formulering (dtminstone i ett skdl) om att Acer
omfattas av forordning (EG) nr 45/2001, medan direktiv
95/46/EG ska tillimpas pa de berorda nationella tillsyns-
myndigheterna.

b) Ansvarighet

Europeiska datatillsynsmannen vilkomnar kravet att Acer
ska identifiera hot mot driftssikerheten och minimera
dem genom att utveckla limpliga system, kontroller och
forfaranden. For att ytterligare stirka principen om ansva-
righet (') for den hindelse att behandlingen av personupp-
gifter skulle vara av strukturell betydelse, bor forslaget till
forordning innehélla ett specifikt krav pd att Acer ska fast-
stilla ett tydligt ansvarighetssystem som sikerstaller att da-
taskyddet efterlevs samt styrker detta. Detta tydliga system
som har inrittats av Acer bor omfatta flera olika delar.
Négra exempel:

— Anta samt vid behov uppdatera en dataskyddspolicy pd
grundval av en konsekvensbedomning (som &dven ska
inbegripa en riskbedémning). Denna dataskyddspolicy
bor dven omfatta en sikerhetsplan.

Se avsnitt 7 i Europeiska datatillsynsmannens yttrande om kommis-

sionens meddelande till Europaparlamentet, rddet, Europeiska ekono-
miska och sociala kommittén och Regionkommittén — "Ett samlat
grepp pd skyddet av personuppgifter i Europeiska unionen”, som
utfirdades den 14 januari 2011 (http://www.edps.europa.cu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf).

22.

23.

24.

25.

26.

)
C)

— Utfora aterkommande granskningar for att kontrollera
att dataskyddspolicyn alltjamt 4r adekvat och efterlevs
(inbegriper dven en granskning av sikerhetsplanen).

— Offentliggora resultaten av dessa granskningar (itmin-
stone till viss del) for att pd nytt forsikra aktorerna om
att dataskyddet efterlevs.

— Anmila datadvertridelser och andra sikerhetsincidenter
till kommissionens uppgiftsskyddsombud, berérda regi-
strerade personer samt till andra aktorer och myndig-
heter ndr detta ar relevant (3).

Motsvarande krav bor dven tillimpas pa nationella tillsyns-
myndigheter och andra berérda EU-myndigheter.

c) Acers offentliggdorande av information

Nar det giller kravet i artikel 9.2 — att Acer ska offentlig-
gora en del av den information som byran besitter — forstar
datatillsynsmannen det som att syftet med denna bestim-
melse inte ar att ge Acer befogenhet att offentliggéra upp-
gifter for att namnge vem som ligger bakom i skuldbe-
laggande syfte eller att offentliggora foretags eller enskilda
personers forseelser.

[ forslaget sigs inget om huruvida man har for avsikt att
offentliggéra nagra personuppgifter. For att undanréja alla
tvivel bor det i forslaget till forordning antingen specifikt
anges att den offentliggjorda informationen inte ska inne-
halla ndgra personuppgifter eller ocksd bor det klargoras
vilka eventuella personuppgifter som far offentliggoras.

Om personuppgifter ska offentliggoras, méste behovet av
offentliggorande (till exempel av Oppenhetsskidl) noggrant
overvigas och balanseras mot andra konkurrerande intres-
sen, som behovet att skydda ritten till integritet samt att
skydda de ber6rda personernas personuppgifter.

Fore varje offentliggorande bor en proportionalitetsbedom-
ning utféras, med hansyn till de kriterier som EU-domsto-
len faststdllde i maélet Schecke (). 1 detta mal understrok
domstolen att undantag och begrinsningar av skyddet for
personuppgifter ska inskrankas till vad som ar absolut nod-
vandigt. Vidare ansig domstolen att EU-institutionerna bor

Se avsnitt 6.3 i Europeiska datatillsynsmannens yttrande av den

14 januari 2011 enligt ovan.

EU-domstolens dom av den 9 november 2010 i de férenade mélen
C-92/09 och C-93/09 (Schecke och Eifert), se sarskilt punkterna 81,
65 och 86.
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undersoka olika metoder att offentliggora uppgifter for att
faststdlla vilken metod som skulle 6verensstimma med syf-
tet for offentliggorandet och samtidigt orsaka minst ingrepp
i de registrerade personernas ritt till integritet samt skyddet
av personuppgifter.

1.3 Utredningsbefogenheter (artikel 10)
Relevanta bestimmelser

Enligt forslaget ska marknadsovervakningen foljas av en
utredning nir det finns misstanke om marknadsmissbruk
och detta kan leda till limpliga pafoljder. 1 artikel 10.1
faststalls framfor allt att medlemsstaterna ska se till att de
nationella tillsynsmyndigheterna har de utredningsbefogen-
heter som de behover for att sikerstilla att forordningens
bestimmelser om insiderhandel och otillborlig marknads-
paverkan tillimpas (!).

Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

Europeiska datatillsynsmannen vilkomnar klargérandet i
artikel 10.1 om att i) utredningsbefogenheterna ska utovas
(endast) i syfte att se till att férordningens bestimmelser
om insiderhandel och otillborlig marknadspéverkan (artik-
larna 3 och 4) tillimpas samt att ii) dessa befogenheter ska
utdvas pa ett proportionerligt sitt.

Men i forslaget bor man gd langre dn s for att garantera
rattssikerhet och en adekvat skyddsniva for personuppgif-
ter. Som beskrivs narmare lingre fram finns det tvd huvud-
sakliga problem med artikel 10 i dess lydelse enligt forsla-
get. For det forsta klargors inte utredningsbefogenheternas
omfattning tillrickligt i artikel 10. Det framgér till exempel
inte tillrackligt tydligt om privata teleregister kan begiras in
eller om en inspektion pd plats fir utforas i en privatbo-
stad. For det andra omfattar artikel 10 inte heller de nod-
vandiga rattssikerhetsgarantierna mot risken for obefogade
intrdng i integriteten eller missbruk av personuppgifter. Det
stalls till exempel inga krav pa en fullmakt frén en rattslig
myndighet.

Savil utredningsbefogenheternas omfattning som de nod-
vandiga rattssdkerhetsgarantierna dr ndgot som formodligen
ska specificeras i den nationella lagstiftningen. Enligt
artikel 10.1 har medlemsstaterna ocksa flera olika alternativ
eftersom det hir faststills att utredningsbefogenheterna “far
utovas a) direkt, b) i samarbete med andra myndigheter
eller marknadsforetag, eller c) efter ansokan till de behoriga
rattsliga myndigheterna”. Detta forefaller innebdra att det dr
tillitet med skillnader i nationell praxis, till exempel om
och under vilka omstindigheter som det skulle krivas en
fullmakt frén en rattslig myndighet.

[ viss nationell lagstiftning kan det redan forekomma ade-
kvata rittssikerhets- och dataskyddsgarantier, men for att

Det bor noteras att Acer inte tilldelas sidana utredningsbefogenheter

genom forslaget till forordning. Nagra sddana befogenheter fore-
skrivs inte heller for Acer i Europaparlamentets och radets forord-
ning (EG) nr 713/2009 av den 13 juli 2009 om inrittande av
en byrd for samarbete mellan energitillsynsmyndigheter,
EUT L 211, 14.8.2009, s. 1.
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37.

sakerstilla rittssdkerheten for de registrerade, bor vissa klar-
goranden goras och vissa minimikrav for rattssikerhets-
och dataskyddsgarantier faststdllas pd EU-nivd i forslaget
till férordning, vilket behandlas nirmare nedan.

Som allmédn princip betonar datatillsynsmannen att nir det
i EU-lagstiftningen stills krav pa att medlemsstaterna ska
vidta dtgarder pd nationell nivd som inverkar pd de grund-
laggande rittigheterna (till exempel ritten till integritet och
ritten till skydd av personuppgifter), ska det i lagstiftningen
ocksa stdllas krav pd att effektiva dtgdrder ska vidtas sam-
tidigt med de restriktiva dtgdrderna. P4 sd sitt ska det siker-
stillas att dessa grundliggande rattigheter skyddas. En har-
monisering av sddana atgirder som skulle kunna medfora
ingrepp i integriteten, till exempel utredningsbefogenheter,
bor med andra ord atféljas av en harmonisering av ade-
kvata rittssikerhets- och dataskyddsgarantier, baserat pé
bdsta praxis.

En sddan strategi skulle kunna bidra till att forhindra att det
blir alltfor stora skillnader pd nationell nivd och sikerstilla
en hogre och mer enhetlig skyddsniva for personuppgifter i
hela EU.

Om det i det hir skedet inte 4r mojligt att harmonisera
ndgra minimigarantier, rekommenderar datatillsynsmannen
dtminstone att forslaget till férordning bor omfatta ett spe-
cifikt krav att medlemsstaterna ska anta nationella genom-
forandedtgarder i syfte att sikerstilla de nodvindiga ritts-
sikerhets- och dataskyddsgarantierna. Detta har dnnu storre
betydelse eftersom den form av rittsakt som har valts dr en
forordning, som ar direkt tillimplig och det normalt inte
nodvandigtvis skulle kravas ndgra ytterligare genomforande-
bestimmelser i medlemsstaterna.

1.4 Inspektioner pa plats (artikel 10.2 c)
Relevanta bestammelser

Enligt forslaget ska de utredningsbefogenheter som ska till-
delas de nationella tillsynsmyndigheterna specifikt omfatta
ritten att utfora inspektioner pd plats (artikel 10.2 ).

Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

Det 4r inte klart om dessa inspektioner skulle vara begrian-
sade till en marknadsaktors verksambhetstillgdngar (lokaler,
mark och transportmedel) eller om de dven fir utforas i
enskilda personers privata egendom (lokaler, mark eller
transportmedel). Det dr ocksd oklart om inspektionerna
far utforas dven utan forvarning ("gryningsrader”).

Om kommissionen har for avsikt att krdva att medlems-
staterna ska ge tillsynsmyndigheterna befogenhet att utfora
utfora inspektioner pd plats i enskilda personers privata
egendom eller att utféra gryningsrader bor detta for det
forsta klart anges.
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proportionaliteten i inspektioner som utfors pa plats i en
privat egendom (till exempel en enskild persons privatbos-
tad) ar allt annat 4n sjalvklar och — om detta planeras — bor
det ocksa sarskilt motiveras.

For det tredje skulle det i sd fall ocksd krivas ytterligare
garantier, sirskilt nir det giller under vilka villkor som
sddana inspektioner far utféras. I forslaget bor det till ex-
empel utan ndgon begrinsning anges att inspektion pa
plats endast far utforas om det finns en rimlig och specifik
misstanke om att det i denna bostad finns bevismaterial
som dr relevant for att styrka en allvarlig overtradelse av
artiklarna 3 eller 4 i forordningen (dvs. bestimmelserna om
forbud mot insiderhandel och otillborlig marknadspéver-
kan). En annan viktig sak ar att det enligt forslaget ocksd
bor kravas en rittslig fullmakt i samtliga medlemsstater (1).

For det fjarde bor oanmilda inspektioner i privata bostdder
kopplas till en ytterligare forutsittning, nimligen att om det
giller ett anmilt besok skulle bevismaterialet sannolikt for-
storas eller dndras. Genom denna forutsittning blir det
mojligt att sdkerstilla proportionalitet och forhindra over-
drivna intring i privatlivet. Detta bor klart anges i forslaget
till forordning.

I.5 Befogenheter att begira "befintliga register 6ver
tele- och datatrafik” (artikel 10.2 d)

Relevanta bestdmmelser

Enligt artikel 10.2 d ska de nationella tillsynsmyndigheter-
nas befogenheter dven specifikt omfatta befogenheten att
"begira befintliga register over tele- och datatrafik”.

Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

Datatillsynsmannen inser virdet av register over tele- och
datatrafik i fall av insiderhandel, sdrskilt nir det galler att
faststdlla kopplingar mellan insiderhandlare och ndrings-
idkare. Omfattningen av denna befogenhet har inte klar-
gjorts tillrackligt och det saknas ocksd lampliga rattssiker-
hets- och dataskyddsgarantier. Datatillsynsmannen rekom-
menderar darfor att forslaget klargors, sdsom diskuteras
nedan. Det ar framfor allt foljande fragor som bor behand-
las:

a) Vilken typ av register over tele- och

datatrafik kan begdras?

For rittssikerhetens skull bor det i forslaget forst och
framst klargoras vilka typer av register som kan begiras
in av myndigheterna nir detta dr nodvandigt.

[ forslaget bor utredningsbefogenheternas omfattning spe-
cifikt begrinsas till i) innehallet i register over tele-, e-post-

Se till exempel Europadomstolens dom av den 25 februari 1993 i

malet Funke mot France (ml nr 82/1991/334/407), punkterna
55-57.

45.

46.

47.

48.

49.

50.

och lagligt samlas in av niringsidkare i syfte att styrka
transaktioner, samt till ii) trafikdata (dvs. vem som har ringt
telefonsamtalet eller sint informationen, till vem och nir)
som redan dr tillgingliga direkt frin de berérda marknads-
aktorerna (ndringsidkarna).

I forslaget bor det ocksd anges att dessa register ska ha
samlats in i ett lagligt syfte och i enlighet med tillimplig
dataskyddslagstiftning, vilket dven omfattar adekvat infor-
mation till de registrerade personerna enligt artiklarna 10
och 11 i direktiv 95/46/EG.

b) Vad avser villkoret "befintliga”?

Datatillsynsmannen vdlkomnar att denna befogenhet i for-
slaget dr begrinsad till "befintliga” register och att tillsyns-
myndigheternas befogenheter dirmed inte innebir att en
ndringsidkare eller tredje man méste éldggas att specifikt
avlyssna, 6vervaka eller registrera tele- eller datatrafik i ut-
redningssyfte.

Men for att undanroja alla tvivel bor denna avsikt klargoras
i hogre grad, atminstone i ett skil. Man bor undvika allt
tolkningsutrymme for att forslaget till férordning ska ut-
gora rittslig grund for nationella tillsynsmyndigheter att
avlyssna, 6vervaka eller registrera tele- eller datakommuni-
kation, oavsett om detta sker forticke eller 6ppet, med eller
utan fullmakt.

¢) Kan innehdllet i telefonsamtal och da-
tatrafik ocksd begdras in eller endast
trafikdata?

[ forslaget hanvisas till “befintliga register 6ver tele- och
datatrafik”. Det klargors inte tillrickligt om béade innehéllet
i befintlig data- och telekommunikation och trafikdata (dvs.
vem som ringde samtalet eller sinde informationen, till
vem och ndr) kan begiras in.

Detta bor fortydligas i bestimmelserna i forslaget till for-
ordning. Sdsom diskuteras i punkterna 43-45 bor det tyd-
ligt anges vilken typ av register som kan begiras in och det
mdste forst och framst sikerstdllas att dessa register har
samlats in i enlighet med tillimplig dataskyddslagstiftning.

d) Kan register begdras in frdn internet-
tjdnsteleverantorer och telekomfore-
tag?

[ forslaget bor det entydigt anges vem de nationella tillsyns-
myndigheterna far begira in register frdn. I detta samman-
hang forstar datatillsynsmannen det som att avsikten med
artikel 10.2 d inte dr ge de nationella myndigheterna befo-
genhet att begdra in trafikdata frin leverantorer av
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51.

52.

53.

54.

55.

56.

()

—
<

“allmdnt tillgdngliga elektroniska kommunikationstjins-
ter” (1) (som telekomforetag eller internettjansteleveranto-
rer).

[ forslaget hinvisas det inte alls till sddana leverantorer och
har anvdnds inte heller begreppet "trafikdata”. En annan
viktig sak ar att det varken finns nigon implicit eller ex-
plicit hanvisning till att undantag skulle begdras frin de
krav som faststills genom direktivet om integritet och elek-
tronisk kommunikation (%), ddr den allminna principen om
att trafikdata endast fir vidarebearbetas som underlag for
rikningar och samtrafikfakturor faststills.

For att undanrdja alla tvivel rekommenderar datatillsyns-
mannen att det faktum att forslaget inte utgor ndgon rétts-
lig grund for att begira in data fran leverantorer av allmint
tillgangliga elektroniska kommunikationstjdnster bor anges
explicit i forslaget till férordning, dtminstone i ett skal.

e) Kan register frdn annan

tredje man?

begiras in

I forslaget bor det ocksd klargoras om de nationella till-
synsmyndigheterna endast fir begira in register frin den
marknadsaktor som dr under utredning eller om de dven
har befogenhet att begdra in register frin tredje man (till
exempel frin en part i en transaktion med den marknads-
aktor som dr under utredning eller ett hotell dir en enskild
person misstinkt for insiderhandel har bott) som di ska
ldimna sina egna register.

f) Kan ndgra privata register begdras in?

I forslaget ska det slutligen ocksd klargoras om myndighe-
terna dven kan begira in enskilda personers privata register.
Det kan rora sig om personal eller chefer hos den mark-
nadsaktor som ar under utredning (till exempel sms-med-
delanden som har sints fran den personliga mobiltelefonen
eller sokhistoriken som finns lagrad i hemmadatorn efter
internetanvandning i hemmet).

Proportionaliteten nar det giller att begira in privata regis-
ter dr omdiskuterad och — om detta planeras — bor det
sarskilt motiveras.

Liksom nir det géller inspektioner som utfors pd plats (se
punkterna 35-40 ovan) ska det i forslaget stillas krav pa en
fullmaket fran en rittslig myndighet samt ytterligare speci-

Se artikel 2 ¢ i Europaparlamentets och rddets direktiv 2002/21/EG

av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsndt och kommunikationstjanster (ramdirektiv), EGT
L 108, 24.4.2002, s. 33.

Se artikel 6.1 i Europaparlamentets och rédets direktiv 2002/58/EG
av den 12 juli 2002 om behandling av personuppgifter och integ-
ritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation), EGT L 201,
31.7.2002, s. 37.

57.

58.

59.

60.

)

)
)

fika garantier om myndigheterna begdr in ndgra privata
register.

1.6 Rapportering av misstinkt marknadsmissbruk
(artikel 11): begrinsning av syfte och lagring av upp-
gifter

Relevanta bestammelser

Niar det giller gransoverskridande samarbete tilldelas Acer
en viktig roll i frdga om att underritta nationella tillsyns-
myndigheter om eventuellt marknadsmissbruk och under-
latta informationsutbyte. For att underldtta samarbetet in-
nehdller artikel 11.2 ocksd ett specifikt krav om att de
nationella tillsynsmyndigheterna ska underrdtta Acer ”sd
noggrant som mojligt” om de har rimliga skil att anta
nagon overtridelse av forslaget till férordning. I syfte att
garantera att enhetliga dtgdrder vidtas omfattar artikel 11.3
ocksd ett krav pa informationsutbyte mellan nationella till-
synsmyndigheter, behoriga finansmyndigheter, Acer samt
Europeiska virdepappers- och marknadsmyndigheten (ne-

dan kallad Esma) (3).

Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

I enlighet med principen om att begrinsa syftet (*) bor det i
forslaget explicit anges att alla personuppgifter som har
overforts med stod av artikel 11 i forslaget till férordning
(rapporter om misstankt marknadsmissbruk) endast bor an-
vindas for att utreda det misstinkta marknadsmissbruk
som har rapporterats. Informationen fir hur som helst
inte anvindas till ndgra syften som ar oforenliga med detta
dndamal.

Uppgifterna bor heller inte lagras under lang tid. Detta ar
sarskilt viktigt i fall dar det visar sig att den ursprungliga
misstanken var grundlos, dd det méste kravas sirskilda skil
for att lagra uppgifterna under lingre tid (%).

Med avseende pé detta bor det i forslaget forst faststillas en
langsta lagringstid som Acer och andra mottagare av infor-
mationen far behdlla uppgifterna, med hinsyn till de dnda-
mél for vilka de ska lagras. Om ett misstinkt marknads-
missbruk inte har lett till en sirskild utredning, och denna
fortfarande pégar, bor alla personuppgifter som avser det
rapporterade misstinkta marknadsmissbruket raderas frdn
alla mottagares register efter en viss tid. Om det inte 4r
tydligt motiverat med en ldngre lagringsperiod, anser

Esma dr en oberoende EU-myndighet som bidrar till att skydda sta-

biliteten i EU:s finansiella system genom att sikerstilla integritet,
oppenhet, effektivitet och vilordnad funktion pa virdepappersmark-
naden, samt att stirka skyddet for investerare.

Se artikel 6.1 b i direktiv 95/46/EG och artikel 4.1 b i forordning
(EG) nr 45/2001.

Europeiska datatillsynsmannen vill i detta sammanhang till exempel
hinvisa till domen frdn Europadomstolen i malet S. och Marper mot
Forenade kungariket (2008) (4 december 2008) (ansokningar nr
30562/04 och 30566/04), dir det slogs fast att det var ett brott
mot ritten till integritet enligt artikel 8 i Europeiska konventionen
om minskliga rittigheter att under ling tid lagra uppgifter om
personer som inte har démts for ndgot brott.
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61.

62.

63.

64.

65.
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datatillsynsmannen att de bor raderas senast tvd ar efter
den tidpunkt dd misstanken rapporterades (!).

Skulle en misstanke visa sig vara ogrundad och/eller en
utredning avslutas utan vidare atgird, ska den rappor-
terande tillsynsmyndigheten, Acer samt tredje man med
tillgdng till information om misstinkt marknadsmissbruk
enligt forslaget aldggas att snabbt underritta dessa parter
sd att de kan uppdatera sina egna register om detta (och/
eller radera informationen om den rapporterade misstanken
fran sina register med omedelbar verkan eller efter en pro-
portionerlig lagringsperiod, beroende pé vad som ar lamp-

ligt) (3.

Dessa bestimmelser bor bidra till att oskyldiga inte "svart-
listas” eller forblir misstinkta under onodigt ldng tid (se
artikel 6 e i direktiv 95/46/EG och motsvarande artikel 4
e i forordning (EG) nr 45/2001) i fall ddr misstanken inte
har kunnat styrkas (eller ens utretts vidare).

1.7 Dataoverforingar till tredjelinder (artikel 14)
Relevanta bestammelser

Artiklarna 7, 8 och 11 i forslaget till forordning avser
utbyte av data och information mellan Acer, Esma och
medlemsstaternas myndigheter. I artikel 14 ("Relationer
med tredjelinder”) foreskrivs att Acer “"fir inleda administ-
rativa forfaranden med internationella organisationer och
myndigheter i tredjelinder”. Detta kan leda till 6verforing
av personuppgifter frin Acer och majligtvis dven fran Esma
och/eller fran medlemsstaternas myndigheter till internatio-
nella organisationer och myndigheter i tredjeldnder.

Europeiska datatillsynsmannens synpunkter och rekommendatio-
ner

Europeiska  datatillsynsmannen  rekommenderar  att
artikel 14 i forslaget klargor att overforingar av personupp-
gifter endast far goras i enlighet med artikel 9 i férordning
(EG) nr 45/2001 och artiklarna 25 och 26 i direktiv
95/46/EG. Framfor allt ska internationella overforingar en-
dast genomforas om tredjelandet i friga garanterar en ade-
kvat skyddsnivd eller om de riktar sig till enheter eller
enskilda personer i ett tredjeland som inte kan bekosta
adekvat skydd dir den registeransvarige staller tillrickliga
garantier for att integritet och enskilda personers grund-
laggande fri- och rattigheter skyddas samt fo6r utévningen
av motsvarande rattigheter.

Datatillsynsmannen understryker att undantag (till exempel
sddana som anges i artikel 9.6 i forordning (EG) nr

Om en misstanke visar sig vara vilgrundad och leder till en fram-

gangsrik utredning, bor det i forslaget anges en specifik lagrings-
period — som inte dr alltfér ling — efter det att utredningen har
avslutats.

Denna information bér dven tillhandahallas till den registrerade.

66.

67.

68.

69.

)

45/2001 och artikel 26.1 i direktivet), principiellt sett
inte ska anvdndas for att motivera overforingar av mass-,
system- och/eller strukturdata till tredjeland.

1.8 Forhandskontroll av Acers samordnande verksam-
het i friga om utredningar

Vissa av de data som utbyts mellan Acer, Esma och olika
myndigheter i medlemsstaterna om misstinkta overtradel-
ser kommer sannolikt att innehdlla personuppgifter som
identiteten pd misstinkta forovare eller andra involverade
personer (till exempel vittnen, personer som slagit larm om
missforhéllanden, anstillda eller andra enskilda personer
som agerar for de foretag som &r involverade i handeln).

I artikel 27.1 i forordning (EG) nr 45/2001 foreskrivs att
"sddana behandlingar som kan innebira sirskilda risker for
de registrerades fri- och rattigheter pa grund av sin beskaf-
fenhet, sin rickvidd eller sina dndamal skall forhandskont-
rolleras av den europeiska datatillsynsmannen”. I
artikel 27.2 bekriftas specifikt att behandling av uppgifter
som ror "misstankar om brott” och “brott” utgér sddana
risker och kraver férhandskontroll. Med tanke pa att Acer
ar tinkt att fi en samordnande roll i utredningsarbetet
forefaller det sannolikt att byran kommer att behandla upp-
gifter som ror "misstankar om brott” och att dess verk-
samhet darfor behover forhandskontrolleras (3).

Inom ramen for en sddan forhandskontroll kan datatillsyns-
mannen ge Acer ytterligare vigledning och specifika re-
kommendationer nir det géller efterlevnaden av reglerna
for uppgiftsskydd. En forhandskontroll av Acers verksamhet
kan ocksd ge ett mervirde med tanke pd att forordning
(EG) nr 713/2009, varigenom Acer inrittades, inte innehal-
ler ndgon hanvisning till skyddet av personuppgifter och
inte har varit foremal for ndgot lagstiftningsyttrande fran
datatillsynsmannen.

III. SLUTSATSER

I forslaget bor det klargoras om personuppgifter far be-
handlas i samband med marknadsévervakning och rappor-
tering samt vilka garantier som ska tillimpas. Om det dare-
mot inte berdknas bli aktuellt med ndgon behandling av
personuppgifter (eller om en sddan behandling endast
skulle ske i undantagsfall och da endast i de sillsynta fall
ndr en néringsidkare pd grossistmarknaden for energi skulle
vara en enskild person snarare dn en juridisk person), bor
detta klart anges i forslaget, dtminstone i ett skal.

Det bor noteras att dven den databehandling som utférs av natio-

nella myndigheter kan behova forhandskontrolleras av nationella
eller regionala dataskyddsmyndigheter enligt den nationella datas-
kyddslagstiftning som har antagits enligt artikel 20 i direktiv
95/46/EG.
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70. Bestimmelserna om dataskydd, datasikerhet och ansvarig- dessa rapporter endast bor anvindas for utredning av det

71.

72.

73.

het bor klargoras och stirkas ytterligare, framfor allt om
behandlingen av personuppgifter skulle f& mer strukturell
betydelse. Kommissionen bor se till att det finns adekvata
kontroller for att sikerstilla efterlevnaden av dataskyddet
och kunna styrka detta ("ansvarighet”).

I forslaget bor det klargoras om inspektionerna péd plats
skulle vara begrinsade till en marknadsaktors verksamhets-
tillgdngar (lokaler och transportmedel) eller om de dven far
utforas i enskilda personers privata egendom (lokaler eller
transportmedel). I det sistndmnda fallet bor det tydligt mo-
tiveras att denna befogenhet dr nddvindig och proportio-
nerlig och det ska krdvas en rittslig fullmakt och ytterligare
garantier. Detta bor klart anges i forslaget till forordning.

Befogenheternas omfattning nar det giller att begira in
"befintliga register over tele- och datatrafik” bor klargoras.
I forslaget bor det entydigt anges vilka register som kan
begiras in och fran vem. Att inga data fir begiras in fran
leverantorer av allmint tillgdngliga elektroniska kommuni-
kationstjanster bor anges explicit i forslaget till f6rordning,
dtminstone i ett skal. I forslaget ska det ockséd klargéras om
myndigheterna dven kan begira in enskilda personers pri-
vata register. Det kan rora sig om personal eller chefer hos
den marknadsaktor som dr under utredning (till exempel
sms-meddelanden som har sints frén den personliga mo-
biltelefonen eller sokhistoriken som finns lagrad i hemma-
datorn efter internetanvindning i hemmet). I sd fall bor det
tydligt motiveras att denna befogenhet dr nodvindig och
proportionerlig och enligt forslaget ska det ocksd krivas en
fullmakt frén en rattslig myndighet.

Nar det giller rapportering av misstankt marknadsmissbruk
bor det i forslaget explicit anges att personuppgifterna i

74.

75.

misstinkta marknadsmissbruk som har rapporterats. Om
ett misstinkt marknadsmissbruk inte har lett till en sarskild
utredning, och denna fortfarande pagér (eller om en miss-
tanke visar sig vara vilgrundad och leder till en framgangs-
rik utredning), bor alla personuppgifter som avser det rap-
porterade misstinkta marknadsmissbruket raderas frén alla
mottagares register efter en viss tid (senast tva dr efter den
tidpunkt d& misstanken rapporterades, sdvida det inte kan
motiveras pa annat sitt). Parterna i ett informationsutbyte
bor ocksa sinda varandra en uppdatering, om en misstanke
skulle visa sig vara ogrundad och/eller en utredning avslutas
utan vidare dtgard.

Nar det géller overforingar av personuppgifter till tredjeland
bor det i forslaget klargoras att sddana overforingar i prin-
cip endast fir genomforas om de riktar sig till enheter eller
enskilda personer i ett tredjeland som inte kan bekosta
adekvat skydd dir den registeransvarige stiller tillrickliga
garantier for att integritet och enskilda personers grund-
laggande fri- och rittigheter skyddas samt for utévningen
av motsvarande rittigheter.

Acer bor lamna sina databehandlingsdtgarder till Europeiska
datatillsynsmannen for forhandskontroll nar det giller sam-
ordning av utredningar enligt artikel 11 i forslaget till for-
ordning.

Utfdrdat i Bryssel den 21 juni 2011.

Giovanni BUTTARELLI
Bitridande Europeisk datatillsynsman




