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Stellungnahme des Europdaischen Datenschutzbeauftragten

zur Empfehlung der Kommission zu Vorbereitungen fur die Einfihrung intelligenter
Messsysteme

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestutzt auf die Charta der Grundrechte der Europaischen Union, insbesondere auf Artikel 7
und 8,

gestutzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 (Uber den Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr,®

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates
vom 18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr,?

gestutzt auf ein Ersuchen um eine Stellungnahme gemaR Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1. Konsultation des EDSB
1. Am 9. Mérz 2012 nahm die Kommission eine Empfehlung zu Vorbereitungen fir die

Einfuhrung intelligenter Messsysteme (,,Empfehlung“)® an. Die Empfehlung wurde
dem EDSB am 19. Mérz 2012 zur Konsultation Gbermittelt.

L ABI. L 281 vom 23.11.1995, S. 31.
2 ABI. L 8 vom 12.1.2001, S. 1.
¥ COM(2012) 1342 final.

Postanschrift: Rue Wiertz 60 — 1047 Briissel, Belgien
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2. Vor der Annahme der Empfehlung erhielt der EDSB Gelegenheit, informell
Kommentare abzugeben. Einige dieser Kommentare wurden in der Empfehlung
berticksichtigt. Im Ergebnis wurden die Datenschutzgarantien in der Empfehlung
gestarkt.

3. Der EDSB begriRt seine formelle Konsultation durch die Kommission und den
Verweis auf diese Stellungnahme in der Prdambel der Empfehlung.

1.2. Ziele und Hintergrund der Empfehlung

4. Ziel der Empfehlung ist es, den Mitgliedstaaten Hilfestellung bei der VVorbereitung der
Einfilhrung intelligenter Messsysteme” in Europa zu bieten. Die Einfiihrung ist sowohl
fir Strom- als auch fur Gasmarkte bis 2020 vorgesehen und ist einer Kosten-Nutzen-
Analyse zu unterziehen. Diese Analyse ist von den einzelnen Mitgliedstaaten bis zum
3. September 2012 durchzufiihren.®

5. Ein nicht unerheblicher Teil der Empfehlung (Abschnittl) ist dem Datenschutz
gewidmet. So fordert die Empfehlung vor allem die Ausarbeitung eines Musters fir
die Durchfilhrung von Datenschutzfolgenabschatzungen® (,,Muster) und dessen
Vorlage bei der Artikel-29-Datenschutzgruppe (WP 29) zur Beratung innerhalb von
12 Monaten nach Veréffentlichung der Empfehlung.’

6. Der erste Entwurf des Musters wird derzeit von der Sachverstandigengruppe 2 der
Taskforce der Kommission flr intelligente Netze ausgearbeitet. Die Taskforce wurde
von der Kommission vor Annahme der Empfehlung als beratendes Gremium in Fragen
intelligenter Netze eingesetzt. Eine der Untergruppen der Taskforce, die
Sachverstédndigengruppe 2, befasst sich im Wesentlichen mit Aspekten der Sicherheit
und des Datenschutzes. Der Gruppe gehoren hauptsachlich Vertreter der Industrie
(sowie einige Vertreter der Zivilgesellschaft und von Verbraucherorganisationen) an.®

* Fir eine kurze Einfihrung in die Thematik ,intelligente Messsysteme und intelligente Netze* siehe
nachstehenden Abschnitt 2.1.

® Einfihrung und Kosten-Nutzen-Analyse sind erforderlich i) gemaR der Richtlinie 2009/72/EG ber
gemeinsame Vorschriften fur den Elektrizitatsbinnenmarkt und zur Aufhebung der Richtlinie 2003/54/EG (ABI.
L 211 vom 14.8.2009, S. 55) und ii) gemaR der Richtlinie 2009/73/EG Uber gemeinsame Vorschriften fiir den
Erdgasbinnenmarkt und zur Aufhebung der Richtlinie 2003/55/EG (ABI. L 211 vom 14.8.2009, S. 94). Der
Vorschlag der Kommission fir eine Richtlinie Uber Energieeffizienz (KOM(2011) 370 endgiiltig)
(,Energieeffizienzrichtlinie“), die derzeit von den Gesetzgebern beraten wird, enthélt weitere Vorschriften ber
intelligente Messsysteme.

® Zu den Datenschutzfolgenabschatzungen sei angemerkt, dass die Kommission solche Folgenabschéatzungen in
ihrem Vorschlag fiir einen Uberarbeiteten allgemeinen Datenschutzrahmen in bestimmten Situationen
obligatorisch machen mdchte und Hilfestellung bei der Durchfilhrung solcher Datenschutzfolgenabschétzungen
bietet. Siehe Artikel 33 des Vorschlags der Kommission fiir eine Verordnung zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (COM(2012) 11 final). Siehe
ferner die Punkte 200 bis 205 der Stellungnahme des EDSB vom 7. Mérz 2012 zum Datenschutzreformpaket,
verfugbar unter
http://www.edps.europa.eu/EDPSWEB/edps/Consultation/Reform_package;jsessionid=46ACCFDB9005EB950
DF9C7D58BDES377.

’ Siehe Punkt 5 der Empfehlung.

8 Nahere Informationen zur Arbeit der Taskforce und der Sachverstandigengruppe 2 sind auf der Website der
Taskforce unter folgender Adresse zu finden:
http://ec.europa.eu/energy/gas_electricity/smartgrids/taskforce_en.htm.
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7. Die Kommission verfolgt einen auf unverbindlicher Regulierung (,,Soft Law*)
beruhenden Ansatz, der von den Teilnehmern aus der Industrie freiwillig angewandt
wird, und bei dem i) eine Empfehlung der Kommission, in der es unter anderem um
Datenschutz geht, mit ii) weiteren Hilfestellungen fur die Mitgliedstaaten in Form
eines Musters fiir eine Datenschutzfolgenabschatzung kombiniert wird. Dieser Ansatz
stitzt sich auf die Erfahrungen mit der Entwicklung des ,,Vorschlags der Branche fur
einen Rahmen fir Datenschutzfolgenabschatzungen fiilr RFID-Anwendungen™® sowie
dessen Uberarbeitung nach Kommentaren der Artikel-29-Datenschutzgruppe. Die
Kommission hat jedoch Handlungsbedarf des Gesetzgebers auf nationaler und/oder
europaischer Ebene nicht ausgeschlossen.™®

1.3. Ziele, Hauptbotschaften und Struktur der Stellungnahme des EDSB

8. Die Stellungnahme des EDSB wurde zwar als Reaktion auf die Empfehlung der
Kommission angenommen, doch beschrénkt sie sich nicht auf den Inhalt der
Empfehlung, da die Einfuhrung intelligenter  Messsysteme  wichtige
Datenschutzaspekte aufweist, auf die in der Empfehlung nicht ausfihrlich genug
eingegangen wird. Der EDSB verweist in diesem Zusammenhang auch auf seine
offiziellen Kommentare zum Energieeffizienzvorschlag.**

9. Die Stellungnahme des EDSB mdchte drei Hauptziele und Botschaften vermitteln.

- Erstens bewertet die Stellungnahme die Empfehlung: Sie begrit die Empfehlung
als einen ersten Schritt, unterstreicht ihre positiven Aspekte, kritisiert aber auch
ihre Schwachstellen, zu denen auch ihre ungeniigende Spezifizitat gehort.

- Zweitens bedauert der EDSB zwar, dass die Empfehlung keine konkreteren und
starker praxisbezogenen Hinweise zum Datenschutz gibt, doch kann seiner
Auffassung nach weitere Hilfestellung noch in dem Muster fir die
Datenschutzfolgenabschatzung gegeben werden, das derzeit erarbeitet wird. Daher
werden in der Stellungnahme mehrere gezielte Empfehlungen beziiglich des
Musters ausgesprochen.

- Drittens ruft die Stellungnahme die Kommission zu Uberlegungen dariiber auf, ob
als Ergédnzung zu der Empfehlung und dem Muster noch weitere gesetzgeberische
MaRnahmen auf EU-Ebene erforderlich sind und spricht auch eine Reihe gezielter
Empfehlungen zu solchen eventuellen legislativen Malinahmen aus.

10. Unter Berticksichtigung dieser Ziele ist die Stellungnahme folgendermalen aufgebaut:

- Abschnitt 2 enthdlt eine kurze Einfuhrung in die Konzepte ,intelligente

Messsysteme* und ,,intelligente Netze* und erldutert die in diesem Zusammenhang
bestehenden datenschutzrechtlichen Bedenken.

- Abschnitt 3 enthélt allgemeine Anmerkungen zu dem in der Empfehlung von der
Kommission verfolgten Ansatz, erOrtert den Bedarf an weiteren legislativen
MaRnahmen und spricht Empfehlungen fir ein eventuelles Tatigwerden des
Gesetzgebers aus.

% Siehe http://ec.europa.eu/information_society/policy/rfid/documents/infso-2011-00068.pdf und
http://cordis.europa.eu/fp7/ict/enet/documents/rfid-pia-framework-a29wp-opinion-11-02-2011 de.pdf.

10 Es sei darauf hingewiesen, dass bisher weder eine Bewertung der Wirksamkeit dieses ,,Soft Law*-Ansatzes im
Bereich RFID, noch allgemein zugéangliche Informationen dartiber vorliegen, ob dieser Ansatz tatséchlich
wirksam ist.

1 Schreiben des EDSB vom 27. Oktober 2011 an Herrn Giinther Oettinger, Kommissar fiir Energie, zu einem
Vorschlag fur eine Richtlinie des Européischen Parlaments und des Rates zur Energieeffizienz und zur
Aufhebung der Richtlinien 2004/8/EG und 2006/32/EG, abrufbar unter
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2011/11
-10-27_Letter_Oettinger EN.pdf.
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- In Abschnitt 4 geht der EDSB auf einige zentrale Fragen ein, die seiner Ansicht
nach in der Empfehlung ausfuhrlicher hatten behandelt werden sollen. Einige
dieser Empfehlungen konnten ferner dem Gesetzgeber auf nationaler oder
europaischer Ebene bei der Erwagung weiterer gesetzgeberischer MaRnahmen von
Nutzen sein. Andere konnten bei der Erarbeitung des Musters fir die
Datenschutzfolgenabschatzung beriicksichtigt werden.

- Abschnitt5 bietet einige gezielte Empfehlungen zur Methodik der
Datenschutzfolgenabschatzung sowie zum Inhalt des in der Entwicklung
befindlichen Musters. Diese Empfehlungen sollten in Verbindung mit Abschnitt 4
betrachtet werden.

2. DATENSCHUTZBEDENKEN BEIM EINSATZ INTELLIGENTER
MESSSYSTEME UND INTELLIGENTER NETZE

2.1. Intelligente Messsysteme und intelligente Netze: eine kurze Einfiihrung®

11.

12.

13.

Intelligente Gas- und Stromverbrauchsmessgerate werden in den Wohnungen von
Energieverbrauchern genauso wie herkdmmliche Gas- und Stromzahler installiert.
Zentrales Merkmal der intelligenten Verbrauchsmessgerate ist, dass sie die
Moglichkeit fur eine Fernubermittlung von Daten zwischen dem Messgerdt und
Versorgern, Netzbetreibern und anderen Dritten bieten. Durch intelligente
Verbrauchsmessegrate kann ferner die Haufigkeit der Kommunikation zwischen dem
Messgerét, dem Versorger und anderen Akteuren erhdht werden. Anstelle seltenerer
(z. B. vierteljahrlicher oder jahrlicher) Ablesungen der Zahler durch eine Person wie
bei herkdbmmlichen Geraten wird es bei intelligenten Messgeraten maoglich sein, den
Energieverbrauch sehr viel haufiger zu erfassen, beispielsweise alle 15 Minuten.™. Im
Ergebnis werden sehr viel mehr Energieverbrauchsdaten vorliegen, die dem
Verbraucher, aber auch Dritten verfligbar sein werden.

Die Einfuhrung intelligenter Verbrauchsmessgeréte ist eine Grundvoraussetzung fiir
ein intelligentes Stromversorgungsnetz. Beim intelligenten Netz (,,Smart Grid*)
handelt es sich um ein intelligentes Elektrizittsnetz, in dem Informationen der
Verbraucher im Netz so kombiniert werden, dass die Stromversorgung wirksamer und
wirtschaftlicher geplant werden kann, als es vor der Einfuhrung derartiger intelligenter
Netze mdglich war.

Mit intelligenten Verbrauchserfassungsgeraten wird unter anderem ein auf die
Nachfrage reagierendes (,,demand response®) und ein dynamisches oder am Zeitpunkt
des Verbrauchs orientiertes (,,time-of-use*) Preissystem fir Strom moglich. Diesem
Element dlrfte mit dem Anschluss von immer mehr erneuerbaren Energiequellen an
das Netz steigende Bedeutung zukommen.** Es gibt dann nicht mehr einen einzigen

2 Fiir intelligente Messsysteme und intelligente Netze gibt es viele verschiedene Definitionen. Diese einleitende
Beschreibung ist teilweise eine gekiirzte Fassung von Seite 4 der Stellungnahme Nr. 12/2011 der Artikel-29-
Datenschutzgruppe zur intelligenten Verbrauchsmessung, angenommen am 4. April 2011 (WP 183), abrufbar
unter http://idpc.gov.mt/dbfile.aspx/WP_183.pdf. Sie dient lediglich Informationszwecken und wird unbeschadet

der Notwendigkeit einer genaueren Definition intelligenter Messsysteme und intelligenter Netze in dem noch zu
entwickelnden Muster fir die Datenschutzfolgenabschatzung und/oder etwaiger neuer legislativer oder
regulatorischer Instrumente tber intelligente Verbrauchsmessung und intelligente Netze gegeben.

13 Siehe Punkt 42 Buchstabe b der Empfehlung.

4 Zur Veranschaulichung: Sonnen- und Windenergie sind von Sonnenschein oder Wind abhangig, und in einem
dynamischen Preissystem konnte mit Anreizen die Stromnachfrage auf Zeiten verlagert werden, in denen Solar-
und Windkraftanlagen voll ausgelastet sind.
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oder anderen einfachen Tarif (z. B. Nacht- und Tag-Tarif); es ist zu erwarten, dass in
dynamischen und noch komplexeren Tarifstrukturen flexibel auf die Nachfrage
reagiert werden kann, d. h. die Kunden kdnnen Strom zu sich standig verandernden
Preisen kaufen; damit kann die Nachfrage zu Spitzenzeiten gesenkt werden, wodurch
geringerer Bedarf an Spitzenlastkapazitaten bestent und somit erneuerbare
Energiequellen besser integriert werden konnen.® Dariiber hinaus ist es durchaus
vorstellbar, dass in einer nicht allzu fernen Zukunft in den Haushalten ,,intelligente*
Gerdte zum  Einsatz  kommen, die Informationen von intelligenten
Verbrauchsmessgerdten verwenden, beispielsweise ,,intelligente Waschmaschinen®,
die sich einschalten, oder Elektrofahrzeuge, die sich aufladen, wenn der Strom billiger
ist.

2.2. Datenschutzbedenken

14. Die europaweite Einfiihrung von ,intelligenten Messsystemen® ermdglicht eine
massive Erhebung personenbezogener Daten (ber europdische Haushalte, wie es sie
im Energiesektor bisher noch nie gegeben hat. Die Erhebung dieser Daten bedeutet
maoglicherweise ein noch stérkeres Eindringen in die Privatsphare, da Daten erhoben
werden, die Ruckschliisse auf hdusliche Aktivitaten zulassen: Anhand der Daten lasst
sich zurlckverfolgen, was Mitglieder des Haushalts im Schutze ihrer Wohnung getan
haben.

15. Die intelligente Verbrauchsmessung bedeutet einen Bruch mit den bisherigen
Datenerfassungsverfahren der Energieversorger. Bisher haben die Energieversorger
Stromzéhler relativ selten (z. B. jahrlich oder alle zwei Jahre) abgelesen und sich
haufig auf (beispielsweise vierteljahrliche) Selbstablesungen der Kunden verlassen.
Anhand dieser Ablesungen wusste ein Energieversorger vielleicht beispielsweise, dass
ein bestimmter Haushalt insgesamt 3 600 kWh Strom in einem Kalenderjahr
verbrauchte oder dass der Stromverbrauch im dritten Quartal eines bestimmten
Kalenderjahres 900 kWh betrug.

16. Mit der Installation intelligenter Verbrauchsmessgerdte kdnnen nun viel prazisere,
differenziertere Daten Uber unseren Energieverbrauch erhoben werden, genau bis auf
die Stunde, Viertelstunde oder noch genauer. Bei so differenzierten Daten kénnen
Personen, die Zugriff auf die Daten von intelligenten Verbrauchsmessgeréten haben, in
Erfahrung bringen, welche Geréte jeweils in einem Haushalt ein- oder ausgeschaltet
werden und konnen h&ufig auch ermitteln, welche Gerate konkret benutzt werden.
Intelligente Verbrauchsmessgerate konnen ferner eine detaillierte Aufschliisselung des
Energieverbrauchs tber einen langen Zeitraum bieten, aus der sich Verbrauchsmuster
ableiten lassen.

17. Dies wirft Bedenken beziglich der Sicherheit, des Rechts auf Schutz der Privatsphére
und des Schutzes personenbezogener Daten auf. An erster Stelle stehen hier
Beflirchtungen, dass, sofern die Daten nicht angemessen gesichert sind, regelméaiige
Aufzeichnungen intelligenter Verbrauchsmessgerate Kriminellen anzeigen wirden,
wann ein Haus unbewohnt ist. Anhand der Daten kann festgestellt werden, ob jemand
zu Hause ist und wann die Haushaltsmitglieder bei der Arbeit oder im Urlaub sind.

18. Die Risiken fur den Datenschutz gehen jedoch (ber diese unmittelbaren Bedenken
hinaus. Wird namlich nicht mit angemessenen Garantien gewahrleistet, dass nur

!> Dies kann erhebliche wirtschaftliche Auswirkungen haben, da die Spitzenlast zu den wichtigsten Parametern
bei der Konzeption von Netzen gehort und ein Schlisselfaktor fir Investitionen und Kosten ist.
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19.

20.

21.

22,

befugte Dritte Zugriff auf die Daten haben und sie zu genau umrissenen Zwecken und
im Einklang mit den geltenden Datenschutzvorschriften verarbeiten, kann die
Einfihrung intelligenter Verbrauchsmessgerdte dazu fiihren, dass der Alltag der
Menschen in ihren eigenen Wohnungen nachvollzogen werden kann und fir jede
Person mit Hilfe ihrer h&auslichen Tatigkeiten detaillierte Profile erstellt werden
konnen. Allein aufgrund der unendlichen Menge von Informationen, die von diesen
intelligenten  Verbrauchsmessgerdaten erhoben werden, der allgegenwartigen
Verfligbarkeit von Daten aus anderen Quellen und der Fortschritte beim ,,Data
Mining* entsteht ein erhebliches Potenzial fir ein umfassendes Datenschurfen. Es
lassen sich Muster fiir einzelne Haushalte zurtickverfolgen, aber auch fir viele
Haushalte zusammen, die aggregiert und dann nach Gebiet, Bevolkerung usw. sortiert
werden. Auf diese Weise lassen sich Profile erstellen, die dann wiederum auf einzelne
Haushalte und einzelne Mitglieder dieser Haushalte angewandt werden.

Durch Analyse detaillierter Stromverbrauchsdaten kann in Zukunft beispielsweise
abgeleitet oder vorhergesagt werden (auch gestutzt auf die Funktionsweise
elektronischer Geréte), wann Mitglieder eines Haushalts im Urlaub oder bei der Arbeit
sind, wann sie schlafen oder wach sind, ob sie fernsehen oder bestimmte Geréte
benutzen oder Géste in ihrer Freizeit haben, wie oft sie Wésche waschen, ob jemand
ein bestimmtes medizinisches Gerat oder ein Babyphon benutzt, ob ein Nierenproblem
plotzlich aufgetreten ist oder sich allméhlich entwickelt hat, oder auch, ob bestimmte
Personen im selben Zimmer schlafen.

Diese Muster konnen sich als &auBerst hilfreich bei der Analyse unserer
Energieverwendung im Hinblick auf Energiesparen erweisen. Muster und Profile
kénnen jedoch auch fir viele andere Zwecke verwendet werden, darunter — und das
dirfte der wichtigste Zweck sein — fur Marketing und Werbung. Informationen Uber
Energieverbrauch kénnen von hohem kommerziellem Wert sein. Anhand friherer
Online-Bestellungen oder der Ruckverfolgung von Kaufen mit Kundenkarten von
Geschéften, mit Kredit- oder Bankkarten bringen Unternehmen héufig in Erfahrung,
was der Kunde kauft. Durch die Auswertung von Daten aus intelligenten
Verbrauchsmessgeréten, Daten, die Uber RFID-Etiketten gewonnen werden, und mit
dem Einsatz anderer, noch in der Entwicklung befindlicher Technologien, sind
Unternehmen zunehmend in der Lage, zu sagen, wo, wann und wie Verbraucher die
Produkte verwenden. Diese Zusatzinformationen konnen dann fir gezielte und
personalisierte Werbung eingesetzt werden. Durch die Erstellung von Profilen kann
weiter das Informationsungleichgewicht zwischen Verbrauchern auf der einen Seite
und Energieversorgern oder anderen Dritten auf der anderen Seite, die den
Verbrauchern Waren oder Dienstleistungen verkaufen mdchten, verscharft werden. Je
mehr Informationen ein Verbraucher Uber sich selbst preisgibt, desto leichter wird es
fur alle Personen, die ihm ein Produkt oder eine Dienstleistung verkaufen mdchten,
aus diesen Informationen Vorteile zu ziehen und sich beispielsweise auf
Preisdiskriminierung einzulassen.

Aber auch Strafverfolgungsbehdrden, Steuerbehdrden, Versicherungen, Vermieter,
Arbeitgeber und andere  Dritte  konnen sich  fur  personenbezogene
Energieverbrauchsinformationen interessieren.

In  Anbetracht der Risiken fir den Datenschutz ist eine der wichtigsten
Grundvoraussetzungen fur die Einfohrung intelligenter Messsysteme die
Gewahrleistung eines hohen Datenschutzniveaus.



3. ALLGEMEINE ANMERKUNGEN ZU DEM IN DER EMPFEHLUNG
VERFOLGTEN ANSATZ UND ZUM BEDARF AN WEITEREN
GESETZGEBERISCHEN MASSNAHMEN

3.1. Allgemeine Anmerkungen zu dem in der Empfehlung verfolgten Ansatz

23. Der EDSB begriift die in der Empfehlung zum Ausdruck kommenden Bemiihungen,
den Mitgliedstaaten Orientierung bei den MaRnahmen zu bieten, mit denen
gewahrleistet werden soll, dass bei der Konzeption und dem Betrieb von intelligenten
Messsystemen und intelligenten Netzen angemessene Datenschutzgarantien
vorgesehen werden.

24. Der EDSB waurdigt insbesondere die Bemihungen der Kommission, neuartige
Konzepte wie Datenschutz durch Technik (,,eingebauter Datenschutz*) und praktische
Instrumente  wie  Datenschutzfolgenabschdatzungen und  Meldungen  von
Sicherheitsverletzungen zu nutzen.™ Ferner begriRt der EDSB, dass in der
Empfehlung  Datenminimierung, Datenschutz  durch  datenschutzfreundliche
Voreinstellungen, Technologien zum Schutz der Privatsphére, Transparenz und
Starkung der Handlungskompetenz der Verbraucher erwahnt werden.

25. Der EDSB unterstiitzt insbesondere den Plan der Kommission, ein Muster fir die
Datenschutzfolgenabschatzung zu entwerfen und die Artikel-29-Datenschutzgruppe
hierzu zu Rate zu ziehen.!” Mit dieser Vorgehensweise kénnte fiir Koharenz gesorgt
und die Umsetzung des Grundsatzes des eingebauten Datenschutzes in den
Mitgliedstaaten gefordert werden.

26. Der EDSB geht in der vorliegenden Stellungnahme aber auch auf Fragen ein, die
seiner Auffassung nach in der Empfehlung hétten klarer definiert oder naher
spezifiziert werden sollen, und unterbreitet einige konstruktive Vorschlage fur das
weitere VVorgehen.

Empfehlung und Muster sollten nicht dahingehend verstanden werden, dass sie die in den
anzuwendenden Datenschutzvorschriften festgelegten Datenschutzgarantien in irgendeiner
Weise abschwachen

27. Alle Akteure missen sich der Tatsache bewusst sein, dass die Verarbeitung
personenbezogener Daten im Zusammenhang mit intelligenten Netzen/intelligenten
Messsystemen in vollem Einklang mit den einzelstaatlichen Rechtsvorschriften zur
Umsetzung des einschldgigen EU-Rechts einschliellich der Richtlinie 95/46/EG und,
soweit anwendbar, der Datenschutzrichtlinie fir elektronische Kommunikation® zu
erfolgen hat. Empfehlung und Muster kénnen sich als wertvoll erweisen, wenn es
darum geht, die Einhaltung der Vorschriften durch Hinweise fur die Anwendung der
Datenschutzgarantien in der Praxis zu verbessern. Sie durfen jedoch nicht jeweils fur
sich gelesen und nicht so verstanden werden, dass die in den anzuwendenden
Datenschutzvorschriften festgelegten Datenschutzgarantien abgeschwacht werden.

18 Siehe Punkt 28 der Empfehlung.

" Wie bereits unter Punkt 5 ausgefiihrt.

18 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation
(Datenschutzrichtlinie fur elektronische Kommunikation) (ABI. L 201 vom 31.7.2002, S. 37), geéndert durch die
Richtlinien 2006/24/EG und 2009/136/EG.
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28. Ein Beispiel: Laut dem ersten Satz von Absatz29 der Empfehlung haben
»Netzbetreiber* eine ,,Informationspolitik gemal Artikel 10 und 11 der Richtlinie
95/46/EG auszuarbeiten und zu verdffentlichen, wahrend diese Pflicht eigentlich fur
alle anderen fir die Verarbeitung Verantwortlichen gelten sollte, also auch fur
beispielsweise Energieversorger, Betreiber intelligenter Messsysteme und Anbieter
von Mehrwertdienstleistungen. In diesem Absatz wird zwar auch die Formulierung
»unbeschadet der Pflichten der fiir die Verarbeitung Verantwortlichen* verwendet,
doch geht daraus nicht hervor, warum diese konkrete Pflicht fur einen bestimmten fur
die Verarbeitung Verantwortlichen, nicht jedoch fiir andere gilt.

29. Ahnlich koénnte man den Punkten 19 und 20 entnehmen, dass alle in Artikel 7 der
Richtlinie 95/46/EG aufgefuhrten Grinde als Rechtsgrundlage fir die meisten
Datenverarbeitungen in einem intelligenten Netz oder einem intelligenten Messsystem
herangezogen werden kdnnten, wahrend bei einer korrekten Auslegung von Artikel 7
in Wirklichkeit je nach den konkreten Zwecken, fiir die die Daten verwendet werden,
die Auswahl bei der Rechtsgrundlage vermutlich deutlich eingeschrankter sein wird.*

Datenschutzrechtliche Bedenken sollten in der Kosten-Nutzen-Analyse zur Einflihrung von
intelligenten Messsystemen angemessen berticksichtigt werden?

30. Der EDSB hatte es lieber gesehen, wenn in Abschnitt Il der Empfehlung deutlicher
eine umfassende Datenschutzfolgenabschétzung als fester Bestandteil der Kosten-
Nutzen-Analyse gefordert worden wére. Der EDSB empfiehlt den Mitgliedstaaten,
Datenschutziiberlegungen in die Kosten-Nutzen-Analyse einzubeziehen, und der
Kommission, diese Voraussetzung in Anschlussmalnahmen an die Empfehlung
deutlicher zum Ausdruck zu bringen.

Bedarf an spezifischerer und pragmatischerer Hilfestellung

31. Der EDSB bedauert, dass die Empfehlung keine hinreichend spezifische und
pragmatische Hilfestellung bietet, die in der Praxis angewandt werden und dabei
helfen konnte, ein hohes und bestdndiges Datenschutzniveau sowie gleiche
Bedingungen tberall in Europa zu gewahrleisten.

3.2. Der Bedarf an weiteren regulatorischen und/oder gesetzgeberischen MalRnahmen
auf nationaler oder europaischer Ebene sollte geprift werden

32. Damit sind wir bei einer Schlusselfrage: Werden Empfehlung und Muster ausreichen,
um ein hohes Datenschutzniveau bei der Einflihrung von Technologien fir intelligente
Messsysteme und intelligente Netze zu gewadhrleisten, oder werden weitere
regulatorische oder gesetzgeberische MalRnahmen erforderlich sein? Wenn diese
Notwendigkeit besteht, werden dann rein nationale Malinahmen ausreichen, um
sowohl ein hohes Datenschutzniveau als auch gleiche Bedingungen fur alle
Teilnehmer aus der Industrie in ganz Europa zu gewdhrleisten, oder ware dann ein
Tatigwerden der Legislative auf europdischer Ebene gerechtfertigt?

33. Eine Beantwortung dieser Fragen erfordert eine sorgféltige Analyse und eine
politische Entscheidung, die in voller Sachkenntnis getroffen wird.

19 Nheres zur Frage der Rechtsgrundlage in Abschnitt 4.2.
20 Siehe Abschnitt Il der Empfehlung iber die ,Methode zur wirtschaftlichen Bewertung der langfristigen
Kosten und Nutzeffekte der Einfihrung intelligenter Messsysteme*.
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Faktoren, die auf einen Bedarf an regulatorischen oder legislativen MaRnahmen auf
nationaler oder EU-Ebene hindeuten

34.

Es gibt mehrere Faktoren, die darauf hinweisen, dass spezifische legislative oder
regulatorische MaRnahmen auf nationaler oder auf EU-Ebene von Vorteil und/oder
erforderlich sein konnten.

- Die Versorgung mit Strom und Gas sind regulierte Branchen, die derzeit tief

greifende Veranderungen erleben, die Anpassungen des Regelungsrahmens
erforderlich machen. Wie bereits in Abschnitt 2 erl&utert, wurden bisher von den
Zahlern in nur sehr geringem Umfang personenbezogene Daten erhoben, die
bezuglich des Datenschutzes unbedenklich waren. Daher wurde angemessenen
Datenschutzgarantien in  Lizenzbedingungen oder anderen Rechts- und
Regulierungsinstrumenten, die fur Netzbetreiber, Versorger und andere
Marktteilnehmer gelten, nur wenig oder gar keine Aufmerksamkeit geschenkt. Die
Lage &ndert sich nunmehr allerdings grundlegend, und daher missen in diesen
Rechts- und Regulierungsinstrumenten neue Garantien geschaffen werden.?
Derartige Garantien werden fur den Schutz der personenbezogenen Daten und der
Interessen der Verbraucher erforderlich, aber auch zur Schaffung gleicher
Bedingungen fir alle Marktteilnehmer, die vielleicht Zugriff auf die
maoglicherweise wertvollen detaillierten Daten Uber Energieverbraucher haben
mdochten.
In der Richtlinie 95/46/EG ist eine Datenschutzfolgenabschédtzung nicht
vorgeschrieben. Obwohl die Empfehlung solche Folgenabschatzungen empfiehilt,
und obwohl die Kommission in ihrem Vorschlag fur einen Uberarbeiteten
Datenschutzrahmen vorschlégt, derartige Folgenabschdtzungen (zumindest unter
bestimmten Umstédnden) obligatorisch zu machen, sind sie derzeit nicht
vorgeschrieben. Und selbst wenn bei Annahme des neuen Datenschutzrahmens in
der derzeitigen Fassung Datenschutzfolgenabschatzungen in vielen Fallen
obligatorisch wirden, bliebe noch genligend Unsicherheit in der Frage, wer genau
zu einer solchen Datenschutzfolgenabschatzung verpflichtet ist.?

Faktoren, die auf einen Bedarf an legislativen Malinahmen auf EU-Ebene hindeuten

35.

36.

Weitere Faktoren deuten darauf hin, dass auch spezifische legislative oder
regulatorische MalRnahmen auf EU-Ebene gerechtfertigt sein kdnnten. So ist vor allem
darauf hinzuweisen, dass der derzeitige, auf der Richtlinie 95/46/EG aufbauende
Datenschutzrahmen nicht immer so weit harmonisiert ist, dass er den
Marktteilnehmern gleiche Bedingungen bzw. Personen, deren personenbezogene
Daten  grenziberschreitend  Obermittelt werden dirfen, ein  bestdndiges
Datenschutzniveau bietet. Es ist auch nicht zu erwarten, dass der neue allgemeine
Datenschutzrahmen hinreichend spezifisch sein wird, um an und fur sich gleiche
Bedingungen in diesem besonderen Bereich zu schaffen.

Diese Bedenken dirften an Gewicht gewinnen, wenn, wie zu erwarten ist, die
Einfihrung intelligenter Messsysteme und intelligenter Netze innovative neue
Energiedienstleistungen hervorbringen wird, die grenzlberschreitend angeboten
werden. Ein Beispiel: Wenn ein Mitgliedstaat seinen etablierten Netzbetreibern
und/oder Energieversorgern erlaubt, ohne Einwilligung des Verbrauchers und fir alle
Zwecke auf detaillierte Verbraucherdaten zuzugreifen, dann wird es fir ein

2! Nahere Ausfiihrungen hierzu in den Punkten 37 bis 40 sowie in Abschnitt 4.
22 Siehe den Vorschlag der Kommission fiir einen allgemeinen Datenschutzrahmen und die Stellungnahme des
EDSB vom 7. Mérz 2012 zum Datenschutzreformpaket, beide zitiert in FuRnote 6.
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Energiedienstleistungsunternehmen mit Sitz in einem anderen Mitgliedstaat sehr
schwierig, wenn nicht sogar unmdglich, gleichberechtigt seine Dienstleistungen
grenzuberschreitend anzubieten.

Empfehlungen fir die europaischen Gesetzgeber

37. Der EDSB begrufRt daher in einem ersten Schritt die Annahme der Empfehlung und
unterstitzt die bereits angelaufenen Arbeiten an dem Muster, unterstreicht aber, dass
baldmadglichst Uberlegungen dazu angestellt werden sollten, ob in Zukunft auf
europaischer Ebene  weitere  gesetzgeberische  MaRnahmen zur  Ldsung
datenschutzrechtlicher Probleme im Zusammenhang mit intelligenten Messsystemen
oder intelligenten Netzen ergriffen werden sollten. Dies konnte beispielsweise in Form
konkreter Datenschutzbestimmungen in einer neuen Verordnung oder Richtlinie des
Rates und des Europdischen Parlaments tber intelligente Messsysteme und intelligente
Netze oder auch einer Anderung bestehender Rechtsinstrumente (z. B. der Richtlinien
2009/72/EG und 2009/73/EG)? geschehen.

38. Bezliglich des Inhalts solcher Rechtsinstrumente empfiehlt der EDSB dem
Gesetzgeber nachdricklich, alle im nachstehenden Abschnitt 4 aufgefiihrten Aspekte
zu bertcksichtigen. Dies wirde vor allem (aber nicht ausschlieRlich) dann gelten,
wenn die Kommission in naher Zukunft weitere Rechtsvorschriften zu den
allgemeinen Aspekten intelligenter Messsysteme und intelligenter Netze erlassen
wirde. In diesem Fall kdnnte dieses allgemeine Rechtsinstrument auch dazu genutzt
werden, umfassend auf all die Datenschutzprobleme einzugehen, die besonderer
MalRnahmen oder Klarstellungen bedurfen.

39. Bevor allerdings moglicherweise umfassende gesetzgeberische MaRnahmen ergriffen
werden, empfiehlt der EDSB der Kommission und den Gesetzgebern eine Prifung der
Frage, ob nicht bereits mit einer Anderung der Energieeffizienzrichtlinie, die derzeit
im Europdischen Parlament und im Rat beraten wird, einige gezielte Veranderungen
vorgenommen werden kénnen.

40. Der EDSB empfiehlt insbesondere, in die Energieeffizienzrichtlinie eine Bestimmung
aufzunehmen, der zufolge fur die Verarbeitung Verantwortliche eine
Datenschutzfolgenabschatzung durchzufuhren haben und alle fur die Verarbeitung
Verantwortlichen, die differenzierte Daten aus intelligenten Messsystemen
verarbeiten, verpflichtet sind, Verletzungen des Schutzes personenbezogener Daten zu
melden. Er fordert Rat und Parlament nachdriicklich auf, den Wortlaut des derzeit in
der Beratung befindlichen Rechtsinstruments zu andern.

Bedarf an enger Zusammenarbeit zwischen Energieregulierungsbehérden und
Datenschutzbehdrden

41. SchlieBlich fordert der EDSB die Energieregulierungsbehdrden auf, eng mit den
Datenschutzbehérden in den Mitgliedstaaten zusammenzuarbeiten. In Anbetracht der
Tatsache, dass der Energiesektor bereits eine regulierte Branche ist, dirfte viel mit
konkreten Leitlinien und zumindest bestimmten Datenschutzgarantien in
Lizenzbedingungen oder anderen Regulierungsinstrumenten erreicht werden.?* Diese
MaRnahmen, die auf ein hoheres Datenschutzniveau abzielen, kénnen gleichzeitig

23 Siehe Punkt 4 und FuBnote 5.
24 Siehe beispielsweise http://www.decc.gov.uk/assets/decc/11/consultation/smart-metering-imp-prog/4933-data-
access-privacy-con-doc-smart-meter.pdf.
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auch dem Erreichen anderer Ziele des Gesetzgebers und der Regulierungsbehdrden
dienen, wie der Starkung des Vertrauens der Verbraucher, der Schaffung gleicher
Bedingungen fiir einen lauteren Wettbewerb und der Forderung des Auftretens neuer
Teilnehmer auf dem Markt fur Energiedienstleistungen. Damit kann der Datenschutz
letztendlich einen spilirbaren Beitrag zum Erreichen von Energieeffizienz- und
Klimazielen leisten.

4. SPEZIFISCHE ANMERKUNGEN ZU DEN WICHTIGSTEN
DATENSCHUTZASPEKTEN BEI INTELLIGENTEN MESSSYSTEMEN UND
INTELLIGENTEN NETZEN

42. In diesem Abschnitt 4 geht der EDSB auf die wichtigsten Datenschutzprobleme ein,
die im Zusammenhang mit intelligenten Messsystemen und intelligenten Netzen
entstehen. Seiner Ansicht nach hatten diese Fragen in der Empfehlung oder einem
Rechtsinstrument konkret angesprochen werden miussen. Obwohl die Empfehlung
bereits angenommen wurde, sind diese Fragen nach wie vor relevant. Sie kdnnen
insbesondere die Richtung bei der Ausarbeitung des Musters fur die
Datenschutzfolgenabschatzung sowie beim Entwurf weiterer regulatorischer und
legislativer MalRnahmen vorgeben.

4.1. Zwecke und Art der Verarbeitung und Kategorien zu verarbeitender Daten

43. Nach Auffassung des EDSB hatte die Empfehlung eine klare Beschreibung der
wichtigsten Verarbeitungsvorgange, ihrer Zwecke sowie der Datenkategorien
enthalten missen, die fir das Erreichen dieser Zwecke erforderlich sind. Nach Ansicht
des EDSB hétte vor allem Folgendes bedacht werden missen:

- Es hétten zumindest die grundlegenden Datenverarbeitungsvorgange abgedeckt
werden mussen, die fur die Gebihrenabrechnung, die energieeffiziente
Instandhaltung des Netzes (Prognose und Abrechnung) und die Aufrechterhaltung
der Sicherheit (einschlieBlich Betrugsverhutung) erforderlich sind;

- es hatte unterschieden werden mussen zwischen Zielen, die durch Verwendung
aggregierter Daten einer Vielzahl von Haushalten erreicht werden kénnen (mit
einem Aggregierungsniveau und einer Anonymisierung, die eine Identifizierung
der betroffenen Personen nicht mehr zuldsst), und Zielen, fur die
personenbezogene Daten einzelner Haushalte benétigt werden; und

- es hétten Kriterien festgelegt werden missen, mit denen zwischen Fallen, in denen
es notwendig ist, differenzierte Messwerte einzelner Haushalte zu verarbeiten, und
Fallen, in denen es ausreicht, fur langere Zeitrdume geltende Daten zu verwenden
unterschieden werden kann (so muss beispielsweise ein Energieversorger zu
Rechnungsstellungszwecken nicht alle 15 Minuten Messwerte ablesen, sofern er
seine Tarife nicht am Zeitpunkt des Verbrauchs ausrichtet, oder wenn er nur
zwischen Tag- und Nachttarifen differenziert).”®

Zu Datenminimierung und Haufigkeit der Ablesung der Messgerite siehe auch Punkt 52 auf Seite 12 unter der
Uberschrift ,,Sonstige erwégenswerte Methoden®, Unterpunkt ,,Haufigkeit der Ablesung der Messgerite*.
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4.2. Rechtsgrundlage

44. Der EDSB hétte sich ferner gewiinscht, dass in den Punkten 19 und 20 der
Empfehlung genauer dargestellt worden ware, unter welchen konkreten Bedingungen
eine Verarbeitung aufgrund der Rechtsgrundlage rechtméafig ist (Einwilligung der
betroffenen Person, Vertrag, berechtigtes Interesse, rechtliche Verpflichtung,
offentliches Interesse usw.). Die Verweise auf bestehendes Recht (Artikel 7 der
Richtlinie 95/46/EG)*® und die Stellungnahme der Artikel-29-Datenschutzgruppe?’
sind zwar hilfreich, reichen aber an dieser Stelle nach Auffassung des EDSB nicht aus.
Der EDSB empfiehlt, in dem noch zu erarbeitenden Muster und/oder bei kinftigen
legislativen ~ oder  regulatorischen ~ MaRnahmen  diesbeziglich  konkrete
Hilfestellung/Anforderungen vorzusehen.

45. Der EDSB unterstreicht, dass die derzeitige Rechtsgrundlage fir die Einflihrung
intelligenter Messsysteme (Richtlinien 2009/72/EG und 2009/73/EG)® an sich nicht
spezifisch genug sind, um als ,,rechtliche Verpflichtung“ im Sinne von Artikel 7
Buchstabe ¢ der Richtlinie 95/46/EG gelten zu kodnnen. Damit Rechtssicherheit
gegeben ist, empfiehlt der EDSB daher, klar zwischen einerseits i) den Zielen, bei
denen Energieverbrauchsdaten aus Grinden des offentlichen Interesses (Artikel 7
Buchstabe e) oder anderer berechtigter Interessen (Artikel 7 Buchstabe f) verarbeitet
werden ddrfen, und andererseits ii) den Zielen zu unterscheiden, fir die die
Einwilligung des Kunden erforderlich ist.

46. Der EDSB empfiehlt, dass eine ohne Zwang, in Kenntnis der Sachlage und fiir den
konkreten Fall erteilte ausdrickliche Einwilligung fir alle Verarbeitungen gefordert
wird, die tber Verarbeitungen hinausgehen, die erforderlich sind fur i) die Versorgung
mit Energie, ii) die entsprechende Rechnungsstellung, iii) die Aufdeckung von Betrug
in Form von nicht bezahlter Nutzung der bereitgestellten Energie und iv) die
Aufbereitung aggregierter Daten fir eine energieeffiziente Instandhaltung des Netzes
(Prognose und Abrechnung).

47.Um Rechtssicherheit und eine koharente Anwendung und Auslegung dieser
Bestimmungen zu gewaéhrleisten, empfiehlt der EDSB ferner, dass das Muster
und/oder die anwendbaren Vorschriften ebenfalls klar besagen, dass fir i) das
Zuruckverfolgen von Energieverbrauch (zu anderen als den im unmittelbar
vorangegangenen Absatz beschriebenen grundlegenden Zwecken), ii) das Erstellen
von Profilen von Personen (mit Ausnahme der Aufdeckung von Betrug in Form von
nicht bezahlter Verwendung der bereitgestellten Energie), iii) gezielte Werbung,

% Artikel 7 lautet: ,,Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener Daten lediglich
erfolgen darf, wenn eine der folgenden Voraussetzungen erfullt ist: a) Die betroffene Person hat ohne jeden
Zweifel ihre Einwilligung gegeben; b) die Verarbeitung ist erforderlich, fur die Erfiillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder fuir die Durchfiihrung vorvertraglicher MalRnahmen, die auf Antrag
der betroffenen Person erfolgen; c) die Verarbeitung ist fiur die Erfullung einer rechtlichen Verpflichtung
erforderlich, der der fiir die Verarbeitung Verantwortliche unterliegt; d) die Verarbeitung ist erforderlich fiir die
Wahrung lebenswichtiger Interessen der betroffenen Person; e) die Verarbeitung ist erforderlich fiir die
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt
und dem fiir die Verarbeitung Verantwortlichen oder dem Dritten, dem die Daten Ubermittelt werden, ibertragen
wurde; f) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Interesses, das von dem fir die
Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die Daten
Ubermittelt werden, sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person,
die gemaR Artikel 1 Absatz 1 geschitzt sind, Uberwiegen.*

%’ Siehe die in FuRnote 9 genannte Stellungnahme WP 183.

%8 Siehe Punkt 4 und FuBnote 5.
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48.

49.

50.

iv) Mehrwertdienstleistungen® und v) die Weitergabe der Daten fiir diese Zwecke
eine eigene spezifische Einwilligung erforderlich sein sollte.

Des Weiteren empfiehlt der EDSB, dass von Personen, die (zum Schutz ihrer
Privatsphére, aus gesundheitlichen oder anderen Griinden) die Vorteile
nutzungszeitspezifischer Tarife oder andere, auf den Funktionalititen intelligenter
Messsysteme beruhende Dienstleistungen nicht nutzen mdchten, ein Umstieg auf
intelligente Messsysteme nicht verlangt werden sollte. Als Alternative kénnte man
diesen Kunden anbieten, ein intelligentes Verbrauchsmessgerat einbauen zu lassen, bei
dem die ,,intelligenten Funktionalitaten* einschlieRlich Erhebung differenzierter Daten
und Fern-Ein-/Ausschaltung deaktiviert sind. Solange der Kunde keine eindeutige
Wahl hat (d. h. keine ohne Zwang, in Kenntnis der Sachlage und flr den konkreten
Fall ausdriickliche Einwilligung gegeben hat) oder andere im Gesetz geregelte
zwingende Grunde des Offentlichen Interesses vorliegen, sollten die
Verbrauchsmessgerate solcher Kunden standardméiig auf keinen Fall differenzierte
Daten liefern oder eine Fern-Ein-/Ausschaltung ermoglichen.®

Weiter schlagt der EDSB vor, bewahrte VVorgehensweisen zusammenzustellen, nach
denen die Einwilligung gegeben werden sollte, damit gewahrleistet ist, dass die
Einwilligung wirklich ohne Zwang, in Kenntnis der Sachlage und fur den konkreten
Fall ausdriicklich und im Einklang mit der Stellungnahme der Artikel-29-
Datenschutzgruppe zur intelligenten Verbrauchsmessung gegeben wird, in der unter
anderem eine differenzierte Einwilligung gefordert wird.**

SchlieBlich wirde der EDSB weitere Garantien im Hinblick auf den Zugang von
Strafverfolgungsbehdrden, Steuerbehdrden, sonstigen Behorden, Versicherungen,
Arbeitgebern und anderen Dritten zu Daten von Verbrauchsmessgeréten begrif3en. Der
EDSB empfiehlt unter anderem eine Einschrdnkung des Zugangs fir
Strafverfolgungsbehérden auf Félle, in denen eine richterliche Anordnung oder ein
anderer  entsprechender  Titel erlassen wurde, so wie auch eine
Durchsuchungsanordnung vorliegen muss, bevor die Polizei in die Wohnung einer
Person eindringen und sie durchsuchen darf.

4.3. Datenminimierung: Aggregierung, Stichproben, Haufigkeit von Messungen und
die Rolle von Technologien zum Schutz der Privatsphare

51.

Der Grundsatz der Datenminimierung wird in der Empfehlung nur kurz erwahnt,
namlich in Erwédgungsgrund 13 sowie in den Punkten 18 und 23. Auch das Konzept
der Technologien zum Schutz der Privatsphdre wird im Erwdgungsgrund 13 nur
gestreift. Der EDSB empfiehlt, auf diese zentralen Grundsétze und Konzepte derzeit
zumindest im Muster konkreter einzugehen, da sie einen Grofdteil der durch die
intelligenten Netze aufgeworfenen Datenschutzprobleme l6sen.

% In diesem Zusammenhang wére es ebenfalls hilfreich und wiirde es zu gréRerer Klarheit beitragen, wenn das
Muster eine Definition des Begriffs ,,Mehrwertdienstleistung* enthalten wiirde.

% Zu Granularitdt und Wahlfreiheit siehe Punkt54, zweiter Kugelpunkt (,Haufigkeit der Ablesung der
Messgerate*). Siehe ferner S. 11 der bereits erwéhnten Stellungnahme der Artikel-29-Datenschutzgruppe, wo es
heil’t, dass ,in einigen Mitgliedstaaten die Mdglichkeit besteht, dass die betroffene Person der Installation der
intelligenten Verbrauchsmessgeréate widerspricht und dass in diesen Fallen das Interesse der betroffenen Person
gegeniber sémtlichen sonstigen Interessen Uberwiegt*.

3! Siehe S. 9 unter der Stellungnahme der Artikel-29-Datenschutzgruppe. Siehe weiter Abschnitt 4, Punkte 59
und 60 dieser Stellungnahme des EDSB.
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52. Daher empfiehlt der EDSB, in dem Muster mindestens zu verlangen, dass in der
Datenschutzfolgenabschatzung die wichtigsten Methoden bewertet werden, mit denen
sich die Menge verarbeiteter Daten auf ein Mindestmal? reduzieren l&sst. Verzichtet
ein fur die Verarbeitung Verantwortlicher auf den Einsatz dieser Methoden, sollte er
seine Entscheidung in dem Bericht (ber die Folgenabschatzung ausreichend
begriinden. Der EDSB fordert die Kommission ferner nachdriicklich auf, diese
Methoden im Muster darzustellen. Sie kdnnen unter anderem Folgendes umfassen:

Technologien zum Schutz der Privatsphare, um personenbezogene Daten nicht aus dem
Haushalt exportieren zu mussen
- In Forschung und Entwicklung wird in unterschiedlichen Stadien an innovativen
Technologien zum Schutz der Privatsphare gearbeitet, mit denen sich die
grundlegenden  Ziele intelligenter  Messsysteme  (Gebuhrenabrechnung,
energieeffiziente Instandhaltung des Netzes [Prognose und Abrechnung] und
Aufrechterhaltung der Sicherheit [einschlieRlich Verhiitung von Betrug]) so
erreichen lassen, dass sich, zumindest im Hinblick auf diese grundlegenden Ziele,
vermeiden lasst, dass extrem differenzierte Messwerte das intelligente Messgerat
oder den Haushalt, in dem es installiert ist, Uberhaupt verlassen miissen.®?. Der
EDSB schlagt vor, dass das Muster eine Bewertung dieser Moglichkeit unter
Berlcksichtigung des Standes der Technik sowie der Durchfiihrungskosten
empfiehlt.

Sonstige erwagenswerte Methoden
- Haufigkeit der Ablesung der Messgeréate: Je haufiger die Messgerdte abgelesen
werden, desto starker wird in die Privatsphére des Betreffenden eingedrungen. Der
EDSB wirde mehr Hilfestellung in dieser Frage begriRen. Liegt keine ohne
Zwang, in Kenntnis der Sachlage und fur den konkreten Fall ausdricklich
gegebene  Einwilligung  des  Verbrauchers  flr  einen  bestimmten
nutzungszeitspezifischen Tarif oder eine bestimmte Mehrwertdienstleistung vor,
die hdaufigere Ablesungen erfordern, sollten Messwerte grundsatzlich nicht
haufiger als einmal pro Monat abgelesen und Ubermittelt werden.>* Weiterhin
empfiehlt der EDSB, dass auch bei nutzungszeitspezifischen Tarifen eine ohne in
Kenntnis der Sachlage erteilte Einwilligung in eine ganz bestimmte
Mehrwertdienstleistung, die hédufigere Messwerterfassungen erfordert, die
entsprechende Erfassung hochstens halbstiindlich, stundlich oder noch seltener
erfolgen sollte, und dass entsprechende nutzungszeitspezifische Tarife mit
halbstindlicher, stiindlicher oder seltenerer Abrechnung ausgearbeitet werden
sollten. Ausnahmen sollten mit einem zwingenden 6ffentlichen Zweck angemessen
begrindet und vorzugsweise in einem Rechtstext oder anderen Vorschriften
eindeutig festgelegt sein. So kann beispielsweise Netzbetreibern eine héufigere
Ablesung der Messwerte einzelner Haushalte zu einem konkreten Zweck gestattet

%2 Diese Technologien zum Schutz der Privatsphare kénnen z. B. Softwareldsungen sein, die in die intelligenten
Messgeraten installiert werden und in der Lage sind, zertifizierte (mit digitaler Unterschrift versehene)
Berechnungen Netzwerkbetreibern, Energieversorgern oder anderen betroffenen Dritten zur Verfligung zu
stellen, in denen es um den zu zahlenden Rechnungsbetrag oder aggregierte Daten zur Unterstiitzung von
Energiebedarfsprognosen und die Instandhaltung des Netzes geht, ohne dass differenzierte Daten den Haushalt
verlassen missen und an Netzbetreiber, Energieversorger oder sonstige Dritte Gbermittelt werden. In diesem Fall
kénnten die Verbraucher selbst nach wie vor auf ihre differenzierten Daten zugreifen (z. B. iber das intelligente
Verbrauchsmessgerét oder auch mit Hilfe von an das intelligente Messgerat angeschlossenen Smartphones oder
Computern) und konnten diese Daten auch, sofern sie dies winschen, an Dritte weitergeben, um zusétzliche
Mehrwertdienste zu erhalten.

% Siehe z. B. das in FuRnote 24 zitierte Konsultationsdokument ,,Smart Metering Implementation Programme,
Data Access and Privacy*.
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werden, wenn sie eindeutig nachweisen konnen, dass die Erhebung starker
aggregierter Daten im Netz fur den konkreten Zweck nicht ausreichend ist. Dieser
Fall konnte z.B. gegeben sein, wenn die Erhebung von Daten (ber einen
bestimmten Haushalt unbedingt erforderlich ist, um eine erneuerbare Energiequelle
(z. B. Solarkollektoren), mit der der Haushalt Energie an das Netz liefert, sicher
integrieren zu kénnen.

- Stichproben: Mit Stichproben (also der Erhebung von Daten von nur einem
reprasentativen Prozentsatz aller Haushalte) lieRe sich die Erhebung und
Verarbeitung von Daten aller Haushalte fiir bestimmte Zwecke (wie Prognosen)
vermeiden.*

- Aggregierung in Verbindung mit Loschung: Fur bestimmte Zwecke, zu denen auch
Prognosen gehdren, sollte es ausreichen, die differenzierten Messwerte bis zum
Abschluss der Berechnung der Aggregierung aufzubewahren. In derartigen Féllen
kénnen die Daten nach Abschluss der Berechnung geldscht werden. (Werden die
Daten noch fiir andere Zwecke wie Abrechnung und Aufdeckung von Betrug
benotigt, dirfen sie langer gespeichert werden).

- Zunéchst Erhebung aggregierter Daten (anstatt der Erhebung von Einzeldaten mit
anschlieBender Aggregierung): Fur bestimmte Zwecke (einschlieBlich Prognosen,
Instandhaltung des Netzes und Aufdeckung von Betrug) sollte es dem Betreiber
des Strom- oder Erdgasverteilungsnetzes geniigen, Daten von Zahlern zu erheben,
die nicht den Verbrauch einzelner Haushalte messen; vielmehr sollte er Daten von
Zahlern erheben, die an Stellen im Verteilungsnetz angebracht sind, an denen sie
den aggregierten Verbrauch einer ganzen Reihe von Haushalten messen (z. B.
grolRer Wohnbldcke, einer StraRe oder eines Bezirks). In diesen Fallen lasst sich zu
diesen Zwecken die Erhebung differenzierter Daten einzelner Haushalte insgesamt
vermeiden.

4.4. Klarstellung der Aufgaben und Zustandigkeiten der verschiedenen Akteure aus der
Perspektive des Datenschutzes

53.

54.

GeméalR Punkt21 der Empfehlung haben die Mitgliedstaten die Aufgaben und
Zustandigkeiten der einzelnen Akteure festzulegen. Der EDSB empfiehlt, dass
zumindest das Muster hierzu klarere Aussagen enthélt und klarstellt, welche Akteure
in verschiedenen Situationen verantwortlich sind (z. B. Stellen, die zustandig sind fir
die Verarbeitung von Rechnungsdaten, von Daten, die fir Energiebedarfsprognosen
benotigt werden, von Daten, die zur Aufdeckung von Betrug erforderlich sind, usw.).
Dartiber hinaus sollte dort kurz zusammengefasst werden, welche Zustandigkeiten sich
aus den jeweiligen Aufgaben der fir die Verarbeitung Verantwortlichen oder
Auftragsverarbeiter ergeben.

In diesem Zusammenhang ware es hilfreich, wenn das Muster Definitionen der
Akteure enthielte und diese Begriffe konsequent verwendete. In der Empfehlung ist
dies nicht geschehen. So ist beispielsweise in Punkt 7 der Empfehlung die Rede von
»Netzbetreibern“ und ,,Betreibern intelligenter Messsysteme*®. In Punkt 42 Buchstabe ¢
hingegen werden »Betreiber* und »,Messstellenbetreiber* erwéhnt.
Erwagungsgrund 15 spricht von dem ,Betreiber und den beteiligten Akteuren®,
wéhrend in Erwégungsgrund 19 von ,,Regulierungsbehdrden, der Messbranche, den

* Fir einige Zwecke kénnte die Stichprobe auf Opt-In-Basis erfolgen; eine Alternative, die fiir bestimmte
andere Zwecke erforderlich sein konnte, ware die Erhebung von Daten in jedem Haushalt, allerdings nicht
kontinuierlich, sondern in bestimmten Abstanden und jeweils nur Ober einen kurzen Zeitraum. Diese zweite
Madglichkeit wiirde einen starkeren Eingriff in die Privatsphdre bedeuten, ware aber oft zuverldssiger und kann
fur bestimmte Zwecke notwendig sein.
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Netzbetreibern und den Versorgungsunternehmen* die Rede ist. Diese Begriffe
werden in der Empfehlung jedoch nicht definiert oder néher erlautert.

4.5. Aufbewahrungsfristen

55. Da in der Empfehlung selber zu diesem Thema keine Aussage zu finden ist, fordert der
EDSB die Kommission an dieser Stelle nachdricklich auf, das Muster auch dazu zu
nutzen, mehr Kohérenz bei den Aufbewahrungsfristen zu schaffen und zumindest
anhand von Beispielen aufzuzeigen, fir welche Zwecke rechtmafig Verbrauchsdaten
aufbewahrt werden dirfen, eine Aufbewahrungsfrist zu nennen, die zu diesen
Zwecken in einem angemessenen Verhaltnis steht, und fiir jeden Fall klarzustellen, fur
welchen Zweck personenbezogene Daten bzw. vollstdndig anonymisierte und
aggregierte Daten aufbewahrt sollten. Der EDSB empfiehlt insbesondere Folgendes:

- Diese Angaben sollten zumindest fiir die in den vorstehenden Abschnitten 4.1 und
4.2 erwahnten grundlegenden Zwecke einschlieBlich Gebuhrenabrechnung,
energieeffiziente Instandhaltung des Netzes (Prognose und Abrechnung) und
Aufrechterhaltung der Sicherheit (einschliel3lich Verhiitung von Betrug) gemacht
werden;*

- im Muster sollte klar zum Ausdruck gebracht werden, dass grundsétzlich die
Speicherung differenzierter Daten einzelner Haushalte nur bis zum Ablauf der Frist
zuléssig ist, innerhalb derer die Rechnung rechtmdRig angefochten oder der
Anspruch auf Zahlung geltend gemacht werden kann (&hnlich wie es in Artikel 6
der Datenschutzrichtlinie fur elektronische Kommunikation vorgesehen ist), und
auch nur so differenziert, wie es fur die Gebuhrenabrechnung erforderlich ist;

- im Muster sollte ausdricklich gefordert werden, ausreichend kurze
Aufbewahrungsfristen festzulegen. Nach Auffassung des EDSB sollten diese
Aufbewahrungsfristen, sofern nicht anders begriindet, einige Monate nicht
libersteigen.*® Dies sollte natiirlich langere Datenaufbewahrungsfristen nicht
verhindern, sofern die betroffenen Kunden ihnen ausdriicklich und fur konkrete
Zwecke zugestimmt haben (beispielsweise flr eine gezielte Beratung in
Energiefragen).

® Im Hinblick auf Mehrwertdienstleistungen schlagt der EDSB vor, dass empfohlen wird, die tatsachliche
Aufbewahrungsfrist im Verlauf der Datenschutzfolgenabschétzung festzulegen.

% Bei der Festlegung von Aufbewahrungsfristen sollte bedacht werden, dass durch die Einfiihrung intelligenter
Messsysteme sehr viel haufigere Ablesungen erfolgen und folglich Gebiihrenabrechnung, Abrechnung und
Prognosen deutlich leichter und schneller vorgenommen werden konnen. Sofern nicht gegenteilige
Begriindungen vorgelegt werden, kann man aus diesen Griinden davon ausgehen, dass in den Vorschriften
vorgesehene Fristen fir die Datenaufbewahrung gekiirzt werden kénnen, da sie ja auf der Annahme beruhten,
dass die Messgeréte nur selten (beispielsweise jéhrlich) abgelesen werden.
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4.6. Rechte der betroffenen Person: Zugang zu Messwerten, Profile und das Recht auf
Berichtigung

56.

57.

58.

59.

60.

Der EDSB hatte es begrufit, wenn die Empfehlung Naheres dazu gesagt hatte, wie die
Rechte betroffener Personen in der Praxis ausgelbt werden kdnnen. Es sollte eine
Losung gefunden werden, die gewadbhrleistet, dass die von den intelligenten
Messgerédten erhobenen Daten den Verbrauchern auf benutzfreundliche Weise zur
Verfligung gestellt werden.

Die beste Ldsung bestlinde darin, dass der Verbraucher nicht von ausgewahlten Dritten
(wie dem Betreiber des intelligenten Messsystems) abhangig ist, um seine Daten
einsehen zu konnen, sondern wenn dies Uber eine Anzeige auf dem Messgerat selbst
und/oder Uber eine offene Schnittstelle am intelligenten Messgerét geschehen konnte,
an der der Verbraucher dann ein Gerat seiner Wahl (z. B Smartphone, Laptop)
anschlieBen kann. Wenn hingegen indirekter Online-Zugang uber das
Weitbereichsnetz (WAN) des Betreibers des intelligenten Messsystems vorgesehen ist,
sollte gewahrleistet sein, dass die von diesen Akteuren gespeicherten Daten nur fur die
Verbraucher selbst tber gesicherte Online-Anwendungen zugénglich sind.

Der EDSB hétte es vorgezogen, wenn diese Erwéagungen (z. B. Notwendigkeit offener
Schnittstellen) in der Empfehlung eindeutigeren Eingang in die unter Punkt 42
beschriebenen funktionellen Anforderungen gefunden hétten. Nunmehr sollten diese
Anforderungen zumindest im Muster ausdriicklich erwahnt werden.

Eine weitere Empfehlung des EDSB betrifft die Verfolgung des
Verbraucherverhaltens und das Data Mining. Weiter oben, in Abschnitt 4.2, empfiehlt
der EDSB die Einwilligung in Kenntnis der Sachlage in die Verfolgung des
Verbraucherverhaltens und die Profilerstellung einzelner Personen. Damit die
Einwilligung gultig ist, muss die betreffende Person wirklich informiert werden. Der
EDSB empfiehlt, dass zu diesem Zweck die Verbraucher Zugang zu ihren ,,Profilen*
erhalten und auch tber die Logik der Entscheidungsfindung (Algorithmus) unterrichtet
werden, die zu diesem Profil geflihrt hat. Sie sollten ferner ihre Profile berichtigen
oder aktualisieren konnen. Erstellt beispielsweise ein Marktforschungsunternehmen
fur einen seiner Kunden das Profil ,,Grofl3e Familie mit hohem Einkommen, Kleinkind
und Kindern im Teenager-Alter, nicht berufstatiger Mutter, Dauer-Internetverbindung,
die hdufig Spiele spielt und Heimwerkerausriistung und Gartengerate nutzt“, sollte
dies dem Kunden mitgeteilt werden. Auch die Quelle dieser Informationen (z. B.
Verfolgung von Waschmaschine, Badventilator, Verwendung von Kiichengeraten und
anderen Indikatoren, die Auskunft tber FamiliengroBe und —typ geben), sollte
ebenfalls offengelegt werden. Besondere Mitteilungen sollten erfolgen, wenn sensible
Daten (z. B. Gesundheitsdaten) erhoben werden.

Schliel3lich empfiehlt der EDSB, die Dbetroffenen Personen Kklar Uber das
Vorhandensein einer Fern-Ein/Ausschaltungsfunktion zu informieren. Darin sollte
unter anderem deutlich beschrieben werden, unter welchen Bedingungen die
Energieversorgung aus der Ferne abgeschaltet werden kann. Informationen Uber
angemessene Garantien wie Zugang zu den Daten und zu den Argumenten, die der
Entscheidung Uber die Fernabschaltung zugrunde liegen, sollten der betroffenen
Person ebenfalls gegeben werden, damit sie zeitnah, wirksam und auf
benutzerfreundliche Weise die Fernabschaltung anfechten kann.
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4.7. Meldungen von Verletzungen des Schutzes personenbezogener Daten

61. GeméalR Punkt 28 der Empfehlung sollten die Mitgliedstaaten sicherstellen, dass
»,0emal Artikel 4 [der Datenschutzrichtlinie fur elektronische Kommunikation]* der
fur die Verarbeitung Verantwortliche ,,der Kontrollstelle und der betroffenen Person*
mitteilt, ob ,,der VerstoRR voraussichtlich negative Auswirkungen auf den Schutz ihrer
personenbezogenen Daten hat“. Der EDSB begrift diese Empfehlung. Da jedoch die
Datenschutzrichtlinie fur elektronische Kommunikation nur auf Anbieter 6ffentlich
zugénglicher elektronischer Kommunikationsdienstleistungen angewendet wird und
damit vermutlich nicht alle Situationen erfasst, in denen Informationen intelligenter
Messgeréte, die wertvolle personenbezogene Daten enthalten, gefahrdet sein konnten,
empfiehlt der EDSB, dass alle flir die Verarbeitung Verantwortlichen, die Daten aus
intelligenten Messsystemen verarbeiten, der gleichen Anforderung unterworfen
werden. Wie bereits unter Punkt40 erwahnt, empfiehlt der EDSB, in die
Energieeffizienzrichtlinie eine Bestimmung aufzunehmen, der zufolge fur alle fur die
Verarbeitung Verantwortlichen, die differenzierte Daten aus intelligenten Messgeraten
verarbeiten, die Meldung von Verletzungen des Schutzes personenbezogener Daten
obligatorisch ist.

5. SPEZIFISCHE EMPFEHLUNGEN BEZUGLICH DES MUSTERS FUR DIE
DATENSCHUTZFOLGENABSCHATZUNG

62. In diesem Abschnitt 5 erldutert der EDSB kurz seine Haupterwartungen an das derzeit
in der Ausarbeitung befindliche Muster und seine Empfehlungen hierzu. Diese
Empfehlungen sind als Erganzung der Empfehlungen in Abschnitt 4 gedacht und
sollten mit ihnen zusammen gelesen werden. Die in Abschnitt 4 erOrterten Fragen
héatten besser in der Empfehlung oder einem verbindlichen Rechtsinstrument behandelt
werden sollen. Es konnte allerdings noch immer hilfreich sein, sie, soweit machbar, in
das Muster aufzunehmen, auch wenn sich damit die Art des Musters &ndern mdisste.

Das Muster muss konkrete und praxisbezogene Hilfestellung bieten: Zusammenstellung
bewahrter Vorgehensweisen und ,,bester verfiigbarer Techniken**’

63. Damit das Muster mdglichst viel Nutzen bringt, empfiehlt der EDSB, dass es den
Akteuren in den Mitgliedstaaten konkrete und praxisbezogene Hilfestellung dabei
bietet, die Grundsétze des Datenschutzes bei der Einflihrung intelligenter Messsysteme
und intelligenter Netze in der Praxis anzuwenden. Das Muster muss pragmatisch und
flexibel sein, aber auch konkrete, prinzipielle und kohérente Orientierung in
Datenschutzfragen bieten, damit ein hohes Datenschutzniveau und gleiche
Bedingungen uberall in Europa gewahrleistet sind. Das Muster sollte nach Mdglichkeit
unverbindlichen und technologieneutralen Rat bieten, darf dabei aber nicht auf einem
allzu allgemeinen Niveau verbleiben.

% Eine Definition ,bester verfiigharer Techniken* findet sich auf der Website des EDSB, ,,Glossar“, unter
http://www.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/72.
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64.

65.

Bedarf

Zu diesem Zweck wdre es vor allem sinnvoll, wenn das Muster zumindest anhand
einiger Beispiele so genannte ,,beste verfligbare Techniken“ sowie zu erwartende
kiinftige Techniken beschriebe, deren Einsatz zur Minderung von Risiken und
Problemen im Datenschutz in konkreten Situationen empfohlen wird.*® RegelmaBige
Aktualisierungen des Musters (z. B. Aktualisierungen der ,besten verfligbaren
Techniken*) wéren ebenfalls denkbar und wirden vom EDSB begrft.

Bei der Ausarbeitung des Musters, bei der konkrete und pragmatische Empfehlungen,
bewdhrte Vorgehensweisen und beste verfligbare Techniken zu berticksichtigen sind,
sollte Folgendes bedacht werden:

- Zu den Datenschutzaspekten intelligenter Messsysteme und intelligenter Netze gibt
es derzeit auf europdischer Ebene keine besonderen Rechtsvorschriften.

- In den derzeitigen Datenschutzvorschriften der EU ist die Durchfihrung einer
Datenschutzfolgenabschatzung nicht verbindlich vorgeschrieben und gibt es auch
keine Angaben dazu, wie eine solche Datenschutzfolgenabschatzung
durchzufuhren ist. Auf nationaler Ebene liegen Leitfaden fir Folgenabschatzungen
nur in einigen Mitgliedstaaten vor. Ein Beispiel hierfur ist das ,,Privacy Impact
Assessment Handbook* des ,,Information Commission's Office* im Vereinigten
Konigreich.*

- SchlieBlich spricht die Tatsache, dass in der Empfehlung der Datenschutz nur auf
hoher Ebene und allgemein abgehandelt wird, daftr, dass im Muster genauere
Angaben hierzu gemacht werden.

an klaren Regeln fir Methodik und Vorgehen: Wer flhrt eine

Datenschutzfolgenabschétzung durch, und wie geht er dabei vor?

66.

67.

Nach Auffassung des EDSB ware es wesentlich, dass die Kommission in dem Muster
auch skizziert, wie die Folgenabschatzung durchgefuhrt werden sollte, und dass dem
Muster eine solide Methodik zugrunde liegt. In diesem Zusammenhang nimmt der
EDSB die Absicht der Kommission zur Kenntnis, den ,,VVorschlag der Branche fir
einen Rahmen fiir Datenschutzfolgenabschatzungen fiir RFID-Anwendungen® als
Ausgangspunkt fur das Muster heranzuziehen. Der EDSB kann an dieser Stelle keinen
Uberblick Gber bewahrte Vorgehensweisen bei Datenschutzfolgenabschatzungen
geben oder auf die Vor- und Nachteile des Rahmens fur RFID-Folgenabschatzungen
eingehen.

Daher werden im Folgenden nur einige wichtige Verbesserungen aufgelistet, die nach
Ansicht des EDSB unbedingt erforderlich sind, um die Wirksamkeit des Musters zu
gewadbhrleisten.

- Risikokartierung und Zuordnung der Risiken zu Garantien. Dreh- und Angelpunkt
eines echten Risikomanagements ist die Erfassung der Risiken und ihre Zuordnung
zu den entsprechenden Kontrollen. Das heil3t mit anderen Worten, dass im Muster
klar vorgegeben werden muss, dass in der Folgenabschédtzung jedem Risiko eine
angemessene Kontrolle gegenubergestellt werden muss. Das Muster muss also so
strukturiert sein, dass jeweils eine direkte Beziehung zwischen Risiko und
Kontrolle besteht.

- Klare Ausdrucksweise und ausfuhrliche Beschreibungen. Die
Datenschutzfolgenabschéatzung ist ein wichtiges Instrument, das dem fur die

% Siehe z. B. Abschnitt 4.3, in dem einige verfiigbare Techniken aufgefihrt sind, mit denen sich die Menge
erhobener personenbezogener Daten verringern lasst.

% Abrufbar unter http://www.ico.gov.uk/upload/documents/pia_handbook_html_v2/index.html

“0vgl. FuRnote 9.
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Verarbeitung Verantwortlichen dabei hilft, den Datenschutz in seinen
Vorgehensweisen, Technologien und Prozessen von Anfang an zu berticksichtigen.
Dariiber hinaus kann der fir die Verarbeitung Verantwortliche mit diesem
Instrument den Datenschutzbehdérden und anderen Akteuren gegenuber
nachweisen, dass er sich an die VVorschriften hélt. Zu diesem Zweck missen in der
Folgenabschatzung und auch im Muster eine klare Ausdrucksweise und
angemessene Definitionen verwendet und ausfiihrliche Beschreibungen gegeben
werden.

- Wer sollte eine Datenschutzfolgenabschatzung vornehmen? Das Muster sollte auch
Teilnehmern aus der Industrie Orientierung in der Frage bieten, wer eine
Datenschutzfolgenabschétzung vornehmen sollte. Es sollte gewéhrleistet sein, dass
alle fur die Verarbeitung Verantwortlichen®, die fiir die Verarbeitung
personenbezogener Daten verantwortlich sind (z. B. Netzbetreiber und
Energieversorger sowie Betreiber intelligenter Messsysteme, aber auch Anbieter
von  Mehrwertdienstleistungen), jeweils eine Folgenabschatzung ihrer
Datenverarbeitungstatigkeiten vornehmen,

- Folgenabschatzungen konnen von jedem Akteur (also z.B. von jedem
Energieversorger und jedem Netzbetreiber) einzeln vorgenommen werden. In
Anbetracht der Komplexitdt der Datenstrome und der Vielzahl der fir die
Verarbeitung Verantwortlichen und Auftragsverarbeiter®?, waren allerdings eine
Koordinierung der Téatigkeiten und ein Austausch bewéhrter VVerfahrensweisen von
besonders groRer Bedeutung. Gegebenenfalls kann es sogar sinnvoll sein und bei
der Entwicklung bewahrter Vorgehensweisen helfen und Doppelarbeit vermeiden,
wenn mehrere Akteure gemeinsam eine Folgenabschédtzung durchfiihren. Von
wesentlicher Bedeutung ist natiirlich auch eine eindeutige Verteilung der Haftung,
und gemeinsame Folgenabschéatzungen sollten nicht dazu flhren, dass letztendlich
niemand gegenuber den betroffenen Personen die Verantwortung tbernimmt.

- Beziglich der Geréate (wie intelligente Messgerate und haushaltsinterne Anzeigen)
ist zu gewdhrleisten, dass hier das Konzept ,,Datenschutz durch Technik*
(»eingebauter Datenschutz®) angewandt wird, und dass insbhesondere
Datenschutzaspekte beim Entwurf der Funktionen der Gerdte beriicksichtigt
werden; der EDSB empfiehlt daher, auch fur jedes Gerdt eine
Datenschutzfolgenabschatzung durchzufihren.

- Individuelle Rechenschaftspflicht. Das Muster sollte eine individuelle
Rechenschaftspflicht auf einer hinreichend hohen Ebene innerhalb der
Organisation vorsehen.

6. SCHLUSSFOLGERUNGEN

68. Die europaweite Einfiihrung intelligenter Messsysteme kann viele Vorteile mit sich
bringen, birgt aber auch erhebliche Risiken fiir den Schutz personenbezogener Daten.
Sie ermdglicht die massive Erhebung personenbezogener Daten aus européischen
Haushalten und kann bedeuten, dass genau verfolgt werden kann, was die Mitglieder
eines Haushalts in der Privatsphare ihrer Wohnung tun. Angesichts dieser Risiken
begrit der EDSB die in der Empfehlung zum Ausdruck kommenden Bemihungen
der Kommission, den Mitgliedstaaten Orientierung bei den MaBnahmen zu bieten, mit
denen gewahrleistet werden soll, dass bei der Konzeption und dem Betrieb von
intelligenten Messsystemen und intelligenten Netzen angemessene
Datenschutzgarantien vorgesehen werden.

L Siehe Artikel 2 Buchstabe d der Richtlinie 95/46/EG.
“2 Sjehe Artikel 2 Buchstabe e der Richtlinie 95/46/EG.
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69.

70.

71.

72,

Der EDSB wiirdigt insbesondere die Bemiuhungen der Kommission, neuartige
Konzepte wie Datenschutz durch Technik und praktische Instrumente wie
Datenschutzfolgenabschatzungen und Meldungen von Verletzungen des Schutzes
personenbezogener Daten zu nutzen. Der EDSB unterstitzt insbesondere den Plan der
Kommission, ein Muster fur die Datenschutzfolgenabschatzung zu entwerfen und die
Artikel-29-Datenschutzgruppe hierzu zu Rate zu ziehen.

Der EDSB bedauert, dass die Empfehlung keine konkretere und stérker
praxisbezogene Hilfestellung zum Thema Datenschutz gegeben hat. Er ist jedoch der
Auffassung, dass dies in dem derzeit in der Ausarbeitung befindlichen Muster
nachgeholt werden kann. Die Stellungnahme spricht daher Empfehlungen zum Muster
aus und unterstreicht, dass das Muster konkrete und praxisbezogene Hilfestellung
bieten muss, namlich eine Zusammenstellung bewahrter VVorgehensweisen und ,,bester
verfligbarer Techniken®. Wichtig ist beim Muster ferner, dass es nach einer soliden
Methodik erarbeitet wird und unter anderem jedem Risiko eindeutig eine angemessene
Kontrolle gegenberstellt.

Weiter wird die Kommission in der Stellungnahme aufgefordert, der Frage
nachzugehen, ob weitere legislative MalRnahmen auf EU-Ebene erforderlich sind, und
werden Empfehlungen fur derartige eventuelle legislative MalRnahmen ausgesprochen.
Einige dieser Empfehlungen lassen sich bereits mit einer Anderung der
Energieeffizienzrichtlinie umsetzen, die Rat und Parlament vorliegt. Diese
Anderungen sollten zumindest die Verpflichtung fur die fur die Verarbeitung
Verantwortlichen umfassen, eine Datenschutzfolgenabschatzung vorzunehmen, sowie
die Pflicht zur Meldung von VerstéRen gegen den Schutz personenbezogener Daten
(Abschnitt 4.7).

Des Weiteren empfiehlt der EDSB Folgendes:

- Genauere Hilfestellung beziglich der Rechtsgrundlage der Verarbeitung und der
Wahlmaoglichkeit fir betroffene Personen: Es muss insbesondere Klar
unterschieden werden zwischen Zielen, bei denen Energieverbrauchsdaten ohne
Einwilligung des Kunden verarbeitet werden durfen, und Zielen, bei denen die
Einwilligung des Kunden erforderlich ist (Abschnitt 4.2);

- Pflicht zur Anwendung von Technologien zum Schutz der Privatsphédre und
anderer ,,bester verfugbarer Techniken® fiir die Datenminimierung (Abschnitt 4.3);

- Klarstellung der Aufgaben und Zustandigkeiten der verschiedenen Akteure aus der
Perspektive des Datenschutzes (Abschnitt 4.4);

- mehr Orientierung bei den Aufbewahrungsfristen; grundsétzlich sollte die
Speicherung differenzierter Verbrauchsdaten einzelner Haushalte nur bis zum
Ablauf der Frist zuldssig sein, innerhalb derer die Rechnung rechtmaRig
angefochten oder der Anspruch auf Zahlung geltend gemacht werden kann, und
nur so differenziert, wie es fur die Geblhrenabrechnung erforderlich ist
(unbeschadet des Rechts des Verbrauchers auf eine langere Speicherfrist, in die er
eingewilligt hat, beispielsweise fir gezielte Beratung in Energiefragen)
(Abschnitt 4.5);

- direkter Zugang der Verbraucher zu ihren Energieverbrauchsdaten; wirksame
Methoden fur die Informierung betroffener Personen Uber die Verarbeitung ihrer
Daten; dazu sollte beim Data Mining auch die Offenlegung individueller Profile
und der Logik des fiir das Data Mining verwendeten Algorithmus gehdren; eine
umfassende Aufklarung Uber das Vorhandensein einer Fern-Ein-/Ausschaltung
sollte ebenfalls erfolgen (Abschnitt 4.6).
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Brissel, den 8. Juni 2012
(unterzeichnet)

Giovanni Buttarelli
Stellvertretender Europdischer Datenschutzbeauftragter
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