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Rezumatul Avizului Autorititii Europene pentru Protectia Datelor referitor la recomandarea
Comisiei privind pregitirile pentru introducerea sistemelor de contorizare inteligenti

(Textul integral al prezentului aviz poate fi gdsit in limbile EN, FR si DE pe site-ul AEPD http:/[www.edps.europa.eu)
(2012/C 335/08)

1. Introducere
1.1. Consultarea AEPD

1. La 9 martie 2012, Comisia a adoptat o recomandare privind pregatirile pentru introducerea sistemelor
de contorizare inteligentd (,recomandarea”) (!). Recomandarea a fost transmisi AEPD spre consultare la
19 martie 2012.

2. Inainte de adoptarea recomandirii, AEPD a avut posibilitatea de a transmite observatii informale.
Unele dintre aceste observatii au fost luate in considerare in cadrul recomanddrii. Prin urmare, garantiile
de protectie a datelor din cadrul recomanddrii au fost consolidate.

3. AEPD salutd faptul cd a fost consultatd si formal de citre Comisie i ¢ in preambulul recomandarii se
face trimitere la prezentul aviz.

1.2. Obiectivele si contextul recomanddrii

4. Obiectivul recomandarii este de a oferi orientdri statelor membre in legdturd cu pregitirea pentru
introducerea sistemelor de contorizare inteligentd (?) in Europa. Se estimeazd cd introducerea sistemelor va fi
finalizatd pand in 2020 atit pentru piata energiei electrice, cit §i pentru cea a gazului, fiind in prezent
supusd unei evaludri economice a costurilor si beneficiilor. Aceastd evaluare trebuie realizati de fiecare stat
membru pand la 3 septembrie 2012 (3).

5. O parte semnificativi a recomanddrii (sectiunea I) este dedicatd protectiei datelor. Recomandarea
solicitd pregdtirea unui model pentru evaluarea impactului asupra protectiei datelor (*) (,modelul”) si trans-
miterea acestuia Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal [Grupul de lucru instituit in temeiul articolului 29 (,GL29”)] pentru recomanddri, in
termen de doudsprezece luni de la publicarea recomandarii (°).

6.  Primul proiect de model este pregitit de citre Grupul de experti 2 al Grupului operativ al Comisiei
privind retelele inteligente. Grupul operativ a fost infiintat de citre Comisie inaintea adoptdrii recomandarii,
pentru a oferi recomandari cu privire la probleme referitoare la retelele inteligente. Unul dintre subgrupurile
Grupului operativ, Grupul de experti 2, se concentreazd asupra aspectelor legate de securitate si protectia
datelor. Grupul cuprinde in principal reprezentanti din industrie (existdnd §i o anumitd reprezentare a
societdtii civile si grupurilor de consumatori) (°).

7. Comisia adoptd o abordare care presupune adoptarea de instrumente juridice neobligatorii combinand
(i) o recomandare a Comisiei referitoare la protectia datelor, printre altele, si (i) orientdri suplimentare
pentru statele membre sub forma unui model pentru evaluarea impactului asupra protectiei datelor, care
trebuie aplicat in mod voluntar de cdtre participantii din sectorul industrial. Abordarea se bazeazd pe
experienta dobanditd prin elaborarea si revizuirea, in urma observatiilor GL29, a ,Propunerii sectorului

() C(2012) 1342 final.

(%) Pentru o scurtd introducere in domeniul sistemelor de contorizare inteligentd si al retelelor inteligente, vd rugdm sa
consultati sectiunea 2.1 de mai jos.
() Analiza introducerii si analiza cost-beneficiu sunt solicitate conform (i) Directivei 2009/72/CE privind normele
comune pentru piata internd a energiei electrice si de abrogare a Directivei 2003/54/CE (JO L 211, 14.8.2009,
p. 55) si (i) Directivei 2009/73/CE privind normele comune pentru piata internd in sectorul gazelor naturale (JO
L 211, 14.8.2009, p. 94). Propunerea Comisici de directivd privind eficienta energetici [COM(2011) 370 final]
(,Propunerea privind eficienta energetici”), aflatd in curs de adoptare, include prevederi suplimentare referitoare la
contorizarea inteligenta.
(*) Tn ceea ce priveste evaludrile impactului asupra protectiei datelor, trebuie retinut faptul ci propunerea Comisiei pentru
un cadru general revizuit de protectie a datelor intentioneazd si facd evaludrile impactului asupra protectiei datelor
obligatorii in anumite situatii §i sd ofere orientdri suplimentare cu privire la modul in care trebuie si fie realizati o
astfel de evaluare a impactului. A se vedea articolul 33 din Propunerea Comisiei de regulament privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal si libera circulatie a acestor date [COM(2012) 11
final]. A se vedea, de asemenea, punctele 200-205 din Avizul AEPD din 7 martie 2012 referitor la pachetul de
reformd privind protectia datelor, disponibil la http://www.edps.europa.eu/EDPSWEB/edps/Consultation/Reform_
package;jsessionid=46 ACCFDB9005EB950DF9C7D58BDE5377
A se vedea punctul 5 al recomandarii.
Mai multe informatii referitoare la activitatea Grupului operativ §i a Grupului de experti 2 sunt disponibile pe site-ul
Grupului operativ la http://ec.europa.cu/energy/gas_electricity/smartgrids/taskforce_en.htm
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industrial privind un cadru de evaluare a impactului asupra vietii private si protectiei datelor pentru
aplicatiile RFID” (). Totusi, Comisia nu a exclus nevoia de actiuni legislative la nivel national sifsau euro-
pean (%).

1.3. Obiective, mesaje principale si structura avizului AEPD

8.  Desi acest aviz al AEPD este adoptat ca rdspuns la recomandarea Comisiei, nu se limiteazd strict la
continutul recomandarii, deoarece existd aspecte importante referitoare la protectia datelor in legiturd cu
introducerea sistemelor de contorizare inteligentd, care nu sunt dezbdtute in intregime in recomandarea
propriu-zisi. De asemenea, AEPD reaminteste in acest context observatiile sale formale cu privire la
Propunerea pentru eficientd energetica (?).

9. Avizul AEPD are trei obiective si mesaje principale:

— in primul rand, avizul evalueazd recomandarea: salutd recomandarea ca o primd mdsurd, evidentiazd
realizdrile acesteia, dar totodatd criticd deficientele acesteia, inclusiv caracterul insuficient de specific;

— 1in al doilea rdnd, desi AEPD regretd cd recomandarea nu a oferit orientdri mai specifice si mai practice
referitoare la protectia datelor, considerd cd incd pot fi oferite o serie de orientdri in modelul de evaluare
a impactului asupra protectiei datelor, aflat in curs de elaborare. Prin urmare, avizul oferd numeroase
recomanddri specifice referitoare la model;

— 1in al treilea rand, avizul solicitd Comisiei sd evalueze dacd, in afard de adoptarea recomandirii si a
modelului, sunt necesare actiuni legislative suplimentare la nivelul UE si oferd numeroase recomandari
specifice pentru posibile actiuni legislative.

10.  Avand in vedere aceste obiective, avizul este structurat astfel:

— sectiunea 2 oferd o scurtd introducere in conceptele sistemelor de contorizare inteligentd si retelelor
inteligente si explicd problemele pe care le genereazd acestea cu privire la protectia datelor;

— sectiunea 3 oferd observatii generale cu privire la abordarea adoptatd de Comisie in recomandare, discutd
nevoia de actiuni legislative suplimentare §i oferd recomandiri privind o posibild actiune legislativi;

— sectiunea 4 prezintd unele dintre problemele esentiale care — in opinia AEPD — ar fi trebuit abordate mai
detaliat in recomandare. Unele dintre aceste recomanddri pot servi si ca indrumdri pentru organele
legislative nationale si europene cind se iau in considerare actiuni suplimentare legislative sau de
reglementare. Altele pot fi abordate in modelul de evaluare a impactului asupra protectiei datelor,
care urmeazd a fi dezvoltat;

— sectiunea 5 oferd unele recomandari specifice referitoare la metodologia de evaluare a impactului asupra
protectiei datelor si la continutul modelului care va fi elaborat. Acestea ar trebui citite impreund cu
sectiunea 4.

6. Concluzii

68. Introducerea la nivel european a sistemelor de contorizare inteligentd poate avea beneficii semnifi-
cative, dar implicd, totodatd, si riscuri considerabile in ceea ce priveste protectia datelor cu caracter personal.
Aceste sisteme permit colectarea masivd de date cu caracter personal din gospodiriile europene si pot
conduce la urmdrirea activitdtilor membrilor unei gospodarii in intimitatea propriilor locuinte. Avind in

(") A se vedea http:/[ec.europa.cu/information_society/policy/rfid/documents/infso-2011-00068.pdf si http:|/cordis.europa.

eu/fp7[ict/enet/documents/rfid-pia-framework-a29wp-opinion-11-02-2011_en.pdf

(%) Se remarca faptul cd, in etapa actuald, nu a fost furnizatd nicio evaluare a eficientei acestei abordari de adoptare a unor
instrumente legislative neobligatorii pentru domeniul RFID, si nici nu existd informatii disponibile publicului larg care
sd indice eficienta aborddrii.

Scrisoarea AEPD din 27 octombrie 2011 citre dl Giinther H. Oettinger, comisarul european pentru energie, referitoare
la o Propunere de directivd a Parlamentului European si a Consiliului privind eficienta energeticd si de abrogare a
Directivei 2004/8/CE si a Directivei 2006/32/CE, disponibild la http://www.edps.europa.eu/EDPSWEB|webdav/site/
mySite/shared/Documents/Consultation/Comments/2011/11-10-27_Letter_Oettinger_EN.pdf
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vedere aceste riscuri, AEPD salutd eforturile depuse de Comisie in cadrul recomanddrii pentru a oferi
orientdri statelor membre cu privire la masurile care ar trebui adoptate pentru a se asigura ci sistemele
de contorizare inteligentd si retelele inteligente sunt concepute si operate sub rezerva unor garantii adecvate
de protectie a datelor.

69.  AEPD apreciazd eforturile Comisiei de a utiliza concepte nou-propuse, precum protectia datelor
incepand cu momentul conceperii, si instrumente practice, cum ar fi evaluarea impactului asupra protectiei
datelor si notificarea incalcarilor de securitate. AEPD sustine in special planul Comisiei de a pregiti un
model pentru evaluarea impactului asupra protectiei datelor si de a-l transmite GL29 pentru recomandari.

70.  AEPD regretd cd recomandarea nu a oferit orientdri mai exacte si mai practice cu privire la protectia
datelor. Totusi, AEPD considerd cd mai pot fi oferite unele orientdri in modelul aflat in curs de pregitire.
Prin urmare, avizul oferd recomandari cu privire la model si subliniazd ¢ modelul trebuie si ofere orientdri
specifice si practice: o colectie de cele mai bune practici si ,cele mai bune tehnici disponibile”. De asemenea,
este foarte important ca modelul sd respecte o metodologie solida si, printre altele, si aloce in mod clar
fiecdrui risc o misurd de control adecvata.

71.  In plus, avizul soliciti Comisiei si evalueze daci sunt necesare actiuni legislative suplimentare la
nivelul UE si oferd recomandari pentru astfel de actiuni legislative posibile. Unele dintre aceste recomandari
pot fi puse in aplicare deja prin intermediul unei modificiri a Directivei privind eficienta energeticd, in curs
de a fi aprobatd de Consiliu si Parlament. Acestea trebuie sd includd cel putin o cerintd obligatorie conform
cdreia operatorii si realizeze o evaluare a impactului asupra protectiei datelor si o obligatie de a notifica
incdlcdrile referitoare la datele cu caracter personal (sectiunea 4.7).

72.  De asemenea, AEPD recomandd urmdtoarele:

— mai multe orientdri cu privire la temeiul juridic pentru prelucrare si optiunile aflate la dispozitia
persoanelor vizate: in special o distinctie clard intre obiectivele pentru care datele referitoare la utilizarea
energiei pot fi prelucrate fird acordul clientului si cele pentru care este necesar acordul clientului
(sectiunea 4.2);

— aplicarea obligatorie a ,tehnologiilor de protectie a vietii private” si a altor tehnici dintre ,cele mai bune
tehnici disponibile” pentru reducerea la minim a volumului de date (sectiunea 4.3);

— clarificarea rolurilor si responsabilitdtilor diferitilor actori din perspectiva protectiei datelor (sectiunea
4.4);

— mai multe orientdri cu privire la perioadele de pastrare; in principiu, stocarea datelor de consum deosebit
de specifice ale gospoddriilor individuale ar trebui s fie permisd doar pani la sfarsitul perioadei in care
factura poate fi contestatd in mod legal sau in care este efectuatd plata si doar pand la nivelul de
specificitate necesar in scopul facturdrii (fird a aduce atingere dreptului consumatorului la o perioadd
de pastrare mai lungd pe baza consimtdmantului, de exemplu, pentru a obtine recomandari specifice in
materie de energie) (sectiunea 4.5);

— accesul direct al consumatorilor la datele acestora privind utilizarea energiei; si metode eficiente de
informare a persoanelor in cauzd in legiturd cu prelucrarea datelor lor; acestea ar trebui si includd,
in cazul extragerii de informatii din date, divulgarea profilurilor individuale si logica oriciror algoritmi
utilizati pentru extragerea de informatii din date; de asemenea, trebuie furnizate si informatii detaliate cu
privire la existenta unei functionalitdti de pornirefoprire la distantd (sectiunea 4.6).

Adoptat la Bruxelles, 8 iunie 2012.

Giovanni BUTTARELLI

Adjunctul Autoritdtii Europene pentru Protectia
Datelor
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