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Stellungnahme des Europäischen Datenschutzbeauftragten zum Vorschlag der 

Kommission für eine Verordnung des Europäischen Parlaments und des Rates 

über Vertrauen und Zutrauen in elektronische Transaktionen im Binnenmarkt 

(Verordnung über elektronische Vertrauensdienste) 

 
DER EUROPÄISCHE DATENSCHUTZBEAUFTRAGTE –  
 
gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, insbesondere 
auf Artikel 16, 
 
gestützt auf die Charta der Grundrechte der Europäischen Union, insbesondere auf 
Artikel 7 und 8, 
 
gestützt auf die Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 
24. Oktober 1995 zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und zum freien Datenverkehr,1 
 
gestützt auf die Verordnung (EG) des Rates Nr. 45/2001 des Europäischen Parlaments 
und des Rates vom 18. Dezember 2000 zum Schutz natürlicher Personen bei der 
Verarbeitung personenbezogener Daten durch Organe und Einrichtungen der 
Gemeinschaft und zum freien Datenverkehr, insbesondere auf Artikel 28 Absatz 2,2 
 
HAT FOLGENDE STELLUNGNAHME ANGENOMMEN: 
 
I. EINLEITUNG 

 

I.1. Der Vorschlag 

 

1.  Am 4. Juni 2012 nahm die Kommission einen Vorschlag für eine Verordnung 
des Europäischen Parlaments und des Rates zur Änderung der Richtlinie 
1999/93/EG des Europäischen Parlaments und des Rates über die elektronische 
Identifizierung und Vertrauensdienste für elektronische Transaktionen im 
Binnenmarkt („Vorschlag“) an3.  

 
2.  Der Vorschlag gehört zu den Maßnahmen, die die Kommission zur Förderung 

der Einführung elektronischer Transaktionen in der Europäischen Union 
vorgelegt hat. Sie schließen an die in der Digitalen Agenda für Europa4 
vorgesehenen Aktionen an, in denen es um bessere Rechtsvorschriften für 
"eSignaturen" (Schlüsselaktion 3) und einen kohärenten Rahmen für die 

                                                 
1 ABl. L 281 vom 23.11.1995, S. 31. 
2 ABl. L 8 vom 12.1.2001, S. 1. 
3 KOM (2012) 238 endgültig. 
4 KOM(2010) 245 vom 19. Mai 2010. 
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gegenseitige Anerkennung der elektronischen Identität und Authentifizierung 
geht (Schlüsselaktion 16).  

 
3.  Der Vorschlag soll das Vertrauen in EU-weite elektronische Transaktionen 

stärken und die grenzüberschreitende rechtliche Anerkennung der 
elektronischen Identifizierung, Authentifizierung, Signatur und damit 
verbundener Vertrauensdienste im Binnenmarkt gewährleisten und gleichzeitig 
für ein hohes Datenschutzniveau und die Ermächtigung der Nutzer sorgen.  

 
4.  Ein hohes Datenschutzniveau ist für den Einsatz elektronischer 

Identifizierungssysteme und Vertrauensdienste unerlässlich. Entwicklung und 
Einsatz solcher elektronischen Mittel müssen sich auf eine angemessene 
Verarbeitung personenbezogener Daten durch Vertrauensdienstanbieter und 
Aussteller elektronischer Identifizierungen stützen. Dies ist umso wichtiger, als 
eine derartige Verarbeitung die Grundlage unter anderem für eine möglichst 
zuverlässige Identifizierung und Authentifizierung natürlicher (oder juristischer) 
Personen sein soll. 

 
I.2. Konsultation des EDSB 

 

5.  Vor der Annahme des Vorschlags hatte der EDSB Gelegenheit, informell 
Kommentare abzugeben. Viele dieser Kommentare wurden in dem Vorschlag 
berücksichtigt. Im Ergebnis wurden die Datenschutzgarantien in dem Vorschlag 
gestärkt. 

 
6.  Der EDSB begrüßt, dass er von der Kommission auch formal konsultiert wird, 

im Einklang mit Artikel 28 Absatz 2 der Verordnung 45/2001. 
 
I.3. Hintergrund des Vorschlags 

 
7.  Der Vorschlag beruht auf Artikel 114 des Vertrags über die Arbeitsweise der 

Europäischen Union und legt die Bedingungen und Mechanismen für die 
gegenseitige Anerkennung und Akzeptierung der elektronischen Identifizierung 
und von Vertrauensdiensten zwischen Mitgliedstaaten fest. Er enthält 
insbesondere die Grundsätze, nach denen die Erbringung von Identifizierungs- 
und elektronischen Vertrauensdiensten erfolgt, einschließlich der Vorschriften 
für Anerkennung und Akzeptierung. Ferner legt er die Anforderungen für die 
Erstellung, Überprüfung, Validierung, Handhabung und Bewahrung 
elektronischer Signaturen, elektronischer Siegel, elektronischer Zeitstempel, 
elektronischer Dokumente, elektronischer Zustelldienste, der Website-
Authentifizierung und elektronischer Zertifikate fest. 

 
8.  Weiterhin enthält der Verordnungsvorschlag Vorschriften für die 

Beaufsichtigung der Erbringung von Vertrauensdiensten und verpflichtet die 
Mitgliedstaaten zur Einrichtung entsprechender Aufsichtsstellen. Zu den 
Aufgaben dieser Stellen gehört die Beurteilung der Frage, ob die von den 
Anbietern elektronischer Vertrauensdienste ergriffenen technischen und 
organisatorischen Maßnahmen den Vorschriften entsprechen. 
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9.  Gegenstand von Kapitel II sind elektronische Identifizierungsdienste, während 
sich Kapitel III mit anderen elektronischen Vertrauensdiensten wie 
elektronischen Signaturen, Siegeln, Zeitstempeln, Dokumenten, 
Zustellungsdiensten, Zertifikaten und der Website-Authentifizierung befasst. 
Elektronische Identifizierungsdienste haben mit nationalen Personalausweisen 
zu tun und können beim Zugang zu digitalen Diensten und hier vor allem zu 
"eGovernment"-Diensten verwendet werden; das bedeutet, dass eine Stelle, die 
eine elektronische Identifizierung ausstellt, im Namen eines Mitgliedstaats 
handelt, und dass der Mitgliedstaat für die Herstellung einer korrekten 
Korrelation zwischen einer bestimmten natürlichen Person und ihren 
elektronischen Identifizierungsmitteln verantwortlich ist. Bei den anderen 
elektronischen Vertrauensdiensten ist der Anbieter/Aussteller eine natürliche 
oder juristische Person und für die ordnungsgemäße und sichere Erbringung 
dieser Dienste verantwortlich. 

 
I.4. Vom Vorschlag aufgeworfene Datenschutzfragen 
 

10. Die Verarbeitung personenbezogener Daten ist mit dem Einsatz von 
Identifizierungssystemen und bis zu einem gewissen Ausmaß auch mit der 
Erbringung anderer Vertrauensdienste (z. B. bei elektronischen Signaturen) 
untrennbar verbunden. Eine Verarbeitung personenbezogener Daten wird 
erforderlich sein, um eine vertrauenswürdige Verknüpfung zwischen den von 
einer natürlichen Person verwendeten elektronischen Identifizierungs- und 
Authentifizierungsmitteln und dieser Person herzustellen, damit bescheinigt 
werden kann, dass die Person hinter dem elektronischen Zertifikat auch die ist, 
die sie zu sein vorgibt. So beziehen sich elektronische Identifizierungen oder 
elektronische Zertifikate auf natürliche Personen und beinhalten eine Reihe von 
Daten, die diese Personen eindeutig repräsentieren. Das bedeutet mit anderen 
Worten, dass die Erstellung, Überprüfung, Validierung und Handhabung der in 
Artikel 3 Absatz 12 des Vorschlags genannten elektronischen Mittel auf jeden 
Fall die Verarbeitung personenbezogener Daten beinhalten, weshalb der 
Datenschutz Bedeutung erhält. 

 
11.  Aus diesem Grund ist es von zentraler Bedeutung, dass die Verarbeitung von 

Daten im Zusammenhang mit der Bereitstellung elektronischer 
Identifizierungssysteme oder elektronischer Vertrauensdienste im Einklang mit 
dem EU-Datenschutzrahmen und hier vor allem mit den einzelstaatlichen 
Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG geschieht. 

 
12.  In der vorliegenden Stellungnahme wird sich der EDSB vorwiegend mit drei 

Hauptfragen befassen, nämlich  
a) der Behandlung des Datenschutzes im Vorschlag;  
b) Datenschutzaspekten elektronischer Identifizierungssysteme, die 

grenzüberschreitend anerkannt und akzeptiert werden sollen, und   
c) Datenschutzaspekten elektronischer Vertrauensdienste, die 

grenzüberschreitend anerkannt und akzeptiert werden sollen. 
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II. ANALYSE DES VORSCHLAGS 

 

II.1. Behandlung des Datenschutzes im Vorschlag 
 

Anwendbarkeit der Datenschutzvorschriften auf elektronische Identifizierungssysteme 

und Vertrauensdienste 

 

13.  Zunächst einmal unterstreicht der EDSB, dass elektronische Vertrauensdienste 
und Identifizierungssysteme, die von Mitgliedstaaten oder in ihrem Namen oder 
unter ihrer Verantwortung, Vertrauensdienstanbietern bereitgestellt werden, 
bestimmte Bedingungen erfüllen müssen. Fehlt es an geeigneten Garantien, 
könnten erhebliche Risiken für den Datenschutz entstehen. So könnte 
beispielsweise das Risiko des Identitätsdiebstahls oder des Missbrauchs 
elektronischer Mittel bestehen, was sich wiederum nachteilig auf die 
betroffenen natürlichen Personen auswirken könnte.  

 
14.  In Anbetracht der mit der Erbringung der einzelnen Dienste verbundenen 

Risiken müssen angemessene Garantien vorgesehen werden. Sollen diese 
Dienste ferner bei grenzüberschreitenden Transaktionen genutzt werden, wäre 
eine stärkere Harmonisierung dieser Garantien auf EU-Ebene eindeutig von 
Vorteil. Der EDSB begrüßt Erwägungsgrund 24, dem zufolge ein 
Vertrauensdienstanbieter für die Verarbeitung personenbezogener Daten 
verantwortlich ist und daher den in der Richtlinie 95/46/EG festgelegten 
Verpflichtungen nachkommen muss. Des Weiteren begrüßt der EDSB, dass in 
Artikel 11 konkrete Anforderungen an Datenschutz und Datenminimierung 
formuliert sind, die im Einklang mit der Richtlinie 95/46/EG stehen.  

 
15.  Der EDSB hält jedoch fest, dass sowohl in Erwägungsgrund 24 als auch in 

Artikel 11 nur die Rede von Vertrauensdienstanbietern ist und dass es dort 
offensichtlich nicht um die Verarbeitung personenbezogener Daten in den in 
Kapitel II des Vorschlags beschriebenen elektronischen 
Identifizierungssystemen geht. In der Begründung5 wird argumentiert, derartige 
Anforderungen könnten an Identifizierungssysteme nicht gestellt werden, da sie 
in die nationale Zuständigkeit fallen. 

 
16.  Andererseits heißt es in der Begründung6 aber auch, dass die für die Beseitigung 

der bestehenden Hemmnisse (Mangel an Rechtssicherheit und Schwierigkeiten 
bei der Interoperabilität) erforderliche Koordinierung wirkungsvoller auf EU-
Ebene erreicht werden kann.  

 
17. Nach Auffassung des EDSB wäre es aus datenschutzrechtlicher Sicht weder mit 

dem EU-Recht noch mit dem Grundsatz der Subsidiarität vereinbar, in einer 
EU-Verordnung Mindestanforderungen festzulegen, mit denen die 
Interoperabilität von Systemen sowie ein harmonisiertes Datenschutzniveau 
gewährleistet werden sollen, und gleichzeitig den Mitgliedstaaten Spielraum 
bezüglich der Art und Weise der Umsetzung dieser Anforderungen auf 
nationaler Ebene zu lassen.  

                                                 
5 S. 4 im Zusammenhang mit dem Kriterium der Erforderlichkeit. 
6 S. 4 im Zusammenhang mit dem Kriterium der Wirksamkeit. 
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18.  In Anbetracht der Tatsache, dass die nachteiligen Konsequenzen von 
Fehlverarbeitungen durch Identifizierungssysteme schwerer wiegen würden als 
bei allen anderen Vertrauensdiensten, insbesondere aufgrund des Maßes an 
Vertrauen und Zuverlässigkeit, dass sie im grenzüberschreitenden Kontext 
bieten sollen, scheint es gerechtfertigt, auf EU-Ebene ein kohärentes Paket von 
Anforderungen an elektronische Identifizierungsdienste einzuführen. 

 
Sicherheitsvorkehrungen 

 

19.  Der EDSB begrüßt, dass der Vorschlag in Artikel 15 und 16 konkrete 
Sicherheitsanforderungen an Vertrauensdienstanbieter sowie die 
Beaufsichtigung dieser Anforderungen durch zuständige Stellen vorsieht. Der 
EDSB hält jedoch fest, dass nach wie vor das Risiko einer unterschiedlichen 
Umsetzung dieser Anforderungen besteht, da es Sache jedes einzelnen 
Vertrauensdienstanbieters ist, nach seinen eigenen Kriterien die technischen und 
organisatorischen Maßnahmen zu ergreifen, die er unter Berücksichtigung des 
Standes der Technik, mit Blick auf die Risiken im Zusammenhang mit dem 
Dienst, für geeignet hält.   

 
20.  Vor diesem Hintergrund ist der EDSB der Ansicht, dass in der vorgeschlagenen 

Verordnung Mindestanforderungen insbesondere im Hinblick auf die Umstände, 
Formate und Verfahren im Zusammenhang mit Sicherheit sowie die Kriterien, 
Bedingungen und Anforderungen festgelegt werden sollten und dass bestimmt 
werden sollte, was bei der Sicherheit elektronischer Vertrauensdienste Stand der 
Technik ist. Gemäß Artikel 15 Absatz 6 und Artikel 16 Absatz 6 des Vorschlags 
kann die Kommission zu einem späteren Zeitpunkt diese Mindestanforderungen 
mittels delegierter Rechtsakte präzisieren. Der EDSB weist allerdings darauf 
hin, dass der Gesetzgeber sorgfältig die Bereiche auswählen sollte, für die diese 
Mindestanforderungen im Wege delegierter Rechtsakte festgelegt und nicht in 
der vorgeschlagenen Verordnung vorgegeben werden könnten. 

 
Weitere zu berücksichtigende Datenschutzaspekte 

 
21.  Nach Auffassung des EDSB sollten, neben den in Artikel 11 über Datenschutz 

genannten, noch weitere Aspekte berücksichtigt werden. Insbesondere sollte 
von den für die Verarbeitung Verantwortlichen (Vertrauensdienstanbieter sowie 
Anbieter elektronischer Identifizierungssysteme) verlangt werden, den Nutzern 
ihrer Dienste Folgendes zur Verfügung zu stellen: i) angemessene 
Informationen über die Erhebung, Weitergabe und Aufbewahrung ihrer Daten 
sowie ii) Möglichkeiten zur Kontrolle ihrer personenbezogenen Daten und zur 
Ausübung ihrer Datenschutzrechte. Das Erfordernis der Transparenz und klaren 
Information steht in Verbindung mit der Gültigkeit der Einwilligung. Aus dem 
Blickwinkel des Datenschutzes ist die Einwilligung Voraussetzung für die 
Verarbeitung personenbezogener Daten und ist nur dann gültig, wenn sie aus 
freien Stücken und nach angemessener Aufklärung gegeben wurde7. Der EDSB 
rät, im Vorschlag auf die Rechte betroffener Personen und insbesondere auf das 
Recht auf Auskunft und das Recht auf Information zu verweisen. 

                                                 
7 Siehe Stellungnahme 15/2011 der Artikel 29-Datenschutzgruppe zur Definition von Einwilligung, 
abrufbar unter: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp187_de.pdf.  
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22. Gemäß Artikel 11 des Vorschlags sollen bestehende Rechtsvorschriften in 
Mitgliedstaaten, die die Verwendung von Pseudonymen zulassen, von der 
Verordnung unberührt bleiben. Erwägungsgrund 27 stellt hierzu klar, dass 
Pseudonyme so verwendet werden sollten, dass die natürliche Person nach wie 
vor nach Unionsrecht oder nationalem Recht identifiziert werden kann. Folglich 
gelten die verarbeiteten Daten auch dann als personenbezogene Daten8, wenn 
Pseudonyme verwendet werden. Um Missverständnisse zu vermeiden, sollte 
dies in der vorgeschlagenen Verordnung ausdrücklich erwähnt werden 
(vorzugsweise in Artikel 11 Absatz 4 oder in einem Erwägungsgrund). 

 
22. Schließlich ist der EDSB der Auffassung, dass Technologien zum Schutz der 

Privatsphäre zu einem ausgewogenen Verhältnis zwischen dem Erreichen der 
Ziele der vorgeschlagenen Verordnung und der Wahrung der Datenschutzrechte 
natürlicher Personen beitragen können. Der EDSB empfiehlt, in der 
vorgeschlagenen Verordnung die Bedeutung von Technologien zum Schutz der 
Privatsphäre als vertrauensbildende Faktoren darzustellen und von 
Vertrauensdienstanbietern und Anbietern von Identifizierungsdiensten zu 
fordern, bei der Konzeption eines elektronischen Dienstes auch diese 
Technologien zu berücksichtigen. Eine solche Vorgehensweise entspräche dem 
Konzept des „Datenschutzes durch Technik“, das die Kommission in ihrem 
Vorschlag zur Reform des Datenschutzrahmens vorgesehen hat9. 

 
Verwendung delegierter Rechtsakte und von Durchführungsrechtsakten 

 

24. In vielen Bestimmungen der vorgeschlagenen Verordnung wird die 
Kommission dazu ermächtigt, delegierte Rechtsakte oder 
Durchführungsrechtsakte anzunehmen. Auch wenn solche Rechtsakte einen 
Beitrag zur einheitlichen Anwendung der Verordnung leisten könnten und, 
gestützt auf die nach dem Inkrafttreten der Verordnung gesammelten 
Erfahrungen, eine weitere Anpassung einzelstaatlicher Vorgehensweisen 
ermöglichen würden, hat der EDSB Vorbehalte gegen ein Konzept, das sich so 
massiv auf derartige Rechtsakte stützt. Wie bereits unter Punkt 20 aufgeführt, ist 
der EDSB der Auffassung, dass die Bereiche, in denen solche delegierten 
Rechtsakte nützlich wären, sorgfältig und selektiv geprüft werden sollten. Der 
EDSB sieht die Gefahr, dass diese Rechtsakte noch nicht angenommen sein 
werden, wenn die Verordnung gilt, und dass dies die einheitliche Anwendung 
der Verordnung insbesondere im Hinblick auf den Datenschutz berühren 
könnte. Dies könnte beispielsweise der Fall sein bei den 
Sicherheitsvorkehrungen, die von Vertrauensdienstanbietern unverzüglich 
ergriffen werden müssen, oder bei den Anforderungen an elektronische 
Signaturerstellungseinheiten. 

 

                                                 
8 Wie in Artikel 2 Buchstabe a der Richtlinie 95/46/EG definiert. 
9 Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates über den Schutz 
natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr 
(Allgemeine Datenschutzverordnung), KOM(2012) 11 endgültig (Artikel 23). 
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II.2. Datenschutzaspekte elektronischer Identifizierungssysteme, die 

grenzüberschreitend anerkannt und akzeptiert werden sollen 
 

25.  Der Vorschlag überlässt es weitgehend den Mitgliedstaaten (siehe insbesondere 
Erwägungsgründe 11 und 12), Mittel für die elektronische Identifizierung  und 
elektronische Identifizierungssysteme zu erstellen, zu definieren und 
einzuführen. Der EDSB sieht ein, dass dies erforderlich sein mag, um den 
unterschiedlichen Anforderungen in den Mitgliedstaaten gerecht werden zu 
können, und er ist sich auch der Tatsache bewusst, dass elektronische 
Identifizierungssysteme bereits in mehreren Mitgliedstaaten im Einsatz sind. 
Dessen ungeachtet fordert der EDSB ein Konzept, das den unterschiedlichen 
Anforderungen der Mitgliedstaaten gerecht wird, gleichzeitig aber eine Reihe 
von Bedingungen festlegt, die bei der grenzüberschreitenden Nutzung nationaler 
Identifizierungssysteme gelten. 

 

Kategorien verarbeiteter Daten 

 

26.  Die Verarbeitung personenbezogener Daten ist mit elektronischen Systemen zur 
Identifizierung natürlicher Personen untrennbar verbunden. Damit steht fest, 
dass Stellen, die Daten erstellen, überprüfen, validieren, handhaben und 
speichern, personenbezogene Daten verarbeiten. In der Verordnung ist jedoch 
nicht festgelegt, welche Daten oder Kategorien von Daten verarbeitet werden 
sollen. 

 

27. Nach Auffassung des EDSB sollte in der Verordnung geregelt werden, welche 
Daten oder Datenkategorien zur grenzüberschreitenden Identifizierung 
natürlicher Personen verarbeitet werden sollen, und dies mindestens so 
detailliert, wie es in den Anhängen für andere Vertrauensdienste der Fall ist.  

 

28. Auch der Datenminimierung kommt bei der grenzüberschreitenden 
Verarbeitung entscheidende Bedeutung zu. Daher sollte die Verordnung 
konkrete Zielvorgaben enthalten:  

 
• Es sollten möglichst wenige Datenkategorien in das elektronische 

Identifizierungssystem aufgenommen werden. Besonderes Augenmerk sollte 
biometrischen Daten gelten.  

 
• Selektive und teilweise Offenlegung von Identitätsdaten, je nach dem Zweck, 

für den die elektronische Identität verwendet wird (so sollte beispielsweise eine 
betroffene Person, die lediglich ihr Alter oder ihren Wohnsitz in einer 
bestimmten Gemeinde nachweisen muss, nicht zur Offenlegung weiterer Daten 
verpflichtet sein). 

 

Bedingungen für die gegenseitige Anerkennung  
 
29.  Der EDSB begrüßt den in Artikel 6 niedergelegten Rahmen für die Feststellung 

der gegenseitigen Anerkennung. Er ist aber auch der Ansicht, dass die dort 
vorgeschlagenen Anforderungen sehr allgemein gehalten sind und daher noch 
keinen soliden und harmonisierten Rahmen für die gegenseitige Anerkennung 
und Akzeptierung elektronischer Identifizierungen bieten. 
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30.  Der Vorschlag besagt, dass ein Identifizierungssystem, das auf europäischer 
Ebene anerkannt und akzeptiert werden soll, im Wesentlichen folgende 
Anforderungen erfüllen muss: i) Ein Mitgliedstaat muss die Europäische 
Kommission über das System informieren; ii) ein solches System muss nach 
den Rechtsvorschriften des informierenden Landes akzeptiert werden, und iii) 
die Identifizierungsmittel müssen von dem Mitgliedstaat der über das System 
informierte, in seinem Namen oder zumindest unter seiner Verantwortlichkeit 
ausgestellt worden sein. Es sind jedoch keinerlei Anforderungen an die 
zuständigen Behörden oder privaten Stellen festgelegt, die die 
Identifizierungsmittel im Namen des Mitgliedstaats ausstellen. So unterliegen 
beispielsweise gemäß der vorgeschlagenen Verordnung diese 
Identifizierungsmittel ausstellenden Stellen nicht den in Artikel 13 und 14 
vorgesehenen Beaufsichtigungsmechanismen und haben auch nicht den in den 
Artikeln 15, 16, 17 und 19 festgelegten Anforderungen an Sicherheit, 
Beaufsichtigung und Organisation zu entsprechen. Durch diese Vorgehensweise 
kann es zu Heterogenität und je nach verwendetem Identifizierungssystem zu 
unterschiedlichen Niveaus bei den Datenschutzgarantien kommen.  

 
31.  Die von einem Anbieter umzusetzenden Garantien sollten in einem 

angemessenen Verhältnis zu den potenziellen Risiken des erbrachten Dienstes 
stehen. Die gegenseitige Anerkennung kann überdies nur funktionieren, wenn 
sie sich auf ein gemeinsames Mindestschutzniveau stützt. Da mit der 
Ausstellung elektronischer Identifizierungsmittel erhebliche Risiken verbunden 
sind, sollten folglich die geforderten Garantien mindestens den Anforderungen 
an die Anbieter qualifizierter Vertrauensdienste10 in den Artikeln 15, 16 und 17 
entsprechen. Nach Auffassung des EDSB sollte eine zuständige Behörde, die für 
die Interaktion mit "eGovernment"-Diensten elektronische 
Identifizierungsmittel ausstellt, strengeren Sicherheitskontrollen als ein 
Vertrauensdienstanbieter unterliegen, der für Kunden eines Supermarkts 
Zertifikate ausstellt, damit sie ihre Einkäufe online erledigen können. 

 
32.  Folglich empfiehlt der EDSB, dass Artikel 6 zwar einräumt, dass die 

Ausstellung von Identifizierungsmitteln in die Zuständigkeit der Mitgliedstaaten 
fällt, aber auch bestimmt, dass nationale Systeme, die zwecks 
grenzüberschreitender Akzeptierung und Anerkennung informiert werden 
müssen, zumindest das gleiche Garantieniveau bieten sollten wie es für 
qualifizierte Vertrauensdienste gefordert wird. In der Praxis würde dies 
bedeuten, dass die Anbieter solcher Identifizierungsmittel im Hinblick auf die 
Beaufsichtigung (Artikel 13, 14 und 16) sowie auf Sicherheit, Technologie und 
Organisation (Artikel 15, 17 und 19) neben den in Artikel 6 festgelegten 
Bedingungen mindestens den gleichen Bedingungen unterliegen sollten, wie sie 
für die Anbieter qualifizierter elektronischer Vertrauensdienste gelten. 

  
 

                                                 
10 Es sei darauf hingewiesen, dass die Risiken im Zusammenhang mit der Verarbeitung 
personenbezogener Daten in einem elektronischen Identifizierungssystem größer sein können als bei 
anderen elektronischen Vertrauensdiensten (so können sie beispielsweise zu Identitätsdiebstahl führen, 
die nationale Sicherheit berühren und könnten in vielen Fällen erhebliche nachteilige Auswirkungen für 
die betroffenen natürlichen Personen haben). 
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Interoperabilität 

 

33.  In den Erwägungsgründen 7, 15, 16 und 49 des Vorschlags wird die Bedeutung 
der Interoperabilität elektronischer Vertrauensdienste und 
Identifizierungssysteme unterstrichen, ohne die sie nicht einsetzbar und nützlich 
sind. Die vorgeschlagene Verordnung enthält jedoch keine Bestimmung zu den 
Mechanismen, die die Interoperabilität auf europäischer Ebene sicherstellen 
sollten11. Hier besteht Klärungsbedarf, da in Artikel 8 lediglich kurz erwähnt 
wird, dass ein Koordinierungsmechanismus für den Austausch bewährter 
Verfahren und von Erfahrungen einzurichten ist.  

 
34.  So zielt insbesondere die Schaffung eines Rahmens für die Interoperabilität 

nationaler elektronischer Identifizierungssysteme und Vertrauensdienste auf 
eine Steigerung der Wirksamkeit der Verordnung ab. Der EDSB empfiehlt 
daher, in der Verordnung zumindest die für die Interoperabilität entscheidenden 
Aspekte zu harmonisieren, wie die für die Identifizierung natürlicher Personen 
herangezogenen Datenfelder, die Sicherheitsanforderungen und die 
Datenschutzgarantien. 

 
II.3. Datenschutzaspekte von elektronischen Vertrauensdiensten, die 

grenzüberschreitend anerkannt und akzeptiert werden sollen 
 
35.  Der EDSB begrüßt die im Vergleich zur Richtlinie 1999/93/EG über 

gemeinschaftliche Rahmenbedingungen für elektronische Signaturen12 
geplanten Verbesserungen bei der Harmonisierung der Bedingungen für die 
Erbringung von Vertrauensdiensten. Dieser neue Ansatz dürfte auf europäischer 
Ebene tätigen Anbietern sowie Nutzern und Dritten, die Vertrauensdienste in 
Anspruch nehmen, größere Rechtssicherheit bieten. Er wird gleichfalls einen 
Beitrag zur Beseitigung von Hindernissen für den Binnenmarkt leisten, die sich 
aus unterschiedlichen nationalen Auslegungen der Richtlinie 1999/93/EG und 
der heterogenen Anwendung technischer Lösungen ergeben.  

 
36.  Ungeachtet seiner allgemeinen Unterstützung des Vorschlags möchte der EDSB 

nachstehend auf verschiedene Aspekte eingehen, bei denen eine Klarstellung 
erfolgen sollte. 

 
Kategorien verarbeiteter Daten 

 
37. Der EDSB begrüßt, dass für die verschiedenen angebotenen elektronischen 

Dienste jeweils Anhänge verfasst worden sind, und dass diese Anhänge 
konkrete Einzelheiten zu den zu verarbeitenden Datenkategorien enthalten. Der 
EDSB hält jedoch fest, dass in einigen Fällen die Kategorien der zu 
verarbeitenden personenbezogenen Daten nicht klar angegeben sind. So fordert 
beispielsweise Anhang I für qualifizierte Zertifikate für elektronische 
Signaturen „einen Datensatz, der den Unterzeichner“ in qualifizierten 
Zertifikaten „eindeutig repräsentiert“. Bei elektronischen Signaturen kann es 

                                                 
11 Beispielsweise die Schnittstelle der europäischen Validierungsstellen, mit der die 
grenzüberschreitende Interoperabilität elektronischer Signaturen gewährleistet und die Sicherheit von 
über das Internet abgewickelten Transaktionen verbessert werden soll.  
12 ABl. L 13 vom 19.1.2000, S. 12. 
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hier zahlreiche Möglichkeiten geben. So ist z. B. nicht klar, ob Name und 
Anschrift, eine persönliche Identifizierungsnummer oder biometrische Daten 
verwendet werden könnten, um den Unterzeichner „eindeutig zu 
repräsentieren“. 

 
38. Aus der Sicht des Datenschutzes sollte eindeutig geklärt werden, welche 

personenbezogenen Daten unter welchen Umständen verarbeitet werden dürfen, 
damit die Auswirkungen auf den Datenschutz beurteilt und angemessene 
Garantien bereitgestellt werden können. Daher empfiehlt der EDSB, in der 
Verordnung für alle elektronischen Dienste festzulegen, ob personenbezogene 
Daten verarbeitet werden sollen, und falls dies der Fall ist, welche Daten oder 
Datenkategorien mindestens aufgenommen werden sollten. Natürlich sollte dem 
Vertrauensdienstanbieter ein Spielraum gewährt werden, damit er weitere Daten 
aufnehmen kann, wenn dies für den zu erbringenden Dienst erforderlich sein 
sollte. Diese Vorgehensweise entspricht dem Grundsatz der Datenminimierung 
(in Artikel 11 erwähnt) und dürfte auch die Integration und Interoperabilität 
verschiedener Vertrauensdienste fördern.  

 

Gegenseitige Anerkennung auf internationaler Ebene 

 
39. Gemäß Artikel 10 des Vorschlags können, im Einklang mit Artikel 218 AEUV, 

internationale Abkommen abgeschlossen werden13, mit denen qualifizierte 
Vertrauensdienste und von Anbietern in Drittländern ausgestellte qualifizierte 
Zertifikate als mit denen von in der Union niedergelassenen Anbietern 
ausgestellten, gleichwertig anerkannt werden können.  

 
40. Im Rahmen solcher Abkommen werden Anbieter aus Drittländern in vollem 

Umfang Wettbewerber von Anbietern aus der EU sein und ihre Dienste auch in 
der EU ansässigen Kunden anbieten. Der EDSB begrüßt, dass qualifizierte 
Vertrauensdienste, die von Vertrauensdienstanbietern in Drittländern oder von 
internationalen Organisationen angeboten werden, den gleichen Anforderungen 
entsprechen müssen, wie sie für Dienste gelten, die von europäischen 
Vertrauensdienstanbietern erbracht werden. Wir begrüßen ferner, dass 
Datenschutz, Sicherheit und Beaufsichtigung ausdrücklich erwähnt werden.  

 
Beaufsichtigung 

 
41. Der EDSB stellt fest, dass sich die in Artikel 13 und 14 des Vorschlags 

aufgeführten Aufgaben der Aufsichtsstellen mit den Aufgaben unabhängiger 
Datenschutzbehörden überschneiden können14. Die unabhängige Aufsicht ist ein 
Kernelement der EU-Datenschutzvorschriften. Dies folgt aus Artikel 8 der 
Charta und Artikel 16 AEUV und wurde auch vom Gerichtshof im Urteil in der 
Rechtssache Kommission/Deutschland vom März 2010 unterstrichen15. Daher 

                                                 
13 In Artikel 218 ist das Verfahren für die Annahme internationaler Abkommen und die Einbeziehung 
der wichtigsten Parteien, insbesondere des Rates und des Europäischen Parlaments, geregelt.  
14 So sind beispielsweise gemäß Artikel 15 Absatz 4 die zuständigen Aufsichtsstellen befugt, den 
Vertrauensdiensteanbietern im Hinblick auf Sicherheitsmaßnahmen verbindliche Weisungen zu 
erteilen.  
15 EuGH, Urteil vom 9. März 2010, Kommission/Deutschland, C-518/07, [2010] Slg. I-1885, 
Randnrn. 23 und 50. 
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sollten die spezifischen Zuständigkeiten unabhängiger Datenschutzbehörden 
nicht anderen Aufsichtsbehörden übertragen werden, die nicht denselben Status 
haben und in den EU-Rechtsvorschriften nicht auf derselben Ebene anerkannt 
sind. Sich überschneidende Zuständigkeiten könnten ferner das bei der 
Beaufsichtigung erforderliche einheitliche Vorgehen gefährden.  

 
42. Der EDSB empfiehlt daher, im Vorschlag die Rolle und Zuständigkeiten der 

Aufsichtsstellen genauer zu definieren, um eine Überschneidung mit den 
Zuständigkeiten von Datenschutzbehörden zu vermeiden. Es könnte ein 
Kooperationsmechanismus geschaffen werden, mit dem die Kohärenz der 
Ansätze von Aufsichtsstellen für Vertrauensdienste und von 
Datenschutzbehörden gewährleistet werden könnte. 

 
43. Gemäß Artikel 17 Absatz 1 schließlich können Vertrauensdienstanbieter mit der 

Erbringung eines qualifizierten Vertrauensdienstes beginnen, nachdem sie der 
Aufsichtsstelle die Meldung und den Bericht über das Sicherheitsaudit 
übermittelt haben. Gemäß Artikel 17 Absatz 3 überprüft die Aufsichtsstelle dann 
innerhalb eines Monats, ob der qualifizierte Vertrauensdienstanbieter und die 
von ihm erbrachten qualifizierten Vertrauensdienste den Anforderungen der 
Verordnung genügen16. Der EDSB stellt fest, dass bei einer negativen 
Einschätzung des Vertrauensdienstanbieters oder des von ihm erbrachten 
Vertrauensdienstes durch die Aufsichtsstelle möglicherweise Rechtsunsicherheit 
bezüglich der von dem Vertrauensdiensteanbieter bereits ausgestellten 
elektronischen Mittel sowie bezüglich der Transaktionen oder Dokumente 
entstehen könnte, bei denen diese Mittel bereits verwendet wurden. Der EDSB 
empfiehlt daher, den Beginn der Erbringung des Dienstes von einer positiven 
Ex Ante-Beurteilung durch die Aufsichtsstelle abhängig zu machen. 

 
Verletzungen des Datenschutzes 

 

44. Der EDSB begrüßt, dass die vorgeschlagene Verordnung Bestimmungen über 
Verletzungen des Datenschutzes enthält, denn solche Verletzungen können 
erhebliche nachteilige Auswirkungen auf die betroffenen natürlichen Personen 
haben. Die nachteiligen Auswirkungen der Verletzungen des Datenschutzes 
sollten jedoch nicht nur mit Blick auf die vom Vertrauensdienstanbieter 
verwalteten personenbezogenen Daten bewertet werden. Vielmehr sollte auch 
geprüft werden, ob die preisgegebenen Daten potenziell von Dritten verwendet 
werden können, um sich als die betreffende natürliche oder juristische Person 
auszugeben und damit die nachteiligen Wirkungen für diese Personen zu 
vervielfältigen. Wird gegen eine Verletzung des Schutzes personenbezogener 
Daten nicht umgehend und angemessen vorgegangen, führt sie zu erheblichen 
wirtschaftlichen Verlusten und sozialem Schaden für die betreffenden Personen, 
einschließlich Identitätsdiebstahl.  

 
45. Der EDSB hält fest, dass die vorgeschlagene Verordnung keine Definition der 

Begriffe „Sicherheitsverletzung“ oder „Integritätsverlust“ enthält, und dass auch 
nicht erläutert wird, was unter „erheblichen Auswirkungen“ zu verstehen ist. 

                                                 
16 Artikel 17 Absatz 3 räumt der Aufsichtsstelle die Möglichkeit ein, die Überprüfung zu verzögern; sie 
muss dann allerdings den qualifizierten Vertrauensdienstanbieter unter Angabe der Gründe für die 
Verzögerung und der Frist, innerhalb derer die Überprüfung abgeschlossen wird, informieren. 
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Daher sollte der Begriff der Verletzung des Datenschutzes in der 
vorgeschlagenen Verordnung genauer definiert und in Artikel 3 aufgenommen 
werden. Hier könnte man sich an die Begriffsbestimmungen in Artikel 2 
Buchstabe i der überarbeiteten Datenschutzrichtlinie für die elektronische 
Kommunikation17 oder in Artikel 31 und 32 der neuen vorgeschlagenen 
Datenschutzverordnung anlehnen. 

 
46. Die Begriffsbestimmung sollte insbesondere die den für die Verarbeitung 

Verantwortlichen auferlegten Verpflichtungen zur obligatorischen Meldung von 
Verletzungen des Schutzes personenbezogener Daten an die nationalen 
zuständigen Aufsichtsbehörden sowie zur Unterrichtung natürlicher Personen 
für den Fall vorsehen, dass sich die Verletzung des Datenschutzes 
möglicherweise nachteilig auf sie auswirkt. In diesem Zusammenhang empfiehlt 
der EDSB spezifische Bestimmungen über eine Anpassung der Meldeverfahren. 
So wäre beispielsweise ein Mechanismus für die Zusammenarbeit zwischen den 
im Vorschlag vorgesehenen Aufsichtsstellen und anderen nationalen 
Aufsichtsbehörden wie den Datenschutzbehörden denkbar, denen diese 
Verletzungen des Datenschutzes zu melden sind18.  

 
Audits durch Dritte und Zertifizierung  
 

47. Der EDSB hält fest, dass gemäß Artikel 16 und 17 Sicherheitsaudits durch 
Dritte eine sehr große Bedeutung zukommt, da mit ihnen gewährleistet wird, 
dass die Vertrauensdienstanbieter den Anforderungen der vorgeschlagenen 
Verordnung genügen. Der EDSB begrüßt diesen Ansatz, fordert aber eine 
klarere Definition der Dritten, die solche Audits durchführen dürfen, sowie 
nähere Angaben zur Methodik und zum Umfang dieser Audits. So empfiehlt der 
EDSB beispielsweise, im Vorschlag diese Drittauditoren nicht als anerkannte 

unabhängige Stellen
19 zu bezeichnen, sondern zu fordern, dass diese Dritten als 

unabhängige Stellen erst dann anerkannt werden, wenn die Aufsichtsstellen ihre 
Unabhängigkeit anhand konkreter Kriterien überprüft und die Methodik und den 
Umfang der vorzunehmenden Audits gebilligt haben. 

 
48. Die gleichen Überlegungen sollten bezüglich der „geeigneten, von den 

Mitgliedstaaten benannten öffentlichen oder privaten Stellen“ angestellt werden, 
die für die Überprüfung elektronischer Signaturerstellungseinheiten zuständig 
sind (Artikel 23). Der EDSB empfiehlt, die Aufsichtsstellen mit der Benennung 
dieser Stellen zu betrauen. Artikel 23 besagt ferner, dass diese 
Zertifizierungsstellen Bewertungen anhand einer Liste von Normen 
durchführen, die von der Kommission mittels Durchführungsrechtsakten 
aufgestellt wurde. Der EDSB empfiehlt, in der vorgeschlagenen Verordnung 
eine Frist für die Annahme solcher Durchführungsrechtsakte festzulegen. 
Andernfalls wäre es unmöglich, qualifizierte elektronische 

                                                 
17 Richtlinie 2009/136/EG des Europäischen Parlaments und des Rates vom 25. November 2009 zur 
Änderung der Richtlinie 2002/22/EG über den Universaldienst und Nutzerrechte bei elektronischen 
Kommunikationsnetzen und -diensten und der Richtlinie 2002/58/EG über die Verarbeitung 
personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation.  
18 So ist es auch in dem von der Kommission am 25. Januar 2012 vorgelegten Datenschutzreformpaket 
vorgesehen. 
19 Siehe Erwägungsgrund 49 sowie und Artikel 16 und 17 des Vorschlags. 
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Signaturerstellungseinheiten zu zertifizieren, und wäre es auch unmöglich, 
qualifizierte elektronische Signaturen zu erstellen. 

 
Aufzeichnung und Weitergabe von Daten durch Vertrauensdienstanbieter 

 
49. Der Vorschlag enthält einige Anforderungen bezüglich der Aufzeichnung von 

Informationen, die datenschutzrechtliche Bedenken hervorrufen:  
 
• Gemäß Artikel 19 Absatz 2 Buchstabe g zeichnen qualifizierte 

Vertrauensdienstanbieter alle einschlägigen Informationen über die 
ausgegebenen und empfangenen Daten über einen angemessenen Zeitraum auf. 
Der EDSB merkt an, dass die Verordnung hier präziser formuliert sein und eine 
Frist für die Aufbewahrung dieser Informationen setzen sollte, beispielsweise 
durch eine Beschränkung auf den Zeitraum, in dem die Informationen für den 
Zweck gerichtlicher Verfahren benötigt werden könnten. Weiter sollten in 
Artikel 19 Absatz 2 klar die aufzuzeichnenden Informationsarten bestimmt 
werden und sollte nicht nur gefordert werden, dass alle einschlägigen 
Informationen aufzuzeichnen sind. 

 
• Gemäß Artikel 19 Absatz 4 stellen qualifizierte Vertrauensdienstanbieter 

vertrauenden Beteiligten Informationen über den Gültigkeits- oder 
Widerrufsstatus der von ihnen ausgestellten qualifizierten Zertifikate zur 
Verfügung. Diese Anforderung ist sehr vage formuliert und bedeutet keinerlei 
Begrenzung des Zeitraums, in dem diese Informationen gespeichert werden 
sollten. Der EDSB empfiehlt, diese Information nur bis zum Ablaufdatum des 
Zertifikats bereitzustellen.  

 

III. SCHLUSSFOLGERUNGEN 

 
50. Der EDSB begrüßt den Vorschlag, da er zur gegenseitigen Anerkennung (und 

Akzeptierung) elektronischer Vertrauensdienste und Identifizierungssysteme auf 
europäischer Ebene beitragen kann. Er begrüßt ferner die Aufstellung von 
Anforderungen, die von Ausstellern elektronischer Identifizierungsmittel und 
Vertrauensdienstanbietern gleichermaßen zu erfüllen sind. Ungeachtet seiner 
allgemeinen Unterstützung des Vorschlags spricht der EDSB die folgenden 
allgemeinen Empfehlungen aus:  

 
• Die Datenschutzvorschriften im Vorschlag sollten nicht auf 

Vertrauensdienstanbieter beschränkt sein, sondern auch für die 
Verarbeitung personenbezogener Daten in den, in Kapitel II des 
Vorschlags beschriebenen, elektronischen Identifizierungssystemen gelten; 

 
• die vorgeschlagene Verordnung sollte eine Reihe gemeinsamer 

Sicherheitsanforderungen für Vertrauensdienstanbieter und Aussteller 
elektronische Identifizierungen enthalten. Alternativ könnte sie der 
Kommission die Möglichkeit geben, bei Bedarf im Wege der selektiven 
Anwendung delegierter Rechtsakte oder von Durchführungsrechtsakten 
die Kriterien, Bedingungen und Anforderungen an die Sicherheit in 
elektronischen Vertrauensdiensten und Identifizierungssystemen 
festzulegen; 
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• von den Anbietern elektronischer Vertrauensdienste und von Ausstellern 
elektronischer Identifizierungen sollte gefordert werden, den Nutzern ihrer 
Dienste Folgendes bereitzustellen: i) angemessene Informationen über die 
Erhebung, Weitergabe und Aufbewahrung ihrer Daten sowie ii) 
Möglichkeiten zur Kontrolle ihrer personenbezogenen Daten und zur 
Ausübung ihrer Datenschutzrechte; 

 
• der EDSB empfiehlt, Bestimmungen, denen zufolge die Kommission nach 

Annahme des Vorschlags konkrete Bestimmungen mit Hilfe delegierter 
Rechtsakte oder von Durchführungsrechtsakten näher spezifizieren kann, 
selektiver in den Vorschlag aufzunehmen. 

 
51. Auch einige Bestimmungen über die gegenseitige Anerkennung elektronischer 

Identifizierungssysteme sollten verbessert werden: 
 

• In der vorgeschlagenen Verordnung sollte genau festgelegt werden, welche 
Daten oder Datenkategorien für den Zweck der grenzüberschreitenden 
Identifizierung natürlicher Personen verarbeitet werden sollen. Bei diesen 
Angaben sollte mindestens der gleiche Detailgrad wie in Anhängen über 
andere Vertrauensdienste erreicht und auf die Wahrung des Grundsatzes 
der Verhältnismäßigkeit geachtet werden; 

 
• die für die Bereitstellung von Identifizierungssystemen geforderten 

Garantien sollten zumindest den Anforderungen an die Anbieter 
qualifizierter Vertrauensdienste genügen; 

 
• der Vorschlag sollte geeignete Mechanismen für den Aufbau eines 

Rahmens für die Interoperabilität nationaler Identifizierungssysteme 
festlegen. 

 
52. Abschließend spricht der EDSB noch die folgenden Empfehlungen bezüglich 

der Anforderungen an die Erbringung und Anerkennung elektronischer 
Vertrauensdienste aus: 
 
• Bei allen elektronischen Diensten sollte bestimmt werden, ob 

personenbezogene Daten verarbeitet werden, und in den Fällen, in denen 
personenbezogene Daten verarbeitet werden, sollten die zu verarbeitenden 
Daten oder Datenkategorien festgelegt werden;  

 
• die Verordnung sollte mit angemessenen Garantien dafür sorgen, dass es 

nicht zu Überschneidungen der Zuständigkeiten der Aufsichtsstellen für 
elektronische Vertrauensdienste und denen der Datenschutzbehörden 
kommt; 

 
• die für Anbieter elektronischer Vertrauensdienste geltenden 

Verpflichtungen bei Verletzungen des Datenschutzes und 
Sicherheitszwischenfällen sollten im Einklang mit den Anforderungen der 
überarbeiteten Datenschutzrichtlinie für elektronische Kommunikation und 
des Vorschlags für eine Datenschutzverordnung stehen; 
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• es sollten die privaten oder öffentlichen Stellen eindeutiger definiert 
werden, die gemäß Artikel 16 und 17 als Dritte zu Audits befugt sind oder 
gemäß Artikel 23 elektronische Signaturerstellungseinheiten überprüfen 
dürfen; ferner sollten die Kriterien klarer formuliert werden, nach denen 
die Unabhängigkeit dieser Stellen beurteilt werden soll; 

 
• die Verordnung sollte eine genaue Frist für die Aufbewahrung der in 

Artikel 19 Absatz 2 und Artikel 19 Absatz 4 genannten Daten festlegen20. 
 

 
Brüssel, den 27. September 2012 
 
(unterzeichnet) 
 
Giovanni BUTTARELLI 
Stellvertretender Europäischer Datenschutzbeauftragter 

                                                 
20 Gemäß Artikel 19 Absatz 2 Buchstabe g zeichnen qualifizierte Vertrauensdienstanbieter alle 
einschlägigen Informationen über die ausgegebenen und empfangenen Daten über einen angemessenen 
Zeitraum auf. Gemäß Artikel 19 Absatz 4 sollten qualifizierte Vertrauensdienstanbieter allen, sich auf 
solche Zertifikate verlassenden, Beteiligten, Informationen über den Gültigkeits- oder Widerrufsstatus 
der von ihnen ausgestellten qualifizierten Zertifikate zur Verfügung stellen. 


