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VORWORT

Im vorliegenden Bericht wird die Strategie des Europai-
schen Datenschutzbeauftragten (EDSB) fiir den Zeitraum
2013/2014 vorgestellt. Obwohl es sich um eine Zweijah-
resstrategie handelt, soll damit zugleich eine langerfristige
Arbeitsgrundlage geschaffen werden.

Wir haben diese Strategie als Reaktion auf unsere steigende
Arbeitsbelastung und die wachsenden Aufgaben entwickelt,
diein den néchsten Jahren auf den EDSB zukommen werden.
Durch den zunehmenden Austausch personenbezogener
Daten und den standigen technologischen Wandel hat der
Datenschutz eine nie dagewesene Aufmerksamkeit und
Bedeutung erlangt. Zugleich erfuhr das Recht auf Daten-
schutz und Privatsphare durch den Vertrag von Lissabon
eine deutliche Starkung im EU-Regelwerk. Um dieses Recht
wirksamer zu gestalten, schlug die Europaische Kommission
im Januar 2012 einen neuen Rechtsrahmen fiir den Daten-
schutz vor. Dieser wird unmittelbare Konsequenzen fiir den
EDSB haben.

VLt

Peter HUSTINX
Beauftragter

Sl |

In Anbetracht dieser Herausforderungen und der Notwen-
digkeit, mit weniger mehr zu erreichen, begannen wir 2011
eine strategische Uberpriifung mit dem Ziel, Priorititen zu
ermitteln und die hier dargelegte Strategie zu entwickeln.

Die vorliegende Strategie soll unsin die Lage versetzen, unse-
ren Pflichten gegeniiber den Biirgern sowie den Organen
und Einrichtungen der EU in einem immer anspruchsvolle-
ren und sich standig wandelnden Umfeld nachzukommen.
AuBerdem wollen wir mit diesem Bericht unsere Ansprech-
partner Giber unsere Arbeitsweise informieren.

Unsere Strategie entstand im Zuge umfassender Beratun-
gen mit internen und externen Ansprechpartnern. Wir
danken all denen, die ihre Meinungen eingebracht haben
- sei es durch die Beantwortung des Online-Fragebogens,
durch Teilnahme an unseren Konferenzen oder durch ihre
Bereitschaft zur Teilnahme an personlichen Interviews und
Fokusgruppen. Vielen Dank fir Ihre zahlreichen Hinweise
und kreativen Ideen, die uns geholfen haben, das Fundament
flir die hier vorgestellte Strategie zu legen.

odsccs Rodlartls

Giovanni BUTTARELLI
Stellvertretender Beauftragter

et

Christopher DOCKSEY
Direktor

Brissel, 22. Januar 2013
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Der EDSB st die unabhangige Datenschutzbehdrde der Euro-
paischen Union. Wir Giberwachen und gewahrleisten den
Schutz von Personendaten und Privatheit bei der Verarbei-
tung personenbezogener Informationen durch die Organe
und Einrichtungen der EU und wir beraten den EU-Gesetz-
geber im Hinblick auf Gesetzgebungsvorschlage und neue
Strategien. Heute, da die Informationstechnologie zuneh-
mend das Leben der Biirger bestimmt und immer mehr per-
sonenbezogene Daten erhoben oder erzeugt werden, ist der
Datenschutz fiir die Gesellschaft unerlasslich.

Der vorliegende Bericht behandelt die Arbeit und die Strate-
gie des EDSB am Beginn eines neuen Abschnitts mit neuen
Herausforderungen, wozuinsbesondere eine Zunahme unse-
rer Tatigkeiten in Zeiten knapper Haushaltsmittel gehort.
Wir beschreiben auch die Konsultationen mit internen und
externen Akteuren und ihre eingehenden Anmerkungen zu
unserer Arbeit. Dank ihrer wertvollen Beitrége konnten wir
Leitprinzipien erarbeiten und einen konkreten Aktionsplan
zur Umsetzung unserer strategischen Ziele aufstellen. Den
Schluss des Berichts bildet eine Liste mit Leistungsindikato-
ren fir die Erfolgsmessung. Diese MalBnahmen werden es
uns ermdglichen, unserer Arbeit fiir den Datenschutz auf EU-
Ebene zu groBtmaoglicher Wirkung zu verhelfen und durch
optimale Ressourcennutzung die Effektivitat zu steigern.

Im Allgemeinen lobten die Befragten den EDSB als eine sach-
kundige und maBgebliche Behdrde, die sich durch starke
Flhrungskraft und Datenschutzexpertise auszeichnet.
Dennoch empfahlen sie dem EDSB unter anderem, enger
mit den Interessengruppen zusammenzuarbeiten und sich
besser mit ihren Anliegen und Sachzwangen vertraut zu
machen; verstarkte Bemiihungen zu unternehmen, um den
Datenschutz stérker ins 6ffentliche Bewusstsein zu riicken
und besser zugédnglich zu machen; die Kenntnisse unserer
Einrichtungin IT-Fragen zu verbessern; selektiv vorzugehen
und den Schwerpunkt auf Bereiche mit hoher Prioritat oder

ZUSAMMENFASSUNG

hohem Risiko zu legen; sowie die Datenschutzbeauftragten
(DSB) und Datenschutzkoordinatoren/Kontaktstellen (DSK)
zu unterstiitzen, die in den Organen und Einrichtungen der
EU an vorderster Front fiir den Datenschutz sorgen.

Wir haben unsere Prioritdten neu durchdacht und unsere
Ressourcen neu zugeordnet, um unsere Wirksamkeit und
Effizienz zu steigern und diesen Empfehlungen Rechnung zu
tragen. Unser Ziel ist es, unter Nutzung unserer Sachkennt-
nis, unserer Autoritat und unserer formellen Befugnisse das
Bewusstsein fiir den Datenschutz als Grundrecht und als
Merkmal guter Politik und einer guten Verwaltungspraxis
bei den EU-Institutionen zu fordern. Durch ein differenziertes
Vorgehen unter Wahrung der VerhéltnismaBigkeit wollen wir
sicherstellen, dass der Datenschutz in allen Kompetenzberei-
chen der EU fest in Politik und Recht verankert wird. Dabei
werden wir unser Augenmerk und unsere Bemiihungen
insbesondere auf diejenigen Politik- und Verwaltungsbe-
reiche richten, in denen das Risiko einer Nichteinhaltung von
Datenschutzbestimmungen oder der Beeintrachtigung der
Privatheit am groBten ist.

Vor allem haben wir MalBnahmen festgelegt, durch die die
Rechenschaftspflicht der politisch Verantwortlichen und der
fir die Datenverarbeitung Verantwortlichen starker hervor-
gehoben wird bzw. die auf der entscheidenden Rolle der DSB
aufbauen. Diese Tatigkeiten werden eine Schliisselrolle bei
den vorgeschlagenen legislativen Reformen spielen, und wir
hoffen, damit aufzeigen zu kdnnen, wie sich die Einhaltung
der Bestimmungen trotz bestehender Haushaltszwénge
verbessern lasst.

Wir werden diese Strategie im Zeitraum 2013/2014 anwen-
den und sie dann weiterentwickeln. Dadurch kdnnen wir
uns der Herausforderung, den Datenschutz auf europdischer
Ebene auf ein Spitzenniveau zu bringen, besser und effek-
tiver stellen.
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Der EDSB ist der europaische
Hiiter des Datenschutzes

Der EDSB ist die unabhangige Datenschutzbehdrde der
Europadischen Union. Wir Giberwachen und gewahrleisten
den Schutz von Personendaten und Privatsphare bei der
Verarbeitung personenbezogener Informationen durch die
Organe und Einrichtungen der EU.

Wir beraten die Organe und Einrichtungen der EU in allen
Angelegenheiten, die die Verarbeitung personenbezogener
Daten betreffen. Wir werden vom EU-Gesetzgeber zu vor-

geschlagenen Rechtsvorschriften und zu neuen Strategien
konsultiert. Wir behalten neue Technologien im Auge, die
den Schutz personenbezogener Daten beeintrachtigten
konnen. Wir treten Verfahren vor dem EU-Gerichtshof bei,
um fachkundigen Rat bei der Auslegung des Datenschutz-
rechts zu erteilen. Darliber hinaus arbeiten wir gemeinsam
mit den nationalen Aufsichtsbehdrden und anderen Kon-
trollinstanzen an der Verbesserung der Koharenz des Per-
sonendatenschutzes.

Datenschutz ist fiir die
Gesellschaft unerlasslich

Fiir die Biirger der Informationsgesellschaft ist der Schutz
personenbezogener Daten von grofter Bedeutung. Da die
Informationstechnologie zunehmend unser Leben bestimmt
(man denke z. B. an Online-Zahlungen, soziale Netze und
Suchmaschinen) und immer mehr personenbezogene Daten
erhoben oder erstellt werden, kommt es mehr denn je auf
einen zuverldssigen Schutz der persdnlichen Freiheiten an.

Die vorhandenen Datenschutzbestimmungen dienen dem
Schutz des Einzelnen und erleichtern die rechtmaBige Ver-

1. DER AUFTRAG DES EDSB

arbeitung seiner personenbezogenen Informationen. Sie
beinhalten das Recht, nicht auf missbrauchliche oder unkon-
trollierte Weise erfasst oder liberwacht zu werden. Sie sollen
den Einzelnen in die Lage versetzen, seine Rechte auszuiiben
und seine legitimen Interessen zu schiitzen.

Das Grundrecht auf Datenschutz und Privatheit kann nur
dann Realitat werden, wenn die Datenschutzbestimmungen
auch in der Praxis befolgt werden.

Den Schutz des Grundrechts
auf Privatsphare sicherstellen

Der EDSB ist eine unabhangige Behorde mit fachlicher Kom-
petenz hinsichtlich des Datenschutzes in der EU sowie im
breiteren nationalen und internationalen Rahmen. Wir arbei-
ten strategisch darauf hin, eine ,Kultur des Datenschutzes
in den Organen und Einrichtungen der EU zu férdern und
damit zugleich zur Férderung guten Verwaltungshandelns
und zu einem wirksamen Risikomanagement beizutragen.
Wir arbeiten darauf hin, die Achtung der Grundsatze des
Datenschutzes in den Rechtsvorschriften und politischen
MafBnahmen der EU zu verankern; und wir wollen die Qualitat
von EU-MaBnahmen immer dann verbessern, wenn ein wirk-
samer Datenschutz Grundvoraussetzung fir den Erfolg dieser
MafBnahmenist. Dies wird uns gelingen, wenn wir das Thema
Datenschutz auf effektive Weise vermitteln und die betreffen-
den Akteure starken und einbeziehen. Falls nétig, werden wir
auch unsere Ermittlungs- und Durchsetzungsrechte ausiiben,
um die Einhaltung der Bestimmungen sicherzustellen.

"

Datenschutz vermitteln — nur
so kann er effektiver gestaltet
werden

Ziel des EDSB ist es, den Datenschutz starker ins 6ffentliche
Bewusstsein zu riicken und die Birger Giber ihre Rechte und
deren Inhalt zu informieren. Um das Vertrauen, das Ver-
standnis und den Riickhalt der Offentlichkeit zu gewinnen,
muss die Verarbeitung personenbezogener Informationen
auf EU-Ebene transparenter gestaltet und die Aufklarung
Uber den Datenschutz in der EU verbessert werden. Daher
kommunizieren wir in einer fiir die Offentlichkeit leicht ver-
standlichen Art und Weise.



Als Regulierungsbehérde, Aufsichts- und Durchsetzungsbe-
horde drangt der EDSB die EU-Verwaltung zunehmend auf
eine bessere Einhaltung der Datenschutzbestimmungen.
Dies geschieht durch verstarkte AufsichtsmaBnahmen und
Folgelberpriifungen in Form von Vorabkontrollen, Erkun-
digungen, Besuchen und Inspektionen. Wir haben externe
Instrumente mit dem Ziel entwickelt, den fiir die Datenver-
arbeitung Verantwortlichen bei der Konformitétssicherung
zu helfen und den DSB und DSK mehr Unterstiitzung durch
Schulungen, Leitlinien und Monitoring-Erhebungen zu bie-
ten. Seit den grundsatzlichen Ankiindigungen in dem Papier
zum Thema Einhaltung und Durchsetzung, das der EDSBim
Dezember 2010 vorlegte, haben wir bei Bedarf auch zuneh-
mend von unseren Durchsetzungsbefugnissen Gebrauch
gemacht.

Als Berater wird der EDSB immer haufiger um informelle und
formelle Stellungnahmen zu VerwaltungsmafSnahmen und
legislativen Initiativen ersucht. Der Datenschutz erfahrt in
allen Bereichen der EU-Politik eine sichtbare Ausweitung,
da neue Instrumente geschaffen werden, bei denen der
Informationsaustausch durch IT-Tools unterstiitzt wird.
AuBerdem sind wir fester Partner der EU-Organe, die uns
bei der Erarbeitung von Strategien und Rechtsvorschriften
regelmaBig konsultieren. Nicht zuletzt leisten wir bei Rechts-
sachen immer haufiger sachkundige Beratung hinsichtlich
der Auslegung des Datenschutzrechts, sei es auf eigene Ini-
tiative oder auf Ersuchen des Gerichtshofs.

Die Zusammenarbeit mit anderen Aufsichtsbehdrden nimmt
ebenfalls zu. Dies ist ein Ergebnis der aktiveren Mitarbeit in
den Foren der EU-Datenschutzbehdrden (z. B. der Artikel-
29-Datenschutzgruppe), aber auch der Konsolidierung und

2. DIE WACHSENDE ROLLE DES EDSB

Ausweitung einer Methode, die als koordinierte Aufsicht
bezeichnet wird. Es handelt sich dabei um ein Aufsichtsmo-
dell fiir groBe europdische IT-Systeme, an dem sowohl der
EDSB als auch die nationalen Datenschutzbeauftragten (DSB)
mitwirken, wobei wir als Sekretariat fungieren.

In einer hypervernetzten Welt, in der die technische Entwick-
lung und der Austausch personenbezogener Informationen
standig fortschreiten, erfordert der Schutz personenbezo-
gener Daten globale, koordinierte und grenziiberschreitende
Ansdtze. In Anbetracht dessen ergriff der EDSB innovative
Initiativen zur Forderung des Datenschutzes, und zwar in
der Internationalen Konferenz der Datenschutzbeauftragen,
in der Europdischen Datenschutzkonferenz, im Kontext der
OECD, des Europarats und der Berliner Gruppe (internatio-
nale Expertenarbeitsgruppe flir Datenschutzin der Kommu-
nikation) sowie bei einer Reihe von Workshops zum Thema
Datenschutz als Bestandteil der ,Good governance”ininter-
nationalen Organisationen.

Im Laufe der Jahre stieg in der EU-Verwaltung das Bewusst-
sein fiir Datenschutzfragen, wodurch zugleich der EDSB
groBere Sichtbarkeit erlangte. Das flihrte nattirlich zu einer
verstarkten Interaktion mit EU-Institutionen und nationalen
Institutionen, Blirgern und Medien, so dass sich die Betei-
ligten haufiger und mit vielféltigeren Fragen an den EDSB
wandten.

Anpassung an neue
Herausforderungen

Abgesehen von der Erweiterung des Tatigkeitsspektrums
ist der EDSB mit mehreren bedeutenden Entwicklungen
konfrontiert; dies sind

der beschleunigte Vormarsch des Internet und neuer
Technologien

das Inkrafttreten des Lissabon-Vertrags mit der Beto-
nung der Grundrechte;

die Annahme und weitere Umsetzung eines neuen

Grundsatzprogramms fiir den Bereich der Freiheit,
der Sicherheit und des Rechts (Stockholmer Pro-
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gramm) und die herausragende Bedeutung des
Datenschutzes in diesem Bereich;

die Annahme, Uberpriifung und weitere Umsetzung
der Strategie der Kommission zur Forderung des
Wirtschaftswachstums und des Vertrauens in das
Internet (Digitale Agenda) und deren Auswirkungen
auf den Datenschutz in diesem Bereich; und

die laufende Uberpriifung des EU-Rechtsrahmens fiir
den Datenschutz, die auch auf das sensible Thema
Governance eingeht, und ihre Auswirkungen auf die
Kooperation zwischen den Datenschutzbehdorden.

Der Vertrag von Lissabon schuf eine starke Rechtsgrundlage
flir einen umfassenden Datenschutz in allen Bereichen der
EU-Politik, wodurch die begrenzten Ressourcen des EDSB
erheblich unter Druck geraten sind. Infolge der Aufhebung
der herkdmmlichen Unterscheidung zwischen verschie-
denen ,Pfeilern” der EU-Politik (gemeinschaftlicher Pfeiler
bestehend aus den Europdischen Gemeinschaften sowie
Pfeiler der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen) stieg die Zahl der zu bearbeitenden Falle im
Bereich ,Strafverfolgung”, die in den Anwendungsbereich
des EU-Rechts fallen und damit Gegenstand einer Uberwa-
chung durch den EDSB werden.

Entwicklung der Kerntatigkeiten und des Personalbestands
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Wir setzten fiir das Friihjahr 2007 eine Frist fiir die sogenann-
ten Ex-Post-Vorabkontrollen', die den Spitzenwert bei Vorab-
kontrollenim obigen Diagramm erklart. AuBerdem erarbeitet
der EDSB im Rahmen der Vorabkontrollen mittlerweile nach
Maoglichkeit gemeinsame Stellungnahmen zu spezifischen
Fragen, die von mehreren Organen und Einrichtungen der
EU gemeldet werden. Daher zeigt das Diagramm einen Riick-
gang der Stellungnahmen im Rahmen von Vorabkontrollen,
aber keinen Riickgang der Meldungen an sich.

Wie aus dem Diagramm ersichtlich, kam esim Laufe der Jahre
in allen Tatigkeitsbereichen des EDSB zu einem deutlichen
Arbeitsanstieg, der einen weit hdheren Ressourceneinsatz
erforderte, womit jedoch der Personalbestand nicht Schritt
hielt. Die oben dargelegten Entwicklungen lassen auch
erkennen, dass sich unser Arbeitspensum in den meis-
ten Bereichen weiter erhéhen diirfte. Um diese sténdige
Zunahme wirksam und effektiv bewaltigen zu konnen, mis-
sen wir im Rahmen der bestehenden personellen Grenzen
,mit weniger mehr erreichen”.



Im Juli 2011 leitete das Verwaltungsgremium die strategi-
sche Uberpriifung ein, mit deren Durchfiihrung eine vonihm
ernannte Task Force beauftragt wurde.

Zundchst legten wir die strategischen Ziele fest, die die
Effektivitat und den Einfluss unserer Kerntatigkeiten stei-
gern und so dem Datenschutz auf europdischer Ebene zu
optimaler Wirkung verhelfen.

Unsere strategischen Ziele

1. Forderung einer ,Kultur des Datenschutzes” in den
Organen und Einrichtungen der EU, so dass diese
sich ihrer Verpflichtungen bewusst und hinsicht-
lich der Einhaltung der Datenschutzanforderungen
rechenschaftspflichtig sind

2. Sicherstellung der Anerkennung der Datenschutzan-
forderungen durch den EU-Gesetzgeber (Kommis-
sion, Parlament und Rat) und der Einbeziehung des
Datenschutzes in neue Rechtsvorschriften

3. Ausbau der guten Zusammenarbeit mit Daten-
schutzbehorden und der Artikel-29-Datenschutz-

3. DIE STRATEGISCHE UBERPRUFUNG

gruppe zur Gewdhrleistung einer stérkeren Koharenz
des Datenschutzes in der EU

4. Entwicklung einer effektiven Kommunikationsstrategie

5. Bessere Nutzung der personellen, finanziellen, tech-
nischen und organisatorischen Ressourcen des EDSB.

Auf vorhandenen Starken aufbauen

Das Uberpriifungsverfahren baut auf mehreren inhaltlichen
und organisatorischen Anderungen auf, die teils abgeschlos-
sen und teils noch im Gange sind:

2005 veroffentlichten wir unsere Strategie fiir die
Beratung der EU-Organe durch den EDSB, die durch
die jahrliche Festlegung von Prioritaten (Tatigkeits-
vorausschau) konkretisiert wurde und bis zur Uber-
priifung als Anleitung fiir unsere Tatigkeit diente.

2008 verabschiedeten wir unsere Leitlinien fiir die
Verarbeitung personenbezogener Daten im Zusam-
menhang mit der Einstellung von Personal, und 2011
fand unsere erste Schulung fiir DSB statt.

Das Ablaufdiagramm gibt einen Uberblick tiber die verschiedenen Phasen
der strategischen Uberpriifung durch den EDSB.

If_’rozess der strategischen
Uberpriifung

ZIELE UND PROZESSABLAUF
DATENSCHUTZUMWELT
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2010 verabschiedeten wir unser neues Konzept fur
die Einhaltung und Durchsetzung des Datenschutzes.

Ebenfalls 2010 begannen wir mit der Umstrukturie-
rung des Sekretariats, indem wir einen neuen institu-
tionellen Rahmen fiir die Unterstellung der Referate
und Sektoren unter den Direktor einflihrten. Dieser
Prozess wurde 2011 mit der Einrichtung eines neuen
Sektors ,IT-Policy” abgeschlossen.

Die Tatsache, dass einige dieser MaBnahmen sich in den
Empfehlungen der Interessentrager wiederfanden, bestéa-
tigte die Notwendigkeit besser hinsichtlich der bisherigen
Aktivitaten des EDSB zu kommunizieren.

Das Beratungsverfahren

Die Uberpriifung fand in zwei Etappen statt:

(a) interne Beratung

Zweck der internen Beratung war die Suche nach Wegen zur

Verbesserung der Effizienz unserer Einrichtung, damit sie
besser auf die langfristigen Herausforderungen und Chancen

reagieren kann. Sémtliche Mitarbeiter wurden in die Erarbei-
tung der Strategie einbezogen.

lhre Ideen und Vorschldge wurden auf der ersten internen
Sitzung des EDSB erortert, die am 25. Oktober 2011 stattfand.
Die Ergebnisse der internen Diskussionen dienten als Aus-
gangsgrundlage fir die externe Konsultation.

(b) externe Beratung

Die externen Ansprechpartner des EDSB wurden dazu
befragt, wie sie die Tatigkeit der Institution wahrnehmen,
was ihrer Meinung nach an unserer Zusammenarbeit mit
ihnen verbessert werden kdnnte und wie sich diese Verbes-
serungen erreichen lieBen. Die externe Beratung begannim
Mérz 2012 mit einer Online-Umfrage.

Die Online-Umfrage

Die Online-Umfrage wurde anhand einer Stichprobe von ca.
500 Beteiligten durchgefiihrt, die in sechs Hauptkategorien
eingeteilt waren?. Aus der folgenden Tabelle sind die ver-
schiedenen befragten Gruppen, die Zahl der Befragten und
die Antwortraten (insgesamt 30 %) ersichtlich:

Ansprechpartner Anzahl Befragter Antwortquote
Datenschutzbeauftragte / Datenschutzkoordinatoren 136 34%
Fir die Datenverarbeitung verantwortliche EU-Beamte 79 37%
Politische Entscheidungstrager der EU 180 17%
Andere EU-Institutionen 17 71%
Nationale Datenschutzbehdrden 71 24%
Zivilgesellschaft und andere Akteure 28 58%

Interviews und Fokusgruppen
Auf unsere Online-Umfrage folgten

18 individuelle Interviews mit politischen Entschei-
dungstragern, fiir die Datenverarbeitung verantwort-
lichen Personen, nationalen Datenschutzbehorden,
anderen EU-Institutionen und Vertretern der Zivil-
gesellschaft, sowie

3 Fokusgruppen fiir DSB, DSK und fiir die Datenver-
arbeitung verantwortliche Personen.

Die Interessentréger, die per Online-Umfrage, per Interview
oder in einer Fokusgruppe befragt werden sollten, wurden
von uns benannt. Die Befragungen selbst wurden jedoch von
externen Beratern vorgenommen, die die Umfrage durch-
flihrten und uns das aggregierte Feedback der Beteiligten
sowie eine entsprechende Analyse zukommen lieen.

Die Ergebnisse wurden auf einer zweiten internen Sitzung
des EDSB im Mai 2012 erdrtert.



Bei der Bestimmung unserer Grundwerte sowie der Erarbei-
tung unserer Leitprinzipien und Aktionspunkte, wie sie in
Abschnitt 5 und 6 dargelegt sind, haben wir das nachfolgend
aufgefiihrte Feedback der Beteiligten mit berticksichtigt.

Anmerkungen aller Beteiligten

Generell lobten die Beteiligten den EDSB als eine sachkun-
dige und malgebliche Behorde, die sich durch starke Fiih-
rungskraft und Datenschutzexpertise auszeichnet.

Fir die weitere Arbeit unterbreiteten sie die folgenden Vor-
schlage:

Der EDSB sollte enger mit den Anspruchsgruppen
zusammenarbeiten und keinen unbeteiligten oder
birokratischen Eindruck erwecken.

+ Dennoch sollte der EDSB seine Unabhangigkeit und
Autoritat wahren und fiir ein konstant ausgewoge-
nes Verhaltnis zwischen Parlament, Rat und Kom-
mission sorgen.

Der EDSB sollte sich stérker darum bemiihen, ein
Bewusstsein fiir Datenschutzfragen zu schaffen.

Der EDSB sollte eine klare und verstandliche Sprache
verwenden, um eine sehr fachspezifische Thematik
besser zuganglich zu machen.

« DerEDSBsollte groBReres Verstandnis fiir die Politik, die
institutionellen Rahmenbedingungen und Zwénge
der anderen Institutionen zeigen und versuchen, fle-

4. FEEDBACK DER BETEILIGTEN

xibler und pragmatischer zu sein (dieser Punkt kam
von politischen Entscheidungstrégern und den fiir
die Datenverarbeitung Verantwortlichen).

« Der EDSB muss selektiv vorgehen und den Schwer-
punkt auf Bereiche von hoher Prioritdt oder mit
hohem Risiko legen.

Die DSB und DSK in den Organen und Einrichtungen
der EU stehen auf EU-Ebene in Sachen Datenschutzan
vorderster Front und brauchen dabei Unterstiitzung.

Mehrere Beteiligte merkten an, dass wir unsere Kenntnisse
im [T-Bereich verbessern mussen. Hierbei haben wir mit der
Schaffung des neuen Sektors IT-Policy im Jahr 2011 einen
ersten Schritt getan. Seine Arbeit findet im Aktionsplan (Teil
6 unten) ihren Niederschlag.

Anmerkungen einzelner Beteiligter

a) DSB, DSK und mit der Verarbeitung personenbezoge-
ner Daten befasste Beamte (fiir die Datenverarbeitung
Verantwortliche)

Die Befragten waren zwar der Meinung, dass der EDSB auf-
geschlossenist, liber Autoritét verfiigt und ein hohes Ma3 an
Expertise vorweisen kann, sehen jedoch in folgender Hinsicht
Handlungsbedarf:

Bereitstellung von mehr Anleitungs-, Schulungs-und
Erldauterungsmaterial. Diese Forderung kam sowohl
von den DSB/DSK als auch von den fiir die Daten-
verarbeitung Verantwortlichen, die betonten, dass
statt auf Sanktionierung eher auf Information und
Aufklarung gesetzt werden sollte.

« Sensibilisierung der obersten Fiihrungsebenen und
derfiir die Datenverarbeitung Verantwortlichen. Dies
ware eine Hilfe fiir die DSB/DSK und wiirde die fir
die Datenverarbeitung Verantwortlichen bestarken,
ihre Aufgaben wahrzunehmen.

« Angebot von einheitlichen Instrumenten und
Methoden, so dass Organe und Einrichtungen zu den

sie alle betreffenden Fragen einheitliche Positionen
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verfolgen kénnen, wie etwa in der Personal- und
Beschiftigungspolitik.

Fiihrung eines engeren und offeneren Dialogs mit
DSB/DSK und den fir die Datenverarbeitung Ver-
antwortlichen, die auch auf die Notwendigkeit eines
besseren Verstandnisses ihres institutionellen Kon-
textes hinwiesen.

Verstarkung des Fokus auf hochriskante Datenver-
arbeitungstatigkeiten und

starkeres Durchgreifen im Falle der rechtswidrigen
Verarbeitung personenbezogener Daten, wodurch
die Arbeit der DSB/DSK ebenfalls unterstlitzt wiirde.

b) Politische Entscheidungstrager der EU (in Parlament,
Rat und Kommission)

Nach Einschatzung der politischen Entscheidungstrager zeigen
wir uns in informellen Konsultationen effektiv, aufgeschlossen
und verbindlich, miissen jedoch noch Folgendes anstreben:

Verstérkung der Einflussnahme durch eine verbesserte
Teilnahme an Tagungen und an den Arbeitsgruppen

Sensibilisierung der politischen Entscheidungstra-
ger der EU fir die Problematik des Datenschutzes
und Verbesserung ihrer Kenntnisse dariiber, indem
umfangreichere Informationen vermittelt und Inter-
aktionsforen angeboten werden

Verbesserung der Koordinierung der von den Daten-
schutzsachverstandigen eingehenden Reaktionen
und

Verbesserung der Realisierbarkeit unserer Ratschldge
durch eine intensivere Befassung mit den institutio-
nellen Beddirfnissen und Rahmenbedingungen.

¢) Beteiligte in anderen EU-Institutionen (Agentur fiir
Grundrechte, Interner Auditdienst, Biirgerbeauftragter,
ENISA und Gerichtshof)

Diese Befragten schatzten ein, dass wir in unserer Kommu-
nikation duBerst effektiv sind und klare Hinweise geben.
Zudem hatten wir einen starken Einfluss und kénnten auf
die Politik einwirken. Erforderlich seien jedoch:

« Verbesserung von Stil und Ton
Entwicklung von praxistauglicheren Ansétzen, wie

etwa zusatzliche Leitlinien, Seminare und Prasenta-
tionen

Verwendung einer klaren und férderlichen Sprache,
um die Flihrungskrfte in den Institutionen davon zu
Uberzeugen, dass die Einhaltung des Datenschutzes
einen Mehrwert fiir ihre Arbeit bedeuten wiirde und

Unterstlitzung der DSB und starkere Nutzung des
DSB-Netzes.

d) Nationale Datenschutzbehorden (Artikel-29-Daten-
schutzgruppe u. a.)

Diese Befragten auf8erten sich anerkennend liber unsere
Flihrungsrolle und unseren hohen Kenntnisstand im Bereich
des Datenschutzes und empfahlen zugleich die folgenden
MafBnahmen:

« Ausbau der Fiihrungsrolle auf europdischer Ebene
und Profilierung als flihrender internationaler Daten-
schitzer

Verbesserung der Zuganglichkeit und Wirksamkeit
unserer Beratung, indem diese préziser und praxis-
naher dargeboten wird

Herstellung wirksamerer Kontakte zwischen der
Datenschutzgruppe einerseits und Parlament, Rat
und Kommission andererseits und

« Wahrung unserer Unparteilichkeit gegeniiber den
EU-Institutionen.

e) Zivilgesellschaft und andere Beteiligte (einschlie3-
lich Wirtschaftsverbande, Datenschutzorganisationen,
Hochschulen, Anwaltskanzleien und Sachverstiandigen-
gruppen zur Vorratsdatenspeicherung)

Diese Befragten duBerten sich anerkennend tiber unsere
Fiihrungsrolle, unseren Sachverstand im Bereich des Daten-
schutzes, unsere intellektuelle Genauigkeit und unser Ver-
standnis flir politische Fragen, erachteten aber gleichzeitig
folgende Schritte fiir notwendig:

Verbesserung unseres Bekanntheitsgrades und Ver-
starkung unserer Rolle in der &ffentlichen Debatte
und bei der Aufklarung der Zivilgesellschaft

« Verbesserung unserer Kommunikation mit den ein-
zelnen Anspruchsgruppen

« Verstarkung unserer ,Mehrwert“-Rolle - Unabhan-
gigkeit von anderen Akteuren, Einflussnahme auf
EU-Ebene, Fahigkeit zur Koordinierung des Daten-
schutzes zwischen der EU und anderen globalen
Akteuren.



5. GRUNDWERTE UND LEITPRINZIPIEN

Mit den folgenden Prinzipien wird festgelegt, wie wir an die
Bewaltigung unserer Aufgaben gehen und wie wir mit den
Beteiligten zusammenarbeiten.

Unsere Grundwerte

In unserer gesamten Arbeit lassen wir uns von folgenden
Grundwerten leiten:

Unparteilichkeit - Wir arbeiten innerhalb des uns
vorgegebenen rechtlichen und politischen Rahmens, sind
unabhdngig und objektiv und bemtihen uns um einen
guten Interessenausgleich.

Integritat - Wir werden den hichsten Verhaltensnormen
gerecht und handeln so, wie es richtig ist, auch wenn es
unpopuldr ist.

Transparenz - Wir erkldren, was wir unternehmen und
warum, und zwar in einer klaren, allen zugdnglichen
Sprache.

Pragmatismus - Wir erkennen die Bediirfnisse der
Beteiligten und suchen nach Lésungen, die in der Praxis
funktionieren.

Allgemeine Prinzipien

1. Wirdienen dem Interesse der Offentlichkeit, die gesi-
chert haben mochte, dass die EU-Institutionen die
Datenschutzvorschriften und -maBnahmen einhal-
ten. Wir tragen zu einer umfassenderen Politik bei,
sofern sie den europaischen Datenschutz betrifft.

2. Unter Einsatz unseres Sachverstandes, unserer Auto-
ritdt und unserer formellen Befugnisse wollen wir das
Bewusstsein dafiir entwickeln, dass der Datenschutz
ein Grundrecht darstellt und fiir die EU-Institutionen
ein entscheidender Bestandteil guter 6ffentlicher
Politik und Verwaltung ist.

3. Wir konzentrieren unsere Aufmerksamkeit und
unsere Anstrengungen auf Bereiche der Politik bzw.
der Verwaltung, in denen das Risiko der Nichteinhal-
tung des Schutzes oder der Auswirkungen auf den
Datenschutzam groB3ten ist. Dabei gehen wir selektiv
und angemessen vor.

Spezifische Prinzipien
nach Tatigkeit

Die folgenden Leitprinzipien erganzen die Grundsatze des
Datenschutzes. Sie ersetzen sie nicht.

1. Wir nutzen unseren Sachverstand und unsere Auto-
ritdt zur Wahrnehmung unserer Aufsichts- und
Durchsetzungsbefugnisse. Unser Anliegen ist die
Sicherung des Schutzes personengebundener Infor-
mationen und ein angemessenes Gleichgewicht mit
umfassenderen Strategien und politischen Zielen.

2. Inunserer Aufsichts- und Durchsetzungstatigkeit

2.1. erkennen wiran, dass die Institutionen - die fiir
die Datenverarbeitung Verantwortlichen sowie
DSB/DCK - die Erstverantwortlichen sind;

2.2. bemiihen wir uns um eine Unterstiitzung der
Institutionen, damit sie ihre Befugnisse wirk-
sam wahrnehmen kdnnen, und sichern in die-
sem Zusammenhang die Bereitstellung der
richtigen Hilfe, Ausbildung und Anleitung;

23. setzen wir unsere Aufsichtsbefugnisse ein,
um ein starkeres Verantwortungsbewusst-
sein zu schaffen;

24. sind wir bereit, erforderlichenfalls unsere
Durchsetzungsbefugnisse einzusetzen.

3. Inunserer Politik- und Beratungstatigkeit
3.1. bemiihen wir uns um eine konstruktive
Zusammenarbeit mit politischen Entschei-
dungstrégern in einer friihen Phase der poli-

tischen Entscheidungsfindung;
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3.2.

33.

34.

suchen wir nach kreativen Losungen, die den
politischen Zielen und den Grundsatzen des
Schutzes der Privatsphare forderlich sind, und
bedienen uns dabei unserer Kenntnisse des
Rechts und der Technik;

arbeiten wir an praktischen Lésungen, spe-
ziell in komplexen Politikbereichen, die
maglicherweise schwierige Balanceakte und
schwierige Entscheidungen erfordern;

versuchen wir sicherzustellen, dass der
Datenschutz in allen Bereichen, in denen die
Zustandigkeit der EU gegeben ist, eineninte-
gralen Bestandteil der politischen Entschei-
dungsfindung und der Gesetzgebung bildet.

4. In der Zusammenarbeit mit anderen Datenschutz-

behorden und Kontrollinstanzen

4.1.

4.2.

nutzen wir unsere Fachkompetenz und
unsere Erfahrungen im europdischen Daten-
schutzrecht und in der Datenschutzpraxis;

bemiihen wir uns um eine Starkung der Kohd-
renz im Datenschutzrecht innerhalb der EU.

5. Wir wollen als Behérde maBgeblichen Einfluss aus-
Uiben, weshalb wir unseren Mitarbeitern die nétige
Fachkompetenz und das Vertrauen vermitteln, damit
sie effektiv mit unseren Ansprechpartnern zusam-

menarbeiten.

Mitglieder und Mitarbeiter des EDSB, Interne Sitzung vom 25. Oktober 2011



6. AKTIONSPLAN

wachung und Durchsetzung der Einhaltung der
Datenschutzbestimmungen.

«  Forderung der Anwendung der Grundsatze ,Daten-
schutz durch Technik und datenschutzfreundliche
Voreinstellungen” und entsprechende Anleitung
dazu.

Ziel 2 - Sicherstellung der Anerkennung der
Datenschutzanforderungen durch den EU-Gesetzgeber
Im Interesse der Erreichung unserer Ziele haben wir unsere (Kommission, Parlament und Rat) und der Einbeziehung
Tatigkeiten einer Bewertung unterzogen und nach Prioritét des Datenschutzes in neue Rechtsvorschriften

gestaffelt, wobei den internen und externen Ergebnissen der
Uberpriifung Rechnung getragen wird.

Fiir die einzelnen strategischen Ziele, die in Teil 3 dargelegt
sind, haben wir die folgenden Prioritdten festgelegt:

Ziel 1 - Forderung einer ,Kultur des Datenschutzes”in
den Organen und Einrichtungen der EU, so dass diese
sich ihrer Verpflichtungen bewusst und hinsichtlich
der Einhaltung der Datenschutzanforderungen
rechenschaftspflichtig sind

« Anleitung und Weiterbildung der fiir die Datenverar-
beitung Verantwortlichen, der DSB und DSK.

+ Verstarkung der Sensibilisierungsinitiativen in den
Organen und Einrichtungen durch Workshops, Tref-
fen, Seminare, Schulungen und Konferenzen.

Scharfung des Bewusstseins flir den Datenschutz auf
allen Leitungsebenen und in verschiedenen Foren.

Forderung des Dialogs mit den fiir die Datenverar-
beitung Verantwortlichen, DSB und DSK.

Erhéhung der Zahl unserer Besuche und Inspekti-
onen im Rahmen unserer MaBnahmen zur Uber-

Erweiterung der zeitnahen und fachkundigen Bera-
tung des EU-Gesetzgebers zu allen Fragen im Zusam-
menhang mit der Verarbeitung personenbezogener

Daten in allen Phasen der Gesetzgebung und der
politischen Entscheidungsfindung.

Verstarkte Nutzung der Tatigkeitsvorausschau und
selektivere Bestimmung derjenigen Initiativen, bei
denen die Einhaltung des Datenschutzes unerldss-
lich ist.

Herausgabe von Leitlinien zur Beratung des Gesetz-
gebers und der politischen Entscheidungstrager zu
Querschnittsthemen.

Verbesserung der Kontakte mit den gesetzgebenden
Organen der EU auf allen Ebenen. Das schlief3t regel-
maBige informelle Kontakte ein, damit ein frithzei-
tiger politischer Input méglich ist und bis zum Ende
des Gesetzgebungsprozesses Einfluss genommen
werden kann.

Beurteilung der sich aus neuen Technologien erge-
benden Risiken fiir den Datenschutz durch eine
bedarfsgerechte Erfassung und Analyse von Infor-
mationen.
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Ziel 3 - Ausbau der guten Zusammenarbeit

mit Datenschutzbehérden und der Artikel-29-
Datenschutzgruppe zur Gewdbhrleistung einer stdrkeren
Kohdrenz des Datenschutzes in der EU

Aktive Mitwirkung an der Artikel-29-Arbeitsgruppe
durch Mitarbeit in ihren Untergruppen und an der
Erarbeitung von Stellungnahmen und sonstigen
Dokumenten sowie Bemiihungen um eine starkere
Synergie mit ihren Tatigkeiten.

Zusammenarbeit mit anderen Datenschutzbehor-
den in technologiebezogenen Politik- und Durch-
setzungsfragen sowie Austausch von Erfahrungen
und bewdhrten Verfahren mit deren Technologie-
sachverstandigen.

Weiterentwicklung der Methoden der koordinierten
Aufsicht Uber die wachsende Zahl von IT-Gro3sys-
temen und Herausgabe entsprechender Leitlinien.

Ziel 4 - Entwicklung einer kreativen und effektiven
Kommunikationsstrategie

Sensibilisierung flr den Datenschutz durch Work-
shops, Treffen und Seminare.

Verwendung einer verstandlichen Sprache, um tech-
nische Aspekte besser zuganglich zu machen.

Ziel 5 - Bessere Nutzung der personellen,
finanziellen, technischen und organisatorischen
Ressourcen des EDSB

Aktualisierung und Entwicklung der EDSB-Website.

Entwicklung neuer Kommunikationsmittel, um den
Kerntétigkeiten des EDSB groRere Offentlichkeits-
wirkung zu verleihen.

Weiterentwicklung der Geschaftsplanung und -tiber-
wachung.

Umsetzung einer effektiven Weiterbildungspolitik
zur Verbesserung der beruflichen Qualifikationen.

Bessere Planung, Durchfiihrung und Uberwachung
der Finanzausgaben.

Aufbau einer stérker strategisch ausgerichteten Ver-
waltung der Humanressourcen.

Verstarkung der administrativen Zusammenarbeit
mit anderen EU-Institutionen.

Entwicklung und Anwendung eines umfassenden
Qualitdtsmanagementsystems.

Modernisierung der Fallbearbeitung und des Wis-
sensmanagement.

Entwicklung der internen IT-Strategie des EDSB.



Um die Fortschritte bei der Erreichung unserer Ziele ein-
schatzen zu kénnen, messen wir regelmafig die bei den
genannten Tatigkeiten erbrachten Leistungen. Dabei bilden
die Tatigkeiten, die fur die Zielerfiillung von entscheidender
Bedeutung sind, die Grundlage fiir die folgenden zentralen
Leistungsindikatoren (key performance indicators — KPI),

7. LEISTUNGSMESSUNG

anhand derer es moglichist, iiber die Auswirkungen unserer
Arbeit und die Effizienz bei der Ressourcennutzung Bericht
zu erstatten. Die Indikatoren werden regelméBig Gberpriift
und gegebenenfalls angepasst, um unsere Leistungen kiinf-
tig noch weiter zu verbessern. Die ersten Ergebnisse werden
wirin unseren Jahrlichen Tatigkeitsbericht 2013 aufnehmen.

KPI  Beschreibung

KPI1  Zahl der durchgefiihrten Inspektionen/Besuche.

KPI 2

Zahl der von uns organisierten oder mitorganisierten Sensibilisierungs- und Weiterbildungsinitiativen
in EU-Organen und -Einrichtungen (Workshops, Treffen, Konferenzen, Schulungen und Seminare).

KPI3  Grad der Zufriedenheit der DSB/DSK mit Weiterbildung und Anleitung.

KP14  Zahldervom EDSB an den Gesetzgeber unterbreiteten formellen und informellen Stellungnahmen.

KPI 5 gestellt wurde.

Bearbeitungsrate bei den Féllen aus der Tatigkeitsvorausschau, bei denen Handlungsbedarf fest-

KPI6

Zahl dervon der Artikel-29-Datenschutzgruppe bearbeiteten Félle, zu denen der EDSB einen wesent-
lichen schriftlichen Beitrag geleistet hat.

KP17  Zahl der Félle, in denen Anleitung zu technologischen Entwicklungen gegeben wird.

KP18  Zahl der Zugriffe auf die EDSB-Website.

KP19  Ausflihrungsrate des Haushaltsplans.

KPI10

Weiterbildungsquote bei den EDSB-Mitarbeitern.
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