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1. Johdanto
1.1. Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio hyvaksyi 11 paivdand syyskuuta 2013 ehdotuksen asetukseksi eurooppalaisia sdhkoisen vies-
tinndn sisimarkkinoita ja koko Euroopan yhteen liittdmistd koskevista toimenpiteistd sekd direktiivien
2002/20/EY, 2002/21/EY ja 2002/22[EY ja asetusten (EY) N:o 1211/2009 ja (EU) N:o 531/2012 muutta-
misesta (jaljempana "asetusehdotus)) (!). Komissio ldhetti asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan
mukaisesti kuulemispyynnon, jonka Euroopan tietosuojavaltuutettu vastaanotti 23 paiviand syyskuuta 2013.

2. Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd hénelle annettiin tilaisuus antaa neuvoja jo
ennen ehdotuksen hyviksymistd. Tama lausunto perustuu kyseisen epavirallisen kuulemisen yhteydessi
esitettyihin huomautuksiin.

1.2. Ehdotuksen tausta ja tavoitteet

3. Asetusehdotuksen hyviksymisen taustalla on Euroopan digitaalistrategia (), jonka perimmdisend ta-
voitteena on digitaalitalouteen perustuvan talouskasvun ja digitaalitaloudesta aiheutuvien yhteiskunnallisten
hyotyjen vahvistaminen. Sen yleistavoitteena on siis sahkoisen viestinndn sisimarkkinoiden toteuttaminen
EU:ssa yhdenmukaistamalla erilaisia lainsdddannollisid ja teknisid nikokohtia, jotka liittyvit sihkoisen vies-
tinndn palvelujen tarjoamiseen yleisolle.

4. Asetusehdotuksella helpotetaan ensinndkin sahkoisen viestinndn palvelujen tarjoamista rajojen yli siten,
ettd palveluntarjoajille annetaan mahdollisuus tarjota palveluja kaikkialla unionissa yhdelld EU:n laajuisella
valtuutuksella, mikd minimoi hallinnolliset rasitteet. Asetusehdotuksella my6s yhdenmukaistetaan entisestddn
WiFi-palvelujen tarjoamiseen kiytettivien radiotaajuuksien kdyttoonannon edellytyksii ja kiinteiden verkko-
jen virtuaalista kdyttooikeutta varten tarkoitettujen tuotteiden ominaisuuksia.

5. Lisaksi asetusehdotuksella yhdenmukaistetaan loppukdyttijien oikeuksia, etenkin avoimeen internetiin
liittyvid oikeuksia. Silli yhdenmukaistetaan myos tietoja, joita sihkoisen viestinnin palvelujen tarjoajat
julkaisevat palveluistaan, ja naiden tietojen sisallyttimistd sopimuksiin sekd operaattorin vaihtamiseen liitty-
vid menettelytapoja ja verkkovierailupalveluista perittivid maksuja.

6.  Tassd lausunnossa keskitytddn asetusehdotuksen niihin nakokohtiin, joilla on todennikoisesti merkit-
tavin vaikutus Euroopan unionin perusoikeuskirjassa vahvistettuihin yksityisyyden suojaa ja henkilétietojen
suojaa koskeviin oikeuksiin sekd viestinndn luottamuksellisuuteen.

2. Piitelmit

43, Euroopan tietosuojavaltuutettu muistuttaa, ettd yksityisyyden suojaa ja henkilotietojen suojaa koske-
vien oikeuksien sekd viestinnin luottamuksellisuuden kunnioittaminen on ehdottoman tirkeas, jotta kulut-
tajat saadaan uskomaan ja luottamaan sihkoisen viestinndn sisimarkkinoihin. Taltd osin Euroopan tieto-
suojavaltuutettu antaa seuraavat keskeiset suositukset:

— Liikenteenhallintatoimenpiteilld rajoitetaan verkon neutraaliutta, joka on asetusehdotuksen mukaan in-
ternetin kdyttoon EU:ssa sovellettava keskeinen periaate, ja ne haittaavat loppukdyttijien oikeutta luot-
tamukselliseen viestintddn, yksityisyyden suojaan ja henkilGtietojen suojaan. Tallaisille toimenpiteille
pitdisi ndin ollen asettaa tiukkoja avoimuutta, valttimattomyyttd ja oikeasuhteisuutta koskevia vaatimuk-
sia. Erityisesti tuodaan esiin seuraavaa:

() COM (2013) 627 final.
(%) Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komi-
tealle, "Euroopan digitaalistrategia”, KOM(2010) 245 lopullinen/2, 26 elokuuta 2010.
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— Liikenteenhallinnan kaytt6 oikeudellisen sddnnoksen tdytintoonpanoon tai vakavien rikosten ehkdi-
syyn tai vaikeuttamiseen saattaa johtaa laajamittaiseen, ennaltachkdisevddn ja jdrjestelmalliseen vies-
tien sisdllon valvomiseen, joka olisi vastoin EU:n perusoikeuskirjan 7 ja 8 artiklaa sekd direktiivin
2002/58/EY 5 artiklan 1 kohtaa ja direktiivid 95/46/EY. Tdtd koskeva viittaus pitdisi poistaa ase-
tusehdotuksen 23 artiklan 5 kohdan a alakohdasta.

— Asetusehdotuksen 23 artiklan 5 kohdassa olisi annettava selkedd tietoa litkenteenhallintatoimenpi-
teiden yhteydessa sallituista viestinndn valvontatekniikoista.

— Asetusehdotuksen 23 artiklan 5 kohdassa olisi sdddettdvd nimenomaisesti, ettd liikenteenhallintatoi-
menpiteiden yhteydessd kdytetyn viestinndn valvontatekniikan on perustuttava pelkdn IP-paketin
otsikon analysointiin, ei paketin sisillon syvdluotaukseen (Deep Packet Inspection, DPI), aina kun
se riittdd jonkin sddnnoksessd mainitun tavoitteen saavuttamiseen.

— Asetusehdotuksen 25 artiklan 1 kohdassa ja 26 artiklassa pitiisi edellyttdd tietojen antamista kaikissa
23 artiklan 5 kohdan mukaisissa tarkoituksissa kdytettavistd liikkenteenhallintatoimenpiteistd. Kyseisissd
saannoksissd olisi vaadittava palveluntarjoajia ilmoittamaan liikenteenhallintatoimenpiteiden taustalla
olevista viestinndn valvontatekniikoista ja selittimain tallaisten tekniikkojen vaikutukset loppukéyt-
tdjien yksityisyyden suojaa ja henkilotietojen suojaa koskeviin oikeuksiin.

— Asetusehdotuksen 24 artiklan 1 kohdassa, jossa sdddetdin muun muassa kansallisten sddntelyviran-
omaisten valtuuksista valvoa liikenteenhallintatoimenpiteiden kaytt6d, olisi annettava kansallisille
sdantelyviranomaisille mahdollisuus tehdd yhteisty6td kansallisten tietosuojaviranomaisten kanssa. Vas-
taavasti 25 artiklan 1 kohdassa olisi annettava kansallisille tietosuojaviranomaisille mahdollisuus
saada litkenteenhallintatoimenpiteitd koskevaa valvontatietoa ennen sen julkaisemista.

— Direktiivin 2002/58/EY 7 artiklan 1 kohdan ja asetusehdotuksen 27 artiklan 4 kohdan vilistd suhdetta
pitdisi selkiyttaa.

— Asetusehdotuksen 17 artiklan 1 kohdan f alakohtaa ja 19 artiklan 4 kohdan e alakohtaa olisi muutettava
siten, ettd niihin sisdltyy vaatimus siitd, ettd eurooppalainen virtuaalinen laajakaistaverkkojen kaytto-

oikeustuote sekd eurooppalainen laatuvarmistettu liityntdtuote tdyttiviat molemmat sisddnrakennetun
tietosuojan periaatetta koskevat edellytykset.

Tehty Brysselissd 14 pdivinid marraskuuta 2013.

Peter HUSTINX

Euroopan tietosuojavaltuutettu
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