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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany tdaji ke sdéleni Komise Evropskému

parlamentu a Radé s ndzvem ,Obnoveni divéry v toky ddaji mezi EU a USA“ a ke sdéleni

Komise Evropskému parlamentu a Radé nazvanému , O fungovini ,bezpecného pfistavu‘ z
pohledu obcanét EU a spolecnosti usazenych v EU“

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na webovych strdnkdch
evropského inspektora ochrany tdajii na adrese www.edps.europa.eu)

(2014/C 116/04)

L Uvod
.1. Konzultace evropského inspektora ochrany tidajii

1. Dne 27. listopadu 2013 piijala Komise sdéleni Komise Evropskému parlamentu a Radé s ndzvem ,Obno-
ven{ divéry v toky tdaji mezi EU a USA“(!) (dile jen: ,sdéleni k obnoveni dawvéry“). K tomuto sdéleni je
pfipojena Zprava o zji§ténich spolupfedsedii EU ad hoc pracovni skupiny EU-USA pro ochranu tddaji (déle
jen ,zprava“ a ,pracovni skupina®).

2. Téhoz dne pfijala Komise sdéleni Komise Evropskému parlamentu a Radé o ,fungovini bezpecného
pfistavu’ z pohledu obcant EU a spolecnosti usazenych v EU“(%) (dile jen ,sdéleni o bezpetném
pfistavu’ ).

3. Evropsky inspektor ochrany tdaja vitd skute¢nost, 7Ze mél mozZnost pfed piijetim vySe uvedenych doku-
mentti predlozit Komisi neformdlni pfipominky. Tyto dokumenty byly pfijaty Komisi v ndvaznosti na odha-
leni skute¢nosti tykajicich se programt sledovéni, které provozuji zpravodajské sluzby USA. Vzhledem
k dopadu téchto programt sledovani na préva jednotlived na soukromi a ochranu osobnich tdaji v EU se
evropsky inspektor ochrany tdaji rozhodl vydat toto stanovisko z vlastntho podnétu.

1.2. Cil a oblast piisobnosti dokumentii Komise
a) Sdéleni k obnoveni davéry a zprdva

4. Ve sdéleni jsou obsazeny ndvrhy dalstho postupu s ohledem na odhaleni rozsihlych programt na shromaz-
dovani zpravodajskych informaci (ddle jen ,programy“ nebo ,odhalené programy) a jejich dopad na diivéru
mezi EU a USA. Nevztahuje na odhaleni podobnych ¢innosti a/nebo spoluprice s USA ze strany clenskych
sttd EU nebo dalsich tfetich zemi.

5. Zprava obsahuje souhrn zjisténi spolupfedsedti EU ad hoc pracovni skupiny EU-USA pro ochranu tdaja,
kterd byla vytvofena v ndvaznosti na zaseddni Vyboru stdlych zdstupci (Coreper) ze dne 18. Cervence
2013 za tucelem zjisténi skuteCnosti o zminénych programech a jejich dopadu na zdkladni priva v EU
a osobni ddaje obcant EU. Provddi rozbor prdvniho rdmce USA (%), jakym zplisobem probihd shromazdo-
vani a dal$i zpracovani tdaji (*), a stdvajicich mechanismt dohledu a ndpravy.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(’) Pozornost je vénovana zejména tstavé, jak ji vyklddd Nejvyssi soud; clanku 702 zdkona o dohledu nad zahrani¢ni informacni sluzbou
z roku 1978 (Foreign Intelligence Surveillance Act = FISA) (ve znéni zdkona o zméné zdkona FISA z roku 2008, 50 U. S. C. § 1881a) a
¢lanku 215 vlasteneckého zdkona USA (PATRIOT Act) z roku 2001 (kterym se rovnéZz méni zdkon FISA, 50 U.S.C. 1861) a vyhldska
¢. 12333,

Na zdklad¢ informaci poskytnutych USA v rdmci pracovni skupiny a odtajnénych dokumentd, véetné stanovisek Federdlniho soudu pro
dohled nad zahrani¢nimi zpravodajskymi sluzbami (dale jen ,FISCY), a vefejné piistupnych dokumentt (napf. pokynt nejvyssiho stét-
niho zdstupce pro domdci operace FBL

—
<
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6. Zprava se zminuje ,0 dvojkolejném postupu®, ktery byl rovnéZz dojedndn béhem zaseddni vyboru Coreper
dne 18. cervence 2013. Stanovi se zde, Ze v rdmci tohoto ,dvojkolejného postupu“ se mohou organy EU
obracet na orginy USA s dotazy v souvislosti s tdajnym sledovinim orgdni a diplomatickych misi EU,
zatimco Clenské stity mohou jednat s orgdny USA o zdlezitostech tykajicich se bezpe¢nosti stitu na dvou-
stranné Grovni.

7. Zprdva rovnéz uvadi, Ze toto rozdéleni stanovi urcitdi omezeni pro rozpravu v rdmci pracovni skupiny
a zde poskytované informace. Evropsky inspektor ochrany tdaju neobdrzel v této souvislosti zddné infor-
mace o ,dvojkolejném postupu“ nebo o vytvofeni paralelni pracovni skupiny. Evropsky inspektor ochrany
Gdaji proto 7ddd Komisi, aby informovala evropského inspektora ochrany tidaji o vysledcich ,dvojkolejného
postupu®, zejména pokud jde o tdajné sledovani orgdnd a diplomatickych misi EU.

b) Sdéleni o ,bezpeéném piistavu®

8. Sdéleni o ,bezpecném pfistavu“ analyzuje fungovani ,bezpe¢ného piistavu“, odhaluje nedostatky a navrhuje
moznd zlepSeni. Oceriuje, Ze se stdle vétsi mnozstvi tdaji pfeddvanych mezi EU a USA a zvysujici se
pocet spolecnosti fidi zdsadami ,bezpe¢ného piistavu“. Komise pfipomind strukturu a fungovéni ,bezpecného
piistavu“ a ndsledné trvd na potfebé zlepsit prosazovani téchto zdsad u spolecnosti, které pfijaly zasady
,bezpecného piistavu“, a jejich subdodavateld. Ze sdéleni vyplyvd, Ze dosazeni uvedeného cile by vyZzado-
valo, aby byly zdsady ,bezpecného pfistavu“ ac¢innéji zaclenény do zdsad ochrany soukromi ze strany
spolecnosti, které tyto zdsady pfijaly, a aby byly zvefejnény. Federdlni obchodni komise (Federal Trade
Commission) by méla jejich dodrzovani aktivnéji prosazovat. Kromé toho by se mély orgdny pro ochranu
udaji podilet na zvySovani informovanosti o ,bezpe¢ném piistavu“ v EU, zejména o existenci poradniho
sboru EU pro ochranu tdaju. Komise rovnéZ nabizi feSeni pro zlepSeni mechanismt alternativniho FeSeni
sportl.

9. Pokud jde o piistup k ddajim pfeddvanym v rdmci systému ,bezpecného piistavu“ a dale zpracovdvanym
orgdny Spojenych stitt, Komise trvd na tom, ze by mély byt pfeddviny vyhradné informace v mife
nezbytné nutné a pfiméfené. Rovnéz pozaduje, aby bylo omezovdni ochrany v zdjmu bezpeCnosti stitu,
vefejného zdjmu nebo prosazovani prava peclivé sledovano, aby nedochdzelo k naruSeni poskytované
ochrany. Vybizi rovnéz spolecnosti, které pfijaly zdsady ,bezpecného pfistavu, aby byly transparentni
v otdzce téchto omezeni a jejich vlivu na dvérnou povahu komunikace s cilem zvysit informovanost
obcantl.

.3. Oblast piisobnosti a cile tohoto stanoviska

10. Toto stanovisko se zaméfuje na sdéleni k obnoveni divéry a v této souvislosti rovnéz na sdéleni
o ,bezpeném piistavu“. Proto se nevyjadiuje piimo k odhalenim tykajicim se clenskych statd EU, af uz
v souvislostise spolupraci s USA, nebo samostatné, ani k ¢innostem tykajicim se sledovani ze strany dalsich
tietich zemi kromé USA.

11. Stanovisko Gvodem vyjadiuje piipominky k celkovému pifstupu sdéleni k obnoveni dévéry. Cést Il obsahuje
struény rozbor pouzitelnosti piislusného pravniho rdmce a jeho dusledkd, véetné piipominek ke sdéleni
o ,bezpecném pristavu“. Vzhledem k tomu, Ze zkoumdnim platného evropského a mezindrodniho pravniho
rdmce se v soucasné dobé zabyvd pracovni skupina pro ochranu ddaji ziizend podle clanku 29 (), stano-
visko se této Casti vénuje pouze zbézné. Tieti ¢ist se zabyvd doporucenimi Komise ohledné budoucich
opatfeni, kterd maji byt pfijata.

.4, Pripominky k pfistupu sdéleni k obnoveni diivéry

12. Sdéleni se zaméfuje na skuteCnost, ze diivéra mezi strategickymi partnery EU a USA byla negativné ovliv-
néna odhalenimi o programech sledovini a je tfeba ji obnovit. Evropsky inspektor ochrany ddaja tuto
skutecnost vitd.

(") Pracovni skupina pro ochranu tdajii ziizend podle ¢lanku 29 smérnice 95/46/ES ma poradni funkci a je nezdvisld. Sklddd se ze zdstupcii
vnitrostatnich organd EU pro ochranu tidajd, evropského inspektora ochrany tidajii a Komise.
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13. Nicméné dotCené programy, jejichz existenci v nékterych piipadech zpréva jednoznatné potvrzuje (1),
neovliviiuji jen davéru, ale tykaji se i prdv vyplyvajicich z prévnich pfedpist, jak je stanovi primdrni
a sekunddrni prdvo Evropské unie a Rady Evropy, zejména prdva na soukromi a ochranu ddaji. Jsou
rovnéz dokladem toho, jak rozsihlé je shromazdovini zpravodajskych informaci, které umoziuje pravni
rdmec USA () podle vykladu Nejvysstho soudu USA (). Zprdva také potvrzuje, Ze evropsti obcané nemaji
v pravoim rdmci USA k dispozici dostatecné moznosti, pokud jde o zdruky, ochranu, prdva, dohled
a ndpravu (%).

14. Jak opakované zdiraznila Komise, diivéra oblanti a podnikd v internetovou komunikaci zdvisi na dostup-
nosti Ucinnych technickych ndstrojii ochrany soukromi a zejména na davérné povaze komunikace. Tuto
potfebu uznala rovnéZ skupina pro ptrezkum zpravodajskych a komunikacnich technologii USA (°), kterd
ptedlozila nékolik doporuceni k obnoveni divéry v Sifrovaci ndstroje a komer¢ni software a ve fungovani
rychlych mechanism na opravu zranitelnosti softwaru. Oslabeni divéry v tyto systémy je povaZzovdno za
jeden z nejvice Skodlivych U¢inkd neddvnych diskusi o provozu signdlového zpravodajstvi ze strany uzndva-
nych odborniki v oblasti bezpecnosti(®). S ohledem na vyznam dwcinné kybernetické bezpecnosti pro
Evropu by méla odpovéd na tyto technické a politické vyzvy vzniknout na trovni EU na zdkladé iniciativy
Komise.

15. V oddile 3 sdéleni se Komise zabyvd dal$imi opatfenimi, kterd je v budoucnu tfeba pfjmout k obnoveni
divéry v predavani tdaji mezi EU a USA. Evropsky inspektor ochrany ddajii tuto &ast, kterd se zaméfuje
na zlepSeni stavajictho prévniho rdmce, vitd a navrhuje nové ndstroje. Komise vSak nefesi, jakym zpiisobem
byly témito programy dotéeny platné vnitrostdtni ndstroje a ndstroje EU a Rady Evropy. Evropsky inspektor
ochrany tdaji se domnivd, Ze dopadu na stdvajici pravni nastroje by méla byt ve sdéleni vénovdna veétsi
pozornost.

IV. Zavére¢né pozndmky

79. Evropsky inspektor ochrany ddaji vitd opatfeni, kterd Komise zvazuje, ale zdiraziuje, Ze odhaleni sledovani
za strany zpravodajskych agentur USA se nedotykaji jen divéry v toky ddaji mezi EU a USA. Tykaji se
rovnéz existujicich a vymahatelnych prdv obcant EU na ochranu soukromi a na ochranu osobnich tdajt.
Tato prava jsou zakotvena v primdrnim i sekunddrnim pravu Evropské unie a Rady Evropy. Proto evropsky
inspektor ochrany udaju lituje, Ze ve sdéleni k obnoveni divéry nebyla vénovdna vétsi pozornost dopadu
na stdvajici prdvni ndstroje.

80. Evropsky inspektor ochrany udaji by si v fadé piipadt pidl, aby byla Komise pii uréovani dalSich
opatfeni, kterd maji byt pfijata, ambicioznéjsi, a dospivd k zdvéru, Ze:

— Radné uplatiovani a prosazovani stdvajictho evropského pravniho rdmce pro ochranu tdajii je nejen
povinné podle piislusnych pravnich piedpist, ale pfedstavovalo by rovnéz zdsadni piispévek k obnoveni
duvéry. To se vztahuje i na ndstroje, které upravuji pfeddvani ddaji mezi EU a USA, vietné stdvajicich
zdsad ,bezpecného pfistavu®.

— Komise by méla pfipomenout, Ze vyjimky nebo omezeni zdkladnich prdv povolend pro ucely bezpec-
nosti stitu jsou opravnénd a piipustnd pouze tehdy, pokud jsou nezbytné nutnd, p¥iméfend a v souladu
s judikaturou Evropského soudu pro lidskd prdva a Soudniho dvora.

(") Vizs. 5,10 a 26 zprdvy, kterd na zdkladé odtajnénych stanovisek FISC potvrzuje, Ze ,zpravodajské agentury USA pouzily metody shro-
mazdovdni tidajii podle ¢ldnku 702, které maji siroky dosah, jako je napiiklad shromazdovéni ddaji shromazdovéni ddajii od posky-
tovateld internetovych sluzeb pomoci programu PRISM nebo prostiednictvim ,sbéru proti proudu’ (upstream collection’), tj. shromaz-
dovani tdajt, které prochdzeji pfes USA“.

(&) USA potvrdily, Ze existuji odli$né pravni zéklady pro shromazdovéni zpravodajskych informaci, pokud jsou ziskdvany tidaje o osobdch,
které nejsou obcany USA, ale neuvedly podrobné informace o soudnich organech ani platnych postupech. Ne vechny pfislusné pravni
zdklady byly pracovni skupiné sdéleny (viz s. 13 zprdvy).

() Vizs. 4-12 zpravy.

(%) Vizs. 26-27 zprdvy.

(°) Liberty and Security in a Changing World (,Svoboda a bezpecnost v ménicim se svété“), zprava a doporuceni skupiny prezidenta USA
pro piezkum zpravodajskych a komunika¢nich technologii, zejména doporuceni 25, 29 a 30. http:/[www.whitehouse.gov/sites/default/
files/docs/2013-12-12_rg_final_report.pdf

(%) B. Schneier, C. Soghoian ve zpravé ze dne 6. zaf{ 2013, http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-codes-
security; B. Preneel: ISSE 2013 zédvéreény komentdf: ,The Cryptographic Year in Review* http:/[homes.esat.kuleuven.be/~preneel/
preneel_issel3.pdf


http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf
http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf

16.4.2014 Utedni véstnik Evropské unie C116/7

— Evropsky inspektor ochrany tdaji zcela souhlasi se zdvérem, Ze konsolidace a zlepSeni rdmce EU pro
ochranu tdaji vyzaduje rychlé pfijeti reformnich ndvrhd na ochranu ddajii s odpovidajicim obsahem
tak, aby zaji§toval silngjsi, G¢inngjsi a duslednéjsi ochranu osobnich ddaji a soukromi v celém rozsahu
pravnich pfedpisit EU. Tim by méla byt rovnéz zajisténa odpovidajici ochrana tdajo v piipadé jejich
dalsiho vyuziti pro Glely prosazovani prava a konfliktd jurisdikci na mezindrodni drovni.

— Zéasady ,bezpecného piistavu“ je tieba prezkoumat a posilit ve smyslu strategie vyty¢ené Komisi.
Evropsky inspektor ochrany ddajid doporucuje stanoveni piisnéjsich lhat, ve kterych musi byt tato
opatieni pfijata, vcetné odpovidajictho ndsledného sledovdni v piipadé jakychkoli pretrvdvajicich nedo-
statkd.

— Je tieba posilit zdruky v oblasti ochrany ddajii platné pro spoluprici pii prosazovani prava mezi EU
a USA. Soucasnd jedndni o zastfeSujici dohodé by neméla legitimizovat hromadné pfedavani udaju, ale
méla by byt vedena v souladu se stdvajicim rdmcem pro ochranu ddaji a vysledky jeho stdvajictho
pfezkumu. Zejména G¢inné mechanismy ndpravy by mély byt piistupné vSem subjektim ddaji, bez
ohledu na stitni pfislusnost. Ty by se mély postupné vztahovat i na stdvajici mezindrodni dohody,
v piipadé potieby na zdkladé vhodnych ptechodnych ustanoveni.

— Komise by méla podporovat sili americké vlady a Kongresu Spojenych stitd o pfijeti obecného zdkona
na ochranu soukromi, ktery stanovi silné zaruky a odpovidajici dohled, a to zejména v oblastech, kde
v soucasné dobé chybi jakdkoli vyrazngj§i ochrana soukromi.

— Jednéni o transatlantickém partnerstvi v oblasti obchodu a investic (TTIP), kterd v souasné dobé probi-
haji, by neméla mit negativni dopad na ochranu osobnich tdaji obcanti. Komise by méla zdroven
zvazit stanoveni spole¢ného cile postupného vyvoje smérem k vétsi interoperabilité pravnich rdmct pro
ochranu soukromi a tdajl, k ¢emuz by USA mohly pfispét, jak jiz bylo uvedeno vyse.

— Prosazovani standardi ochrany soukromi na mezindrodni drovni by mélo zahrnovat:
i) podporu plné soudrznosti novych mezindrodnich ndstroji s evropskym rdmcem pro ochranu udaji;

ii) podporu dodrzovani Umluvy Rady Evropy o ochrané osob se zietelem na automatizované zpraco-
véani osobnich dat ze strany tfetich zemi, a to zejména USA;

iii) podporu pfijeti mezindrodniho ndstroje, ktery bude vyzadovat dodrZovdni norem ochrany udaji pfi
provddéni zpravodajskych cinnosti. Ten by mohl byt pfijat na drovni OSN na zdkladé¢ clanku 17
Mezindrodniho paktu o obcanskych a politickych pravech (ICCPR).

— Sledovani v demokratické spole¢nosti by mélo mit vidy povinnost fidit se zdsadami prdvniho stitu
a zdsadami nezbytnosti a proporcionality. Pravni rdmce na vSech pfislusnych drovnich by proto meély
byt vyjasnény a v piipadé potieby doplnény. Tyto rdmce by mély zahrnovat vhodné a dostate¢né silné
mechanismy dohledu.

— Za zajisténi a¢inné bezpecnosti v oblasti IT jsou také piimo zodpovédné orginy EU a vSechny pfislusné
subjekty v clenskych stdtech, jako napt. spravci Gdaju. To zahrnuje i provedeni posouzeni rizik zabezpe-
¢eni Gdaji na odpovidajici drovni. RovnéZz bude zapotiebi podpofit vyzkum Sifrovacich mechanisma
a zlepsit informovanost spravct Gdajii a obcant o rizicich v oblasti ochrany osobnich tdaji u prodava-
nych nebo pouzivanych vyrobkii i stanovit pozadavek, aby vyvojifi produktd pouzivali konkrétni
konstrukéni metody, aby byla tato rizika vyloucena nebo alesponi sniZena. EU by méla provadét vzdéla-
vaci iniciativy tykajici se zabezpeceni tidajii zpracovdvanych na internetu.

V Bruselu dne 20. tinora 2014.

Peter HUSTINX

Evropsky Inspektor Ochrany Udajii
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