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DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Resumé af wudtalelse fra Den Europziske Tilsynsforende for Databeskyttelse om

Kommissionens meddelelse til Europa-Parlamentet og Ridet om genopbygning af tilliden til

datastremmene mellem EU og USA og om Kommissionens meddelelse til Europa-Parlamentet

og Ridet om, hvordan safe harbour-ordningen fungerer for si vidt angir EU-borgerne og
virksomhederne i EU

(Udtalelsen i sin  helhed findes pd EN, FR og DE pd Den Europeiske Tilsynsforendes websted
www.edps.europa.eu)

(2014/C 116/04)

I Indledning
I.1. Horing af Den Europeiske Tilsynsforende for Databeskyttelse

1. Kommissionen vedtog den 27. november 2013 en meddelelse til Europa-Parlamentet og Ridet om genop-
bygning af tilliden til datastrommene mellem EU og USA (') (herefter »meddelelsen om genopbygning
af tillid). Meddelelsen ledsages af en rapport om resultaterne af EU’s felles formandskab for ad hoc-
gruppen mellem EU og USA om databeskyttelse (herefter »rapporten« og »arbejdsgruppenc).

2. Samme dato vedtog Kommissionen en meddelelse til Europa-Parlamentet og Radet om, hvordan safe
harbour-ordningen fungerer for si vidt angdr EU-borgerne og virksomhederne i EU (%) (herefter »safe
harbour-meddelelsenc).

3. Den Europaxiske Tilsynsferende bifalder, at han fik mulighed for at fremsette uformelle bemaerkninger til
Kommissionen for vedtagelsen af ovennzvnte dokumenter. Disse dokumenter blev vedtaget af Kommissionen
efter afsloringerne af den amerikanske -efterretningstjenestes overvdgningsprogrammer. I betragtning af
indvirkningen af disse overvdgningsprogrammer pa enkeltpersoners ret til privatlivets fred og til beskyttelse
af personoplysninger i EU har han besluttet at vedtage denne udtalelse pd eget initiativ.

1.2. Formdl med og anvendelsesomrdde for Kommissionens dokumenter
a) Meddelelsen om genopbygning af tillid og rapporten

4. 1 meddelelsen foreslds en vej frem efter afsloringerne af de omfattende amerikanske programmer for
indsamling af efterretninger (herefter: »programmernec« eller »de afslorede programmer« og deres indvirkning
pa tilliden mellem EU og USA. Der henvises ikke til afsleringerne om EU-medlemsstaternes eller andre
tredjelandes udferelse af lignende aktiviteter ogfeller samarbejde med USA.

5. I rapporten behandles resultaterne af EU’s felles formandskab for ad hoc-gruppen mellem EU og USA om
databeskyttelse, der blev oprettet i forlengelse af medet i COREPER den 18. juli 2013 for at fastlegge
sagens sammenhang vedrerende programmerne og deres indvirkning pd de grundleggende rettigheder i EU
og EU-borgernes personoplysninger. Der foretages en analyse af USA’s retlige rammer (}), hvordan indsam-
lingen og den senere behandling af data finder sted (¥) samt det nuverende tilsyn og segsmélsordningerne.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

() Searligt forfatningen, fortolket af hgjesteret; § 702 i FISA (Foreign Intelligence Surveillance Act) fra 1978 (@ndret ved 2008 FISA
Amendments Act, 50 U.S.C. § 1881a) og § 215 i USA PATRIOT Act 2001 (ligeledes @ndret ved FISA, 50 U.S.C. 1861) og bekendtge-
relse 12333.

() Pabaggrund af de oplysninger der blev leveret af USA i arbejdsgruppen og afklassificerede dokumenter, herunder udtalelser fra Foreign
Intelligence Surveillance Court (herefter: »FISC«) og offentligt tilgengelige dokumenter sdsom statsadvokatens retningslinjer for
indenlandske FBI-operationer (Attorney General’s Guidelines for Domestic FBI Operations).
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6. I rapportens nzvnes et »andet spor¢, der ogsd blev fastlagt pd medet i COREPER den 18. juli 2013. Deri
angives det, at EU-institutionerne i henhold til dette »andet spor« kan rejse sporgsmédl over for de ameri-
kanske myndigheder vedrerende den péstede overvdgning af EU’s institutioner og diplomatiske missioner,
mens medlemsstaterne bilateralt kan drefte sporgsmil vedrerende deres nationale sikkerhed med de ameri-
kanske myndigheder.

7. I rapporten anferes det endvidere, at denne opdeling opstiller begreensninger for dreftelsen i arbejdsgruppen
og informationerne heri. Den Europwiske Tilsynsforende har ikke fdet udleveret oplysninger om det »andet
spor« eller om oprettelsen af en parallel arbejdsgruppe i den henseende. Kommissionen anmodes derfor om
at informere Den Europaiske Tilsynsferende om resultaterne vedrerende det »andet spore, searligt med
hensyn til den pastdede overvigning af EU’s institutioner og diplomatiske missioner.

b) Safe harbour-meddelelsen

8. I safe harbour-meddelelsen analyseres funktionsmdden for safe harbour; manglerne identificeres, og der fore-
slds mulige forbedringer. Den stigende mangde data, der overfores mellem EU og USA, og det stigende
antal virksomheder, der holder fast i safe harbour-principperne, anerkendes. Efter en pdmindelse om struk-
turen og funktionsmaden for safe harbour fastholder Kommissionen behovet for at forbedre handhevelsen
af principperne om deltagende virksomheder og deres underleveranderer. Ifglge meddelelsen ville dette
kraeve, at safe harbour-principperne inkorporeres mere effektivt i de deltagende virksomheders programmer
for beskyttelse af privatlivets fred og geres tilgaengelige for offentligheden. Federal Trade Commission (FTC)
bor handhave overholdelsen mere proaktivt. Databeskyttelsesmyndighederne ber desuden vare med til at
oge kendskabet til safe harbour i EU og i serdeleshed eksistensen af EU’s Databeskyttelsespanel. Kommissi-
onen angiver ogsd lgsninger til at forbedre alternative tvistbileeggelsesmekanismer.

9. Med hensyn til data overfort inden for rammerne af safe harbour-ordningen og yderligere behandlet af de
amerikanske myndigheder insisterer Kommissionen pd, at dette ber begraenses til det strengt nedvendige og
rimelige. Den kraver ligeledes, at begrensninger vedrerende programmer til beskyttelse af privatlivets fred
med hensyn til statens sikkerhed, almenvellet eller opretholdelse af lov og orden skal overviges ngje,
sdledes at denne praksis ikke underminerer den beskyttelse, principperne giver. Den tilskynder ogsd de
deltagende virksomheder til at sikre gennemsigtighed med hensyn til disse begransninger og konsekvenserne
heraf for fortroligheden af kommunikation med henblik pd at informere borgerne.

1.3. Anvendelsesomrade for og formal med denne udtalelse

10. Der fokuseres i denne udtalelse pd meddelelsen om genopbygning af tillid og i den forbindelse ogsd
pd safe harbour-meddelelsen. Som folge heraf kommenteres der ikke direkte péd afsleringerne vedrerende
EU-medlemsstater, det vare sig i samarbejde med USA eller pd egen hédnd, eller pd overvigningsaktiviteter
foretaget af tredjelande bortset fra USA.

11. Udtalelsen indledes med bemarkninger til meddelelsens overordnede tilgang til genopbygning af tillid.
I del II analyseres anvendelsen af de relevante retlige rammer og folgerne heraf, inklusive bemeaerkninger til
safe harbour-meddelelsen. Eftersom Artikel 29-gruppen (') pd nuverende tidspunkt undersoger de galdende
retlige rammer i EU og pd internationalt niveau, behandles denne del ikke i detaljer i denne udtalelse.
Del III omhandler Kommissionens anbefalinger til fremtidige skridt.

L.4. Kommentarer vedrorende tilgangen i meddelelsen om genopbygning af tillid

12. I meddelelsen fokuseres der pd den kendsgerning, at tilliden mellem de strategiske partnere EU og USA er
blevet negativt pavirket af afsleringerne om programmerne og skal genskabes. Den Europaiske Tilsynsfo-
rende gleder sig over denne anerkendelse.

(1) Artikel 29-gruppen vedrerende databeskyttelse, nedsat i henhold til direktiv 95/46/EF, er rddgivende og uathaengig. Den bestér af reprae-
sentanter for nationale databeskyttelsesmyndigheder i EU, EDPS og Kommissionen.
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13. Programmerne, hvis eksistens i nogle tilfelde tydeligt bekraftes i rapporten ('), pavirker imidlertid ikke blot
tilliden, men ogsd de juridiske rettigheder som fastlagt i EU’s og Europarddets primare og sekundare ret,
serligt retten til privatlivets fred og databeskyttelse. De viser ogsd den omfattende indsamling af uden-
landske efterretninger, der faktisk foregdr i henhold til det lovgivningsmaessige grundlag i USA (3), som
fortolket af den amerikanske hgjesteret (). I rapporten bekraftes ligeledes manglen pé sikring, beskyttelse,
rettigheder, muligheder for tilsyn og afhjelpning, der er tilgeengelige for EU-borgerne i henhold til de
amerikanske rammer (*).

14. Som Kommissionen har understreget gentagne gange, afhaenger borgernes og virksomhedernes tillid til
kommunikation over internettet af tilgeengeligheden af effektive tekniske veerktgjer til beskyttelse af privatli-
vets fred og mere specifikt af fortroligheden ved kommunikation. Dette behov er ogsd anerkendt i den
amerikanske Review Group on Intelligence and Communications Technologies (°), der havde adskillige anbe-
falinger til at genopbygge tilliden til krypteringsveerktgjer og kommerciel software samt hurtige mekanismers
funktionsmade til at rette op pd softwarerelaterede svagheder. Den aftagende tillid til disse systemer menes
at veere en af de mest odeleggende virkninger ved de nylige dreftelser om »signal intelligence-operationer«
udfert af nogle af de mest anerkendte sikkerhedseksperter (6). I lyset af betydningen af effektiv cybersik-
kerhed for Europa ber der udtenkes en reaktion pd denne tekniske og politiske udfordring pd EU-niveau
pd baggrund af et initiativ fra Kommissionen.

15. I afsnit 3 i meddelelsen behandler Kommissionen de fremtidige skridt, der skal tages for at genopbygge
tilliden til dataoverforsler mellem EU og USA. EDPS bifalder dette afsnit, hvor der fokuseres pd forbed-
ringen af de eksisterende retlige rammer og foreslds nye instrumenter. Kommissionen tager imidlertid ikke
fat pa, hvordan gwldende nationale instrumenter samt EU’s og Europarddets instrumenter pdavirkes af
programmerne. EDPS mener, at indvirkningen pa eksisterende retlige instrumenter burde have fiet storre
opmearksomhed i meddelelsen.

IV. Konkluderende bemarkninger

79. Den Europaiske Tilsynsforende bifalder de foranstaltninger, som Kommissionen har taget i betragtning, men
understreger, at de afslorede overvdgningsaktiviteter, som amerikanske efterretningsmyndigheder har udfert
ikke blot pévirker tilliden til datastremmen mellem EU og USA. De indvirker ogsd p& EU-borgernes eksi-
sterende og eksigible rettigheder vedrerende privatlivets fred og beskyttelsen af personoplysninger. Disse
rettigheder er nedfeldet i primar og sekundar ret for EU og Europarddet. Den Europeziske Tilsynsferende
beklager derfor, at meddelelsen om genopbygning af tillid ikke har fiet mere opmarksomhed vedrerende
indvirkningen pd de eksisterende retlige instrumenter.

80. Den Europaiske Tilsynsferende ville foretraekke, at Kommissionen pd flere punkter ville vare mere ambitios
i forhold til at definere de naeste skridt, og mener, at:

— korrekt anvendelse og hdndhavelse af de geldende europewiske retlige rammer for databeskyttelse ikke
kun er pékravet ved lov, men ogsd ville vare et vasentligt bidrag til at genskabe tilliden. Det geelder
ogsd de instrumenter, der regulerer internationale overfersler mellem EU og USA, inklusive de eksister-
ende safe harbour-principper.

— Kommissionen ber huske pd, at undtagelser eller begransninger i forbindelse med grundleggende rettig-
heder, der er tilladt af hensyn til den nationale sikkerhed, kun er berettiget og tilladt, hvis de er strengt
nedvendige, rimelige og i trdd med retspraksis ved Menneskerettighedsdomstolen og EU-Domstolen.

(") Ses. 5,10 og 26 i rapporten, der pa basis af afklassificerede vurderinger i Foreign Intelligence Surveillance Court bekraefter, at ameri-
kanske efterretningsagenturer kan gribe til indsamlingsmetoder i henhold til § 702, der har bred rakkevidde, f.eks. PRISM’s indsamling
af data fra internetudbydere eller gennem »upstream collection« af data, der transiterer gennem USA.

(%) USA bekreftede, at der er andre retsgrundlag for indsamling af efterretninger, hvor data om ikke-amerikanske personer kan indhentes,
men ikke indeholder detaljer om de juridiske autoriteter og geldende procedurer. Ikke alle relevante retsgrundlag blev fremlagt for
arbejdsgruppen (se s. 13 i rapporten).

(%) Ses. 4-12irapporten.

() Ses. 26-27 irapporten.

() »Liberty and Security in a Changing Worlde, rapport og anbefalinger fra prasidentens Review Group on Intelligence and Communica-
tions Technologies, i sardeleshed anbefaling 25, 29 og 30. http:/[www.whitehouse.gov/sites/default/files/docs/
2013-12-12_rg_final_report.pdf

(6) B Schneier, C Soghoian i raport af 6. september 2013, http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-codes-
security; B. Preneel: ISSE 2013 afsluttende note: »The Cryptographic Year in Review« http:/[homes.esat.kuleuven.be/~preneel/
preneel_issel3.pdf
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— Den Europaiske Tilsynsferende er helt enig i, at en konsolidering og forbedring af EU-rammerne for
databeskyttelse forudsetter hurtig vedtagelse af reformforslagene vedrerende databeskyttelse med tilstraek-
kelig substans for at skabe starkere, mere effektiv og mere ensartet beskyttelse af personoplysninger og
privatlivets fred inden for EU-rettens fulde anvendelsesomrdde. Dette ville ogsd indeholde tilstrakkelig
beskyttelse af data for det tilfeelde, at de skulle bruges yderligere i forbindelse med retshindhavelse og
kompetencekonflikter.

— safe harbour-principperne ber gennemgéds og styrkes i overensstemmelse med Kommissionens linjer. Den
Europaiske Tilsynsferende anbefaler at opstille strengere frister for disse handlinger, herunder tilstraek-
kelig opfelgning i tilfeelde af eventuelle fejl og mangler.

— sikringen af databeskyttelse, der galder retshindhavelsen mellem EU og USA, skal styrkes. De aktuelle
forhandlinger om en »paraplyaftalec mé ikke legitimere massive dataoverforsler, men skal ligge inden for
de eksisterende rammer for databeskyttelse og resultatet af den aktuelle revisionsproces. Der ber
i serdeleshed veere effektive sggsmalsordninger tilgaengelige for alle registrerede uanset nationalitet. Dette
bor, nir tiden er inde, ogsd galde eksisterende internationale aftaler, hvor dette er nedvendigt pd basis
af relevante overgangsbestemmelser.

— Kommissionen ber stotte den amerikanske regerings og kongressens bestrabelser pd at iverksatte en
overordnet lov om privatlivets fred, med omfattende sikring og tilstraekkeligt tilsyn, i serdeleshed pé
omrader, hvor der pd nuvarende tidspunkt mangler swrlig beskyttelse af privatlivets fred.

— de nuvarende forhandlinger om vedtagelse af en TTIP ikke ber have negativ indflydelse pd beskyttelsen
af borgernes personoplysninger. Samtidig ber Kommissionen overveje at opstille et felles mél for en
gradvis udvikling mod sterre interoperabilitet i de retlige rammer for privatlivets fred og databeskyttelse,
der er et mal, som USA kan bidrage til som navnt ovenfor.

— den internationale fremme af standarder for privatlivets fred ber omfatte:

i. fremme af fuldsteendig konsistens i nye internationale instrumenter med de europwiske rammer for
databeskyttelse

ii. fremme af tredjelandes adheesion, og i serdeleshed USA's, til Europarddets konvention nr. 108

iii. stotte til vedtagelse af et internationalt instrument, der forudsatter respekt for standarderne for data-
beskyttelse i forbindelse med efterretninger. Dette kunne vedtages pd FN-niveau pd basis af artikel 17
i den internationale konvention om borgerlige og politiske rettigheder (ICCPR).

— overvagningsaktiviteter til enhver tid ber skulle overholde retsstatsprincipperne samt nedvendigheds- og
proportionalitetsprincippet i et demokratisk samfund. De retlige rammer ber derfor pd alle relevante
niveauer preciseres og om nedvendigt suppleres. Disse rammer ber omfatte hensigtsmaessige og tilstrak-
keligt staerke tilsynsmekanismer.

— EU’s institutioner og alle relevante enheder i medlemsstaterne, som registeransvarlige, ligeledes er direkte
ansvarlige for at serge for en effektiv IT-sikkerhed. Dette indebeerer, at der foretages en risikovurdering
af datasikkerheden pd passende niveau. Det forudsatter ligeledes en tilskyndelse til forskning i krypte-
ringsmekanismer og sterre bevidsthed hos de registeransvarlige og borgerne om risiciene ved de
produkter der slges eller bruges, og det krever, at udviklerne bruger konkrete konstruktionsmetoder
for at undgéd eller i det mindste reducere disse risici. EU ber lede uddannelsesinitiativer om sikkerheden
ved databehandlingen pé internettet.

Udferdiget i Bruxelles, den 20. februar 2014.

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyttelse
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