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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamuse kokkuvéte, mis kisitleb komisjoni teatist Euroopa

Parlamendile ja ndukogule ,Usalduse taastamine ELi ja Ameerika Uhendriikide vaheliste

andmevoogude vastu” ning komisjoni teatist Euroopa Parlamendile ja ndukogule ,Programmi
Safe Harbour toimimise kohta ELi kodanike ja ELis asutatud iriiihingute seisukohalt”

(Arvamuse  tdistekst  (inglise, prantsuse ja saksa keeles) on Euroopa andmekaitseinspektori veebilehel
(www.edps.europa.eu))

(2014/C 116/04)

I Sissejuhatus
I.1. Konsulteerimine Euroopa andmekaitseinspektoriga

1. 27. novembril 2013 vottis komisjon vastu komisjoni teatise Euroopa Parlamendile ja ndukogule ,Usalduse
taastamine ELi ja Ameerika Uhendriikide vaheliste andmevoogude vastu” () (edaspidi ,usalduse taastamist
kisitlev teatis”). Teatise juurde kuulub aruanne ELi ja USA ajutise andmekaitse toorithma ELi kaasesimeeste
tootulemustest (edaspidi ,aruanne” ja ,t60rithm”).

2. Samal kuupieval vottis komisjon vastu komisjoni teatise Euroopa Parlamendile ja ndukogule, mis kasitleb
programmi Safe Harbour toimimist ELi kodanike ja ELis asutatud driithingute seisukohast () (edaspidi
,programmi Safe Harbor kisitlev teatis”).

3. Euroopa andmekaitseinspektoril on hea meel, et talle anti vOimalus esitada komisjonile enne eespool
osutatud dokumentide vastuvOtmist mitteametlikke mirkusi. Komisjon vottis need dokumendid vastu USA
luureteenistuste jdlgimisprogrammide kohta tehtud paljastuste jdrel. Vottes arvesse seda, kuidas konealused
jalgimisprogrammid mojutavad {ksikisikute Oigust eraelu puutumatusele ja isikuandmete kaitsele ELis,
otsustas andmekaitseinspektor avaldada kdesoleva omaalgatusliku arvamuse.

1.2. Komisjoni dokumentide eesmdrk ja reguleerimisala
a) Usalduse taastamist kédsitlev teatis ja sellega seotud aruanne

4. Teatises esitatakse ettepanek edasiste sammude kohta pirast USA laiaulatuslike luureprogrammide (edaspidi
,programmid”) kohta tehtud paljastusi ning ELi ja USA usaldussuhetele avaldunud mdju. Selles ei viidata ELi
liikkmesriikide voi teiste kolmandate riikide samalaadset tegevust ja/vdi nende koostood USAga kisitlevatele
paljastustele.

5. Aruandes vorreldakse ELi ja USA ajutise andmekaitse toorithma ELi kaasesimeeste to6tulemusi. See toorithm
asutati pdrast alaliste esindajate komitee 18. juuli 2013. aasta koosolekut, et selgitada vilja programmidega
seotud asjaolud ning nende mdju ELi kodanike pohidigustele ja isikuandmete kaitsele. Selles analiiiisitakse
USA digusraamistikku, () andmete kogumise ja edasise to6tlemise protsessi(*) ning olemasolevaid jirelevalve-
ja oiguskaitsemehhanisme.

() COM(2013) 846 (final).

() COM(2013) 847 (final).

(?) Eeskitt pohiseadus (iilemkohtu tdlgenduses), 1978. aasta vilisluure jalitustegevuse seaduse (Foreign Intelligence Surveillance Act, FISA)
jaotis 702 (muudetud FISA muutmise 2008. aasta seadusega, 50 U.S.C, § 1881a); USA 2001. aasta PATRIOT Act’i (millega muudeti
ka FISA-t, 50 U.S.C., § 1861) jaotis 215 ja korraldus nr 12333.

() Lahtudes tooriihma raamistikus USA esitatud teabest ja kustutatud salastatusega dokumentidest, sh vastuluurekohtu (Foreign Intelligence
Surveillance Court, FISC) arvamused ja avalikkusele kittesaadavad dokumendid, nagu peaprokurori suunised Foderaalse Juurdlusbiiroo
(FBI) USA-siseste operatsioonide kohta.
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6. Aruandes viidatakse atlandiilleste arutluste nn teise suuna dialoogile, mis voeti tiles alaliste esindajate
komitee 18. juuli 2013. aasta koosolekul. Aruandes mirgitakse, et kdnealuse dialoogi raamistikus vodivad ELi
institutsioonid esitada USA ametiasutustele kiisimusi ELi institutsioonide ja diplomaatiliste esinduste viidetava
jilgimise kohta ning samal ajal saavad liikmesriigid USA ametiasutustega kahepoolse arutelu vormis arutleda
riikliku julgeolekuga seotud teemadel.

7. Aruandes mirgitakse ka, et selline eraldamine piirab teataval mdairal t66rithmas toimuvaid arutelusid ning
nende raames esitatava teabe hulka. Euroopa andmekaitseinspektorit ei ole teavitatud nn teise suuna
dialoogist ega paralleelse toorithma loomisest. Seepirast soovib Euroopa andmekaitseinspektor, et komisjon
teavitaks teda asjaomase dialoogi raames saavutatud tootulemustest, eeskitt ELi institutsioonide ja diplomaati-
liste esinduste viidetava jdlgimise kiisimuses.

b) Programmi Safe Harbor kisitlev teatis

8. Programmi Safe Harbor kisitlevas teatises analiiiisitakse programmi toimimist, juhitakse tahelepanu selle
puudustele ning tehakse ettepanekuid vdimalikeks muudatusteks. Teatises tunnistatakse, et EL ja USA edas-
tavad omavahel andmeid itha suuremas mahus ning et programmi Safe Harbor pohimdtteid jirgib iiha
rohkem aritthinguid. Olles meelde tuletanud programmi struktuuri ja toimimist, rShutab komisjon vajadust
tohustada selle pohimdtete jirgimise kontrollimist liitunud 4riithingute ja nende alltoovétjate puhul. Teatise
kohaselt peaksid Safe Harbori pohimotteid jargivad dritthingud need tdhusamalt integreerima oma eraelu
puutumatuse normidesse ja tegema avalikkusele kittesaadavaks. Foderaalne kaubanduskomisjon peaks pohi-
mdtete jirgimise kontrollimisel olema senisest aktiivsem. Lisaks peaksid andmekaitseasutused piiiidma suuren-
dada ELis teadlikkust programmist Safe Harbor ning eeskitt ELi andmekaitsekogu olemasolust. Samuti
soovitab komisjon teatises, kuidas parandada vaidluste kohtuvilise lahendamise mehhanisme.

9. Juurdepdds programmi Safe Harbor raamistikus edastatud ja USA ametiasutustes tdiendavalt toddeldud
andmetele peaks komisjoni arvates olema lubatud iiksnes ulatuses, mis on otseselt vajalik ja proportsio-
naalne. Lisaks tuleb tdhelepanelikult jilgida eraelu puutumatuse normide piirangute kehtestamist riigi
julgeoleku, avaliku huvi voi Giguskaitsega seotud vajaduste tditmiseks, ilma et sellega kahjustataks programmi
Safe Harbor pohimdtetest tulenevat kaitset. Peale selle nihakse teatisega ette, et pShimdtteid jirgivad arii-
hingud peaksid kodanike teadlikkuse suurendamiseks tagama labipaistvuse seoses selliste piirangute ning
nende mdjuga sidevahendite konfidentsiaalsusele.

L.3. Arvamuse eesmdrk ja reguleerimisala

10. Kiesolevas arvamuses keskendub Euroopa andmekaitseinspektor usalduse taastamist kisitlevale teatisele ning
sellega seoses ka programmi Safe Harbor Kkisitlevale teatisele. Sellepirast ei arutata arvamuses otseselt ELi
litkmesriikidega seotud paljastusi, mis puudutavad kas nende iseseisvat tegevust vdi koostood USAga, samuti
kolmandate riikide jilgimistegevust.

11. Euroopa andmekaitseinspektor kommenteerib oma arvamuses esmalt usalduse taastamist kisitleva teatise
uldist ldhenemisviisi. Teises osas analiiiisitakse kokkuvotlikult asjaomase Gigusraamistiku reguleerimisala
ja selle tagajirgi, muu hulgas esitatakse tdhelepanekuid programmi Safe Harbor kisitleva teatise kohta.
Et artikli 29 alusel asutatud andmekaitse t96rithm () hindab parasjagu kohaldatavat ELi ja rahvusvahelist
digusraamistikku, ei kisitleta seda teemat kiesolevas arvamuses iiksikasjalikumalt. Kolmandas osas keskendu-
takse komisjoni soovitustele edasiste sammude kohta.

1.4. Markused usalduse taastamist kdsitleva teatise ldhenemisviisi kohta

12. Teatises keskendutakse asjaolule, et ELi ja USA vaheline strateegilisel partnerlusel pdhinev usaldus on saanud
kahjustada programmidega seotud paljastuste tdttu ja tuleb taastada. Euroopa andmekaitseinspektor tervitab
seda tdhelepanekut.

() Direktiivi 95/46/EU artikli 29 alusel asutatud andmekaitse toorithm on sdltumatult tegutsev nduandev kogu. Sellesse kuuluvad ELi
liitkmesriikide andmekaitseasutuste esindajad, Euroopa andmekaitseinspektor ja komisjoni esindaja.
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13. Konealused programmid, mille olemasolu aruandes teatavatel juhtudel sdnaselgelt kinnitatakse, (!) ei mdjuta
mitte {iksnes usaldust, vaid ka ELi ja Euroopa Noukogu esmastes ja teisestes Oigusaktides sitestatud seadus-
likke &igusi, eeskdtt Oigust eraelu puutumatusele ja isikuandmete kaitsele. Need programmid annavad
ka tunnistust ulatuslikust vlisluurest, mis USA &igusraamistiku (%) alusel (iilemkohtu tdlgenduses) () reaalselt
aset leiab. Samuti kinnitatakse aruandes, et ELi kodanikel puuduvad USA &igusraamistiku alusel tagatised,
kaitsemeetmed, digused, jdrelevalve- ja Oiguskaitsevdimalused (4).

14. Nagu komisjon on korduvalt rohutanud, soltub kodanike ja ettevdtjate usaldus internetiside vastu sellest,
kas eraelu puutumatuse tagamiseks rakendatakse tohusaid tehnilisi kaitsemeetmeid, ning tipsemalt sellest,
kas suhtlus on konfidentsiaalne. Seda on tunnistanud ka USA luure- ja kommunikatsioonitehnoloogia uuri-
misrithm, (°) mis on esitanud mitu soovitust, mis kisitlevad usalduse taastamist kriiptimisvahendite ja dritar-
kvara ning tarkvaravigade parandamiseks ettendhtud kiirreageerimismehhanismide toimimise suhtes. Tunnus-
tatud turvaekspertide arvates on kahanenud usaldus nende siisteemide vastu signaalluure operatsioonide
teemal peetud hiljutiste arutelude iiks eriti negatiivseid tagajirgi (°). Pidades silmas tdhusa kiiberturvalisuse
olulisust Euroopas, tuleks selle tehnilise ja poliitilise probleemiga tegeleda komisjoni algatusel ELi tasandil.

15. Teatise punktis 3 kasitleb komisjon edasisi meetmeid, mis aitaksid taastada usalduse ELi ja USA vaheliste
andmevoogude vastu. Euroopa andmekaitseinspektor pooldab punkti, milles keskendutakse kehtiva &igusraa-
mistiku tShustamisele ja soovitatakse uusi digusakte. Komisjon ei kisitle aga seda, kuidas programmid on
mdjutanud riikide, ELi ja Euroopa Noukogu tasandil kohaldatavaid 6igusakte. Euroopa andmekaitseinspektor
leiab, et teatises oleks voinud kehtivatele digusaktidele avaldunud méjule rohkem tdhelepanu pdorata.

IV. Jareldused

79. Euroopa andmekaitseinspektor toetab komisjoni kavandatavaid meetmeid, ent rohutab, et USA luureteenis-
tuste ilmsiks tulnud jilgimistegevus ei mojuta ainuiksi usaldust ELi ja USA vaheliste andmevoogude vastu.
See mojutab ka ELi kodanikele tagatud ja kohtulikult kaitstavaid &igusi eraelu puutumatusele ja isikuand-
mete kaitsele. Need Gigused on talletatud nii ELi kui ka Euroopa Noukogu esmastes ja teisestes Sigusaktides.
Seepdrast on Euroopa andmekaitseinspektori meelest kahetsusviirne, et usalduse taastamist kisitlevas teatises
ei ole rohkem tihelepanu pooratud kehtivatele digusaktidele avalduvale mojule.

80. Euroopa andmekaitseinspektor leiab, et komisjon vdiks edasiste sammude kindlaksmairamisel olla ambitsioo-
nikam, ning esitab jirgmised soovitused.

— Euroopa andmekaitsevaldkonnas kehtiva Sigusraamistiku nduetekohane rakendamine ja asjaomaste nduete
tditmise tagamine ei ole mitte tksnes Oigusaktidest tulenev kohustus, vaid ka oluline panus usalduse
taastamisse. See puudutab ka ELi ja USA rahvusvahelist andmeedastust reguleerivaid dokumente, seal-
hulgas programmi Safe Harbor kehtivaid p&himétteid.

— Komisjon peaks rdhutama, et riigi julgeoleku kaitsmise eesmirkidel kohaldatavad p&hidiguste erandid
vOi piirangud on pdhjendatud ja lubatud iiksnes juhul, kui need on rangelt vajalikud, proportsionaalsed
ning kooskdlas Euroopa Inimdiguste Kohtu ja Euroopa Kohtu kohtupraktikaga.

(") Vtaruande lk 5, 10 ja 26; lahtudes vastuluurekohtu arvamustest, mille salastatus on kustutatud, kinnitatakse aruandes, et USA luuretee-
nistustel on jaotise 702 alusel voimalik kasutada laiaulatuslikke andmekogumismeetodeid, nditeks andmete kogumine internetiteenuste
osutajatelt (PRISM) vdi USAd libivate andmete kogumine otse valguskaablitest (upstream collection).

(3 USA kinnitas, et luureandmete kogumiseks on ka muid diguslikke aluseid, mis voimaldavad koguda teiste riikide kodanikelt andmeid,
ent ei tdpsustanud, milliste digusaktide ja menetluste alusel seda tehakse. USA ametivdimud ei avaldanud toorithmale kaiki asjaomaseid
diguslikke aluseid (vt aruande Ik 13).

() Vtaruande lk 4-12.

(% Vtaruande lk 26-27.

() ,Liberty and Security in a Changing World”, presidendi luure- ja kommunikatsioonitehnoloogia uurimisrithma aruanne ja soovitused,
eriti 25., 29. ja 30. soovitus: http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.

(%) B. Schneier, C. Soghoian 6. septembri 2013. aasta aruandes, http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-
codes-security; B. Preneeli 16pukone ISSE 2013. aasta konverentsil , The Cryptographic Year in Review”, http://homes.esat.kuleuven.be/
~preneel/preneel_issel3.pdf.


http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf
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— Euroopa andmekaitseinspektor ndustub tdielikult sellega, et ELi andmekaitseraamistiku konsolideerimiseks
ja tohustamiseks peab kiiremas korras vastu vdtma andmekaitsevaldkonnas kavandatava reformipaketi,
mis on piisavalt ambitsioonikas, et tagada isikuandmete ja eraelu puutumatuse tugevam, tdhusam
ja jarjepidevam kaitse ELi Oiguse reguleerimisala tdies ulatuses. See peaks tagama ka andmekaitse piisava
taseme juhtudel, kui andmeid on vaja tdiendavalt kasutada oiguskaitsega seotud eesmadrkidel, ja eri digus-
ruumide konfliktide korral.

— Programmi Safe Harbor pohimétted tuleks kooskdlas komisjoni soovitustega ldbi vaadata ja neid tuleks
tdhustada. Euroopa andmekaitseinspektor soovitab kehtestada konealuste meetmete rakendamiseks
rangemad tdhtajad, sealhulgas jirelmeetmete puhul voimalike lahendamata puudustega tegelemiseks.

— Tugevdada tuleb ELi ja USA &iguskaitsekoostoos rakendatavaid andmekaitsemeetmeid. Raamlepingu
iile peetavate labiradkimiste kdigus ei tohiks luua &iguslikku alust ulatuslikuks andmete edastamiseks, vaid
vOtta arvesse kehtivat andmekaitseraamistikku ja selle raamistiku kdimasoleva ldbivaatamisprotsessi tule-
musi. Eeskitt tuleks koikidele andmesubjektidele kodakondsusest hoolimata tagada tdhusad odiguskaitseva-
hendid. Seda nduet tuleks Oigeaegselt kohaldada ka kehtivate rahvusvaheliste lepingute puhul, vajaduse
korral asjakohaste iileminekuklauslite alusel.

— Komisjon peaks toetama USA wvalitsuse ja kongressi joupingutusi kehtestada eraelu puutumatuse
tildseadus, millega nihakse ette tugevad tagatised ja piisav jirelevalve, eeskitt valdkondades, kus praegu
ei kaitsta eraelu puutumatust olulisel midral.

— Atlandiiillese kaubandus- ja investeerimispartnerluse sdlmimise iile peetavad libiradkimised ei tohiks nega-
tiivselt mojutada kodanike isikuandmete kaitset. Samal ajal peaks komisjon kaaluma thiseesmirgi piistita-
mist, et suurendada jirk-jargult eraelu puutumatuse ja andmekaitse Gigusraamistike koostoimimisvdimet;
sellesse eesmirki voiks USA eespool mirgitud viisil panustada.

— Andmekaitsenduete rahvusvaheliseks edendamiseks tuleks teha jargmist:
i) tagada, et uued rahvusvahelised lepingud oleksid tdielikus kooskdlas Euroopa andmekaitseraamistikuga;
ii) innustada kolmandaid riike ja eeskitt USAd tihinema Euroopa N&ukogu konventsiooniga nr 108;

ili) toetada sellise rahvusvahelise dokumendi vastuvdtmist, mis kohustaks jargima andmekaitsendudeid
luuretegevuses; dokumendi voiks vastu votta URO tasandil kodaniku- ja poliitiliste diguste rahvusva-
helise pakti artikli 17 alusel.

— Jalgimistegevuse puhul peaks igal juhul olema kohustuslik jirgida oigusriigi pohimétet ning demokraat-
likus thiskonnas vajalikkuse ja proportsionaalsuse pdhimotteid. Kodikide asjaomaste tasandite Gigusraamis-
tikke tuleks seega tipsustada ja vajaduse korral tdiendada. Need raamistikud peaksid hdlmama asjakoha-
seid ja piisavalt tohusaid jdrelevalvemehhanisme.

— Tohusa IT-turvalisuse eest peavad vastutavate tootlejatena otseselt hoolt kandma ka ELi institutsioonid
ja koik liikmesriikide asjaomased itksused. See hdlmab asjakohasel tasandil tehtavaid andmeturbe riskihin-
damisi. Sel otstarbel on vaja edendada ka kriiptimismehhanismidega seotud uurimistegevust, suurendada
vastutavate tootlejate ja kodanike teadlikkust turustatavate vdi kasutatavate toodete riskidest seoses eraelu
puutumatusega ning kohaldada arendajate suhtes nduet, et konealuste riskide viltimiseks vdi vahemalt
vihendamiseks rakendataks konkreetseid meetodeid juba viljatootamisprotsessis. Euroopa Liidus peaks
korraldama teavitusalgatusi internetis toodeldavate andmete turvalisuse teemal.

Briissel, 20. veebruar 2014

Euroopa andmekaitseinspektor

Peter HUSTINX
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