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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta komission tiedonannosta Euroopan

parlamentille ja neuvostolle “Luottamuksen palauttaminen EUn ja Yhdysvaltojen viliseen

tietojen siirtoon” ja komission tiedonannosta Euroopan parlamentille ja neuvostolle safe

harbor -jirjestelmin toiminnasta EU:n kansalaisten ja EU:thun sijoittautuneiden yritysten
nikokulmasta

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla
www.edps.europa.eu)

(2014/C 116/04)

I Johdanto
I.1  Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio antoi 27. marraskuuta 2013 komission tiedonannon Euroopan parlamentille ja neuvostolle
"Luottamuksen palauttaminen EU:n ja Yhdysvaltojen viliseen tietojen siirtoon” (!) (jdljempédnd “luottamuksen
palauttamisesta annettu tiedonanto”). Tiedonantoon on liitetty tietosuojaa késittelevin EU:n ja Yhdysvaltojen
tilapdisen tyoryhmin (jdljempdnd “tyoryhmid”) EUnn yhteispuheenjohtajien havaintoja koskeva kertomus
(jaljempdnd "kertomus”).

2. Komissio antoi samana paivind komission tiedonannon Euroopan parlamentille ja neuvostolle safe harbor -
jarjestelmin toiminnasta EU:n kansalaisten ja EU:hun sijoittautuneiden yritysten nikokulmasta (3) (jaljempani
"safe harbor -jirjestelmdstd annettu tiedonanto”).

3. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd hédnelle annettiin mahdollisuus esittad
epdvirallisia. huomautuksia ennen edelli mainittujen asiakirjojen antamista. Komissio antoi kyseiset asiakirjat
Yhdysvaltain tiedustelupalvelujen tarkkailuohjelmia koskevien paljastusten jdlkimainingeissa. Koska nimai tark-
kailuohjelmat vaikuttavat yksiloiden yksityisyydensuojaan ja heidin henkilotietojensa suojeluun EU:ssa, tieto-
suojavaltuutettu on péittinyt antaa timdn lausunnon omasta aloitteestaan.

1.2 Komission asiakirjojen tavoite ja soveltamisala
a) Luottamuksen palauttamisesta annettu tiedonanto ja kertomus

4. Tiedonannossa annetaan ehdotuksia siitd, miten olisi edettdvd Yhdysvaltain laajamittaisia tiedustelutietojen
keruuohjelmia koskevien paljastusten (jdljempidni “ohjelmat” tai “paljastetut ohjelmat”) ja niiden EUn ja
Yhdysvaltojen viliseen luottamukseen kohdistuvien vaikutusten jilkeen. Se ei koske paljastuksia EU:n jdsen-
valtioiden tai muiden kolmansien maiden Yhdysvaltojen kanssa suorittamista samanlaisista toimista tai yhteis-
tyOsta.

5. Kertomuksessa kootaan yhteen EU:n ja Yhdysvaltojen tilapdisen tietosuojatydryhmin EU:n yhteispuheenjohta-
jien havainnot. Ty6ryhmid perustettiin Coreperin kokouksessa 18. heindkuuta 2013 vahvistamaan tosiseikat
ohjelmista ja niiden vaikutuksesta perusoikeuksiin EU:sa ja EU:n kansalaisten henkilotietoihin. Kertomuksessa
analysoidaan Yhdysvaltain lainsdddiantod (°), tietojen kerddmistd ja niiden myochempid Kkisittelyd () ja olemassa
olevia valvonta- ja muutoksenhakumekanismeja.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

() Erityisesti perustuslakia, sellaisena kuin korkein oikeus on sitd tulkinnut; ulkomaista tiedustelutoimintaa koskevan vuoden 1978 lain
(sellaisena kuin se on muutettuna ulkomaista tiedustelutoimintaa koskevalla vuoden 2008 lailla, Yhdysvaltain sdidoskokoelma 50,
1881a pykald) 702 pykalds, vuoden 2001 Yhdysvaltain Patriot Act -sdddcksen (jota on myos muutettu ulkomaista tiedustelutoimintaa
koskevalla lailla, Yhdysvaltain saddoskokoelma 50, 1861 pykald) 215 pykalii ja tdytantoonpanomairdystd 12333,

(* Tiedot perustuvat Yhdysvaltojen tydryhméssd antamiin tietoihin ja asiakirjoihin, joiden luokitus on poistettu, muun muassa ulkomaista
tiedustelutoimintaa késittelevin tuomioistuimen (jaljempdnd "tuomioistuin”) lausuntoihin, ja julkisesti saatavilla oleviin asiakirjoihin,
kuten Yhdysvaltojen sisalld toteutettavia FBL:n operaatioita koskeviin yleisen syyttdjan ohjeisiin.
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6. Kertomuksessa mainitaan "toinen polku”, joka mainittiin myo6s Coreperin kokouksessa 18. heindkuuta 2013.
Kertomuksessa todetaan, ettd kyseisen "toisen polun” nojalla EUnn toimielimet voivat kisitelli Yhdysvaltain
viranomaisten kanssa kysymyksid EU:n toimielinten ja diplomaattiedustustojen vditetystd tarkkailusta, ja jdsen-
valtiot voivat keskustella Yhdysvaltain viranomaisten kanssa kahdenvilisesti niiden kansalliseen turvallisuuteen
liittyvistd asioista.

7.  Kertomuksessa myos todetaan, ettd timd jako asetti tiettyjd rajoituksia tyoryhmdssd kdydylle keskustelulle ja
sielld annetuille tiedoille. Euroopan tietosuojavaltuutettu ei ole saanut tietoja “toisesta polusta” tai rinnak-
kaisen tyoryhmin perustamisesta timin osalta. Komissiota pyydetddn siksi tiedottamaan Euroopan tietosuoja-
valtuutetulle "toista polkua” koskevista havainnoista erityisesti EU:n toimielinten ja diplomaattiedustustojen
véitetyn tarkkailun osalta.

b) Safe harbor -jirjestelmistd annettu tiedonanto

8. Safe harbor -jirjestelmdssd annetussa tiedonannossa analysoidaan safe harbor -jirjestelmdn toimintaa, méirite-
tddn sen puutteita ja ehdotetaan mahdollisia parannuksia. Siind tunnustetaan, ettd EU:n ja Yhdysvaltojen
valilld siirretddn entistd enemmadn tietoa ja ettd yhd useammat yritykset noudattavat safe harbor -periaatteita.
Safe harbor -jdrjestelmdn rakenteesta ja toiminnasta muistutettuaan komissio vaatii, ettd jdrjestelmdin kuulu-
vien yritysten ja niiden alihankkijoiden periaatteiden tdytintdonpanoa on parannettava. Tiedonannon mukaan
se edellyttdisi, ettd safe harbor -periaatteet sisillytetddn aiempaa tehokkaammin jirjestelmdin osallistuvien
yritysten tietosuojakdytantoihin ja ettd ne annetaan yleison saataville. Yhdysvaltain liittovaltion kilpailuvirano-
maisen (FTC) olisi pantava jirjestelmid aktiivisemmin tdytdntoon. Sen lisdksi tietosuojaviranomaisten pitiisi
osallistua safe harbor -jarjestelmistd tiedottamiseen EU:ssa ja erityisesti olisi tiedotettava EU:n tietosuojapa-
neelin olemassaolosta. Komissio tarjoaa myos ratkaisuja vaihtoehtoisten riitojenratkaisumenetelmien paranta-
miseen.

9. Komissio vaatii, ettd safe harbor -jarjestelmdn mukaisesti siirrettyjen ja myohemmin Yhdysvaltain viran-
omaisten késittelemien tietojen saatavuus on rajattava ehdottoman vilttdimattoméddn ja kohtuulliseen. Se
vaatii myds, ettd tietosuojakdytintojen rajoittamista kansallisen turvallisuuden, yleisen edun tai lainsdddinnén
vaatimusten vuoksi on valvottava huolellisesti, jotta silli ei heikennetd suojaa. Se myds kannustaa jirjestel-
méddn kuuluvia yrityksid tiedottamaan kansalaisille ja kertomaan avoimesti kyseisistd rajoituksista ja niiden
vaikutuksesta viestinnin luottamuksellisuuteen.

1.3 Tdaman lausunnon soveltamisala ja tavoite

10. Tdssd lausunnossa keskitytddn luottamuksen palauttamisesta annettuun tiedonantoon ja sen puitteissa myds
safe harbor -jirjestelmistd annettuun tiedonantoon. Siksi siind ei esitetd suoraan huomioita EU:n jdsenvalti-
oita koskevista paljastuksista riippumatta siitd, onko ne tehty yhteistyossd Yhdysvaltojen kanssa vai omatoi-
misesti, eikdi muiden kolmansien maiden kuin Yhdysvaltojen tarkkailutoimista.

11. Lausunnon aluksi esitetddn huomioita luottamuksen palauttamisesta annetun tiedonannon yleisestd lihestymis-
tavasta. Osassa II analysoidaan lyhyesti asiaankuuluvan lainsdddiannon sovellettavuutta ja sen seurauksia, ja se
kattaa myo6s huomautukset safe harbor -jirjestelmdstd annetusta tiedonannosta. Koska 29 artiklan mukainen
tyoryhma (1) kisittelee tdlld hetkelld sovellettavaa EU:n lainsdddantod ja kansainvilistd lainsddddntod, tdssd
lausunnossa ei kasitelld sitd yksityiskohtaisesti. Osassa III kisitelldidn komission suosituksia tulevista toimenpi-
teista.

1.4  Huomautukset luottamuksen palauttamisesta annetun tiedonannon lihestymistavasta

12. Tiedonannossa keskitytddn siihen, ettd ohjelmia koskevat paljastukset ovat vaikuttaneet kielteisesti EUn ja
Yhdysvaltojen viliseen luottamukseen strategisina kumppaneina ja ettd tdmd luottamus on palautettava.
Euroopan tietosuojavaltuutettu suhtautuu tihdn mainintaan myonteisesti.

(") Direktiivin 95/46/EY nojalla perustetulla 29 artiklan mukaisella tyéryhmilld on neuvoa-antava asema, ja se toimii riippumattomasti. Se
koostuu EU:n kansallisten tietosuojaviranomaisten, Euroopan tietosuojavaltuutetun ja komission edustajista.
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13. Ohjelmat, joiden olemassaolo on joissakin tapauksissa selkedsti vahvistettu kertomuksessa ('), vaikuttavat
kuitenkin paitsi luottamukseen myos EU:n ja Euroopan neuvoston primaari- ja sekundaarilainsddddnnossd
vahvistettuihin laillisiin oikeuksiin ja erityisesti yksityisyydensuojaa ja tietosuojaa koskeviin oikeuksiin. Ne
osoittavat myos, ettd Yhdysvaltain lainsddddnnén (%), sellaisena kuin Yhdysvaltain korkein oikeus on sitd
tulkinnut (}), nojalla keritddn laajamittaisesti tiedustelutietoja. Kertomuksessa vahvistetaan myos, ettd EU:n
kansalaisilta puuttuvat mahdollisuudet takeisiin, suojeluun, oikeuksiin, valvontaan ja muutoksenhakuun Yhdys-
valtain lainsdddinnon nojalla (4.

14. Kuten komissio on toistuvasti korostanut, kansalaisten ja yritysten luottamus internetviestintddn riippuu yksi-
tyisyyttd koskevien tehokkaiden teknisten suojatyokalujen saatavuudesta ja tarkemmin sanottuna viestinndn
luottamuksellisuudesta. Tamd tarve on tunnustettu myos Yhdysvaltain tiedustelu- ja viestintiteknologioiden
tarkasteluryhmissd (°), joka on esittinyt useita suosituksia luottamuksen palauttamiseksi salaustyokaluihin ja
kaupallisiin ohjelmistoihin sekd ohjelmistojen haavoittuvuuksien korjaamista koskevien nopeiden mekanismien
toimintaan. Tiettyjen tunnetuimpien turvallisuusasiantuntijoiden mielestd nditd jdrjestelmid kohtaan tunnetun
luottamuksen heikkeneminen on haitallisin seuraus viimeaikaisista laitteiden tiedusteluoperaatioita koskevista
keskusteluista (°). Koska verkkoturvallisuus on tirkedd Euroopalle, tihdn tekniseen ja poliittiseen haasteeseen
olisi loydettdvd vastaus EU:n tasolla komission aloitteen perusteella.

15. Tiedonannon 3 osassa komissio Kisittelee toimenpiteitd, joita on toteutettava tulevaisuudessa luottamuksen
palauttamiseksi EUmn ja Yhdysvaltojen vilisiin tiedonsiirtoithin. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tdhdn osaan, jossa keskitytddn voimassa olevan lainsdddinnon parantamiseen ja ehdotetaan
uusia sdddoksid. Komissio ei kuitenkaan kasittele sitd, miten ohjelmat ovat vaikuttaneet sovellettaviin kansal-
lisiin sdddoksiin ja EU:n ja Euroopan neuvoston siddoksiin. Tietosuojavaltuutettu katsoo, ettd tiedonannossa
olisi pitdnyt kiinnittdd enemmdin huomiota voimassa oleviin sdddoksiin.

IV Piidtelmit

79. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti komission kisittelemiin toimenpiteisiin mutta korostaa,
ettd Yhdysvaltain tiedustelupalvelujen paljastetut tarkkailutoimet eivit vaikuta luottamukseen pelkistdian EU:n
ja Yhdysvaltojen vilisissd tietovirroissa. Ne vaikuttavat myos EU:n kansalaisten yksityisyyden kunnioittamista
ja henkil6tietojen suojelua koskeviin voimassa oleviin ja tdytintoonpanokelpoisiin oikeuksiin. Nami oikeudet
on vahvistettu sekd EU:n ettd Euroopan neuvoston primaari- ja sekundaarilainsiddinndssd. Tietosuojavaltuu-
tettu pitdd siksi valitettavana, ettd luottamuksen palauttamisesta annetussa tiedonannossa ei ole kiinnitetty
enemmin huomiota voimassa oleviin sdddoksiin.

80. Euroopan tietosuojavaltuutetun mielestd komission pitdisi olla kunnianhimoisempi monessa kohdassa tulevia
toimenpiteitd madritellessddn, ja tietosuojavaltuutettu katsoo, ettd

— EUnn nykyisen tietosuojalainsddddnnon asianmukaista soveltamista ja tdytintoonpanoa edellytetddn laissa,
ja lisdksi sen osuus luottamuksen palauttamisessa on olennaisen tirked. Timd koskee myds EUn ja
Yhdysvaltojen vilisiin kansainvalisiin siirtoihin sovellettavia sdddoksid, mukaan lukien voimassa olevat safe
harbor -periaatteet;

— komission pitdisi muistuttaa, ettd perusoikeuksiin kansallisen turvallisuuden vuoksi tehdyt poikkeukset tai
rajoitukset ovat perusteltuja ja sallittuja vain, jos ne ovat ehdottoman vilttimattomid, kohtuullisia ja
Euroopan ihmisoikeustuomioistuimen ja unionin tuomioistuimen oikeuskdytinnon mukaisia;

(M) Katso kertomuksen sivut 5, 10 ja 26. Siind vahvistetaan ulkomaista tiedustelutoimintaa kisittelevin tuomioistuimen asiakirjojen, joiden
luokitus on poistettu, perusteella, ettd Yhdysvaltain tiedustelupalveluilla on 702 pykailan nojalla oikeus keruumenetelmiin, joiden ulot-
tuvuus on laaja, esimerkiksi PRISM-tiedonkeruuseen internetpalveluntarjoajilta tai Yhdysvaltojen kautta kulkevasta puhelin- ja internet-
liikenteestd.

Yhdysvallat vahvisti, ettd tiedustelutietojen kerddmiselle muista kuin yhdysvaltalaisista henkil6istd on muita oikeusperustoja, mutta se ei
antanut yksityiskohtaisia tietoja sovellettavista oikeusviranomaisista ja menettelyistd. Kaikkia asiaankuuluvia oikeusperustoja ei paljas-
tettu tyoryhmille (katso kertomuksen sivu 13).

Katso kertomuksen sivut 4-12.

Katso kertomuksen sivut 26-27.

"Liberty and Security in a Changing World”, presidentin asettaman tiedustelu- ja viestintiteknologioiden tarkasteluryhmin kertomus ja
suositukset ja erityisesti suositukset 25, 29 ja 30 http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final report.pdf
B Schneier, C Soghoian 6. syyskuuta 2013 pdaivityssd kertomuksessa, http:/[www.theguardian.com/world/2013/sep/05/nsa-gchq-
encryption-codes-security; B.  Preneel: ISSE 2013  péadajatus artikkelissa "The  Cryptographic Year in  Review”
http://homes.esat.kuleuven.be/~preneel/preneel_issel3.pdf
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— Euroopan tietosuojavaltuutettu on tdysin samaa mieltd siitd, ettd EU:n tietosuojalainsdddinnon vahvista-
minen ja parantaminen edellyttavit tietosuojan uudistamista koskevien riittdvin vaikuttavien ehdotusten
ripedd hyviksymistd, jotta voidaan saada aikaan alempaa vahvempi, tehokkaampi ja yhdenmukaisempi
henkilotietojen ja yksityisyyden suoja EUn lainsddddnnon koko soveltamisalalla. Talld pitdisi myds taata
riittdvd tietosuoja, mikili tietoja kédytetddn lainvalvontatarkoituksiin ja oikeudenkdyttoalueiden kansainvali-
sissd ristiriitatilanteissa;

— safe harbor -periaatteita pitdisi tarkistaa ja vahvistaa komission ilmoittamien suuntaviivojen mukaisesti.
Euroopan tietosuojavaltuutettu kehottaa asettamaan aiempaa tiukemmat mdirdajat, joiden puitteissa nima
toimenpiteet on toteutettava, mukaan lukien kaikkien mahdollisesti jiljelli olevien puutteiden riittdva
seuranta;

— EUnn ja Yhdysvaltojen viliseen lainvalvontayhteistyohon sovellettavia tietosuojatakeita on vahvistettava.
Yleissopimuksesta kidynnissd olevissa neuvotteluissa ei pitdisi oikeuttaa valtavia tiedonsiirtoja vaan
noudattaa voimassa olevaa tietosuojalainsdddintod ja kidynnissi olevan tarkasteluprosessin tulosta. Erityi-
sesti kaikkien rekisteroityjen saatavilla pitdisi olla heiddn kansalaisuudestaan riippumatta tehokkaita
oikeussuojamekanismeja. T4td pitdisi tarvittaessa soveltaa ajan myotd myds voimassa oleviin kansainvili-
siin sopimuksiin asianmukaisten siirtymalausekkeiden perusteella;

— komission pitdisi tukea Yhdysvaltain hallinnon ja Yhdysvaltain kongressin pyrkimyksid panna tdytintoon
yleinen yksityisyydensuojalaki, jolla taataan vahvat takeet ja riittdvd valvonta erityisesti aloilla, joilta tilld
hetkelld puuttuu kunnollinen yksityisyydensuoja;

— transatlanttisen kauppa- ja investointikumppanuuden hyviksymisestd parhaillaan kdytdvit neuvottelut eivat
saisi vaikuttaa haitallisesti kansalaisten henkilotietojen suojeluun. Komission pitdisi my6s harkita yhteisen
tavoitteen asettamista yksityisyydensuojaa ja tietosuojaa koskevien lainsddddntojen yhteentoimivuuden
asteittaista parantamista varten, ja Yhdysvallat voisi myos edistdd sen saavuttamista edelld mainitulla
tavalla;

— vyksityisyydensuojaa koskevien standardien edistimisessd kansainvilisesti pitdisi muun muassa

i. edistdid uusien kansainvilisten sdddosten tdydellisti yhdenmukaisuutta EU:nn tietosuojalainsiddannon
kanssa;

ii. edistdd kolmansien maiden ja erityisesti Yhdysvaltojen osallistumista Euroopan neuvoston yleissopi-
mukseen nro 108;

iii. tukea sellaisen kansainvilisen sdddoksen antamista, jossa vaaditaan tiedustelupalveluja noudattamaan
tietosuojavaatimuksia. Tdmd voitaisiin hyviksyd YK:n tasolla KP-yleissopimuksen 17 artiklan perus-
teella;

— tarkkailutoimissa pitdisi aina edellyttdd oikeusvaltion ja vilttdimattomyyden ja kohtuullisuuden periaat-
teiden kunnioittamista demokraattisessa yhteiskunnassa. Lainsdddantod pitdisi siksi selkeyttdd kaikilla
tasoilla ja tdydentdd tarvittaessa. Lainsddddntojen pitdisi sisdltdd asianmukaiset ja riittdvdn tehokkaat
valvontamekanismit.

— EUnn toimielimet ja kaikki jdsenvaltioiden asiaankuuluvat laitokset ovat rekisterinpitdjind myo6s suoraan
vastuussa tehokkaan tietoturvallisuuden takaamisesta. Tami kattaa tietoturvallisuuden riskinarvioinnin teke-
misen asianmukaisella tasolla. Se edellyttdd myos salausmekanismeja koskevan tutkimuksen kannustamista
ja rekisterinpitdjien ja kansalaisten valistamista myytivien tai kaytettdvien tuotteiden yksityisyydensuojaa
koskevista riskeistd sekd sen vaatimista, ettd kehittdjit kayttdvdt konkreettisia suunnittelumenetelmid
kyseisten riskien vélttimiseksi tai ainakin niiden vidhentimiseksi. EUmn pitdisi olla edelldkdvijand interne-
tissd kasiteltdvien tietojen turvallisuutta koskevissa koulutusaloitteissa.

Tehty Brysselissd 20. helmikuuta 2014.

Peter HUSTINX

Euroopan tietosuojavaltuutettu
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