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EUROPAI ADATVEDELMI BIZTOS

Az eurdpai adatvédelmi biztos véleményének osszefoglalisa az Eurdpai Parlamenthez és a

Tandcshoz intézett ,A bizalom helyreillitisa az EU-USA adatiramlisok tekintetében” cimii

bizottsigi kozleményrdl, valamint ,,A védett adatkik6t6 mikodése az unids polgirok és az

EU-ban letelepedett villalatok szempontjibol” cimii, az Eurépai Parlamenthez és a Tandcshoz
intézett bizottsigi kozleményrdl

(A vélemény teljes szivege angol, francia és német nyelven megtaldlhaté az eurdpai adatvédelmi Dbiztos
honlapjdn [www.edps.europa.eu.])

(2014/C 116/04)

I Bevezetés
I.1. Egyeztetés az eurdpai adatvédelmi biztossal

1. 2013. november 27-én a Bizottsdg elfogadta ,A bizalom helyredllitisa az EU-USA adatdramldsok tekinte-
tében” cimd, az Eurépai Parlamenthez és a Tandcshoz intézett kozleményét(!) (a tovdbbiakban ,a bizalom
helyredllitasardl szolo kozlemény”). E kozleményt az EU-USA ad hoc munkacsoport unids tarselnokségének
jelentésében foglalt megdllapitisok (a tovdbbiakban: ,jelentés” és ,munkacsoport”) kisérik.

2. Ugyanezen a napon a Bizottsdg elfogadta az Eurépai Parlamenthez és a Tandcshoz intézett ,A védett adat-
kikot6 mikodése az unids polgdrok és az EU-ban letelepedett villalatok szempontjabdl” cimd kozlemé-
nyét (%) (a tovibbiakban: ,a védett adatkik6t6rdl szolé kozlemény”).

3. Az eurbpai adatvédelmi biztos widvozli, hogy a fent emlitett dokumentumok elfogaddsa el6tt lehetSséget
kapott arra, hogy informélis észrevételeit kozolje a Bizottsdggal. A Bizottsdg a fenti dokumentumokat az
amerikai hirszerz6 szolgdlatok dltal folytatott megfigyelési programokrél napvildgra kerilt tények nyomén
fogadta el. Figyelemmel e megfigyelési programoknak az egyének maganélethez valé jogdra gyakorolt hati-
sira, valamint személyes adataiknak az EU-ban fenndlls védelmére, az eurdpai adatvédelmi biztos ugy
dontott, hogy a sajit kezdeményezésére elfogadja ezt a véleményt.

1.2. A bizottsdgi dokumentumok célkitlizése és hatdlya
a) A bizalom helyredllitdsdrél sz616 kozlemény és a jelentés

4. A kozlemény megoldisra tesz javaslatot a kiterjedt amerikai hirszerzési programokrél napvildgra kerilt
tények (a tovdbbiakban: a ,programok” vagy a ,napvildgra keriilt programok”) és ezeknek az EU és az USA
kozotti bizalomra gyakorolt hatdsa kapcsdn. Nem foglalkozik a hasonlé tevékenységekrdl, illetve az unids
tagéllamok vagy mdas harmadik orszdgok dltal az USA-val folytatott egyittmdkodésrdl napvildgra keriilt
tényekkel.

5. A jelentés az EU-USA ad hoc adatvédelmi munkacsoport unids tdrselnokségének megdllapitdsait foglalja
ossze, amely munkacsoport a COREPER 2013. jalius 18-i iilése utdn alakult azzal a céllal, hogy megélla-
pitsa a programokkal kapcsolatos tényeket, valamint ezeknek az Unibban az alapvet§ jogokra és az unids
polgdrok személyes adataira gyakorolt hatdsdt. Elemzi az USA jogszabdlyi keretét(’), az adatok gyfjtésének
és tovdbbi feldolgozdsinak mddjét (*), valamint a meglévé feliigyeleti és jogorvoslati mechanizmusokat.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(*) Kulonosen az Alkotmdnyt, a Legfels6bb Birdsdg értelmezése szerint; a kiilfoldi hirszerzéi tevékenység megfigyelésérdl sz6l6 torvény
(FISA) 702. szakaszat (mddositotta a FISA-t médosité 2008-as torvény, 50 U.S.C. § 1881a); valamint az USA 2001-es ,PATRIOT Act”
torvényének 215. szakaszdt (amely szintén médositotta a FISA-t, 50 U.S.C. 1861) és a 12333. sz. végrehajtdsi utasitdst.

(% A munkacsoportban az USA dltal nydjtott tdjékoztatds, a titkositds aldl feloldott dokumentumok, koztiik a kiilfoldi hirszerzési tevékeny-
ségek megfigyelésével foglalkoz6 birdsdg (Foreign Intelligence Surveillance Court) véleményei, valamint nyilvdnosan hozzéférhet$ doku-
mentumok, koztiik a belfldi FBI mveletekre vonatkozé f8iigyészi irinymutatdsok alapjan.
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6. A jelentés emlitést tesz egy ,mdsodik Gtrdl”, amelyet a 2013. julius 18-i COREPER ilés is megallapitott.
Azt allitja, hogy a ,mdasodik utas” megkozelités keretében unids intézmények kérdéseket tehetnek fel az
amerikai hatésdgoknak az uni6s intézmények és diplomdciai missziok dllitélagos megfigyelésérél, ugyanakkor
a tagdllamok — kétoldali keretben — a nemzetbiztonsdgukat érint§ kérdéseket vitathatnak meg az amerikai
hatdsdgokkal.

7. A jelentésben az is szerepel, hogy ez a felosztds bizonyos korldtokat szabott a munkacsoportban zajlé
vitdinak és az ott dtadott informdcidknak. Az eurdpai adatvédelmi biztos semmiféle tdjékoztatdst nem kapott
a ,mdsodik utas” megkozelitésrSl vagy az ezzel kapcsolatban létrejott parhuzamos munkacsoportrdl. Felkéri
ezért a Bizottsdgot, hogy tdjékoztassa a ,mdsodik utas” megdllapitasokrol, killondsen az unids intézmények
és diplomdciai missziok dllitélagos megfigyelésével kapcsolatban.

b) A védett adatkikotérél sz616 kozlemény

8. A védett adatkikotdrél szol6 kozlemény elemzi a védett adatkikotd miakodését, azonositja a hidnyossdgokat,
és lehetséges javité intézkedéseket javasol. Elismeri, hogy egyre tobb adatot tovdbbitanak az EU és az USA
kozott, és a védett adatkikotdre vonatkozd alapelvekhez csatlakozé véllalatok szdma is emelkedik. Miutdn
ismerteti a védett adatkikotd szerkezetét és mikodését, a Bizottsdg hangsilyozza, hogy el6relépésre van
szitkség a csatlakoz6 villalatokra és alvéllalkozéikra vonatkozd alapelvek végrehajtisdban. A kozlemény
szerint ehhez sziikséges lenne, hogy a védett adatkikotére vonatkozé alapelveket hatékonyabban beépitsék
a csatlakozé villalatok adatvédelmi politikdjdba, és nyilvanossdgra hozzdk. A Szovetségi Kereskedelmi Bizott-
sagnak (FTC) aktivabban kellene fellépnie ezen alapelvek betartatdsa érdekében. Ezenkivill az adatvédelmi
hatésdgoknak részt kellene venniitk az Unidban a védett adatkikotSvel kapcesolatos figyelemfelhivasban, kiilo-
nosen az eurépai adatvédelmi bizottsdg 1étezése tekintetében. A Bizottsdg az alternativ vitarendezési eljardsok
javitdsdra is megoldasokat kinal.

9. A védett adatkikot§ program keretében tovébbitott és az amerikai hatésigok dltal tovabb feldolgozott
adatokhoz valé hozzaféréssel kapcsolatban a Bizottsdg hangsilyozza, hogy ezt a feltétleniil szitkséges és
ardnyos mértékre kell korldtozni. A Bizottsdg azt is elSirja, hogy az adatvédelmi politikdk korldtozasdnak
a nemzetbiztonsdg, a kozérdek vagy a biniildozés kovetelményeinek teljesitése céljdbdl torténd alkalmazdsat
gondosan figyelemmel kell kisérni, nehogy e korldtozds veszélyeztesse a széban forgd politikdk dltal biztosi-
tott védelmet. Szorgalmazza tovabbd, hogy a csatlakozé villalatok — a polgdrok felviligositdsa érdekében —
biztositsdk az atlathatdsdgot e korldtozdsokkal és ezeknek a kommunikdci6 titkossdgdra gyakorolt hatdsaval
kapcsolatban.

1.3. A vélemény hatdlya és célja

10. Ez a vélemény elsGsorban a bizalom helyredllitdsardl sz6lé kozleménnyel, valamint ezzel Osszefiiggésben
a védett adatkikot6rsl szol6 kozleménnyel is foglalkozik. Nem fiiz tehdt kozvetlen észrevételeket az unids
tagdllamokkal kapcsolatban napvildgra keriilt — akdr az USA kozremikodésével, akir onmagukban megallapi-
tott — tényekhez, illetve az USA-n kivilli harmadik orszdgok megfigyelési tevékenységeihez.

11. A vélemény a bizalom helyredllitdsir6l sz6l6 kozlemény daltalinos megkozelitésével kapcsolatos észrevéte-
lekkel kezd6dik. A I rész r6viden elemzi a vonatkozd jogi keret alkalmazhatdsdgat és kovetkezményeit,
koztik a védett adatkikotSrdl sz0l6 kozleménnyel kapcsolatos észrevételeket. Mivel a 29. cikk szerinti
munkacsoport (') jelenleg is vizsgilja az alkalmazandd uniés és nemzetkdzi jogi keretet, ez a vélemény
e kérdéssel nem foglalkozik részletesen. A III. rész a jovébeni lépésekkel kapcsolatos bizottsdgi ajanldsokat

targyalja.

1.4. Eszrevételek a bizalom helyredllitdsdrdl szold kozlemény megkozelitésével kapcsolatban

12. A kozlemény elsGsorban azzal foglalkozik, hogy a programokkal kapcsolatban napvildgra keriilt tények
hatrdnyosan érintették az EU és az USA mint stratégiai partnerek kozotti bizalmat, amelyet helyre kell alli-
tani. Az adatvédelmi biztos tidvozli ezt a felismerést.

(") A 95/46[EK irdnyelv alapjdn létrehozott 29. cikk szerinti munkacsoport tandcsadéi statusban mikodik és fuggetleniil jar el. Az unids
nemzeti adatvédelmi hatdsagok, az eurdpai adatvédelmi biztos és a Bizottsdg képviselSibdl all.
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13. A programok azonban - amelyek létezését a jelentés egyes esetekben egyértelmiien megerGsitette (1)-
nemcsak a bizalmat érintik, hanem az EU és az Eurdpa Tandcs els6dleges és mdsodlagos jogdban eldirt
torvényes jogokat is, killonosen a magdnélethez és az adatvédelemhez valé jogot. A programokbdl az is
kideriil, hogy az USA jogi keretének égisze alatt (%) kiterjedt killfoldi hirszerzési tevékenység folyik, az USA
Legfels6bb Birosdga értelmezésének megfelelSen (). A jelentés az amerikai keret értelmében az unids
polgdrok szdmdra rendelkezésre dll6 biztositékok, védelem, jogok, ellendrzés és jogorvoslati lehetségek
hidnydt is megerdsiti (*).

14. Ahogyan a Bizottsig tobb izben is kiemelte, a polgirok és a vallalkozdsok internetes kommunikdcioba
vetett bizalma attdl fiigg, hogy rendelkezésre dllnak-e hatékony adatvédelmi technikai eszkozok, azaz konk-
rétabban, hogy biztositott-e a kommunikdci6 titkossdga. Ezt az igényt az USA hirszerzési és kommunikdcios
technoldgidkat értékel6 csoportja (Review Group on Intelligence and Communications Technologies) (°) is
felismerte, amely a titkositdsi eszkozokbe és kereskedelmi szoftverekbe, valamint a szoftverek sebezhet&ségét
kijavité gyors mechanizmusok makodésébe vetett bizalom helyredllitisa érdekében tobb ajdnldst is tett.
A legelismertebb biztonsdgi szakért6k egy része az e rendszerekbe vetett bizalom gyengiilését tartja az elekt-
ronikus felderitési miiveletekkel kapcsolatos djabb vitdk egyik legkdrosabb hatdsdnak (°). Tekintettel arra, hogy
a hatékony kiberbiztonsdg milyen fontos Eurdpa szdmdra, erre a mszaki és politikai kihivasra eurdpai
szinten, a Bizottsdg kezdeményezése alapjdn kell kidolgozni a vdlaszt.

15. A kozlemény 3. szakaszdban a Bizottsig azokkal a jovébeni 1épésekkel foglalkozik, amelyeket az EU és az
USA kozotti adattovdbbitdsokba vetett bizalom helyredllitdisa érdekében meg kell tenni. Az eurdpai adatvé-
delmi biztos #idvozli ezt a szakaszt, amely elsGsorban a meglévG jogi keret javitdsat targyalja, és Gj jogi
aktusokat javasol. A Bizottsig nem foglalkozik azonban azzal, hogy a programok hogyan érintették az
alkalmazandé nemzeti, unids, illetve az Eurépa Tandcs altal hozott jogi aktusokat. Az eurdpai adatvédelmi
biztos megitélése szerint a meglévd jogi eszkozokre gyakorolt hatdsra nagyobb figyelmet kellett volna fordi-
tani a kozleményben.

IV. Zéar6 észrevételek

79. Az eurépai adatvédelmi biztos tidvozli a Bizottsdg altal mérlegelt intézkedéseket, kiemeli azonban, hogy az
amerikai hirszerz8 igynokségek napvildgra keriilt megfigyelési tevékenységei nemcsak az EU és az USA
kozotti adatforgalomba vetett bizalmat érintik. Az unids polgdrok magdnéletiik tiszteletben tartdsihoz és
személyes adataik védelméhez vald, meglévs és érvényesithet§ jogaikra is hatdssal vannak. Ezeket a jogokat
az EU és az Eurdpa Tandcs els@dleges és madsodlagos joganyaga egyardnt tartalmazza. Az eurdpai adatvé-
delmi biztos sajndlatdt fejezi ki amiatt, hogy a bizalom helyredllitdsirél sz6l6 kozlemény nem fordit
nagyobb figyelmet a meglévd jogi aktusokra gyakorolt hatdsra.

80. Az eurépai adatvédelmi biztos tobb ponton is szivesen litnd, ha a Bizottsdg ambiciézusabban hatdrozna
meg a jovébeni lépéseket, és megdllapitia a kovetkezdket:

— A jelenlegi eurdpai adatvédelmi jogi keret helyes alkalmazdsit és érvényre juttatdsit nemcsak a jog kove-
teli meg, hanem mindez a bizalom helyredllitisdhoz is jelentGsen hozzdjirulna. Ez az EU és az USA
kozotti nemzetkozi adattovabbitdsokat szabdlyozd jogi aktusokra, koztik a védett adatkikotdre vonatkozd
meglévs alapelvekre is vonatkozik.

— A Bizottsignak emlékeztetnie kell arra, hogy az alapvet§ jogok aldli, nemzetbiztonsagi célokbdl engedé-
lyezett kivételek vagy korldtozdsok csak akkor indokoltak és megengedhet6k, ha feltétleniil sziikségesek,
ardnyosak és Osszhangban dllnak az EJEB és a Birdsdg joggyakorlatdval.

(") Ldsd a jelentés 5., 10. és 26. oldaldt, amely a kiilfoldi hirszerzési tevékenységek megfigyelésével foglalkozo birdsdg (Foreign Intelligence
Surveillance Court) nem titkositott véleményei alapjan megerdsiti, hogy ,amerikai hirszerzé szolgélatok a 702. szakasz értelmében olyan
adatgytjtési modszereket alkalmaznak, amelyek széles kort érnek el, ilyen példaul a PRISM internetszolgdltatoktol végzett adatgyijtés
vagy az USA-n 4t tovébbitott adatok »lehaldszdsa«”.

() Az USA megerGsitette, hogy mas jogalapok léteznek azon hirszerzési tevékenységekre vonatkozodan, amelyekben az USA-n kiviili
személyek adatainak megszerzésére keriilhet sor, nem adott azonban részletes tdjékoztatdst a hatésdgokrol és az alkalmazandd eljards-
okrél. A munkacsoporttal nem kozoltek minden vonatkozé jogalapot (ldsd a jelentés 13. oldalat).

(%) Lasd a jelentés 4-12. oldaldt.

(* Lasd a jelentés 26-27. oldalt.

() Az elndk hirszerzési és kommunikacios technologidkat értékel§ csoportjanak (The President’s Review Group on Intelligence and
Communications Technologies) ,Szabadsdg és biztonsdg a véltozo vildgban” cimdi jelentése és ajénldsai, killonosen a 25., 29. és 30.
ajanlds: http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.

(6) B. Schneier, C. Soghoian a 2013. szeptember 6-i jelentésben: http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-
codes-security; B. Preneel: ISSE 2013 zdrobeszéd: ,A kriptografiai év dttekintése™ http:/[homes.esat.kuleuven.be/~preneel/
preneel_issel3.pdf


http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf
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— Az curbpai adatvédelmi biztos teljes mértékben egyetért azzal, hogy az unids adatvédelmi keret egysége-
sitéséhez és javitasdhoz szitkség van a megfelel§ tartalmi adatvédelmi reformjavaslatok gyors elfogada-
sdra, hogy az egész unibs jogban erételjesebb, hatékonyabb és egységesebb személyesadat-védelem érvé-
nyesilljon. A keretnek az adatok biniildozési célokra torténd tovabbi felhaszndldsa, valamint nemzetkozi
joghat6sdgi iitkozések esetére is megfelel§ védelmet kell biztositania.

— A védett adatkikotére vonatkozd alapelveket a Bizottsdg dltal jelzett szempontok szerint felul kell vizs-
gilni és meg kell erdsiteni. Az eurdpai adatvédelmi biztos szigoribb hatdrid6k megallapitdsit javasolja
a fenti intézkedések megtételére, a fennmaradé hidnyossigok megfelel nyomon kovetését is beleértve.

— Az EU és az USA kozotti bilniildozési egyiittmikodésre irdnyadd adatvédelmi biztositékokat meg kell
erdsiteni. Az atfogd megallapoddsrdl szolo jelenlegi targyaldsok nem legitimizalhatjadk a tomeges adatto-
vabbitdsokat, de meg kell felelniitk a jelenlegi adatvédelmi keretnek és e keret jelenleg folyé feliilvizsga-
lati eljardsabdl szdrmazé eredményeknek. ElsGsorban - dllampolgdrsdgtol figgetlenil — minden érintett
szdmdra hatékony jogorvoslati mechanizmusoknak kell rendelkezésére allniuk. Ennek id6vel a meglévd
nemzetkozi megillapoddsokra is vonatkoznia kell — adott esetben megfelel6 dtmeneti rendelkezések
alapjan.

— A Bizottsignak tdmogatnia kell az amerikai korményzat és az amerikai kongresszus dltalinos adatvé-
delmi torvény megalkotdsdra irdnyulé torekvéseit, amely erds biztositékokr6l és megfelel§ feliigyeletrdl
rendelkezik, kiilonosen azokon a teriileteken, ahol jelenleg az alapvet§ adatvédelem is hidnyzik.

— A transzatlanti kereskedelmi és beruhdzdsi partnerségrdl jelenleg folyd tdrgyaldsok nem lehetnek negativ
hatdssal a polgdrok személyes adatainak védelmére. A Bizottsignak ugyanakkor meg kellene fontolnia,
hogy éltaldnos célként téizze ki a magdnélet- és adatvédelmi jogi keretek nagyobb interoperabilitdsanak
fokozatos fejlesztését, mely célhoz a fent emlitettek szerint az USA is hozzdjirulhat.

— Az adatvédelmi normdk nemzetkozi elémozditdsdnak ki kellene terjednie a kovetkezdkre:

i. teljes konzisztencia elémozditdsa az Uj nemzetkozi jogi eszkozok és az eurbpai adatvédelmi keret
kozott;

ii. annak el6mozditdsa, hogy harmadik orszdgok — killonésen az USA - csatlakozzanak az Eurdpa
Tandcs 108. egyezményéhez;

27,

iii. olyan nemzetkozi jogi eszkoz elfogaddsinak tdmogatdsa, amely el6irja az adatvédelmi normdk
hirszerz§ tevékenység sordn torténd tiszteletben tartdsdt. Ezt a jogi aktust az ENSZ szintjén, a Polgdri
és Politikai Jogok Nemzetkozi Egyezségokmdnydnak 17. cikke alapjin lehetne elfogadni.

— A megfigyelési tevékenységek kapcsin egy demokratikus tdrsadalomban a jogallamisdg, valamint a sziiksé-
gesség és ardnyossdg elvének tiszteletben tartdsit mindenkor kotelezdvé kellene tenni. Ezért a jogi kere-
teket valamennyi érintett szinten pontositani kellene, és sziikség esetén ki kellene egésziteni. E keret-
eknek megfelel§ és kell6en erds feliigyeleti mechanizmusokat kellene tartalmazniuk.

— Az uni6s intézmények és minden érintett tagillami jogalany adatkezelSként kozvetleniil felelés a haté-
kony informatikai biztonsdg garantdldsdért. Ez az adatbiztonsagi kockazatértékelés megfelel6 szinten
torténd elvégzését is magdban foglalja. Szitkséges hozzd a titkositdsi mechanizmusokkal kapcsolatos
kutatds Osztonzése, az adatkezelsk és a polgdrok figyelmének felhivdsa az értékesitett, illetve haszndlt
termékek adatvédelmi kockdzataira, valamint az is, hogy a fejleszték konkrét tervezési moddszerek alkal-
mazdsaval kikiiszoboljék, vagy legaldbb csokkentsék e kockdzatokat. Az EU-nak oktatdsi kezdeményezé-
seket kell inditania az interneten feldolgozott adatok biztonsdgdval kapcsolatban.

Kelt Briisszelben, 2014. februdr 20-4n.

Peter HUSTINX

eur6pai adatvédelmi biztos




	Az európai adatvédelmi biztos véleményének összefoglalása az Európai Parlamenthez és a Tanácshoz intézett „A bizalom helyreállítása az EU–USA adatáramlások tekintetében” című bizottsági közleményről, valamint „A védett adatkikötő működése az uniós polgárok és az EU-ban letelepedett vállalatok szempontjából” című, az Európai Parlamenthez és a Tanácshoz intézett bizottsági közleményről (A vélemény teljes szövege angol, francia és német nyelven megtalálható az európai adatvédelmi biztos honlapján [www.edps.europa.eu.]) (2014/C 116/04)

