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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av yttrandet frin Furopeiska datatillsynsmannen om meddelandet frin

kommissionen till Europaparlamentet och riddet om dterskapande av fortroendet for

datafloden mellan EU och Forenta staterna och om meddelandet frin kommissionen till

Europaparlamentet och ridet om hur principerna om integritetsskydd (safe harbour) fungerar
nir det giller EU:s medborgare och foretag som ir etablerade i EU

(Den  fullstindiga texten till detta yttrande finns pd engelska, franska och tyska pd  Europeiska
datatillsynsmannens webbplats (www.edps.europa.eu))

(2014/C 116/04)

. Inledning
I.1 Samrdd med Europeiska datatillsynsmannen

1. Den 27 november 2013 antog kommissionen meddelandet fran kommissionen till Europaparlamentet och
rédet om dterskapande av fortroendet for datafloden mellan EU och Forenta staterna(!) (nedan kallat:
meddelandet om dterskapande av fortroendet). Meddelandet &tfoljs av en rapport om slutsatserna fran EU-ordf6-
randena i ad hoc-arbetsgruppen for dataskydd mellan EU och Forenta staterna (nedan kallade: rapporten
respektive arbetsgruppen).

2. Kommissionen antog samma dag ett meddelande frin kommissionen till Europaparlamentet och riddet om
hur principerna om integritetsskydd (safe harbour) fungerar nir det giller EU:s medborgare och foretag som
ir etablerade i EU () (nedan kallat: meddelandet om integritetsskydd (safe harbour)).

3.  Europeiska datatillsynsmannen vilkomnar att han fitt mojlighet att limna informella kommentarer till
kommissionen innan ovannidmnda handlingar antas. Kommissionen antog handlingarna i efterdyningarna
efter avslojandena om de Overvakningsprogram som den amerikanska underrittelsetjansten genomfort. Med
tanke pd Overvakningsprogrammens inverkan pd enskildas ritt till privatliv och skydd av deras personupp-
gifter inom EU har Europeiska datatillsynsmannen beslutat att anta detta yttrande pa eget initiativ.

1.2 Mal och omfattning for kommissionens handlingar
a) Meddelandet om d&terskapande av fortroendet och rapporten

4. 1 meddelandet foreslds hur arbetet kan fortskrida efter avslojandena om storskaliga amerikanska program for
insamling av underrittelseinformation (nedan kallade programmen eller de avslgjade programmen) och hur de
paverkar fortroendet mellan EU och Forenta staterna. Det behandlar inte avslojanden om genomférande av
liknande verksamhet ochfeller samarbete mellan Forenta staterna och EU:s medlemsstater respektive andra
tredjeldnder.

5. I rapporten jamfors slutsatserna frin EU-ordforandena i ad hoc-arbetsgruppen for dataskydd mellan EU och
Forenta staterna, som inrittades efter Corepermotet den 18 juli 2013, for att ta fram fakta om
programmen och deras inverkan pd grundliggande rittigheter i EU och pd EU-medborgarnas personupp-
gifter. I rapporten analyseras Forenta staternas rittsliga ram (%), hur insamling och ytterligare behandling av
uppgifter sker (¥) samt befintliga 6vervaknings- och prévningsmekanismer.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(%) Sarskilt konstitutionen, tolkad av hogsta domstolen, avsnitt 702 om Foreign Intelligence Surveillance Act fran 1978 (FISA) (indrad
genom 2008 ars FISA Amendments Act, 50 U.S.C. § 1881a), och avsnitt 215 i Forenta staterna PATRIOT Act 2001 (vilken 4ven dndrade
FISA, 50 U.S.C. 1861) och Executive Order 12333.

(* Pa grundval av informationen frdn Forenta staterna i arbetsgruppen och offentliggjorda handlingar, inbegripet yttranden fran Foreign
Intelligence Surveillance Court (nedan kallad FISC), och offentligt tillgdngliga handlingar sdsom Attorney General’s Guidelines for Dome-
stic FBI Operations.
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6. I rapporten nimns ett "andra spdr” som ocksd inrdttades under Corepermétet den 18 juli 2013, och enligt
detta andra spdr kan EU:s institutioner ta upp frdgor med de amerikanska myndigheterna som giller
pastddd Overvakning av EU-institutioner och diplomatiska beskickningar, medan medlemsstaterna kan disku-
tera frigor som ror deras nationella sikerhet med de amerikanska myndigheterna, i ett bilateralt format.

7. I rapporten faststills ocksd att denna uppdelning innebdr vissa begrinsningar av diskussionen i arbets-
gruppen och den information som tillhandahdlls dar. Europeiska datatillsynsmannen har inte fitt ndgon
information om det andra sparet eller om inrdttandet av en parallell arbetsgrupp i detta hinseende.
Kommissionen uppmanas dirfor att informera Europeiska datatillsynsmannen om resultatet av det andra
spéret, sdrskilt vad giller den péstddda Gvervakningen av EU:s institutioner och diplomatiska beskickningar.

b) Meddelandet om integritetsskydd (safe harbour)

8. I meddelandet om integritetsskydd (safe harbour) analyseras hur integritetsskyddet fungerar, identifieras
brister och foreslds mojliga forbattringar. I meddelandet noteras den okande mingden uppgifter som Over-
fors mellan EU och Forenta staterna och det stigande antalet foretag som ansluter sig till principerna om
integritetsskydd. Efter att ha erinrat om integritetsskyddets struktur och funktion betonar kommissionen
behovet av att bittre genomféra principerna i anslutande foretag och deras underleverantorer. Enligt medde-
landet skulle det krdva att principerna om integritetsskydd inforlivas i de anslutande foretagens policy for
integritetsskydd péd ett effektivare sitt och att de gors tillgingliga for allménheten. Den federala konkurren-
smyndigheten bor mer aktivt forsoka folja principerna. Myndigheter for uppgiftsskydd bor dessutom bidra
till att oka medvetenheten om integritetsskydd i EU och sirskilt om forekomsten av EU:s arbetsgrupp for
dataskydd. Kommissionen foresldr ocksd 16sningar for att forbattra alternativa tvistlosningsmekanismer.

9. Nar det giller tillgdng till uppgifter som Overforts inom ramen for systemet for integritetsskydd och sedan
behandlats av de amerikanska myndigheterna insisterar kommissionen pa att detta bor begrinsas till vad
som dr strikt nodvindigt och proportionerligt. Kommissionen kriver ocksd att begrinsningar av policyn for
integritetsskydd for att uppfylla nationell sikerhet, allminintresset eller rattsefterlevnaden noggrant ska over-
vakas sd att de inte underminerar det erbjudna skyddet. Kommissionen uppmuntrar dven anslutande foretag
att vara Oppna om dessa begrinsningar och deras inverkan pad konfidentialiteten i meddelanden for att oka
medborgarnas medvetenhet.

1.3 Yttrandets omfattning och syfte

10. Detta yttrande dr inriktat pd meddelandet om att dterskapa fortroendet och i det sammanhanget dven pé
meddelandet om integritetsskydd. Det innehdller dirfor inga direkta kommentarer om avslgjanden rérande
EU:s medlemsstater, vare sig i samarbete med Forenta staterna eller pd egen hand, eller om O6vervaknings-
verksamhet som bedrivs av tredjelinder utover Forenta staterna.

11. Yttrandet inleds med kommentarer om det allminna synsittet i meddelandet om att terskapa fortroendet. I
del T analyseras kort den relevanta rittsliga ramens tillimplighet och dess konsekvenser, inbegripet
kommentarer om meddelandet om integritetsskydd. Eftersom artikel 29-gruppen for dataskydd (!) for ndrva-
rande granskar den tillimpliga rattsliga ramen inom EU och internationellt, tas denna del inte upp i detalj
i yttrandet. I del I diskuteras kommissionens rekommendationer om hur man kan arbeta vidare med
fragan.

1.4 Kommentarer om installningen i meddelandet om att dterskapa fortroendet

12. Meddelandet inriktas pd det faktum att fortroendet mellan EU och Forenta staterna som strategiska partner
har paverkats negativt av avslojandena om programmet och fortroendet behover aterskapas. Europeiska data-
tillsynsmannen vilkomnar detta erkdnnande.

(") Arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter (artikel 29-gruppen), som inrattades enligt
direktiv 95/46/EG, har en rddgivande stillning och arbetar oberoende. Den bestér av foretradare f6r EU:s nationella dataskyddsmyndig-
heter, Europeiska datatillsynsmannen och kommissionen.
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13. Programmen, vars forekomst i vissa fall tydligt bekriftas i rapporten (!), paverkar emellertid inte bara
fortroendet utan dven lagliga rattigheter, vilket framgédr av EU:s och Europarddets primir- och sekundarritt,
sdrskilt rattigheter i anslutning till privatliv och uppgiftsskydd. De visar ocksd hur omfattande den utlindska
insamlingen av underrittelseinformation for ndrvarande dr inom den amerikanska rittsliga ramen (?), enligt
tolkningen av Forenta staternas hogsta domstol (}). 1 rapporten bekriftas ocksd bristen pd garantier, skydd,
rittigheter, overvaknings- och provningsmojligheter som ar tillgingliga for EU-medborgare enligt det ameri-
kanska ramverket (*).

14. Sésom kommissionen vid upprepade tillfillen betonat beror medborgarnas och foretagets fortroende for
internetkommunikation pé tillgdngen till effektiva tekniska skyddsverktyg for privatlivet, och mer specifikt
meddelandenas konfidentialitet. Detta behov har dven erkdnts i den amerikanska Review Group on Intelli-
gence and Communications Technologies () som limnat ett flertal rekommendationer for att &terskapa
fortroendet for krypteringsverktyg och kommersiell programvara, liksom for funktionen hos mekanismer for
att snabbt dtgirda sdrbarheter i programvaror. Det minskade fortroendet for dessa system har av ndgra av
de mest erkdnda sdkerhetsexperterna ansetts som en av de skadligaste effekterna i diskussionerna nyligen
om signalunderrittelseverksamhet (°). Med tanke p& hur viktig effektiv cybersikerhet dr f6r Europa bor ett
svar pd denna tekniska och politiska utmaning utarbetas pd EU-nivd, baserat pd ett initiativ frin kommis-
sionen.

15. I meddelandets avsnitt 3 tar kommissionen upp de dtgirder som behéver vidtas i framtiden for att &ter-
skapa fortroendet for datadverforing mellan EU och Forenta staterna. Europeiska datatillsynsmannen
vilkomnar detta avsnitt som dr inriktat pd att forbdttra den befintliga rittsliga ramen och foresld nya
instrument. Kommissionen tar emellertid inte upp hur tillimpliga instrument pd nationell nivd, inom EU
och Europaridet har péverkats av programmen. Europeiska datatillsynsmannen anser att kommissionen i
storre utstrackning borde ha uppmirksammat de befintliga rittsliga instrumentens inverkan.

IV. Avslutande kommentarer

79. Europeiska datatillsynsmannen vilkomnar de 4tgirder som kommissionen Overviger men betonar att den
avslojade Overvakningsverksamheten inom Forenta staternas underrittelseorganisationer inte enbart péverkar
fortroendet for datafloden mellan EU och Forenta staterna utan ocksd EU-medborgarnas befintliga och
lagstadgade rittigheter till respekt for privatlivet och skydd av personuppgifter. Dessa rattigheter ingdr i
bdde EU:s och Europarddets primir- och sekundirritt. Europeiska datatillsynsmannen beklagar dirfor att
meddelandet om att dterskapa fortroende inte i storre utstrickning uppmirksammar hur befintliga rittsliga
instrument paverkas.

80. Europeiska datatillsynsmannen skulle 6nska att kommissionen pd flera punkter var mer ambitios nir det
giller att faststdlla nista steg som bor tas och anser foljande:

— Korrekt tillimpning och verkstillande av den nuvarande europeiska rittsliga ramen for uppgiftsskydd
krdvs inte enbart i lagen — den skulle ocksd vara ett viktigt bidrag for att dterskapa fortroendet. Det
giller dven fOr instrumenten som reglerar internationell oOverforing mellan EU och Forenta staterna,
inklusive de befintliga principerna for integritetsskydd.

— Kommissionen bor erinras om att undantag eller restriktioner for grundliggande rittigheter som ar till-
dtna i nationellt sikerhetssyfte endast dr motiverade och tillitliga om de ir strikt nodvindiga, proportio-
nerliga och i linje med Europadomstolens och EU-domstolens rittspraxis.

(") Ses. 5, 10 och 26 i rapporten, dir det, pa grundval av offentliggjorda yttranden fran Foreign Intelligence Surveillance Court, bekriftas
att de amerikanska underrittelseorganisationerna har tillgéng till metoder f6r insamling enligt sektion 702 som har stor rickvidd, exem-
pelvis PRISM insamling av uppgifter fran en tillhandahallare av internettjanster eller genom "insamling i foregdende led” av uppgifter
som passerar genom Forenta staterna.

(3 Forenta staterna bekriftade att det finns andra rittsliga grunder f6r insamling av underrittelseinformation dar uppgifter om icke ameri-
kanska personer kan tas in, men ldimnade inga detaljer om de rattsliga myndigheterna eller tillimpliga forfaranden. Arbetsgruppen fick
inte information om samtliga rittsliga grunder (se s. 13 i rapporten).

(%) Ses.4-12 irapporten.

() Ses.26-27 irapporten.

(°) "Liberty and Security in a Changing World”, Rapport och rekommendationer frdn presidentens granskningsgrupp om underrattelse- och

kommunikationsteknik, sdrskilt rekommendationerna 25, 29 och 30. http://www.whitehouse.gov/sites/default/files/docs/
2013-12-12_rg_final_report.pdf

(%) B. Schneier, C. Soghoian i en rapport frdn den 6 september 2013, http://www.theguardian.com/world/2013/sep/05/nsa-gchg-
encryption-codes-security; B. Preneel: ISSE 2013 closing keynote: "The Cryptographic Year in Review” http://homes.esat.kuleuven.be/
~preneel/preneel_issel3.pdf
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— Europeiska datatillsynsmannen instimmer helt i att konsolidering och forbattring av EU:s ram for
uppgiftsskydd kraver ett snabbt antagande av forslagen till reform av uppgiftsskyddet med lampligt inne-
hall for att dstadkomma ett starkare, effektivare och mer konsekvent skydd av personuppgifter och
privatliv inom hela EU-lagstiftningen. Detta bor dven bidra till limpligt uppgiftsskydd om uppgifterna
anvinds ytterligare for rattsefterlevnadssyften och internationella konflikter i frdga om domsagor.

— Safe harbour-principerna bor ses over och forstirkas i enlighet med de linjer kommissionen angivit.
Europeiska datatillsynsmannen rekommenderar att striktare tidsfrister faststills inom vilka dessa dtgdrder
madste vidtas, inbegripet limplig uppfoljning vid eventuella dterstdende brister.

— Dataskyddsgarantier som giller for brottsbekimpningssamarbetet mellan EU och Forenta staterna madste
forstarkas. De aktuella forhandlingarna om en “paraplyoverenskommelse” bor inte legitimera massiva
overforingar av uppgifter utan Overensstimma med den befintliga ramen for dataskydd och med resul-
tatet av den nuvarande oversynen. Effektiva verklagandemekanismer bor framfor allt vara tillgingliga for
alla personer som berors av uppgifterna, oavsett nationalitet, och detta bor i vederborlig ordning aven
gilla for befintliga internationella overenskommelser, i férekommande fall pd grundval av limpliga over-
gangsklausuler.

— Kommissionen bor stédja den amerikanska administrationens och kongressens anstringningar for att anta
en allmin lag om privatlivet, som ger starka garantier och lamplig tillsyn, sérskilt inom omrdden dir
ett omfattande skydd av privatlivet for nirvarande saknas.

— De forhandlingar som for nirvarande genomférs for att anta det transatlantiska partnerskapet for handel
och investeringar bor inte paverka skyddet av medborgarnas personuppgifter negativt. Kommissionen bor
samtidigt Overvdga att sitta upp ett gemensamt mal for successiv utveckling i riktning mot storre
samverkan for rdttsliga ramar nir det giller privatliv och uppgiftsskydd, och Forenta staterna skulle
kunna bidra till ovannimnda mal.

— Internationellt frimjande av standarder for privatlivet bor innefatta foljande:

i) Frimjande av full 6verensstimmelse mellan nya internationella instrument och EU:s ram f6r uppgifts-
skydd.

ii) Frimjande av tredjelinders anslutning, sirskilt Forenta staterna, till Europarddets konvention 108.

i) Stodjande av antagandet av ett internationellt instrument som kriver att underrittelseorganisationer
respekterar standarder for uppgiftsskydd. Detta kan antas pd FN-nivd pd grundval av artikel 17 i
ICCPR-konventionen.

— Overvakningsverksamhet bor alltid vara skyldig att respektera rittsstaten och principerna om nodvén-
dighet och proportionalitet i ett demokratiskt samhaille. Rattsliga ramar pd alla relevanta nivder bor
dirfor klargoras och vid behov kompletteras. Dessa ramverk bor innefatta lampliga och tillrackligt starka
tillsynsmekanismer.

— EU:s institutioner och samtliga relevanta enheter i medlemsstaterna ir, i sin egenskap av registeransva-
riga, ocksd direkt ansvariga for att sikerstilla effektiv it-sikerhet. Detta innefattar att genomféra riskbe-
domningar av datasikerhet pd lamplig nivd. Det krdver dven att forskning om krypteringsmekanismer
uppmuntras och att de registeransvariga och medborgarna blir mer medvetna om risker for privatlivet
med de produkter som siljs eller anvinds. Det krdver vidare att utvecklare anvinder konkreta utform-
ningsmetoder for att undvika eller dtminstone minska dessa risker. EU bor genomfora utbildningsinitiativ
om sikerhet for uppgifter som behandlas pé internet.

Utfardat i Bryssel den 20 februari 2014.

Peter HUSTINX

Europeiska datatillsynsmannen
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