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Preporuke EDPS-a o mogucnostima EU-a u pogledu reforme

zastite podataka
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Tri glavne institucije EU-a, Europski parlament, Vije¢e i Europska komisija, 24. lipnja
2015. zapocele su pregovore u vezi sa suodlucivanjem o predloZenoj Opcoj uredbi o zastiti
podataka (dalje u tekstu: GDPR), tj. postupak poznat kao neformalni ,trijalog”!. Osnovu za
trijalog ¢ine prijedlog Komisije iz sijecnja 2012., zakonodavna rezolucija Parlamenta od
12. oZujka 2014. i op¢i pristup Vijeca usvojen 15. lipnja 20152. Tri institucije obvezuju se
postupati prema GDPR-u kao dijelu Sireg paketa reformi u podrudju zastite podataka koji
ukljucuje predloZenu direktivu za policijske i pravosudne djelatnosti. Proces bi trebao biti
zakljucen krajem 2015. te ce vjerojatno omoguciti formalno donosSenje oba instrumenta
pocetkom 2016., nakon Cega Ce uslijediti dvogodisnje prijelazno razdoblje.3

Europski nadzornik za zastitu podataka (EDPS) neovisna je institucija EU-a. Nadzornik
nije dio trijaloga, ali je odgovoran na temelju ¢lanka 41. stavka 2. Uredbe 45/2001 ,U vezi
s obradom osobnih podataka... osigurati da institucije i tijela Zajednice poStuju temeljna
prava i slobode fizickih osoba, a posebno njihovo pravo na privatnost”, i ,...za
savjetovanje institucija i tijela Zajednice te subjekata podataka o svim pitanjima koja se
ticu obrade osobnih podataka”.Nadzornik i pomoc¢nik nadzornika imenovani su u
prosincu 2014. s posebnom duznosc¢u da budu konstruktivniji i proaktivniji, te su u oZujku
2015. objavili petogodisnju strategiju u kojoj navode kako namjeravaju izvrsiti tu duZnost,
te da su odgovorni za izvrsavanje iste*.

Ovo je misljenje prva klju¢na toc¢ka u EDPS-ovoj strategiji. Nadovezujuci se na razgovore s
institucijama EU-a, drZavama c¢lanicama, predstavnicima civilnog drustva, industrije i
ostalim dionicima, cilj je naSeg savjeta pomoci sudionicima u trijalogu da postignu pravi
konsenzus na vrijeme. U dva dijela ovog misljenja upucuje se na GDPR:

e u EDPS-ovoj viziji pravila o zastiti podataka orijentiranih na buducnost s
ilustrativnim primjerima nasih preporuka i

e prilogu (,Prilog Misljenju 3/2015: Usporedna tablica tekstova GDPR-a s
preporukom EDPS-a”) koji sadrZi tablicu od Cetiri stupca za usporedbu, clanak po
clanak, teksta GDPR-a kako ga je donijela Komisija, Parlament i Vijee, uz
preporuku EDPS-a.

Misljenje je objavljeno na nasoj internetskoj stranici i putem mobilne aplikacije. Misljenje
¢e se dopuniti na jesen 2015. preporukama za uvodne izjave uz GDPR i, nakon $to Vijece
usvoji svoje opce stajaliste, za direktivu o zastiti podataka koja se primjenjuje na policijske
i pravosudne djelatnosti.

EDPS-ovo sveobuhvatno misljenje o predloZenom paketu reformi Komisije iz oZujka 2012.
ostaje na snazi. Medutim, tri godine kasnije morali smo aZurirati svoj savjet o izravnijoj
suradnji s pozicijama suzakonodavaca i dati neke posebne preporuke. SKao i misljenje iz
2012., ovo misljenje u skladu je s misljenjima i izjavama Radne skupine iz ¢lanka 29,
ukljucujuci ,Dodatak” o ,osnovnim temama u pogledu trijaloga” donesen 18. lipnja,
kojemu je EDPS pridonio kao punopravni ¢lan Radne skupine®.
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Rijetka prilika: Zasto je ova reforma tako vazna

EU je u posljednjoj fazi maratonskog procesa reforme propisa o osobnim
podacima. Opca uredba o zastiti podataka potencijalno ¢e jos desetlje¢ima utjecati na
sve pojedince u EU-u, na sve organizacije u EU-u koje obraduju osobne podatke te
organizacije izvan EU-a koje obraduju osobne podatke o pojedincima u EU-u’. Sada je
vrijeme za zaStitu temeljnih prava i sloboda pojedinaca u budu¢em drustvu temeljenom
na podacima.

Uc¢inkovita zasStita podataka osnaZuje pojedinca i potice odgovorno postupanje
poduzeca i javnih tijela. U ovom podrucju zakoni su kompleksni i tehnicki, zahtijevaju
strune savjete, osobito savjete neovisnih nadleznih tijela za zaStitu podataka koja
razumiju izazove uskladenosti. GDPR ¢e vjerojatno biti jedan od najduzih u zbirci
propisa Unije, tako da sada EU mora nastojati biti selektivan, usredotociti se na odredbe
koje su doista potrebne i izbjeCi pojedinosti koje kao neZeljena posljedica mogu
neopravdano ometati buduce tehnologije. Tekstovi svake institucije zagovaraju jasno¢u
i razumljivost u obradi osobnih podataka: tako GDPR mora biti ono Sto zagovara, tj. Sto

Parlament i Vijece kao suzakonodavci odgovorni su za utvrdenje konacnog
zakonskog teksta, uz pomo¢ Komisije, kao inicijatora zakonodavstva i c¢uvara
ugovora. EDPS nije dio pregovora u okviru ,trijaloga”, ali smo zakonski nadlezni
ponuditi savjet te to uciniti proaktivno u skladu s ovlastima dodijeljenima nadzorniku i
pomoc¢niku nadzornika prilikom imenovanja te s EDPS-ovom nedavnom strategijom.
Ovo se misljenje oslanja na viSe od deset godina iskustva u nadzoru uskladenosti u
podrucju zastite podataka i davanju savjeta u vezi s politikom kako bi se institucije
vodilo k ishodu koji ¢e sluZiti interesima pojedinca.

Zakonodavstvo je umijece moguceg. Svaka ponudena mogucnost, u obliku
odgovarajuc¢ih tekstova koje preferira Komisija, Parlament i Vijec¢e, sadrZi mnoge
vrijedne odredbe, ali se svaka moZe poboljsati. Po nasem misljenju, ishod nece biti
savr$en, ali namjeravamo podrzati institucije u postizanju najboljih mogucih rezultata.
To je razlog zasSto nasSe preporuke ostaju u granicama triju tekstova. Vodimo se trima
trajnim problemima:

. osiguravanjem povoljnijeg poloZaja gradana,
° pravilima koja ¢e funkcionirati u praksi,
o pravilima koja Ce trajati Citavu generaciju.

Ovo je misljenje oZivotvorenje transparentnosti i odgovornosti, dvojnih nacela koja
su moZda najznacajnija novina GDPR-a. Proces trijaloga stavlja se pod veci nadzor nego
ikad prije. NaSe su preporuke javne te pozivamo sve institucije EU-a da iskoriste
inicijativu i da pokaZu svojim primjerom, tako da ova zakonodavna reforma bude
rezultat transparentnog procesa, a ne tajnog kompromisa.

EU treba novi sporazum o zastiti podataka, novo poglavlje. Ostatak svijeta pozorno
promatra. Kvaliteta novog zakona i njegovo medusobno djelovanje s globalnim pravnim
sustavima i trendovima od najvece je vaznosti. Ovim Misljenjem EDPS pokazuje svoju
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spremnost i raspoloZivost da pomogne osigurati da EU iskoristi ovu povijesnu priliku na
najbolji mogucéi nacin.
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1  Povoljniji polozaj gradana

Propisima EU-a uvijek se nastojalo olaksati protoke podataka, kako unutar EU-a tako i s
trgovinskim partnerima, no s najvecom brigom za prava i slobodu pojedinca. Internet je
omogucio dosad nezabiljeZenu razinu povezivanja, samoizraZavanja i mogucénosti za
pruZanje vrijednosti tvrtkama i potrosaCima. Ipak, privatnost je Europljanima vaZnije
nego ikada. Prema ispitivanju Eurobarometra o zastiti podataka u lipnju 2015.8, viSe od
Sest od deset gradana ne vjeruje internetskim tvrtkama, a dvije tre¢ine zabrinute su Sto
nemaju potpunu kontrolu nad informacijama koje dostavljaju putem interneta.

Reformirani okvir treba odrZavati i, gdje je to moguce, podizati standarde u korist
pojedinca. Paket reformi u podrucju zastite podataka najprije je predloZen kao sredstvo
za ,jacanje prava na zastitu privatnosti na internetu” osiguravajuéi da ljudi budu ,bolje
informirani o svojim pravima i imaju vecu kontrolu nad svojim informacijama”®.
Predstavnici organizacija civilnog drustva pisali su Europskoj komisiji u travnju 2015.
kako bi pozvali institucije da ostanu dosljedne tim namjeramal.

Postojeca nacela utvrdena u Povelji, primarnom propisu EU-a, treba primjenjivati
dosljedno, dinami¢no i inovativno, tako da u praksi budu ucinkovita za gradanina.
Reforma mora biti sveobuhvatna, iz ¢ega proizlazi predanost paketu, ali bududi da
obrada podataka moZe biti obuhvac¢ena zasebnim pravnim instrumentima, mora biti
jasno koje je njihovo to¢no podrucje primjene i kako funkcioniraju zajedno, bez
praznina koje bi ugrozile zaStitne mjerell.

Za EDPS-a, polazna tocka jest dostojanstvo pojedinca koje nadilazi pitanja puke pravne
uskladenostil2. NaSe preporuke temelje se na procjeni svakog clanka GDPR-a,
pojedinacno i kumulativno, sukladno tome hoce li to ojacati poloZaj pojedinca u odnosu
na trenutacni okvir. Referentna tocka jesu nacela u sredistu zastite podataka, odnosno
¢lanak 8. Povelje o temeljnim pravima?3.

1. Definicije: budimo jasni u pogledu toga Sto su osobni podaci

e Pojedinci bi trebali mo¢i ucinkovitije ostvariti svoja prava u odnosu na bilo koju
informaciju koja ih moze identificirati ili izdvojiti, ¢ak i ako se informacija smatra
»pseudonimiziranom”14,

2. Sve obrade podataka moraju biti i zakonite i opravdane

e Zahtjevi za sve obrade podataka koje trebaju biti ograni¢ene na posebne svrhe i
na pravnu osnovu jesu kumulativni, a ne alternativni. Preporucujemo
izbjegavanje bilo kakvog objedinjavanja i time slabljenja tih nacela. Umjesto toga,
EU treba ocuvati, pojednostaviti i operacionalizirati ustaljenu predodzbu da
osobne podatke treba upotrebljavati samo na nacine koji su sukladni prvotnoj
svrsi za prikupljanjel>.

e Pristanak je jedna od mogucih pravnih osnova za obradu, ali moramo sprijeciti
prisilna odgovaranja na pitanja u kojima nema smislenog izbora za pojedinca i
gdje uopce nema potrebe za obradu podataka. Preporucujemo omogucavanje
ljudima da daju Siroki ili uski pristanak, na primjer na klinicka istrazivanja, koji
se postuje i koji se moZe povucile.
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e EDPS podrzava dobra, inovativna rjeSenja za medunarodne prijenose osobnih
podataka koji olakSavaju razmjenu podataka i poStuju zastitu podataka i nacela
nadzora. Preporucujemo da se ne dopusta prijenos na temelju zakonitih interesa
voditelja obrade zbog nedovoljne zaStite pojedinca niti bi EU trebao otvoriti
Sirom vrata stranim tijelima tre¢ih zemalja za izravni pristup podacima koji se
nalaze u EU-u. Svaki zahtjev za prijenos koji su izdala tijela u tre¢oj zemlji trebalo
bi priznati samo ako se njime poStuju norme utvrdene u ugovorima o uzajamnoj
pravnoj pomo¢i, medunarodnim sporazumima ili drugim pravnim kanalima za
medunarodnu suradnjul?.

3. Neovisniji, autoritativniji nadzor

e Tijela za zaStitu podataka EU-a trebala bi biti spremna izvrsavati svoje zadace u
trenutku stupanja na snagu GDPR-a, s tim da Europski odbor za zaStitu podataka
bude u potpunosti funkcionalan ¢im Uredba postane primjenjivals.

e Tijela trebaju biti u moguénosti saslusati i razmotriti Zalbe i zahtjeve koje su
podnijeli pojedinci na koje se podaci odnose ili tijela, organizacije i udruge.

e Pojedinacno ostvarivanje prava zahtijeva djelotvoran sustav odgovornosti i
naknade Stete uzrokovane nezakonitom obradom podataka. S obzirom na jasne
prepreke u dobivanju pravne zastite u praksi, pojedinci bi trebali biti u
mogucnosti da ih u sudskim postupcima zastupaju tijela, organizacije i udruge?°.

2  Pravila koja ¢e funkcionirati u praksi

ZaStitne mjere ne treba mijesati s formalnostima. Pretjerano davanje detalja ili pokusaji
mikroupravljanja poslovnim procesima dovodi do opasnosti od zastare u budu¢nosti.
Ovdje moZemo uzeti stranicu iz EU-ovog priru¢nika za trZiSno natjecanje, gdje je
relativno ograniceni skup propisa sekundarnog zakonodavstva strogo primijenjen i
potice kulturu odgovornosti i svijesti medu poduzec¢ima?20.

Svaki od triju tekstova zahtijeva vecu jasnocu i jednostavnost od onih koji su odgovorni
za obradu osobnih podataka?l. Jednako tako, tehnicke obveze moraju biti koncizne i
lako razumljive ako ih voditelji obrade namjeravaju ispravno provesti22.

Postojeci postupci nisu nedodirljivi: cilj je nasih preporuka prepoznati nacine suzbijanja
birokracije, umanjiti zahtjeve za dokumentacijom i nevazne formalnosti. Preporucujemo
donosenje zakonodavstva samo kada je to doista potrebno. To daje manevarski prostor
bilo za tvrtke, javna tijela ili nadleZna tijela za zaStitu podataka: prostor koji mora biti
ispunjen odgovorno$cu i vodstvom od strane nadleZnog tijela za zaStitu podataka. Sve u
svemu, prema nasim preporukama tekst GDPR-a bio bi gotovo 30 % kraci od prosjecne
duljine teksta triju institucija?3.

1. Ucinkovite zaStitne mjere, a ne procedure

e Dokumentacija treba biti sredstvo, a ne cilj uskladenosti; reforma se mora
usredotociti na rezultate. Preporuamo skalabilan pristup kojim se obveze
voditelja obrade u vezi s dokumentacijom svode na jednu politiku o tome
osigurati uskladenost s uredbom, uzimaju¢i u obzir rizike, uz transparentno
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prikazanu uskladenost, bilo za prijenose, ugovore s obradivafima ili krSenje
obavijestiZ4.

e Na temelju izricitih kriterija procjene rizika i u skladu s naSim iskustvom u
nadzoru institucija EU-a, preporucamo slanje obavijesti o povredi podataka
nadzornom tijelu i procjene utjecaja zastite podataka samo ako su prava i
slobode osoba ¢iji se podaci obraduju ugrozeni2s.

¢ Inicijative industrije, bilo kroz obvezujuca pravila koja se odnose na poduzec¢a ili
Zigove privatnosti, treba aktivno poticati2e.

2. Bolja ravnoteZa izmedu javnog interesa i zastite osobnih podataka

e Pravila o zastiti podataka ne smiju ometati povijesna, statisticka i znanstvena
istraZivanja koja su zaista u javnom interesu. Oni koji su odgovorni moraju
poduzeti potrebne mjere kako bi sprijecili da se osobni podaci upotrebljavaju
protiv interesa pojedinca, obracajuci posebnu pozornost na pravila koja ureduju
osjetljive informacije u vezi s, primjerice, zdravljem?7.

e [strazivaci i arhivisti trebaju biti u stanju pohraniti podatke koliko god je
potrebno, poStujuci te zaStitne mjere?28.

3. Povjerenje u i ovlastenje nadzornih tijela

e Preporucujemo da se nadzornim tijelima dopusti da izdaju smjernice voditeljima
obrade podataka i da razviju svoje vlastite interne poslovnike u duhu
pojednostavljene, lakSe primjene GDPR-a od strane jednog jedinog nadzornog
tijela (jedinstveno kontaktno mjesto (one-stop shop)) blisko gradanima
(,blizina”). 29

e Tijela trebaju biti u mogu¢nosti utvrditi ucinkovite, razmjerne i odvracajuce
sanacijske i administrativne sankcije na temelju svih relevantnih okolnosti30.

3  Propisi koji ¢e trajati ¢itavu generaciju

Glavni stup sadaSnjeg okvira, Direktiva 95/46/EZ, bila je model za daljnje
zakonodavstvo u vezi s obradom podataka u EU-u i diljem svijeta te je cak i dala osnovu
za formuliranje prava na zastitu osobnih podataka u ¢lanku 8. Povelje o temeljnim
pravima. Ova ¢e reforma oblikovati obradu podataka za generaciju koja se ne sjeca
Zivota bez interneta. EU stoga mora u potpunosti razumjeti implikacije ovog akta na
pojedince te njegovu odrZivost u okolnostima tehnoloskog razvoja.

Posljednjih godina uolen je eksponencijalni porast generiranja, prikupljanja, analize i
razmjene osobnih podataka, Sto je rezultat tehnoloskih inovacija poput interneta stvari,
raCunalstva u oblaku, velikih podataka i otvorenih podataka, ¢ije iskoriStavanje EU
smatra bitnim za svoju konkurentnost31. Sudec¢i po dugovjecnosti Direktive 95/46/EZ,
razumno je ocCekivati slican vremenski okvir do sljedece velike revizije pravila o zastiti
podataka, koja ¢e mozda uslijediti tek krajem 2030-ih. Puno prije toga, moZe se
ocekivati da ¢e tehnologije temeljene na podacima pribliZiti umjetnoj inteligenciji,
obradi prirodnog jezika i biometrijskim sustavima, ¢ime se omogucuju primjene s
mogucnoscéu strojnog ucenja za naprednu inteligenciju.
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Tim se tehnologijama dovode u pitanje nacela zaStite podataka. Reforma okrenuta
buduénosti stoga mora biti utemeljena na dostojanstvu pojedinca i mora biti vodena
etikom. To mora ispraviti neravnotezu izmedu inovacije u zastiti osobnih podataka i
iskoriStavanju iste, Cineci zastitne mjere ucinkovitim u nasem digitaliziranom svijetu.

1. Odgovorna poslovna praksa i inovativni inZenjering

e Reforma bi trebala preokrenuti nedavni trend tajnog pracenja i donoSenje
odluka na temelju profila skrivenih od pojedinaca. Problem nije ciljano
oglasavanje ili praksa profiliranja, nego nedostatak smislenih informacija o
algoritamskoj logici kojom se razvijaju ti profili i koja utjece na osobu Cciji se
podaci obraduju32. Preporucujemo potpunu transparentnost voditelja obrade.

e Podupiremo uvodenje nacela zaStite podataka u fazi dizajna i u zadanim
postavkama kao sredstvo pokretanja rjeSenja utemeljenih na potrebama trzista u
digitalnoj ekonomiji. Preporuc¢ujemo jednostavniji tekst pri zahtijevanju da se
prava i interesi pojedinca integriraju u razvoj proizvoda i zadane postavke33.

2. Ovlasteni pojedinci

e Prenosivost podataka jest poveznik u digitalnom okruZenju s korisnickom
kontrolom koju pojedinci uvidaju da im nedostaje. Preporucujemo dopustanje
izravnog prijenosa podataka s jednog na drugog voditelja obrade na zahtjev
osobe na koju se podaci odnose i davanje prava osobama na koje se podaci
odnose da dobiju kopiju podataka koje oni sami mogu prenijeti na drugog
voditelja obrade3+.

3. Propisi primjenjivi i u buduénosti

e Preporucujemo izbjegavanje jezika i praksi koje mogu postati zastarjele ili
sporne3s,

4  NedovrSen posao

DonoSenje EU-ovog paketa reformi u podrucju zastite podataka koji je usmjeren na
buducnost bit ¢e impresivno, ali unato¢ tome nepotpuno postignuce.

Sve su institucije suglasne da se nacela GDPR-a trebaju dosljedno primjenjivati na
institucije EU-a. Mi zagovaramo pravnu sigurnost i ujednacenost pravnog okvira, uz
prihvacanje jedinstvenosti javnog sektora EU-a i potrebu da se izbjegne bilo kakvo
slabljenje trenutacne razine obveza (kao i potrebu da se osigura pravna i organizacijska
osnova za EDPS). Komisija stoga treba iznijeti prijedlog sukladan GDPR-u za reviziju
Uredbe 45/2001 Sto je prije moguce nakon zavrSetka razgovora o GDPR-u, tako da se
oba teksta mogu poceti primjenjivati istodobno3®.

Drugo, jasno je da ¢e se Direktiva 2002/58/EZ (,Direktiva o privatnosti u podrucju
elektroni¢kih komunikacija”) morati izmijeniti. Sto je jo§ vaZnije, EU zahtijeva jasan
okvir za povjerljivost komunikacija, Sto predstavlja sastavni element prava na
privatnost, kojim se ureduju sve usluge koje omogucuju komunikaciju, a ne samo
pruZatelji javno dostupnih elektronickih komunikacija. To se mora uciniti pravno
sigurnim i uskladenim propisom koji predvida najmanje iste standarde zastite kao Sto
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su oni iz Direktive o privatnosti u podrucéju elektronickih komunikacija pod
ravnopravnim trziSnim uvjetima.

Ovim se miSljenjem stoga preporucuje pozivanje na predanost ubrzanom donoSenju
prijedloga u ta dva podrucja u najkracem mogucem roku.

5 Odlucujudi trenutak za digitalna prava u Europi i izvan
nje

Po prvi put u generaciji EU ima priliku modernizirati i uskladiti pravila o tome kako se
postupa s osobnim podacima. Privatnost i zaStita podataka ne natjecu se s ekonomskim
rastom i medunarodnom trgovinom, niti s velikim uslugama i proizvodima - one su dio
prijedloga kvalitete i vrijednosti. Kako Europsko vijece naglasava, povjerenje je nuZan
preduvjet za inovativne proizvode i usluge koje se oslanjaju na obradu osobnih
podataka.

Tijekom 1995. EU je bio pionir u podrucju zastite podataka. Sada viSe od 100 zemalja
diljem svijeta ima zakone o zaStiti podataka, a manje od polovice njih su europske
zemlje3’. Neovisno o tome, EU i dalje privla¢i posebnu pozornost zemalja koje
razmisljaju o uspostavljanju ili revidiranju svojih zakonskih okvira. U vrijeme kada je
povjerenje ljudi u tvrtke i vlade uzdrmano otkri¢ima o masovnom nadzoru i povredama
podataka, to daje veliku odgovornost zakonodavcima EU-a za cije se odluke ove godine
moZe ocCekivati da nece imati utjecaj izvan Europe.

Po misljenju EDPS-a, tekstovi GDPR-a na pravom su putu, ali problemi ostaju, a neki od
njih su vrlo ozbiljni. Uvijek postoji rizik u postupku suodlucivanja da dobronamjerni
pregovaraci ublaZe odredene odredbe u traZenju politickog kompromisa. Medutim, to je
drukcije kod reforme u podrucju zastite podataka jer se ovdje radi o temeljnim pravima
i na¢inom na koji ¢e se ona zastititi kroz ¢itavu generaciju.

Na toj osnovi, ovo misljenje nastoji pomo¢i glavnim institucijama EU-a u rjeSavanju
problema. Ne Zelimo samo jaca prava za pojedince na koje se podaci odnose i vecu
odgovornost za voditelja obrade; Zelimo olaksSati inovativnost osiguravajuéi zakonski
okvir koji je neutralan s obzirom na tehnologiju, ali pozitivan s obzirom na prednosti
koje tehnologija moZe donijeti drusStvu.

S obzirom da su pregovori u zavrs$noj fazi, nadamo se da ¢e naSe preporuke pomoci EU-
u da stigne do cilja s reformom koja ¢e sluziti svojoj svrsi tijekom nadolazec¢ih godina i
desetljeca. To predstavlja novo poglavlje u podrucju zaStite podataka s globalnom
perspektivom, a EU pruza primjer ostalima.

U Bruxellesu 28. srpnja 2015.
Giovanni BUTTARELLI

Europski nadzornik za zaStitu podataka
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Napomene

1 Zajednicke deklaracije Europskog parlamenta, Vije¢a i Komisije ,Zajednicka izjava o
prakti¢nim nacinima provedbe postupka suodlucivanja” (¢lanak 251. Ugovora o EZ-u) (2007/C
145/02), SL C 145, 30. 6.2007.

2 COM(2012) 11 konacna verzija; zakonodavna rezolucija Europskog parlamenta od 12. oZujka
2014. o prijedlogu uredbe o zaStiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom protoku takvih podataka (Opca uredba o zastiti podataka), P7_TA(2014)0212;
Prijedlog uredbe Europskog parlamenta i Vije¢a o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom protoku takvih podataka (Op¢a uredba o zastiti podataka) - Priprema
opceg pristupa, dokument Vije¢a 9565/15, 11.06.2015.

3 Dugi naziv glasi Prijedlog direktive o zastiti pojedinaca u vezi s obradom osobnih podataka u
nadleZnim tijelima u svrhu sprecavanja, istrage, otkrivanja i progona kaznenih djela ili
izvrSavanja kaznenopravnih sankcija te o slobodnom kretanju takvih podataka, COM(2012) 10,
zavrsna verzija; zakonodavna rezolucija Europskog parlamenta od 12. ozujka 2014. o prijedlogu
direktive Europskog parlamenta i Vijeca o zastiti pojedinaca u vezi s obradom osobnih podataka
u nadleZnim tijelima u svrhu spreavanja, istrage, otkrivanja i progona kaznenih djela ili
izvrSavanja kaznenopravnih sankcija te o slobodnom kretanju takvih podataka,
P7_TA(2014)0219. O vremenskom okviru i podrudju primjene trijaloga vidi zakljucke
Europskog vije¢a od 25. do 26. lipnja 2015., EUCO 22/15; na plan za trijalog ukazano je na
zajednickoj konferenciji za tisak Parlamenta, Vijeca i Komisije
http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-
a4c100eda4ed [zadnji pristup 20. 7. 2015.] ali on nije sluzbeno objavljen. GDPR stupa na snagu
20 dana od dana objave u SluZbenom listu i o¢ekuje se da e se u potpunosti primjenjivati dvije
godine nakon stupanja na snagu (¢lanak 91.).

4+ QObavijest o slobodnom radnom mjestu Europskog nadzornika za zaStitu podataka
COM/2014/10354 (2014/C 163 A/02), SL C 163 A/6 28. 5. 2014. U EDPS-ovoj strategiji 2015.-
2019. obecanje da ce se ,traziti izvediva rjeSenja koja izbjegavaju birokraciju, ostaju fleksibilna
za tehnoloske inovacije i prekogranicne protoke podataka te omogucéuju pojedincima da
ucinkovitije ostvare svoja prava putem interneta ili izvan njega”; Vodeci primjer: EDPS-ova
strategija 2015.-2019., ozujak 2015.

5 EDPS-ovo misljenje o paketu reformi u podrudju zaStite podataka, 7. 3. 2015.

6 Vidi prilog pismu Radne skupine iz c¢lanka 29. upu¢enom Véri Jourovoj, povjerenici za
pravosude, zastitu potroSaca i ravnopravnost spolova, 17. 6. 2015.

7 Materijalno i teritorijalno podrucje primjene GDPR-a tesko je jezgrovito saZeti. Cini se da se
institucije barem slazu oko toga da podrucje primjene obuhvaca organizacije osnovane u EU-u
koje su odgovorne za obradu osobnih podataka, bilo u EU-u ili izvan njega, organizacije
osnovane izvan EU-a koje obraduje osobne podatke pojedinaca u EU-u tijekom nudenja roba ili
usluga ili prac¢enja pojedinca u EU-u. (Vidi ¢lanak 2. o materijalnom podrucju primjene i ¢lanak
3. o teritorijalnom podrucju primjene.)

8 Ostali rezultati pokazali su da je sedam od deset ispitanika zabrinuto Sto se njihovi podaci
upotrebljavaju u druge svrhe od one za koju su prikupljeni, jedan od sedam ispitanika kaZe da
treba traziti njihovo izriCito odobrenje u svim slucajevima prije nego $to se njihovi podaci
prikupljaju i obraduju, a dvije tre¢ine misli da je vaZno biti u moguénosti prenijeti osobne
podatke sa starog pruzatelja usluga na novi; Posebni Eurobarometar br. 431 o zastiti podataka,
lipanj 2015. Usporedni rezultati instituta Pew Research u 2014. pokazali su da 91 %
Amerikanaca osje¢a da je izgubilo kontrolu nad time kako tvrtke prikupljaju i upotrebljavaju
osobne informacije, 80 % korisnika druStvenih mreZa zabrinuto je da trefe strane poput
oglasivaca ili tvrtki dobiju njihove podatke, a 64 % ispitanika kaZe da bi se vlada trebala vise
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potruditi oko reguliranja oglasivaca; Panel ispitivanje privatnosti instituta Pew Research,
sijeCanj 2014.

9 Komisija predlaze sveobuhvatnu reformu pravila o zastiti podataka kako bi se povecala
kontrola korisnika nad njihovim podacima i smanyjili troSkovi poslovanja.

10 Pismo NGO-a predsjedniku Junckeru, 21. 4. 2015.
https://edri.org/files/DP letter Juncker 20150421.pdf i odgovor Sefa kabineta potpredsjednika
Timmermansa, 17. 7. 2015. https://edri.org/files/eudatap/Re EC EDRi-GDPR.pdf [pristupljeno
23.7.2015.]. EDPS se u svibnju 2015. sastao s predstavnicima nekoliko navedenih NGO-a kako
bi razgovarali o pitanjima koja ih brinu; PRIOPCENJE ZA TISAK EDPS/2015/04, 1. 6. 2015,
Reforma zaStite podataka EU-a: EDPS se sastaje s medunarodnim skupinama za gradanske
slobode; cjelovit zapis razgovora dostupan je na EDPS-ovoj internetskoj stranici
(https://secure.edps.europa.eu/EDPSWEB/edps/EDPS /Pressnews/Videos/GDPR civil soc).

11 Clanak 2. stavak 2. to¢ka (e).
12 Clanak 1.

13 Clanak 8. Povelje glasi [s dodanim naglaskom]

1. Svatko ima pravo na zastitu svojih osobnih podataka.

2. Takvi podaci moraju se obradivati posteno u za to utvrdene svrhe, na temelju
pristanka osobe o kojoj je rije¢ ili na nekoj drugoj legitimnoj osnovi, utvrdenoj
zakonom. Svatko ima pravo na pristup prikupljenim podacima koji se na njega ili nju
odnose i pravo na njihovo ispravljanje.

3. Postovanje tih pravila podlijeZe nadzoru neovisnag tijela.

14 Clanak 10. Osim ako i sve dok se uspostavi jasna i pravno obvezujuéa definicija
»pseudonimiziranih podataka” za razliku od , 0sobnih podataka”, ta vrsta podataka mora ostati u
okviru pravila za zasStitu podataka.

15 Clanak 6. stavak 2. i ¢lanak 6. stavak 4. S obzirom da je doslo do odredene neizvjesnosti u vezi
sa znacenjem ,spojivosti”, preporucujemo, nakon misljenja Radne skupine iz ¢lanka 29. o
ogranicavanju svrhe, opcCe Kriterije za procjenu je li obrada spojiva (vidi ¢lanak 5. stavak 2.).

16 Ucinkovito funkcionalno odvajanje jedan je od nacina osiguranja zakonite obrade u
nedostatku pristanka, ali legitiman interes ne bi se trebao tumaciti presiroko. Bezuvjetno pravo
na odustajanje takoder moze biti primjerena alternativa u nekim situacijama. Procjena je li
pristanak slobodno dan djelomi¢no ovisi o tome (a) postoji li zna¢ajna neravnoteza izmedu
pojedinca na kojeg se odnose osobni podaci i voditelja obrade i (b) u slucajevima obrade na
temelju clanka 6. stavka 1. tocke (b), je li izvrSenje ugovora ili pruzanje usluge uvjetovano
pristankom na obradu podataka koja nije nuzna u tu svrhu. (Vidi ¢lanak 7. stavak 4.) To
odrazava odredbu iz EU-ovog zakonodavstva o zaStiti potroSaca: na temelju ¢lanka 3. stavka 1.
Direktive 93/13/EEZ od 5. travnja 1993. o nepoStenim uvjetima u potrosackim ugovorima,
L,Ugovorna odredba o kojoj se nisu vodili pojedinacni pregovori smatra se nepoStenom ako u
suprotnosti s uvjetom o dobroj vjeri, na Stetu potrosaca prouzroCi znatniju neravnotezu u
pravima i obvezama stranaka, proizaslih iz ugovora.”

17 Takva pravila ukljucuju odluke o primjerenosti za odredene sektore i podrucja, povremene
preglede odluka o primjerenosti i obvezujuca pravila koja se odnose na poduzeca. Vidi ¢lanke
40.-45.

18 Clanak 73.

19 Clanak 76. O poteskoéama u dobivanju pravne zastite za povredu propisa o zastiti podataka
vidi IzvjeSée Agencije za temeljna prava o pristupu pravnim lijekovima za zaStitu podataka u
drZavama ¢lanicama EU-a, 2013.
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20 Propisi EU-a stavljaju naglasak na samoprocjenu drustava u pogledu uskladenosti s clankom
101. UFEU-a o zabrani sporazuma Stetnih za trziSno natjecanje, dok dominantne tvrtke na
trziStu imaju ,posebnu odgovornost” za izbjegavanje bilo kakvih radnji koje bi mogle narusiti
ucinkovito trZisSno natjecanje (stavak 9. Smjernica Komisije 2009/C 45/02); vidi Preliminarno
misSljenje EDPS-a o privatnosti i konkurentnosti u vremenu velike koli¢ine podataka, 14. 3. 2014.

21 Ta tri teksta razli¢ito upucuju na ,razumljiv nacin i oblik te na jasan i jednostavan jezik”
(uvodna izjava (57), EP, ¢lanak 19., COM i Vijece), koji je ,jasan i nedvosmislen” (uvodna izjava
(99), EP, ¢lanak 10.a EP-a) i davanje ,jasnih i lako razumljivih informacija” (¢lanak 10. EP-a,
¢lanak 11. EP-a), i informacije koje su ,koncizne, transparentne, jasne i lako dostupne” (uvodna
izjava (25), EP, COM i Vijece; Clanak 11. EP-a).

22 Odredbe za delegirane akte u velikoj su mjeri uklonjene u verzijama Parlamenta i Vijeca.
Vjerujemo da EU moZe i¢i dalje i prepustiti da se tim tehni¢kim stvarima bave stru¢na neovisna
tijela.

23 Prema naSim preporukama tekst bi imao oko 20 000 rijeci; prosjecna duljina tekstova triju
institucija iznosi oko 28 000 rijeci.

24 Clanak 22.

25 Clanci 31.1 33.

26 Clanak 39.

27 Clanak 83. Istrazivanje i arhiviranje samo po sebi ne predstavlja pravni temelj za obradu, zbog
Cega preporucamo brisanje ¢lanka 6. stavka 2.

28 (Clanak 83.a.

29 Radna skupina iz ¢lanka 29. opisala je viziju upravljanja, mehanizam dosljednosti i
jedinstveno kontaktno mjesto (one-stop shop) temeljeno na povjerenju u neovisna nadlezna
tijela za zastitu podataka (DPA) i formulirano u tri sloja:

e pojedinacni DPA koji je jak i potpuno obucen za rjeSavanje sluCajeva u svojoj
nadleZnosti;

e ucinkovita suradnja izmedu DPA-a s jasnim vodstvom u prekograni¢nim slucajevima;

e Europski odbor za zastitu podataka (EDPB) koji mora biti autonoman, s vlastitom
pravnom osobnoscu, opremljen dostatnim sredstvima, koji se sastoji od ravnopravnih
DPA-a koji djeluju u duhu solidarnosti, s ovlaséu donosenja obvezujucih odluka i kojeg
podrsku pruza tajnistvo koje sluzi odboru putem zasjedanja.

30 Preporucujemo i pojaSnjenje nadleZnosti nadzornih tijela i imenovanje vodeceg tijela u
sluc¢ajevima transnacionalne obrade, uz ocuvanje mogucnosti da nadzorna tijela obraduju
iskljucivo lokalne slucajeve. Preporucujemo pojednostavnjenu verziju mehanizma uskladenosti
uz dodatno pojasnjenje kako prepoznati slucajeve u kojima se nadzorna tijela trebaju
konzultirati s Europskim odborom za zaStitu podataka i u kojima ¢e Odbor morati donijeti
obvezujucu odluku kako bi se osigurala dosljedna primjena Uredbe.

31 Komunikacija Komisije o Strategiji jedinstvenog digitalnog trziSta za Europu, COM (2015) 192
konacna verzija; Zaklju¢ci Europskog vije¢a iz lipnja 2015. godine, EUCO 22/15; Zakljudci Vijeca
o digitalnoj pretvorbi europske industrije, 8993 /15.

32 Clanak 14. stavak (h).

33 Clanak 23.

3¢ Clanak 18. Dodatno preporu¢ujemo da, kako bi bilo uéinkovito, pravo na prenosivost
podataka mora imati Sirok raspon primjene, a ne se primjenjivati samo na postupke obrade koji
upotrebljavaju podatke koje je pruzila osoba na koju se podaci odnose.
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35 Preporucujemo, primjerice, izostavljanje pojmova kao $to su ,internetski”, ,u pisanom obliku”
i ,informacijsko drustvo”.

36 Jedna moguc¢nost, koju bismo preferirali, jest da se to uc¢ini odredbom u samom GDPR-u.

37 Greenleaf, Graham, Global Data Privacy Laws 2015: 109 Countries, with European Laws Now
a Minority (January 30, 2015); (2015) 133 Privacy Laws & Business International Report,
February 2015; UNSW Law Research Paper No. 2015-21.
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