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EUROPSKI NADZORNIK ZASTITE PODATAKA

SaZetak miSljenja Europskoga nadzornika za zastitu podataka o Prvom paketu reformi zajednickog
europskog sustava azila (Uredba o Eurodacu, Uredba o EASO-u i Dublinska uredba)

(Cjeloviti tekst ovog misljenja dostupan je na engleskom, francuskom i njemackom jeziku na portalu Europskog
nadzornika za zastitu podataka www.edps.europa.eu)

(2017/C 9/04)

Posljednjih nekoliko godina Europa je suocena s rastu¢om migrantskom i izbjeglickom krizom, koja je 2015. postala jos
zahtjevnija. Zbog toga je Komisija predlozila reformu Dublinske uredbe kako bi je prilagodila trenuta¢noj situaciji. Ta je
reforma je kombinirana s Prijedlogom za stvaranje Agencije Europske unije za azil kako bi se pomoglo drzavama ¢lani-
cama u obavljanju njihovih duZznosti povezanih s azilom.

Otkada je uspostavljen, svrha Eurodaca jest omoguditi dokaze u obliku otisaka prstiju kako bi se odredila drzava ¢lanica
odgovorna za obradu prijave za azil koja je podnesena u EU-u.

Komisija je predlozila i preinaku Uredbe o Eurodacu. Glavna je promjena u ovoj Uredbi prosirenje podrudja primjene
Eurodaca na registraciju osoba nacionalnosti tre¢ih zemalja koje su pronadene u ilegalnom boravku u drzavama ¢lani-
cama ili su zadrZane u vezi s neregularnim prelaskom granice drzave ¢lanice s treéom zemljom.

Europski nadzornik za zastitu podataka prepoznaje potrebu za ucinkovitijim upravljanjem migracijama i azilom u EU-u.
Medutim, on preporucuje vazna poboljSanja za bolje razumijevanje legitimnih prava i interesa relevantnih pojedinaca na
koje moze utjecati obrada osobnih podataka, pogotovo ranjivih skupina ljudi kojima je potrebna posebna zastita, poput
migranata i izbjeglica.

U svom misljenju Europski nadzornik za zastitu podataka, izmedu ostaloga, preporucuje sljedece glavne tocke:

— spominjanje u Dublinskoj uredbi da se uvodenje upotrebe jedinstvenog indentifikatora u dublinskoj bazi podataka
mozda nece u svakom slu¢aju upotrebljavati u druge svrhe osim onih opisanih u Dublinskoj uredbi,

— provodenje potpune zastite podataka i procjene utjecaja na privatnost u preina¢enom Eurodacu iz 2016. kako bi se
odredio utjecaj na privatnost novog predloZenog teksta i prosirenja podru¢ja primjene baze podataka Eurodaca,

— procjena potrebe za prikupljanjem i upotrebom fotografija lica kategorija osoba spomenutih u preinacenom Euro-
dacu iz 2016. i proporcionalnosti njihova prikupljanja, oslanjajuéi se na dosljedno istraZivanje ili na pristup temeljen
na dokazima,

— provodenje detaljne procjene situacije maloljetnika i ravnoteZe izmedu rizika i Stete procesa uzimanja otisaka prstiju
maloljetnika te njihovih prednosti, kao dodatak Memorandumu s objasnjenjima.

U Misljenju su definirani i drugi nedostaci razlicitih prijedloga te su prepoznate dodatne preporuke u pogledu zastite
podataka i privatnosti koje bi se trebale uzeti u obzir u zakonodavnom procesu.

I.  UVOD I KONTEKST

1. U travnju 2016. Komisija je donijela Komunikaciju pod naslovom ,Prema reformi zajednickog europskog sustava
azila i proSirivanju zakonitih moguénosti za dolazak u Europu” ('), kojom se definiraju prioriteti za poboljsanje
zajednickog europskog sustava azila (CEAS). U tom kontekstu, 4. svibnja 2016. Komisija je izdala tri prijedloga, kao
dio prvog paketa reformi CEAS-a:

— Prijedlog Uredbe Europskog parlamenta i Vijeca o utvrdivanju kriterijja i mehanizama za odredivanje drzave ¢la-
nice odgovorne za razmatranje zahtjeva za medunarodnu zastitu koji je u jednoj od drzava clanica podnio
drzavljanin trece zemlje ili osoba bez drzavljanstva (u daljnjem tekstu ,Dublinski prijedlog”) (3,

(") COM(2016) 197 zavrsna verzija.
() COM(2016) 270 zavrsna verzija.
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— Prijedlog Uredbe Europskog parlamenta i Vije¢a o Agenciji Europske unije za azil i stavljanje izvan snage Uredbe
(EU) br. 439/2010 (u daljnjem tekstu ,Prijedlog za Agenciju Europske unije za azil” ili ,Prijedlog EUAA”) (!), i

— Prijedlog Uredbe Europskog parlamenta i Vijea o izmjenama i dopunama Uredbe (EU) br. 603/2013 o uspos-
tavi sustava ,Eurodac” za usporedbu otisaka prstiju za u¢inkovitu primjenu [Uredbe (EU) br. 604/2013] o utvr-
divanju kriterjja i mehanizama za odredivanje drZave ¢lanice odgovorne za razmatranje zahtjeva za meduna-
rodnu zastitu koji je u jednoj od drzava ¢lanica podnio drzavljanin trece zemlje ili osoba bez drzavljanstva radi
identificiranja drZavljanina trece zemlje ili osobe bez drzavljanstva s nezakonitim boravkom i o zahtjevima za
usporedbu s podacima iz Eurodaca od strane tijela kaznenog progona drzava ¢lanica i Europola u svrhu kazne-
nog progona (preinaka 2016.) (u daljnjem tekstu ,Prijedlog preinake Eurodaca 2016.”) (3.

Prije objave preinake Eurodaca i Prijedloga EASO-a, Europski nadzornik za zastitu podataka bio je nesluzbeno kon-
taktiran te je dao nesluzbene komentare o oba teksta Komisiji.

Europski nadzornik za zastitu podataka razumije potrebu EU-a za rjeSavanjem izazova migracijske i izbjeglicke
krize od 2015. godine, kao i potrebu za ucinkovitom i uskladenom politikom EU-a za rjeSavanje neregularne imi-
gracije unutar EU-a, kao i prema EU-u. Uz puno postovanje prema ulozi zakonodavca u procjeni potrebe i propor-
cionalnosti predloZenih mjera, Europski nadzornik za zastitu podataka Ce, u svojoj savjetodavnoj ulozi, u ovom
Misljenju dati neke preporuke u vezi sa zastitom podataka i privatnosti, kako bi pomogao zakonodavcu da zadovo-
lji zahtjeve ¢lanka 7. i 8. Povelje o temeljnim ljudskim pravima koji se odnose na pravo na privatnost i zastitu
podataka i ¢lanka 16. Ugovora o funkcioniranju Europske unije.

Europski nadzornik za zastitu podataka najprije Ce rijesiti glavne preporuke povezane s trima prijedlozima. Te
glavne preporuke predstavljaju glavne probleme kojima se bavi Europski nadzornik za zastitu podataka i to bi se
u svakom slucaju trebalo spomenuti u zakonodavnom procesu. Dodatne su preporuke tocke za koje Europski nad-
zornik za zastitu podataka smatra da je potrebno objasnjenje, dodatne informacije ili manje preinake. Ova bi raz-
lika trebala pomoc¢i zakonodavcu da da prioritet glavnim problemima spomenutim u ovom Misljenju.

ZAKLJUCAK

Europski nadzornik za zastitu podataka podrzat ¢e nastojanja povezana sa zastitom podataka u razli¢itim teksto-
vima. Europski nadzornik za zastitu podataka svjestan je da kultura zastite podataka postaje dio zakonodavnih pro-
cesa i moze se takoder vidjeti u nacrtima prijedloga.

Uz puno postovanje prema ulozi zakonodavca u procjeni potrebe i proporcionalnosti predlozenih mjera, Europski
nadzornik za zastitu podataka, u svojoj savjetodavnoj ulozi, u ovom Misljenju pruza neke preporuke povezane sa
zadtitom podataka i privatnosti, imaju¢i na umu tri obradena prijedloga.

Sto se tice Dublinskog prijedloga, Europski nadzornik za zastitu podataka izrazava zabrinutost zbog Cinjenice da se
jedinstveni identifikator moze upotrebljavati u druge svrhe, primjerice za identifikaciju pojedinaca u drugim bazama
podataka, $to usporedbu baza podataka ¢ini lakom i jednostavnom. Europski nadzornik za zastitu podataka prepo-
rucuje da se naznaci da je bilo koja druga upotreba identifikatora zabranjena.

Sto se tice Prijedloga preinake Eurodaca, Europski nadzornik za zastitu podataka smatra da prosirenje podrucja
primjene Eurodaca izaziva zabrinutost u vezi s postivanjem nacela o ogranicenju svrhe sadrzanog u ¢lanku 7. Pove-
lie o temeljnim pravima Europske unije. Europski nadzornik za zastitu podataka takoder preporucuje daljnju speci-
fikaciju vrsta mjera osim uklanjanja i repatrijacije koje bi mogle poduzeti drzave ¢lanice na temelju podataka Euro-
daca. Europski nadzornik za zastitu podataka preporucuje da Komisija omoguéi potpunu zadtitu podataka
i procjenu utjecaja na privatnost preinake Eurodaca iz 2016. kako bi se odredio utjecaj na privatnost predloZenog
teksta.

Nadzornik je takoder zabrinut zbog ukljucivanja fotografija lica: Uredba se ne odnosi na bilo kakvu procjenu
potrebe za prikupljanjem i upotrebom fotografija lica kategorija osoba spomenutih u Prijedlogu preinake Eurodaca.
Takoder, Europski nadzornik za zastitu podataka smatra da bi prijedlog trebao razjasniti slucajeve u kojima ¢e doci
do usporedbe otisaka prstiju ifili fotografija lica, s obzirom na to da nacrt Prijedloga preinake upucuje na to da bi se
takva usporedba trebala obavljati sistematski.

(") COM(2016) 271 zavrsna verzija.
() COM(2016) 272 zavrsna verzija.



12.1.2017. Sluzbeni list Europske unije C9/5
73. Europski nadzornik za zastitu podataka takoder preporucuje da se na raspolaganje stavi detaljna procjena s obzi-

74.

75.

76.

rom na situaciju maloljetnika, ravnotezu izmedu rizika i Stete takvih postupaka za maloljetnike te njihove prednosti,
kao dodatak Memorandumu objasnjenja. U tom kontekstu, uredba bi trebala detaljnije definirati (t. u uvodnoj
izjavi) znacenje uzimanja otisaka prstiju maloljetnika na nacin prihvatljiv djeci.

S obzirom na razdoblje zadrZavanja, koje ¢e u nacelu biti pet godina, Europski nadzornik za zastitu podataka pre-
porucuje pruzanje vise detalja i obja$njenja o tome zasto i kako je razdoblje zadrzavanja podataka od pet godina
smatrano neophodnim u ovom kontekstu za postizanje novih svrha baze podataka Eurodaca. Takoder, Europski
nadzornik za zastitu podataka preporucuje smanjenje razdoblja zadrZavanja na stvarno trajanje zabrane ulaska
odredenog pojedinca. Kona¢no, Europski nadzornik za zastitu podataka preporucuje da se u Prijedlogu naznaci da
je pocetak razdoblja zadrzavanja datum prvog procesuiranja otisaka prstiju u drZavi ¢lanici.

Kona¢no, Europski nadzornik za zastitu podataka preporucuje blokiranje svih podataka u svrhu kaznenog progona
nakon tri godine, te prestanak razlikovanja razli¢itih kategorija pojedinaca izvan EU-a u tom kontekstu.

Osim gore navedenih glavnih nedostataka, preporuke Europskog nadzornika za zastitu podataka u vazecem Mislje-
nju odnose se na sljedece aspekte:

— povezano s prijedlogom preinake Eurodaca,

— Europski nadzornik za zastitu podataka preporucuje da se u tekstu Prijedloga naznaci da krajnju odgovor-
nost u obradi osobnih podataka imaju drzave ¢lanice koje ¢e se smatrati kontrolorima u smislu Direktive
95/46/EZ,

— trebalo bi ponovo napraviti nacrt ¢lanka 37. kako bi se razjasnilo u kojem je slucaju medunarodni prijenos
dopusten ili zabranjen, posebno kada je rije¢ o prijenosu u drzavu podrijetla podnositelja zahtjeva,

— clanak 38. stavak 1. trebao bi naznaciti da drZave ¢lanice mogu prenijeti samo podatke koji su neophodni za
povratak,

— za prikupljanje otisaka prstiju pojedinaca ne bi smjela biti dopustena prisila. To bi trebalo biti naznaceno
u Uredbi o Eurodacu,

— u tom kontekstu, Europski nadzornik za zastitu podataka preporucuje da se razjasni da se zadrzavanje ne bi
smjelo smatrati sankcijom za nepridrzavanje obveze davanja otisaka prstiju,

— upotreba stvarnih podataka od strane eu-LISA-e u svrhu testiranja izaziva veliku zabrinutost i to ne bi
smjelo biti dopusteno Uredbom o Eurodacu. Zakonodavac bi trebao razmotriti i procijeniti alternativu
u obliku upotrebe podataka koji nisu stvarni, uzimajuci u obzir rizik postivanja privatnosti pojedinaca.
U svakom slucaju, tekst ne bi trebao podrazumijevati anonimnost biometrijskih podataka, s obzirom na to
da Ce se oni uvijek povezivati s pojedincem te se samim time smatrati osobnim podacima,

— s obzirom na obradu informacija od strane eu-LISA-e, Europski nadzornik za zastitu podataka preporucuje
da se naznaCi potreba za uspostavom odgovaraju¢ih mjera zastite kada je rije¢ o pristupu podacima od
strane vanjskih dobavljaca,

— naposljetku, Europski nadzornik za zastitu podataka pozdravlja nastojanja u osiguravanju da nezavisno tijelo
procijeni pristup tijela kaznenog progona. Medutim, imenovana tijela i tijela za procjenu ne bi trebala biti
dio iste organizacije, kako bi se ocuvala nezavisnost tijela za procjenu,

— povezano s prijedlogom EUAA,

— Europski nadzornik za zastitu podataka preporucuje da se naznaci da bi stru¢njacima iz Agencije trebao biti
dopusten pristup bazama podataka samo u skladu s pravnim aktima koji se odnose na te baze podataka
i pravila o zastiti podataka,

— Europski nadzornik za zastitu podataka preporucuje da se detaljnije naznadi $to to¢no podrazumijevaju
administrativne svrhe u ¢lanku 30. stavku 3., s obzirom na to da bi se svaka svrha koju provodi administra-
cija mogla smatrati administrativnom svrhom,

— Europski nadzornik za zastitu podataka preporucuje razja$njavanje odgovornosti za osiguravanje sigurnosti
opreme koju upotrebljava Agencija, a koja bi se trebala definirati na svakom koraku Zivotnog vijeka opreme —
od nabave, preko pohrane i upotrebe, do kraja Zivotnog vijeka i odlaganja.

U Bruxellesu 21. rujna 2016.

Giovanni BUTTARELLI

Europski nadzornik za zastitu podataka
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