C463/14 Europeiska unionens officiella tidning 13.12.2016

Sammanfattning av Europeiska datatillsynsmannens yttrande om det andra EU-paketet for smarta
granser

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2016/C 463/11)

SAMMANFATTNING

Unionslagstiftaren har linge planerat att inrétta ett in- och utresesystem i syfte att registrera tredjelandsmedborgares
resor till och fran Europeiska unionen. Ar 2013 antog kommissionen tre forslag som en del av det forsta paketet for
smarta granser. Medlagstiftarna uttryckte allvarlig oro och samférstand ndddes inte om paketet. Som svar pa denna oro
inledde kommissionen ett koncepttest och har i ar offentliggjort ett andra paket for smarta granser, nu bestdende av tva
reviderade forslag.

EDPS har noga analyserat forslagen och utfirdar rekommendationer i syfte att bistd lagstiftaren och sikerstilla att den
rittsliga ramen for in- och utresesystemet kommer att vara fullstindigt forenlig med EU:s integritets- och
dataskyddslagstiftning, sirskilt artiklarna 7 och 8 i EU:s stadga om de grundldggande rittigheterna.

EDPS inser att det behovs enhetliga och effektiva informationssystem inom omrédet grinser och sikerhet. Forslagen har
offentliggjorts vid en avgoérande tidpunkt dd EU str infor allvarliga utmaningar pd detta omrdde. EDPS betonar
emellertid omfattningen av de personuppgifter som kommer att behandlas inom ramen for in- och utresesystemet och
att behandlingen utgor ett potentiellt intrdng i privatlivet. Behandlingen madste darfor granskas mot bakgrund av savil
artikel 7 som artikel 8 i stadgan. Huruvida in- och utresesystemet dr nédvindigt och proportionerligt ska bedémas bade
overgripande, med beaktande av de redan befintliga stora it-systemen i EU, och specifikt, med beaktande av enskilda fall
dir tredjelandsmedborgare lagligen besoker EU. EDPS noterar att in- och utreseuppgifterna kommer att behandlas for
tvd olika dndamdl, & ena sidan for att underldtta gransforvaltningen och & andra sidan for brottsbekdmpning. EDPS
rekommenderar kraftigt att det i hela 2016 ars forslag om in- och utresesystemet gors tydlig atskillnad mellan dessa
dndamal, eftersom de medfor olika inverkan pé ritten till integritet och dataskydd.

Aven om EDPS vilkomnar den uppmirksamhet pd integritets- och dataskyddsfrigor som tidigare uttryckts och
forbattringarna i de reviderade forslagen, finns det allvarliga problem med flera aspekter av forslaget till in- och utrese-
system, vilka bor motiveras battre eller till och med tas under nytt 6vervigande av lagstiftaren, sirskilt foljande:

— Lagringsperioden pd fem &r for uppgifter i in- och utresesystemet. EDPS noterar att det behover visas bittre varfor
uppgifter om personer som overskridit den tillitna vistelsen ska lagras i fem dr och att det dr oproportionerligt att
alla personuppgifter i in- och utresesystemet lagras i fem ar.

— Insamlingen av ansiktsbilder av resendrer som madste inneha visering, vilkas ansiktsbilder redan finns lagrade i VIS.

— De brottsbekdmpande myndigheternas dtkomst till in- och utreseuppgifter dven om bevisningen inte r tillrdckligt
overtygande.

— Kravet att den registrerade ska limna fingeravtryck nir han eller hon utévar sin rétt till dtkomst, rittelse och/eller rade-
ring av sina personuppgifter, vilket kan utgéra ett betydande hinder f6r det faktiska utévandet av denna rittighet.

Yttrandet innehdaller dven ytterligare rekommendationer om dataskydd och integritet som bor beaktas i lagstiftnings-
processen, bland annat avseende systemets sikerhet.


http://www.edps.europa.eu
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I.  INLEDNING OCH BAKGRUND

1. Ar 2008 meddelade kommissionen for forsta gingen sin avsikt att skapa ett europeiskt in- och utresesystem i syfte
att kontrollera tredjelandsmedborgares resor till och fran Europeiska unionen (*). EDPS limnade forst preliminira
synpunkter () pd systemet och belyste sedan specifika frdgor genom ett yttrande i juli 2011 (}). I oktober 2011
utvecklade kommissionen sina synpunkter i ett meddelande (*) med titeln Smart gransforvaltning — valmajligheter och
framtida handlingsalternativ, som artikel 29-arbetsgruppen yttrade sig om (°). EDPS bidrog ocksd med synpunkter vid
ett gemensamt rundabordsmote med olika aktorer (°).

2. I februari 2013 antog kommissionen tre forslag som en del av det forsta paketet for smarta grinser: ett forslag om
att inrétta ett system for in- och utresa (') (nedan kallat 2013 drs forslag om in- och utresesystemet), ett forslag om att
inritta ett program for registrerade resendrer (%) (nedan kallat 2013 drs forslag om ett program for registrerade resendrer)
och ett forslag om dndring av kodexen om Schengengrinserna (°) i syfte att infora forandringarna. Paketet mottes
omedelbart av kritik frin de bada medlagstiftarna pa grund av tekniska, operativa och kostnadsmissiga fragor samt
allvarliga dataskyddsfrdgor. Samma &r avgav EDPS sina forsta konkreta rekommendationer avseende de tre forsla-
gen i form av ett yttrande (*). Artikel 29-arbetsgruppen utfirdade ocksd ett yttrande ('), som EDPS hade bidragit
till, i vilket arbetsgruppen ifragasatte huruvida in- och utresesystemet som sddant var nédvindigt.

3. Iborjan av 2014 meddelade kommissionen som svar pé invindningarna att ett koncepttest i tva steg skulle inledas:
forst en teknisk studie (') och en kostnadsstudie (%) i syfte att identifiera de limpligaste alternativen och 16sning-
arna for genomforandet av paketet for smarta grinser, vilka under 2015 foljdes av ett pilotprojekt (**) under led-
ning av Europeiska byrdn for den operativa forvaltningen av stora it-system inom omrddet frihet, sikerhet och
rittvisa (nedan kallad eu-LISA) i syfte att testa de olika alternativ som hade identifierats. Samtidigt inledde
kommissionen i juli 2015 ett tre ménader ldngt offentligt samrad (**) for att samla in synpunkter och &sikter fran
medborgare och organisationer, till vilket EDPS ocksé bidrog (*°).

4. Den 6 april 2016 offentliggjorde kommissionen ett andra paket for smarta granser (/). Denna ging avser forslaget
ett enda system: in- och utresesystemet. Kommissionen hade beslutat att revidera 2013 érs forslag om in- och

(") Kommissionens meddelande av den 13 februari 2008 "Att forbereda nista steg i utvecklingen av Europeiska unionens gransforvalt-
ning”, KOM(2008) 69 slutlig.

(*) EDPS prelimindra synpunkter av den 3 mars 2008 pd tre meddelanden om gransforvaltning.

() EDPS yttrande av den 7 juli 2011 om meddelandet om migration.

(*) Kommissionens meddelande av den 25 oktober 2011 "Smart grinsforvaltning — valmajligheter och framtida handlingsalternativ”,
KOM(2011) 680 slutlig.

() Artikel 29-arbetsgruppen kommenterade kommissionens meddelande om smarta granser i en skrivelse av den 12 juni 2012 till
kommissionsledamot Malmstrom.

(°) EDPS rundabordssamtal om paketet for smarta grinser och dess foljder for dataskyddet, Bryssel, den 10 april 2013, se
sammanfattning pé: http:/[www.edps.curopa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPSPressNews/Events/2013/13-
04-10_Summary_smart_borders_final_EN.pdf

() Forslag till Europaparlamentets och rddets forordning om inrittande av ett system for in- och utresa som har till syfte att registrera
in- och utreseuppgifter for tredjelandsmedborgare som passerar EU-medlemsstaternas yttre granser, COM(2013) 95 final.

(*) Forslag till Europaparlamentets och ridets forordning om inrittande av ett program for registrerade resenirer, COM(2013) 97 final.

(°) Forslag till Europaparlamentets och radets férordning om dndring av férordning (EG) nr 562/2006 vad giller anvindningen av syste-
met for in- och utresa och programmet for registrerade resendrer, COM(2013) 96 final.

(") EDPS yttrande av den 18 juli 2013 om forslaget till forordning om inréttande av ett system for in- och utresa och forslaget till forord-
ning om ett program for registrerade resendrer.

(") Artikel 29-arbetsgruppens yttrande 5/2013 av den 6 juni 2013 om smarta granser.

(") Technical Study on Smart Borders — Final Report, oktober 2014, finns pa: http://ec.europa.eu/dgs/home-affairs/what-we-do/policies|
borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf

(%) Technical Study on Smart Borders - Cost Analysis, oktober 2014, finns pa: http://ec.europa.eu/dgs/home-affairs/what-we-do/policies|
borders-and-visas/smart-borders/docs/smart_borders_costs_study_en.pdf

(") Final Report on the Smart Borders Pilot Project, eu-LISA, december 2015, finns pa: http:|[ec.europa.eu/dgs/home-affairs/what-we-do|
policies/borders-and-visas/smart-borders/index_en.htm

("*) Kommissionens offentliga samrdd om smarta grinser, finns pa: http:|[ec.europa.cu/dgs/home-affairs/what-is-new/public-
consultation/2015/consulting_0030_en.htm

(") EDPS formella synpunkter av den 3 november 2015 pd kommissionens offentliga samrdd om smarta grinser.

(*”) Se pressmeddelande pa: http://europa.eu/rapid/press-release_IP-16-1247_sv.htm


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
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http://europa.eu/rapid/press-release_IP-16-1247_sv.htm
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utresesystemet och 2013 drs forslag om dndring av kodexen om Schengengranserna samt att dra tillbaka 2013 ars
forslag om ett program for registrerade resenirer. Det nuvarande paketet for smarta granser utgors av

— ett meddelande om starkare och smartare informationssystem for granser och sikerhet (),

— ett forslag till Europaparlamentets och radets férordning om inréttande av ett in- och utresesystem som har till
syfte att registrera in- och utreseuppgifter och uppgifter om nekad inresa for tredjelandsmedborgare som
passerar Europeiska unionens medlemsstaters yttre granser och om faststillande av villkoren for atkomst till in-
och utresesystemet for brottsbekimpande dndamal och om éndring av férordning (EG) nr 767/2008 och for-
ordning (EU) nr 1077/2011 (¥ (nedan kallat 2016 drs forslag om in- och utresesystemet), och

— ett forslag till Europaparlamentets och radets forordning om dndring av férordning (EU) 2016/399 () vad giller
anvindningen av in- och utresesystemet (*) (nedan kallat 2016 drs forslag om dndring av kodexen om
Schengengrinserna).

5. De bada forslagen atf6ljs dessutom av en ingdende konsekvensbedomning (%).

6. Paketet for smarta granser har fitt ny tyngd till foljd av den pdgdende migrationskrisen och terroristattackerna
i Europa pé senare tid. Det nederlindska och det slovakiska ordforandeskapet har meddelat att de planerar att
arbeta intensivt med paketet i syfte att nd politisk enighet fram till slutet av 2016 (°).

7. EDPS vilkomnar att kommissionen rddfrdgade honom informellt innan de nya forslagen antogs. Han vilkomnar
ocksé det goda samarbetet () mellan GD Inrikes frdgor och EDPS under hela processen for fornyande av det forsta
paketet for smartare granser.

IV. SLUTSATS

90. EDPS vilkomnar det arbete som kommissionen har lagt ner i 2016 ars forslag om in- och utresesystemet for att
atgirda de dataskyddsproblem som pépekades i samband med 2013 drs paket for smarta grinser. En del av EDPS
rekommendationer och anmarkningar i tidigare yttranden om paketet har beaktats pa lampligt sitt, till exempel
avseende inrdttandet av reservforfaranden for det fallet att systemet ar tekniskt omojligt eller inte fungerar.

91. EDPS vilkomnar kommissionens anstringningar for att motivera varfor det dr nédvandigt att inrdtta ett in- och
utresesystem, men vill limna vissa huvudrekommendationer som direkt avser systemets proportionalitet och som
syftar till att sikerstdlla att systemet fullstindigt uppfyller det visentliga kravet pd nddvindighet och proportionali-
tet i artikel 52.1 i stadgan. Han pépekar att frdgan om huruvida in- och utresesystemet dr nodvindigt och propor-
tionerligt ska bedémas bdde 6vergripande, med beaktande av de redan befintliga stora it-systemen i EU, och speci-
fikt, med beaktande av enskilda fall dir tredjelandsmedborgare lagligen besoker EU. Han anser att det bor ges en
fullstindig motivering till lagringsperioden pa fem &r for alla personuppgifter som lagras i systemet. Han betonar
ocksa att foljande aspekter i 2016 drs forslag om in- och utresesystemet bor motiveras bittre och stddjas av overty-
gande bevisning: insamlingen av ansiktsbilder av resendrer som madste inneha visering, lagringsperioden pé fem ar
for personer som overskridit den tillitna vistelsen och de brottsbekimpande myndigheternas atkomst till uppgifter
i in- och utresesystemet. Om inte, bor unionslagstiftare ta dessa aspekter under nytt 6vervigande.

92. Med beaktande av det omfattande intrdnget i tredjelandsmedborgares grundlidggande ritt till integritet och dataskydd
anser EDPS att in- och utresesystemet bor forbli ett gransforvaltningsverktyg som utformas enbart for det dandamalet.
Det bor dirfor goras en tydlig atskillnad mellan de malsittningar som angetts for in- och utresesystemet, dvs. det pri-
méra madlet att underldtta gransforvaltningen och det sekundira maélet att bekdmpa brottsligheten, och denna
atskillnad bor speglas i hela 2016 ars forslag om in- och utresesystemet, sirskilt i artiklarna 1 och 5.

(') Kommissionens meddelande av den 6 april 2016 “Starkare och smartare informationssystem for granser och sikerhet”,
COM(2016) 205 final.

() COM(2016) 194 final.

(*) Europaparlamentets och ridets férordning (EU) 2016/399 av den 9 mars 2016 om en unionskodex om grinspassage for personer
(kodex om Schengengrinserna) (kodifiering) (EUT L 77, 23.3.2016, s. 1).

() COM(2016) 196 final.

() Arbetsdokument frin kommissionens avdelningar av den 6 april 2016, Impact Assessment on the establishment of an EU Entry/Exit
System accompanying the 2016 EES Proposal and the 2016 Proposal amending the Schengen Borders Code, SWD(2016) 115 final (nedan
kallat konsekvensbedomningen).

(°) http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf

(') Under 2015 genomfordes tvd workshoppar mellan GD Inrikes frdgor och EDPS om smarta grinser: en workshop den 20 mars som
specifikt dgnades 4t forberedandet av forslagen om smarta granser och en interaktiv workshop den 21 september 2015 om
dataskydds- och integritetsfragor i politiken avseende migration och inrikes fragor, under vilken forslagen fran 2013 om smarta grin-
ser ocksa berdrdes. Se protokollet frin workshoppen den 20 mars 2015 i bilaga 16 till konsekvensbedomningen.


http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf
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93. EDPS ir dven bekymrad over kravet pa att alla registrerade ska lamna fingeravtryck nir de ansoker om atkomst,
rittelse och radering av sina personuppgifter. Detta kan skapa ett betydande hinder for det faktiska utévandet av
rétten till dtkomst, som dr en viktig garanti for den registrerade och f6reskrivs i artikel 8.2 i EU-stadgan.

94. EDPS 6vriga rekommendationer i detta yttrande avser foljande aspekter och artiklar:

— T artikel 14 bor det ndrmare anges att i det fallet att ansiktsbilder av tredjelandsmedborgare tas pé plats, ska en
lagsta kvalitetsnivd uppnds for bilderna, och i artikel 33 bor det anges att kommissionen kommer att
tillhandahélla nirmare uppgifter om hur den nddvindiga kvalitetsnivdn for ansiktsbilder som tas pé plats ska
uppnas.

— Artikel 15.3 bor dndras sd att det anges vilka uppgifter grainsmyndigheterna fir samla in, lagra och anvinda nir de
begir ytterligare klargoranden pd grund av att det temporirt dr omajligt for en person att limna fingeravtryck.

— T artikel 39 bor det anges att det finns ett starkt behov av samordning mellan eu-LISA och medlemsstaterna
i syfte att garantera att in- och utresesystemet ar sikert.

— Sidkerhetsansvaret for det fallet att medlemsstaternas nationella littnadsprogram kopplas samman med in- och
utresesystemet bor klargoras i forslaget. I den nya artikel 8e i kodexen om Schengengrinserna bor det anges att
en limplig bedomning av sikerhetsriskerna for informationen ska goras i syfte att garantera sikerheten, och de
nodvindiga sikerhetsdtgarderna bor beskrivas.

— I forslaget bor det tydligt anges att eu-LISA ansvarar for webbtjanstens sikerhet, sikerheten for de personuppgifter
den innehaller och processen for Gverforing av personuppgifter fran det centrala systemet till webbtjansten.

— Artikel 44.1 bor dndras sd att det anges att den information som de registrerade tillhandahélls ska innehélla
foljande: den lagringsperiod som giller for deras uppgifter, rittigheten for personer som har 6verskridit den
tillitna vistelsen att fa sina personuppgifter raderade i det fallet att de inkommer med bevisning for att de Gver-
skred den tillitna vistelsen pd grund av oférutsebara och allvarliga hindelser samt en forklaring om att
uppgifterna i in- och utresesystemet kommer att tillgds for att underldtta gransforvaltningen.

— T artikel 46.1 bor en strikt harmoniserad tidsfrist pd hogst nigra manader faststillas for svar pd begdranden om
atkomst.

— Artikel 9.2 bor dndras sé att det tydligt anges vilka dtgdrder som ska vidtas for att garantera limplig hinsyn nir
uppgifterna avser barn, dldre eller personer med funktionsnedsattning.

— Artikel 57 bor dndras sd att det krivs att eu-LISA utvecklar funktionaliteter som ger medlemsstaterna,
kommissionen, eu-LISA och Frontex méjlighet att automatiskt ta fram nddvindig statistik direkt fran in- och
utresesystemets centrala system, utan att ett ytterligare register behovs.

— 1 forslaget bor det foreskrivas att EDPS ska tillhandahallas lamplig information och limpliga resurser, sd att han
andamalsenligt och effektivt kan utfora sina nya uppgifter som tillsynsman f6r det framtida in- och utresesystemet.

— T artikel 28.2 bor det anges en strikt tidsfrist for nir kontrollmyndigheten ska genomfora efterhandskontrollen
av att villkoren for atkomst till uppgifter i in- och utresesystemet for brottsbekdmpande dndamal i bradskande
fall ar uppfyllda.

— Artikel 28.3 bor dndras sd att det foreskrivs att de utsedda myndigheterna och kontrollmyndigheten inte far
ingd i samma organisation.

95. EDPS insisterar pd att det dr nodvindigt att dtgirda dessa fragor i ett 6vergripande perspektiv. Han uppmanar lag-

stiftaren att fortsitta sitt arbete med att kartligga de olika databaser som anvinds inom omrddet gransforvaltning

och migration, i syfte att samordna dem bittre och undvika Gverlappning mellan olika system samtidigt som
dataskyddsstandarderna respekteras fullstindigt, ocksé i férbindelserna med tredjelinder.

Utfirdad i Bryssel den 21 september 2016.

Giovanni BUTTARELLI

Europeisk datatillsynsman
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