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Téssd lausunnossa esitetddn Euroopan tietosuojavaltuutetun kanta ehdotukseen Euroopan parlamentin ja
neuvoston asetukseksi unionin kansalaisten henkilokorttien sekd oikeuttaan vapaaseen liikkuvuuteen kayt-
taville unionin kansalaisille ja heiddn perheenjisenilleen myonnettiavien oleskeluasiakirjojen turvallisuuden
lisddmisesta.

Euroopan tietosuojavaltuutettu panee tissd yhteydessd merkille, ettd komissio on selkedsti padttinyt asettaa
ehdotuksen vapaata liikkuvuutta koskevat nikokohdat etusijalle ja kisitelld turvallisuuteen liittyvéd tavoi-
tetta niiden valttimattomani seurauksena. Euroopan tietosuojavaltuutettu huomauttaa, ettd timd saattaa
vaikuttaa ehdotuksen osatekijoiden tarpeellisuutta ja oikeasuhteisuutta koskevaan analysointiin.

Euroopan tietosuojavaltuutettu tukee Euroopan komission tavoitetta vahvistaa henkilokortteihin ja oleske-
luasiakirjoihin sovellettavia turvavaatimuksia ja sen my6td parantaa koko unionin turvallisuutta. Samalla
Euroopan tietosuojavaltuutettu katsoo, ettd ehdotuksessa ei perustella riittavasti, miksi tdssd yhteydessd on
tarpeen kasitelld kahta biometrisen tiedon tyyppid (kasvokuvaa ja sormenjilkid), kun mainitut tavoitteet
voidaan saavuttaa vihemman yksityisyyteen puuttuvalla lahestymistavalla.

EUn lainsdddintokehyksen sekd vuoden 108 uudistetun yleissopimuksen puitteissa biometrisid tietoja
pidetddn arkaluonteisina tietoina, ja ne ovat erityissuojelun kohteena. Euroopan tietosuojavaltuutettu koros-
taa, ettd ehdotuksen perusteella kisiteltavit kasvokuvat ja sormenjiljet kuuluvat yksiselitteisesti tdhdn arka-
luonteisten tietojen luokkaan.

Lisaksi Euroopan tietosuojavaltuutettu katsoo, ettd ehdotuksella on laaja vaikutus jopa 370 miljoonaan
EU:n kansalaiseen, ja vaatimus pakollisesta sormenjilkien ottamisesta voi mahdollisesti koskea 85 prosent-
tia EUmn viestostd. Tamd laaja soveltamisala yhdistettynd erittdin arkaluonteisten tietojen (kasvokuvat
yhdessd sormenjilkien kanssa) kasittelyyn edellyttdd tarpeellisuuden arviointiin perustuvaa tarkkaa
tarkastelua.

Euroopan tietosuojavaltuutettu toteaa myds, ettd kun otetaan huomioon henkilokorttien ja passien viliset
erot, passeihin sopiviksi katsottavia turvaominaisuuksia ei voida ottaa automaattisesti kdyttoon henkilokor-
teissa vaan niiden kayttoonotto vaatii harkintaa ja perusteellista analyysia.

Lisaksi Euroopan tietosuojavaltuutettu haluaa korostaa, ettd tarkasteltavana olevaan tietojenkisittelyyn voitai-
siin soveltaa yleisen tietosuoja-asetuksen (') 35 artiklan 10 kohtaa. Téssd yhteydessd Euroopan tietosuojaval-
tuutettu toteaa, ettd ehdotukseen liittyvé vaikutustenarviointi ei ndytd tukevan komission valitsemaa toiminta-
vaihtoehtoa eli sekd kasvokuvien ettd (kahden) sormenjilkikuvan pakollista siséllyttamistd henkilokortteihin
(ja oleskeluasiakirjoihin). Ehdotukseen liittyvad vaikutustenarviointia ei ndin ollen voida pitdd riittdvind ylei-
sen tietosuoja-asetuksen 35 artiklan 10 kohdan noudattamisen kannalta. Euroopan tietosuojavaltuutettu suo-
sittelee sen vuoksi arvioimaan tissd yhteydessi uudelleen biometristen tietojen (kasvokuva yhdessi sormenjal-
kitietojen kanssa) ksittelyn tarpeellisuuden ja oikeasuhteisuuden.

Lisiksi ehdotuksessa on nimenomaisesti sdddettdvd suojatoimista, joilla estetddn jasenvaltioita perustamasta
kansallisia sormenjalkitietokantoja ehdotetun asetuksen tdytintoonpanon yhteydessd. Ehdotukseen olisi
lisdttava sddnnds, jossa todetaan nimenomaisesti, ettd asianmukaisessa yhteydessa kisiteltavit biometriset
tiedot on poistettava heti mikrosiruun sisillyttimisen jilkeen eikd niitd saa my6hemmin kasitelld muihin
kuin ehdotuksessa nimenomaisesti sdddettyihin tarkoituksiin.

(") Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péiviand huhtikuuta 2016, luonnollisten henkil6iden suojelusta

henkilotietojen kasittelyssd sekd niiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-ase-
tus), (EUVL L 119, 4.5.2016, s. 1).
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Euroopan tietosuojavaltuutettu on tietoinen siitd, ettd biometristen tietojen kdyttod voidaan pitdd oikeutet-
tuna petostentorjuntatoimena, mutta chdotuksessa ei perustella tarvetta tallentaa kahdentyyppisid biometri-
sid tietoja siind tarkoitettuja tarkoituksia varten. Yhtend vaihtoehtona voitaisiin harkita vain yhden biomet-
risen tunnisteen (esim. kasvokuvan) kiyttamista.

Euroopan tietosuojavaltuutettu haluaa lisiksi korostaa olevansa tietoinen siitéd, ettd sormenjilkikuvien tal-
lentaminen parantaa yhteentoimivuutta. Samalla se kuitenkin lisdd kisiteltavien biometristen tietojen maa-
rdd ja henkilotietojen tietoturvaloukkauksen yhteydessd ilmenevin toisena henkilond esiintymisen riskia.
Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd asiakirjojen mikrosiruille tallennetaan vain eri-
koiskohdista tai -kuvioista koostuvia sormenjilkitietoja eli vain osa sormenjilkikuvasta poimituista
piirteista.

Kun otetaan huomioon ehdotuksen edelld kuvattu laaja vaikutusala ja mahdolliset vaikutukset, Euroopan
tietosuojavaltuutettu suosittaa 14 vuoden ikdrajan asettamista asetusehdotuksen mukaiselle lasten sormen-
jalkien kerddmiselle EU:n muiden siddosten mukaisesti.

1. JOHDANTO JA TAUSTA

1. Euroopan komissio, jdljempind 'komissio’, antoi 17. huhtikuuta 2018 ehdotuksen, jiljempind ‘ehdotus’, Euroopan
parlamentin ja neuvoston asetukseksi unionin kansalaisten henkilokorttien sekd oikeuttaan vapaaseen liikkuvuuteen
kayttaville unionin kansalaisille ja heiddn perheenjisenilleen myonnettivien oleskeluasiakirjojen turvallisuuden lisda-
misestd ('). Ehdotuksella pyritddn parantamaan turvaominaisuuksia EU:n kansalaisten henkilokorteissa ja heiddn per-
heenjisentensi, jotka eivit ole EU:n kansalaisia, oleskelukorteissa.

2. Tami asetusehdotus on osa joulukuussa 2016 laadittua toimintasuunnitelmaa, jolla "vahvistetaan EU:n toimia mat-
kustusasiakirjoihin liittyvien petosten torjumiseksi”, jiljempdni ‘joulukuun 2016 toimintasuunnitelma’ (), ja jossa
komissio yksil6i toimia, joilla pyritddn puuttumaan asiakirjojen, kuten henkilokorttien ja oleskeluasiakirjojen, turvalli-
suutta koskeviin kysymyksiin ottaen huomioon Euroopassa viime aikoina tapahtuneet terrori-iskut.

3. Henkilokorteilla on suuri merkitys varmistettaessa henkilon tunnistaminen hallinnollisiin ja kaupallisiin tarkoituksiin,
mitd komissio on korostanut 14. syyskuuta 2016 antamassaan tiedonannossa Lisdd turvallisuutta liikkuvuuden maail-
massa: parannuksia tiedonvaihtoon terrorismin torjumiseksi ja vahvemmat ulkorajat (°). Tarve parantaa nididen asiakirjojen
turvallisuutta on tuotu esille my6s vuoden 2017 Katsauksessa Euroopan unionin kansalaisuuteen.

4. Euroopan tietosuojavaltuutetun tehtdviin kuuluu komission yksikdiden neuvonta laadittaessa uusia siddosehdotuksia,
joilla on tietosuojaan liittyvid vaikutuksia.

5. Euroopan tietosuojavaltuutettu on tyytyviinen, ettd Euroopan komissio on epavirallisesti kuullut tietosuojavaltuutet-
tua jo ehdotusluonnosta laadittaessa ja ettd hinelle annettiin mahdollisuus antaa tietoja tietosuojaan liittyvistd
nakokohdista.

7. PAATELMAT

Euroopan tietosuojavaltuutettu panee merkille, ettd komissio on selkedsti pdittinyt asettaa ehdotuksen vapaata liikkku-
vuutta koskevat nikokohdat etusijalle ja kisitelld turvallisuuteen liittyvad tavoitetta niiden valttiméttomana seurauksena.
Euroopan tietosuojavaltuutettu huomauttaa, ettd tdméd saattaa vaikuttaa ehdotuksen osatekijoiden tarpeellisuutta ja
oikeasuhteisuutta koskevaan analysointiin.

Euroopan tietosuojavaltuutettu tukee Euroopan komission tavoitetta vahvistaa henkilokortteihin ja oleskeluasiakirjoihin
sovellettavia turvavaatimuksia ja sen my6td parantaa koko unionin turvallisuutta. Samalla Euroopan tietosuojavaltuutettu
katsoo, ettd ehdotuksessa ei perustella riittavésti, miksi tdssd yhteydessd on tarpeen kisitelld kahta biometrisen tiedon
tyyppid (kasvokuvaa ja sormenjilkid), kun mainitut tavoitteet voidaan saavuttaa vihemmin yksityisyyteen puuttuvalla
lahestymistavalla.

EU:n lainsddddnnon sekd yksiloiden suojelusta henkil6tietojen automaattisessa tietojenkisittelyssd tehdyn uudistetun
yleissopimuksen mukaan biometrisid tietoja pidetddn arkaluonteisina tietoina ja niihin sovelletaan erityssuojelua. Euroo-
pan tietosuojavaltuutettu korostaa, ettd tahdn arkaluonteisten tietojen luokkaan kuuluvat yksiselitteisesti sekd kasvokuvat
ettd sormenjljet, joita on maira kasitelld ehdotuksen perusteella.

(") Ehdotus Euroopan parlamentin ja neuvoston asetukseksi unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen liikkuvuu-
teen kdyttaville unionin kansalaisille ja heiddn perheenjisenilleen myo6nnettivien oleskeluasiakirjojen turvallisuuden lisidmisestd,
COM(2018) 212 final, 2018/0104(COD), 17.4.2018.

() Komission tiedonanto Euroopan parlamentille ja neuvostolle Toimintasuunnitelma matkustusasiakirjoihin liittyvien petosten torjun-
nan lujittamiseksi EU:ssa, COM(2016) 790 final, 8.12.2016.

(*) Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle ja neuvostolle Lisdd turvallisuutta liikkuvuuden maailmassa:
parannuksia tiedonvaihtoon terrorismin torjumiseksi ja vahvemmat ulkorajat, COM(2016) 602 final.
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Lisdksi Euroopan tietosuojavaltuutettu katsoo, ettd ehdotuksella on laaja vaikutus jopa 370 miljoonaan EU:n kansalai-
seen, ja vaatimus pakollisesta sormenjilkien ottamisesta voi mahdollisesti koskea 85 prosenttia EU:n véestostd. Tama
laaja soveltamisala yhdistettyni erittdin arkaluonteisten tietojen (kasvokuvat yhdessd sormenjilkien kanssa) kisittelyyn
edellyttdd tarpeellisuuden arviointiin perustuvaa tarkkaa tarkastelua.

Euroopan tietosuojavaltuutettu toteaa myds, ettd kun otetaan huomioon henkilokorttien ja passien viliset erot, passeihin
sopiviksi katsottavia turvaominaisuuksia ei voida ottaa automaattisesti kayttoon henkilokorteissa vaan niiden kaytto6n-
otto vaatii harkintaa ja perusteellista analyysia.

Lisdksi Euroopan tietosuojavaltuutettu haluaa korostaa, ettd tarkasteltavana olevaan tietojenkdsittelyyn voitaisiin soveltaa
yleisen tietosuoja-asetuksen 35 artiklan 10 kohtaa. Téssd yhteydessd Euroopan tietosuojavaltuutettu toteaa, ettd ehdotuk-
seen liittyvd vaikutustenarviointi ei ndytd tukevan komission valitsemaa toimintavaihtoehtoa eli sekd kasvokuvien ettd
(kahden) sormenjilkikuvan pakollista sisallyttimistd henkilokortteihin (ja oleskeluasiakirjoihin). Ehdotukseen liittyvda
vaikutustenarviointia ei ndin ollen voida pitda riittdvina yleisen tietosuoja-asetuksen 35 artiklan 10 kohdan noudattami-
sen kannalta. Euroopan tietosuojavaltuutettu suosittelee sen vuoksi arvioimaan tdssd yhteydessi uudelleen biometristen
tietojen (kasvokuva yhdessi sormenjilkitietojen kanssa) kasittelyn tarpeellisuuden ja oikeasuhteisuuden.

Lisdksi ehdotuksessa on nimenomaisesti sdddettdvd suojatoimista, joilla estetddn jasenvaltioita perustamasta kansallisia
sormenjilkitietokantoja ehdotetun asetuksen tdytdntdonpanon yhteydessi. Ehdotukseen olisi lisittdvd sddnnds, jossa
todetaan nimenomaisesti, ettd asianmukaisessa yhteydessd kasiteltavit biometriset tiedot on poistettava heti mikrosiruun
sisdllyttdmisen jilkeen eikd niitd saa myohemmin késitelldi muihin kuin ehdotuksessa nimenomaisesti sdddettyihin
tarkoituksiin.

Euroopan tietosuojavaltuutettu on tietoinen siitd, ettd biometristen tietojen kédyttod voidaan pitdd oikeutettuna petosten-
torjuntatoimena, mutta ehdotuksessa ei perustella tarvetta tallentaa kahdentyyppisid biometrisié tietoja siind tarkoitettuja
tarkoituksia varten. Yhtend vaihtoehtona voitaisiin harkita vain yhden biometrisen tunnisteen (esim. kasvokuvan)
kayttamistd.

Euroopan tietosuojavaltuutettu haluaa lisdksi korostaa olevansa tietoinen siitd, ettd sormenjilkikuvien tallentaminen
parantaa yhteentoimivuutta. Samalla se kuitenkin lisdd kisiteltivien biometristen tietojen mairaa ja henkil6tietojen tieto-
turvaloukkauksen yhteydessa ilmenevin toisena henkiloni esiintymisen riskid. Euroopan tietosuojavaltuutettu suosittelee
ndin ollen, ettd asiakirjojen mikrosiruille tallennetaan vain erikoiskohdista tai -kuvioista koostuvia sormenjilkitietoja eli
vain osa sormenjilkikuvasta poimituista piirteista.

Kun otetaan huomioon ehdotuksen edelld kuvattu laaja vaikutusala ja mahdolliset vaikutukset, Euroopan tietosuojaval-
tuutettu suosittaa 14 vuoden ikdrajan asettamista asetusehdotuksen mukaiselle lasten sormenjilkien keradmiselle EU:n
muiden sdddosten mukaisesti.

Tehty Brysselissd 10. elokuuta 2018.

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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