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(2019/C 47/05)

O funcionamento da Unido baseia-se na democracia representativa. A comunica¢do politica é essencial
para a participagdo dos cidaddos, das forcas politicas e dos candidatos na vida democrética e para o direito
fundamental a liberdade de expressdo. Estes direitos e liberdades sdo interdependentes do direito ao res-
peito pela vida privada e familiar, pelo domicilio e pela correspondéncia, e do direito a protegdo dos dados
pessoais. No inicio deste ano, no seu Parecer 3/2018 sobre a manipulacdo em linha, a AEPD salientou os
riscos dos mercados concentrados para os direitos fundamentais.

No contexto do discurso de 2018 sobre o estado da Unido, a Comissdo apresentou um pacote de segu-
ranca centrado em medidas destinadas a garantir eleicdes europeias livres e justas. Este pacote ¢ composto
por uma comunica¢do, um documento de orientacio sobre a aplicacdo da legislacdo da Unido em matéria
de protegdo de dados no contexto eleitoral, uma recomendacio e uma proposta de regulamento no que
respeita a um procedimento de verificagio de violagdes das regras em matéria de protecio de dados pesso-
ais no ambito das eleicdes para o Parlamento Europeu. A AEPD reconhece a referéncia feita ao papel das
plataformas de comunicagdo social e a forma como esta iniciativa seria coerente com o Cédigo de Con-
duta para combater a desinformacio em linha. A luz das proximas eleigdes para o Parlamento Europeu,
em maio do proximo ano, e das numerosas outras eleicdes nacionais previstas para 2019, a AEPD também
reconhece as recomendacdes para a criacdo de redes eleitorais nacionais e de uma rede europeia de coorde-
nagdo, e aproveita esta oportunidade para demonstrar a sua disponibilidade para participar nessa rede
europeia. Tal complementaria a acio da AEPD neste dominio, em particular o workshop que organiza em
fevereiro do proximo ano. A AEPD reconhece ainda a recomendacio aos Estados-Membros no sentido de
efetuarem uma avaliagio abrangente dos riscos associados as eleicbes para o Parlamento Europeu, com
vista a identificar potenciais incidentes cibernéticos que possam afetar a integridade do processo eleitoral,
e sublinha a urgéncia desta questio.

Em termos gerais, a AEPD considera que, para maior clareza, poderia ter sido incluida uma referéncia ao
tratamento de dados pessoais pelo Parlamento Europeu, pela Autoridade para os Partidos Politicos Euro-
peus e as Fundagdes Politicas Europeias e pelo Comité de Personalidades Independentes, no dmbito do
Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢des
e pelos 6rgdos e organismos da Unido e a livre circulacdo desses dados, e que revoga o Regulamento (CE)
n° 45/2001 e a Decisdo n.c 1247/2002/CE (') [anteriormente, Regulamento (CE) n.c 45/2001]. Além
disso, e mais especificamente, a AEPD faz virias recomendac¢des em relagdo ao regulamento proposto,
entre as quais a clarificacio do ambito das medidas e dos objetivos complementares dessas sangdes,
a inclusdo das decisdes da AEPD em que se conclua existir uma infra¢do ao Regulamento (UE) 2018/1725,
e a referéncia ao atual quadro juridico em matéria de protecio de dados para a cooperagio entre as autori-
dades nacionais de supervisio da protegdo de dados e a AEPD, bem como a garantia da confidencialidade
do intercimbio de informagdes no contexto da cooperacio entre as autoridades de supervisio da protecio
de dados e o Comité de Personalidades Independentes.

1. Introducio e contexto

No contexto do discurso de 2018 sobre o estado da Unido, a Comissdo apresentou, em 12 de setembro de 2018,
um pacote de seguranca que visa garantir a realizacio de elei¢des europeias livres e justas. Esse pacote é composto

por uma proposta legislativa acompanhada de trés medidas nio legislativas:

— uma Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o Regulamento (UE, Euratom)
n.° 1141/2014 no que diz respeito a um procedimento de verificagdo de violagdes das regras em matéria de
protecio de dados pessoais no ambito das eleicbes para o Parlamento Europeu [COM(2018) 636 final/2]

(a seguir designado «o regulamento proposto»);

() JOL 295 de 21.11.2018, p. 39.


http://www.edps.europa.eu
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— uma Comunicacdo intitulada «Garantir elei¢des europeias livres e justas» [COM(2018) 637 final] (a seguir desig-
nada «a Comunicagio»);

— uma Recomendagdo sobre as redes de cooperagdo eleitoral, a transparéncia em linha, a protegdo contra inciden-
tes de ciberseguranca e a luta contra as campanhas de desinformacio no ambito das elei¢des para o Parlamento
Europeu [C(2018) 5949 final] (a seguir designada «a Recomendagdo») e

— Orientagdes relativas a aplicagdo da direito da Unido em matéria de prote¢do de dados no contexto eleitoral
[COM(2018) 638 final] (a seguir designadas «as Orientacdes»).

2. Este pacote foi adotado com vista a garantir elei¢cOes justas e livres para o Parlamento Europeu a realizar em maio
de 2019, tendo em conta os novos desafios colocados pela comunica¢do em linha e revela¢des recentes, como
o caso «Facebook/Cambridge Analytica». (%) E apresentado juntamente com uma proposta de Regulamento do Parla-
mento Europeu e do Conselho que estabelece o Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigagdo em Ciberseguranca e a Rede de Centros Nacionais de Coordenacio [COM(2018) 630 final] ().

3. E complementar & Comunica¢do da Comissdo, de 26 de abril de 2018, intitulada «Combater a desinformagio em
linha: uma estratégia europeia» [COM(2018) 236 final], que visa promover um ambiente digital mais transparente,
fidvel e responsdvel. Um dos seus principais resultados, o Cédigo de Conduta autorregulador em matéria de desin-
formacio, foi publicado em 26 de setembro de 2018. A Comissdo publicou igualmente o parecer do Painel de
Auscultagdo do Férum Multilateral sobre o Codigo de Conduta (). As acdes previstas nesta Comunicagio, incluindo
o Cédigo de Conduta, complementam o trabalho em curso do SEAE. Na sequéncia das conclusdes do Conselho
Europeu de 28 de junho de 2018 (°), a Comissdo e a alta representante da Unido para os Negdcios Estrangeiros
e a Politica de Seguranca apresentardo, até ao final do ano, em cooperagdo com os Estados-Membros, um plano de
aglo revisto de luta contra a desinformacio (%).

4. O regulamento proposto visa «prever sangdes financeiras para os partidos politicos europeus e as fundagdes politicas euro-
peias que violam as regras em matéria de protegio de dados para influenciar ou tentar influenciar de forma deliberada os
resultados das eleicdes para o Parlamento Europeu» (7). Para além das sancdes financeiras que poderdo ser impostas aos
partidos politicos europeus ou as fundagdes politicas europeias, correspondentes a 5% do seu orcamento anual (%),
uma nova situacdo serd «acrescentada d lista de infracdes que impedem um partido politico europeu ou uma fundagio politica
europeia de solicitar financiamento do orgamento geral da Unido Europeia no ano em que a sangdo foi imposta» (°). Na sua
Recomendacio, a Comissio incentiva as autoridades nacionais de supervisio da prote¢do de dados criadas ao
abrigo do Regulamento Geral sobre a Prote¢do de Dados (a seguir designado «o GDPR») a informarem imediata
e proativamente a Autoridade para os Partidos Politicos Europeus e as Fundacdes Politicas Europeias (a seguir desig-
nada «a Autoridade») (**) de qualquer decisdo que conclua que uma pessoa singular ou coletiva violou as regras apli-
caveis em matéria de protecio dos dados pessoais, sempre que a infragdo esteja associada a atividades politicas de
um partido politico europeu ou de uma fundagdo politica europeia «numa tentativa de influenciar as eleigdes para
0 Parlamento Europew» (*!). A Comissdo recomenda igualmente que, nos casos que envolvem partidos politicos ou
fundagdes a nivel nacional e regional, os Estados-Membros «apliquem sangdes adequadas» ('2).

5. Além disso, a Recomendagio encoraja a criacio de uma rede eleitoral nacional em cada Estado-Membro, bem como
de uma rede europeia de coordenagdo das elei¢des para o Parlamento Europeu (). Esta dltima resulta

() Comunicagio, p. 2.

() http://europa.eufrapid/press-release_IP-18-5681_pt.htm

(*) O Cddigo e o seu anexo, bem como o parecer do Painel de Auscultagdo, estdo disponiveis no seguinte enderego: https://ec.europa.eu/
digital-single-market/en/news/code-practice-disinformation.

(°) Disponivel em: https:/[www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

(°) Comunicagdo, p. 10.

() Exposi¢do de motivos do regulamento proposto, p. 2.

() Ver artigo 27.°, n.° 4, alinea a), do Regulamento n.> 1141/2014 e a ficha informativa da Comissdo sobre eleicdes europeias livres
e justas, disponivel em: https://ec.europa.eu/commission/sites/beta-political /files/soteu2018-factsheet-free-fair-elections_pt.pdf.

(°) Exposi¢do de motivos do regulamento proposto, p. 6.

(") Esta Autoridade foi instituida pelo Regulamento n.c 1141/2014 (artigo 6.°).

(') Recomendagdo 6. Além disso, na sua Comunicagdo, p. 7, a Comissdo «apela aos Estados-Membros que promovam, em conformidade com
a legislacio nacional e da Unido aplicdvel, a partilha de informagbes por parte das autoridades de protecdo de dados com as autoridades responsd-
veis pelo acompanhamento das eleicdes e o controlo do financiamento e das atividades dos partidos politicos, quando decorre das suas decisdes, ou
quando haja motivos razodveis para crer, que uma infracdo estd ligada a atividades politicas de fundacdes ou partidos politicos nacionais no con-
texto das eleicbes para o Parlamento Europeu». Sublinhado nosso.

('*) Recomendagdo 11.

("*) Recomendagdes 1 a 5.



http://europa.eu/rapid/press-release_IP-18-5681_pt.htm
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_pt.pdf
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do primeiro intercimbio organizado pela Comissdo entre os paises da UE sobre as melhores praticas eleitorais, em
abril de 2018. Seria composta por pontos de contacto nacionais e deveria reunir-se em janeiro e abril de 2019. (%)
Estd prevista como um processo de alerta europeu em tempo real e como um férum de intercdmbio de informa-
¢des. As redes nacionais visariam, nomeadamente, o intercimbio de informagdes sobre questdes suscetiveis de afe-
tar as eleicdes europeias, entre as autoridades nacionais competentes em matéria eleitoral e em matéria de ciberse-
guranga, bem como entre as autoridades nacionais de protegdo de dados e as autoridades ou organismos nacionais
de regulagdo do audiovisual. A Comissdo recomenda que estas redes nacionais consultem e cooperem com as auto-
ridades nacionais competentes em matéria de aplicagdo da lei, em conformidade com a legislacio nacional (V°),
e que, se for caso disso, a Europol possa facilitar a cooperacdo entre as autoridades nacionais responsédveis pela
aplicacdo da lei a nivel europeu. De acordo com a Comissdo, a criagdo dessas redes nacionais «deverd contribuir para
detetar rapidamente potenciais ameacas para as eleicdes para o Parlamento Europeu e aplicar prontamente as regras em vigor,
designadamente as sangles aplicdveis no contexto eleitoral pertinente, por exemplo, eventuais sangdes financeiras como o reem-
bolso das contribuigdes ptiblicas» (*°).

6. Por tltimo, a Comissdo apresenta vdrias recomendacdes (/) para facilitar a transparéncia da propaganda politica
antes das elei¢des para o Parlamento Europeu e incentiva os Estados-Membros a tomarem medidas adequadas no
dominio da ciberseguranga do processo eleitoral do Parlamento Europeu e a participarem em atividades de sensibili-
zagdo com terceiros, incluindo plataformas em linha e fornecedores de tecnologias da informacdo, que visem
aumentar a transparéncia das elei¢des e reforcar a confianga no processo eleitoral.

7. As Orientagdes destacam o quadro existente da Unido em matéria de protecdo de dados e a sua aplicacdo no con-
texto eleitoral. Segundo a Comissdo, dado que é a primeira vez que o GDPR serd aplicado no contexto eleitoral
europeu, é importante que todos os intervenientes nos processos eleitorais compreendam claramente a melhor
forma de aplicar estas regras. A Comissdo sublinha que as autoridades nacionais de protecio de dados «tém de fazer
pleno uso dos seus poderes reforgados para fazer face a eventuais infrages» (*5).

8. Em 18 de outubro de 2018, o Conselho Europeu apelou a que sejam tomadas medidas para «proteger os sistemas
democrdticos da Unido e combater a desinformagio, incluindo no contexto das proximas eleigdes europeias, no pleno respeito
pelos direitos fundamentais. A este respeito, as medidas propostas pela Comissdo sobre as redes de cooperagdo eleitoral,
a transparéncia em linha, a protegdo contra incidentes de ciberseguranga, a manipulagdo ilicita de dados e a luta contra as
campanhas de desinformacio, e o reforgo das regras de financiamento dos partidos politicos europeus merecem uma rdpida
andlise e seguimento operacional pelas autoridades competentes (**)».

9. Em 25 de outubro de 2018, o Parlamento Europeu aprovou uma resolu¢io em que recorda «s medidas propostas
pela Comissdo para assegurar a realizagdo de eleigdes europeias livres e justas, em especial a alteracdo legislativa destinada
a tornar mais rigorosas as regras relativas ao financiamento dos partidos politicos europeus, que prevé a possibilidade de impo-
sigdo de sangdes financeiras em caso de violagdo das regras em matéria de protegio de dados para influenciar deliberadamente
os resultados das eleigdes europeias» e que «o tratamento de dados pessoais por partidos politicos na UE estd sujeito ao GDPR
e que a violagdo de principios, direitos e obrigagdes previstos neste ato legislativo comportard multas e sangdes adicionais».
A resolucdo considera que «a interferéncia nas eleicdes constitui um enorme risco para a democracia, e que para fazer face
a esse risco ¢ necessdrio um esforco conjunto dos prestadores de servios, das entidades reguladoras e dos intervenientes
e partidos politicos» e congratula-se com este pacote da Comissdo (*). Em 3 de dezembro de 2018, a Comissdo das
Liberdades Civicas, da Justica e dos Assuntos Internos do Parlamento Europeu adotou o seu parecer sobre
a proposta de Regulamento (*). Em 6 de dezembro de 2018, a Comissdo dos Assuntos Constitucionais aprovou
o seu relatério sobre a proposta de Regulamento (%).

(") Comunicacdo, p. 7, e ficha informativa da Comissdo sobre eleicdes europeias livres e justas, disponivel em: https:|[ec.europa.cu/
commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_pt.pdf.
(**) Comunicagdo, nota de rodapé 20: «Trata-se, em especial, de casos em que um processo eleitoral € visado com intengbes maliciosas, incluindo
incidentes baseados em ataques contra sistemas de informagdo. Consoante as circunstdncias, podem ser adequadas investigacdes criminais que pos-
sam resultar em sangdes penais. Tal como referido supra, as definicdes de infracbes e de sanges minimas e mdximas relativas a ataques contra siste-
mas de informagdo foram harmonizadas pela Diretiva 2013/40/UE».
(') Comunicacdo, p. 7.
(") Recomendacdes 7a10e 12 a 19.
("*) Comunicacdo, p. 8, ponto 3, «Aplicar as regras em matéria de prote¢io de dados no processo eleitoral».
(*) Conclusdes disponiveis em: https:|/[www.consilium.europa.eu/media/36793/18-euco-final-conclusions-pt.pdf.
(*) Ver pontos 10 a 12 da Resolugdo sobre a utilizacdo pela Cambridge Analytica de dados dos utilizadores do Facebook e impacto na
protecio de dados P8_TA-PROV(2018)0433 (2018/2855(RSP)), disponivel em: http://[www.europarl.europa.eu/sides|
getDoc.do?pubRef=-|[EP[[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+VO0//PT, sublinhado nosso.
(*) Disponivel em:
http://www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.5 30&format=PDF&language=PT&secondRef=02
(*) Disponivel em:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0/[PT
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10. A Autoridade Europeia para a Prote¢do de Dados (a seguir designada «a AEPD») congratula-se com a consulta infor-
mal da Comissdo sobre a proposta de Regulamento, a Recomendagio e as Orientagdes antes da sua adogdo e com
o facto de parte das suas observacdes informais ter sido tida em conta. Sublinha, no entanto, que, devido a curta
notificacdo, essas foram observacdes preliminares. Por conseguinte, elabora as seguintes observagdes formais. A este
respeito, a AEDP gostaria de recordar que, ao adotar uma proposta legislativa relativa a protecdo dos direitos
e liberdades das pessoas no que diz respeito ao tratamento de dados pessoais, como € o caso aqui, a Comissdo deve
consultar a AEPD.

3. Conclusio

36. A AEPD reconhece que a comunicacdo politica é essencial para a participacdo dos cidaddos, das forcas politicas
e dos candidatos na vida democritica e para o direito fundamental a liberdade de expressdo, e que esses direitos
e liberdades sdo interdependentes do direito, previsto no artigo 7.° da Carta, ao respeito pela vida privada e familiar,
pelo domicilio e pela correspondéncia, bem como do direito, previsto no artigo 8. da Carta, a protecdo dos dados
pessoais.

37. Reconhece a referéncia feita, em particular na Comunicagdo e nas Orientagdes, ao papel das plataformas de comu-
nica¢do social e a forma como esta iniciativa seria coerente com o Cédigo de Conduta sobre a desinformagio em
linha.

38. A luz das proximas eleigdes para o Parlamento Europeu, em maio deste ano, e das numerosas outras eleigdes nacio-
nais previstas para 2019, a AEPD também reconhece as recomendagdes para a criagdo de redes eleitorais nacionais
e de uma rede europeia de coordenacdo, e aproveita esta oportunidade para demonstrar a sua disponibilidade para
participar nessa rede europeia. Tal complementaria a acdo da AEPD neste dominio, em particular o workshop que
organiza em fevereiro deste ano.

39. A AEPD reconhece ainda a recomendacio aos Estados-Membros no sentido de efetuarem uma avaliagdo abrangente
dos riscos associados as eleicdes para o Parlamento Europeu, com vista a identificar potenciais incidentes cibernéti-
cos que possam afetar a integridade do processo eleitoral, e sublinha a urgéncia desta questio.

40. De um modo geral, a AEPD considera que, para maior clareza, poderia ter sido incluida uma referéncia ao trata-
mento de dados pessoais pelo Parlamento Europeu, pela Autoridade para os Partidos Politicos Europeus e as Funda-
¢des Politicas Europeias e pelo Comité de Personalidades Independentes, no dmbito do Regulamento (UE)
2018/1725 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
institui¢des e pelos 6rgdos e organismos da Unido e a livre circulagdo desses dados [anteriormente, Regulamento
(CE) n.o 45/2001].

41. Além disso, e mais especificamente, a AEPD faz vdrias recomendagdes em relagdo ao regulamento proposto, entre
as quais:

— clarificar o 4mbito das medidas e os objetivos complementares dessas sangdes;
— incluir as decisdes da AEPD em que se conclua existir uma infragdo ao Regulamento 2018/1725;

— incluir uma referéncia ao atual quadro juridico em matéria de prote¢do de dados para a cooperagio entre as
autoridades nacionais de supervisio em matéria de protegdo de dados e a AEPD; e

— assegurar a confidencialidade do intercimbio de informagdes no contexto da cooperagio entre as autoridades de
controlo da protegdo de dados e o Comité de Personalidades Independentes.

Bruxelas, 18 de dezembro de 2018.

Giovanni BUTTARELLI

Autoridade Europeia para a Protecdo de Dados
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