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1.

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Povzetek mnenja evropskega nadzornika za varstvo podatkov o zakonodajnem sveZnju Komisije
o svobodnih in postenih evropskih volitvah

(Celotno besedilo tega mnenja je na voljo v anglestini, francoscini in nemscini na spletistu evropskega nadzornika za
varstvo podatkov (v nadaljnjem besedilu: ENVP) www.edps.europa.eu)

(2019/C 47/05)

Delovanje Unije temelji na predstavniski demokraciji. Politi¢na komunikacija je bistvenega pomena za sode-
lovanje drzavljanov, politi¢nih sil in kandidatov v demokrati¢nem Zivljenju ter za temeljno pravico do svo-
bode izrazanja. Te pravice in svobos¢ine so soodvisne s pravico do spostovanja zasebnega in druzinskega
zivljenja, stanovanja in komunikacij ter pravico do varstva osebnih podatkov. V zacetku letosnjega leta je
ENVP v svojem mnenju 3/2018 o spletnih manipulacijah izpostavil tveganja za temeljne pravice koncentri-
ranih trgov.

V govoru o stanju v Uniji 2018 je Komisija predstavila varnostni sveZenj o svobodnih in postenih evrop-
skih volitvah. Ta sveZenj je sestavljen iz sporocila, smernic o uporabi prava Unije o varstvu podatkov
v volilnem kontekstu, priporocila in predloga uredbe v zvezi s postopkom preverjanja krsitev pravil
o varstvu osebnih podatkov v okviru volitev v Evropski parlament. ENVP priznava navajanje vloge plat-
form druzbenih medijev in tega, kako bi bila ta pobuda skladna s kodeksom ravnanja glede spletnih dezin-
formacij. Ker bodo maja prihodnje leto volitve v Evropski parlament in so v letu 2019 predvidene tudi
Stevilne nacionalne volitve, ENVP priznava tudi priporo¢ila za vzpostavitev nacionalnih mrez za volitve in
evropske mreze za usklajevanje. Ob tej priloznosti ENVP izkazuje svojo pripravljenost za sodelovanje v tej
evropski mrezi. S tem bi ENVP dopolnil svoje ukrepe na tem podro¢ju, zlasti delavnico, ki jo organizira
februarja prihodnje leto. ENVP priznava tudi priporocilo drzavam ¢lanicam, naj izvedejo celovito oceno
tveganj, povezanih z volitvami v Evropski parlament, s katero bi opredelile mozne kibernetske incidente, ki
bi lahko vplivali na integriteto volilnega procesa, in poudarja nujnost tega vprasanja.

ENVP na splo$no meni, da bi lahko bil zaradi ve¢je jasnosti vkljucen sklic na obdelavo osebnih podatkov,
ki jo izvajajo Evropski parlament, Organ za evropske politicne stranke in evropske politicne fundacije ter
odbor neodvisnih oseb, ki spada na podro¢je uporabe Uredbe (EU) 2018/1725 Evropskega parlamenta in
Sveta z dne 23. oktobra 2018 o varstvu posameznikov pri obdelavi osebnih podatkov v institucijah, orga-
nih, uradih in agencijah Unije in o prostem pretoku takih podatkov ter o razveljavitvi Uredbe (ES)
§t. 45/2001 in Sklepa 3t. 1247/2002/ES () (prej Uredba (ES) $t. 45/2001). Poleg tega ENVP podaja ve¢
priporocil v zvezi s predlagano uredbo. Med drugim predlaga pojasnitev obsega ukrepov in dopolnilnih
ciljev taksnih sankcij, vkljucitev odlocitev ENVP, ki ugotavljajo krsitev Uredbe (EU) 2018/1725, in skliceva-
nja na sedanji pravni okvir za varstvo podatkov pri sodelovanju med nacionalnimi nadzornimi organi za
varstvo podatkov in ENVP ter zagotovitev zaupnosti izmenjave informacij v okviru sodelovanja med nad-
zornimi organi za varstvo podatkov ter odborom neodvisnih oseb.

1. Uvod in ozadje

V govoru o stanju v Uniji 2018 je Komisija 12. septembra 2018 predstavila varnostni sveZenj o svobodnih in
postenih evropskih volitvah. Sestavljen je iz zakonodajnega predloga, ki ga spremljajo 3 nezakonodajni ukrepi:

— predlog uredbe Evropskega parlamenta in Sveta o spremembi Uredbe (EU, Euratom) $t. 1141/2014 kar zadeva

postopek preverjanja v zvezi s krsitvami pravil o varstvu osebnih podatkov v okviru volitev v Evropski parla-

ment (COM(2018) 636 final/2) (v nadaljnjem besedilu: predlagana uredba);

(') ULL 295, 21.11.2018, str. 39.


http://www.edps.europa.eu
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— sporocilo o zagotavljanju svobodnih in postenih evropskih volitev (COM(2018) 637 final) (v nadaljnjem bese-
dilu: sporocilo);

— priporocilo o mrezah za volilno sodelovanje, spletni preglednosti, zas¢iti pred kibernetskimi incidenti in boju
proti dezinformacijskim kampanjam v okviru volitev v Evropski parlament (C(2018) 5949 final) (v nadaljnjem
besedilu: priporocilo) in

— smernice o uporabi prava Unije o varstvu podatkov v volilnem kontekstu (COM(2018) 638 final) (v nadaljnjem
besedilu: smernice).

2. Ta sveZenj je bil sprejet za zagotovitev postenih in svobodnih volitev v Evropski parlament, ki bodo potekale maja
2019, ob upostevanju novih izzivov, ki jih prinasa spletna komunikacija, in nedavnih razkritij, kot je primer ,Face-
book/Cambridge Analytica“. () Predstavljen je skupaj s predlogom za uredbo Evropskega parlamenta in Sveta
o vzpostavitvi Evropskega industrijskega, tehnoloskega in raziskovalnega strokovnega centra za kibernetsko varnost
ter mreze nacionalnih koordinacijskih centrov (COM(2018) 630 final). (%)

3. Dopolnjuje sporoc¢ilo Komisije z dne 26. aprila 2018 ,Boj proti dezinformacijam na spletu: evropski pristop*
(COM/2018/236 final), ki si prizadeva za bolj pregledno, zaupanja vredno in odgovorno spletno okolje. Eden klju¢-
nih rezultatov, samoregulativni kodeks ravnanja glede dezinformacij, je bil objavljen 26. septembra 2018. Komisija
je objavila tudi mnenje, ki ga je o kodeksu ravnanja podal posvetovalni odbor foruma razli¢nih deleznikov. ()
Ukrepi, predvideni v tem sporocilu, vklju¢no s kodeksom ravnanja, dopolnjujejo tekoce delo Evropske sluzbe za
zunanje delovanje. Po sklepih Evropskega sveta z dne 28. junija 2018 (°) bosta Komisija in visoka predstavnica Unije
za zunanje zadeve in varnostno politiko skupaj z drzavami ¢lanicami do konca leta predstavili revidiran akcijski
nacrt za boj proti dezinformacijam. (°)

4. Cilj predlagane uredbe je ,omogociti finan¢ne sankcije za evropske politine stranke ali fundacije, ki zlorabljajo
krsitve pravil o varstvu podatkov za namerno vplivanje ali poskus vplivanja na izid volitev v Evropski parla-
ment*. (") Poleg finan¢nih kazni, ki se lahko naloZijo evropskim politiénim strankam ali fundacijam, v visini 5 %
njihovega letnega proracuna, (°) bo ,na seznam krsitev, ki evropski politi¢ni stranki ali fundaciji onemogocajo, da
zaprosi za financiranje iz splos$nega proracuna Evropske unije v letu, v katerem je bila sankcija izrecena“, dodana
nova podlaga. (°) V priporocilu Komisija nacionalne nadzorne organe za varstvo podatkov, vzpostavljene v skladu
s Splosno uredbo o varstvu podatkov, spodbuja, da nemudoma in proaktivno obve$¢ajo Organ za evropske poli-
tiéne stranke in evropske politi¢ne fundacije (v nadaljnjem besedilu: organ) (**) o odlocitvah, ki ugotavljajo krsitev
pravil o varstvu podatkov, kadar je krSitev povezana s politicnimi dejavnostmi evropske politi¢ne stranke ali funda-
cije z namenom vplivanja na volitve v Evropski parlament. (') Komisija v primerih, ki vkljucujejo politi¢ne stranke
ali fundacije na nacionalni in regionalni ravni, drzavam ¢lanicam priporoca, naj jih ustrezno sankcionirajo. (*?)

5. Priporocilo tudi predlaga vzpostavitev nacionalne mreze za volitve v vsaki drZavi ¢lanici in evropske mreZe za
usklajevanje pri volitvah v Evropski parlament. ("}) Evropska mreza je rezultat prve izmenjave informacij

() Sporocilo, str. 2.

() http://europa.eufrapid/press-release_IP-18-5681_sl.htm

(*) Kodeks, priloga in mnenje posvetovalnega odbora so na voljo na: https://ec.europa.cu/digital-single-market/en/news/code-practice-
disinformation.

() Na voljo na: https:/[www.consilium.europa.eu/media/35956/28-euco-final-conclusions-sl.pdf.

(®) Sporocilo, str. 10.

() Obrazlozitveni memorandum k predlagani uredbi, str. 2.

() Glej ¢len 27(4)(a) Uredbe $t. 1141/2014 in informativni pregled Komisije o svobodnih in postenih evropskih volitvah, ki je na voljo
na: https://ec.curopa.cu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_sl.pdf.

(°) Obrazlozitveni memorandum k predlagani uredbi, str. 6.

(") Ta organ je bil ustanovljen v skladu z Uredbo $t. 1141/2014 (¢Clen 6).

(") Priporocilo 6. Poleg tega Komisija v svojem sporoilu na strani 7 ,drzave ¢lanice poziva, naj v skladu z veljavnim nacionalnim pra-
vom in pravom Unije spodbujajo organe za varstvo podatkov, da organom, pristojnim za spremljanje volitev, posredujejo informa-
cije, ter da spodbujajo spremljanje dejavnosti in financiranja politi¢nih strank, ¢e to izhaja iz njihovih odlocitev ali ¢e obstajajo drugi
utemeljeni razlogi za domnevo, da je krsitev povezana s politicnimi dejavnostmi nacionalnih politi¢nih strank ali fundacij v okviru
volitev v Evropski parlament“. Dodan poudarek.

('3 Priporocilo 11.

(") Priporocila od 1 do vklju¢no 5.



http://europa.eu/rapid/press-release_IP-18-5681_sl.htm
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.consilium.europa.eu/media/35956/28-euco-final-conclusions-sl.pdf
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_sl.pdf
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o najboljsih praksah na podro¢ju volitev med drzavami EU, ki jo je Komisija organizirala aprila 2018. Sestavljena
bo iz nacionalnih kontaktnih tock in se bo predvidoma sestala januarja in aprila 2019. (**) Nacrtovana je kot evrop-
ski proces opozarjanja v realnem Casu in kot forum za izmenjavo informacij. Cilj nacionalnih mrez bi bil med
drugim izmenjava informacij o vprasanjih, ki lahko vplivajo na evropske volitve, med nacionalnimi organi, pristoj-
nimi za volilne zadeve in kibernetsko varnost, ter nacionalnimi organi za varstvo podatkov in nacionalnimi avdiovi-
zualnimi regulativnimi organi ali telesi. Priporocljivo je, da se te nacionalne mreZe posvetujejo z ustreznimi
nacionalnimi organi kazenskega pregona in z njimi sodelujejo v skladu z nacionalno zakonodajo (**) ter, kadar je to
primerno, za lazje sodelovanje med nacionalnimi organi kazenskega pregona na evropski ravni vkljucijo $e Europol.
Po mnenju Komisije: ,jim bo [tJo omogoc¢ilo hitro odkrivanje morebitnih groZenj za volitve v Evropski parlament in
hitro izvrSevanje obstoje¢ih pravil, vkljuéno z razpolozljivimi finan¢nimi sankcijami, kot je povracilo javnega
prispevka“ (*f).

6. Komisija na koncu daje ve¢ priporocil (') za spodbujanje preglednosti v politicnem oglasevanju pred volitvami
v Evropski parlament in poziva drzave ¢lanice, naj sprejmejo ustrezne ukrepe na podrodju kibernetske varnosti
volilnega procesa Evropskega parlamenta ter naj se vkljucijo v dejavnosti ozavescanja tretjih oseb, vklju¢no s sple-
tnimi platformami in ponudniki informacijske tehnologije, za ve¢jo preglednost in krepitev zaupanja v volilni
proces.

7. Smernice poudarjajo obstojeci okvir Unije za varstvo podatkov in njegovo uporabo v volilnem kontekstu. Ker se bo
Splosna uredba o varstvu podatkov v evropskem volilnem kontekstu prvi¢ uporabila ob prihodnjih volitvah
v Evropski parlament, Komisija meni, da je pomembno, da vsi akterji, udeleZeni v volilnih procesih, jasno razumejo,
kako ta pravila najbolje uporabiti. Komisija poudarja, da morajo nacionalni organi za varstvo podatkov ,v celoti
izkoristiti svoja okrepljena pooblastila za obravnavanje morebitnih krsitev* ('5).

8. Evropski svet je 18. oktobra 2018 pozval k ukrepom za ,zas¢ito demokrati¢nih sistemov Unije in boj proti dezin-
formacijam, tudi glede na prihodnje evropske volitve, ob polnem spostovanju temeljnih pravic. Glede tega morajo
pristojni organi hitro preuciti ukrepe, ki jih je Komisija predlagala glede mreZ za volilno sodelovanje, spletne pregle-
dnosti, zadcite pred kibernetskimi incidenti, nezakonite manipulacije s podatki, boja proti dezinformacijskim kam-
panjam in poostritve pravil o financiranju evropskih politi¢nih strank, ter v zvezi s temi ukrepi tudi operativno
ukrepati (")

9. Evropski parlament je 25. oktobra 2018 sprejel resolucijo, v kateri opozarja ,na ukrepe, ki jih je predlagala Komi-
sija za zagotovitev svobodnih in postenih evropskih volitev, zlasti zakonodajne spremembe za poostritev pravil
o financiranju evropskih politi¢nih strank, s ¢imer bi pridobili moznost finan¢nih sankcij za krSenje pravil o zasciti
podatkov z namenom namernega vplivanja na rezultate evropskih volitev* ter na to, da za ,obdelavo osebnih podat-
kov s strani politi¢nih strank v EU velja Splo$na uredba o varstvu podatkov in da bi krsitev nacel, pravic in obve-
znosti po tem zakonu pomenila dodatne globe in sankcije“. Parlament meni, da ,je poseganje v volitve veliko
tveganje za demokracijo, ki zahteva skupno prizadevanje ponudnikov storitev, regulativnih organov ter politi¢nih
akterjev in strank, da bi ga odpravili“ ter pozdravlja ta svezenj Komisije (2%. Odbor za drzavljanske svobos¢ine, pra-
vosodje in notranje zadeve Evropskega parlamenta je 3. decembra 2018 sprejel mnenje o predlagani uredbi (*).
Odbor za ustavne zadeve je 6. decembra 2018 sprejel porocilo o predlagani uredbi (*3).

(") Sporocilo, str. 7, in informativni pregled Komisije o svobodnih in postenih evropskih volitvah, ki je na voljo na: https:|[ec.europa.eu/
commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_sl.pdf.

(**) Sporocilo, opomba 20: ,[t]o bi se nanasalo zlasti na primere zlonamernega napada na volilni proces, vklju¢no z incidenti na podlagi
napadov na informacijske sisteme. Glede na okolis¢ine so lahko primerne kazenske preiskave, ki lahko privedejo do kazenskih sank-
cij. Kakor je navedeno zgoraj, so bile opredelitve kaznivih dejanj in minimalne ravni za najvisje kazni v zvezi z napadi na informacij-
ski sistem usklajene z Direktivo 2013/40/EU*.

(*) Sporocilo, str. 7.

(") Priporo¢ila od 7 do vklju¢no 10 in od 12 do vklju¢no 19.

("*) Sporocilo, str. 8, tocka 3 ,Uporaba pravil o varstvu podatkov v volilnem procesu*.

(*) Sklepi so na voljo na: https:/[www.consilium.europa.eu/media/36796/18-euco-final-conclusions-sl.pdf.

(*) Glej tocke od 10 do 12 resolucije o uporabi podatkov uporabnikov Facebooka s strani Cambridge Analytica in vplivu na varstvo
podatkov P8 _TA-PROV(2018)0433 (2018/2855(RSP)), ki je na voljo na: http://www.curoparl.europa.eu/sides/getDoc.do?
pubRef=-//EP/[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//SL, poudarek dodan.

(*') Na voljo na:
http:/[www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+COMPARL+PE-630.530+02+DOC+PDF+VO/|
sl&language=SL.

(** Na voljo na:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+VO0/[EN.


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_sl.pdf
https://www.consilium.europa.eu/media/36796/18-euco-final-conclusions-sl.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//SL
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+COMPARL+PE-630.530+02+DOC+PDF+V0//sl&language=SL
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0//EN
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10. Evropski nadzornik za varstvo podatkov (v nadaljnjem besedilu: ENVP) pozdravlja neuradno posvetovanje Komisije
o predlagani uredbi, priporo¢ilu in smernicah pred njihovim sprejetiem ter dejstvo, da je bil del njegovih neuradnih
pripomb upostevan. Poudarja tudi, da so bile zaradi kratkega roka to le predhodne pripombe. Zato podaja nasled-
nje formalne pripombe. V zvezi s tem Zeli opozoriti, naj se Komisija ob sprejetju zakonodajnega predloga, poveza-
nega z varstvom pravic in svobo$¢in posameznikov v zvezi z obdelavo osebnih podatkov, kot je v tem primeru,
posvetuje z ENVP.

3. Sklepna ugotovitev

36. ENVP ugotavlja, da je politicno komuniciranje bistveno za sodelovanje drZavljanov, politicnih sil in kandidatov
v demokrati¢nem Zivljenju in temeljno pravico do svobode izrazanja ter da so te pravice in svobos¢ine soodvisne
s pravico do spostovanja zasebnega in druZinskega Zivljenja, stanovanja in komunikacij iz ¢lena 7 Listine Evropske
unije o temeljnih pravicah ter pravico do varstva osebnih podatkov iz ¢lena 8 Listine.

37. ENVP priznava navajanje vloge platform druzbenih medijev, zlasti v sporo¢ilu in v smernicah, ter tega, kako bi bila
ta pobuda skladna s kodeksom ravnanja glede spletnih dezinformacij.

38. Ker bodo maja prihodnje leto volitve v Evropski parlament in so v letu 2019 predvidene tudi Stevilne nacionalne
volitve, ENVP priznava tudi priporocila za vzpostavitev nacionalnih mreZ za volitve in evropske mreZe za usklajeva-
nje. Ob tej priloznosti ENVP izkazuje svojo pripravljenost za sodelovanje v tej evropski mrezi. S tem bi ENVP
dopolnil svoje ukrepe na tem podrogju, zlasti delavnico, ki jo organizira februarja prihodnje leto.

39. ENVP priznava tudi priporo¢ilo drzavam clanicam, naj izvedejo celovito oceno tveganj, povezanih z volitvami
v Evropski parlament, s katero bi opredelile mozne kibernetske incidente, ki bi lahko vplivali na integriteto volil-
nega procesa, in poudarja nujnost tega vprasanja.

40. ENVP na splo$no meni, da bi lahko bil zaradi ve¢je jasnosti vkljucen sklic na obdelavo osebnih podatkov, ki jo
izvajajo Evropski parlament, organ in odbor, ki spada na podro¢je uporabe Uredbe (EU) 2018/1725 o varstvu posa-
meznikov pri obdelavi osebnih podatkov v institucijah, organih, uradih in agencijah Unije in o prostem pretoku
takih podatkov (prej Uredba (ES) st. 45/2001).

41. V zvezi s predlagano uredbo ENVP predlaga med drugim:

— pojasnitev obsega ukrepov in dopolnilnih ciljev takih sankcij,

— vkljucitev odlocitev ENVP, ki ugotavljajo krsitev Uredbe (EU) 2018/1725,

— vkljucitev sklicevanja na sedanji pravni okvir za varstvo podatkov pri sodelovanju med nacionalnimi nadzornimi
organi za varstvo podatkov in ENVP ter

— zagotovitev zaupnosti izmenjave informacij v okviru sodelovanja med nadzornimi organi za varstvo podatkov
in odborom neodvisnih oseb.

V Bruslju, 18. decembra 2018

Giovanni BUTTARELLI

Evropski nadzornik za varstvo podatkov
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