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Zusammenfassung der Stellungnahme des Europdischen Datenschutzbeauftragten zu dem Mandat
fir die Verhandlung eines Abkommens zwischen der EU und den USA iiber den
grenziiberschreitenden Zugang zu elektronischen Beweismitteln

[Der vollstindige Text dieser Stellungnahme ist in englischer, franzosischer und deutscher Sprache auf der
Internetprisenz des EDSB unter www.edps.europa.eu erhdltlich]

(2019/C 186/06)

Die Europdische Kommission veroffentlichte am 5. Februar 2019 eine Empfehlung fiir einen Beschluss des
Rates iiber die Erméchtigung zur Aufnahme von Verhandlungen iiber ein internationales Abkommen zwi-
schen der Europiischen Union und den Vereinigten Staaten von Amerika (USA) iiber den grenziiberschrei-
tenden Zugang zu elektronischen Beweismitteln. In dem Anhang zur Empfehlung sind die Richtlinien des
Rates fiir die Verhandlung des Abkommens festgelegt. Mit dem Vorschlag fiir das Abkommen sollen die
rechtlichen Aspekte des Zugangs zu Inhalts- und Nichtinhaltsdaten, die sich im Besitz von Diensteanbietern
in der EU und in den USA befinden, durch gemeinsame Vorschriften behandelt werden.

Der EDSB begriifft und unterstiitzt das Ziel der Kommission, mit den USA ein Abkommen iiber den grenz-
tiberschreitenden Zugang zu elektronischen Beweismitteln abzuschliefen und dadurch einen hohen Schutz
der personenbezogenen Daten bei Ubermittlungen zwischen der EU und den USA fiir Strafverfolgungszwe-
cke sicherzustellen, und unterstiitzt die Verpflichtung, ausreichende Garantien einzufiithren. Der EDSB weist
bereits seit Langem darauf hin, dass die EU nachhaltige Abkommen iiber den Austausch personenbezoge-
ner Daten mit Drittlindern zum Zwecke der Strafverfolgung benotigt, die vollumfinglich mit der Charta
der Grundrechte in Einklang stehen. Auch bei Ermittlungen in nationalen Fillen finden sich die Strafverfol-
gungsbehorden zunehmend allein deshalb in ,grenziiberschreitenden Situationen* wieder, weil ein auslindi-
scher Diensteanbieter involviert war und die Daten elektronisch in einem Drittland gespeichert wurden. In
der Praxis betrifft dies hdufig Diensteanbieter mit Sitz in den USA, da sie die globalen Markte dominieren.
Die zunehmende Anzahl von Anforderungen elektronischer Beweismittel und die Volatilitdt digitaler Infor-
mationen bringen die bestehenden Modelle der Zusammenarbeit wie Rechtshilfeabkommen an ihre Gren-
zen. Der EDSB nimmt zur Kenntnis, dass die Behorden bei der Einholung der Daten fiir ihre Ermittlungen
einem Wettlauf gegen die Zeit ausgesetzt sind, und unterstiitzt die Bemithungen zur Entwicklung neuer
Modelle fiir die Zusammenarbeit, auch fiir die Zusammenarbeit mit Drittlindern.

In dieser Stellungnahme sollen konstruktive und objektive Ratschlige gegeben werden, da der Rat noch vor
Beginn dieser schwierigen Aufgabe seine Richtlinien vorzulegen hat. Sie stiitzt sich auf die Rechtsprechung
des Gerichtshofs der Europdischen Union der letzten Jahre, die die Grundsitze des Datenschutzes bestitigt,
darunter Gerechtigkeit, Richtigkeit und Relevanz von Daten, unabhingige Kontrolle und individuelle Rechte
des Einzelnen. Diese Grundsitze sind fiir 6ffentliche Organe ebenso von Belang wie fiir Privatunternehmen
und gewinnen angesichts der Sensibilitit der fiir strafrechtliche Ermittlungen erforderlichen Daten noch an
Bedeutung.

Vor diesem Hintergrund méchte der EDSB die folgenden Anmerkungen abgeben:

— Er begriiflt, dass die Empfehlung bereits wichtige Datenschutzgarantien enthalt, darunter die Notwen-
digkeit, das Rahmenabkommen durch Bezugnahme anwendbar zu machen, und unterstiitzt die
Ansicht, dass im Einklang mit dem Vorschlag der Kommission gewisse weitere Garantien erforderlich
sind;

— angesichts der spezifischen Risiken, die im Zusammenhang mit der direkten Zusammenarbeit zwischen
Diensteanbietern und Justizbehorden entstehen, schligt er vor, eine Justizbehorde aufseiten der anderen
Partei des Abkommens einzubeziehen;

— er empfiehlt, Artikel 16 AEUV als materiellrechtliche Grundlage aufzunehmen.

Dariiber hinaus enthilt die Stellungnahme weitere mogliche Verbesserungs- und Prazisierungsempfehlun-
gen in Bezug auf die Verhandlungsrichtlinien. Der EDSB steht den Institutionen wihrend der Verhandlun-
gen und vor Abschluss des kiinftigen Abkommens zwischen der EU und den USA fiir weitere Beratung zur
Verfiigung.


http://www.edps.europa.eu
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1. EINLEITUNG UND HINTERGRUND

1. Am 17. April 2018 veréffentlichte die Kommission ein Paket mit zwei Legislativvorschlagen: einen Vorschlag fiir
eine Verordnung iiber Europiische Herausgabeanordnungen und Sicherungsanordnungen fir elektronische Beweis-
mittel in Strafsachen (') (nachstehend ,Vorschlag zu elektronischen Beweismitteln®) und einen Vorschlag fiir eine
Richtlinie zur Festlegung einheitlicher Regeln fiir die Bestellung von Vertretern zu Zwecken der Beweiserhebung in
Strafsachen (). Wihrend die Arbeiten im Europiischen Parlament noch im Gange sind, hat der Rat der Europii-
schen Union (der ,Rat“) Einvernehmen tiber eine allgemeine Ausrichtung zu den beiden Vorschligen erzielt (%).

2. Am 5. Februar 2019 verabschiedete die Kommission zwei Empfehlungen fiir einen Beschluss des Rates: eine Emp-
fehlung tiber die Erméchtigung zur Aufnahme von Verhandlungen iiber ein Abkommen zwischen der Europiischen
Union (EU) und den Vereinigten Staaten von Amerika (USA) iiber den grenziiberschreitenden Zugang zu elektroni-
schen Beweismitteln fiir die justizielle Zusammenarbeit in Strafsachen (*) (nachstehend ,die Empfehlung“) und eine
Empfehlung fiir einen Beschluss des Rates zur Genehmigung der Teilnahme an Verhandlungen iiber ein Zweites
Zusatzprotokoll zum Ubereinkommen des Europarats itber Computerkriminalitit (SEV Nr. 185) (°). Der Anhang der
Empfehlung (nachstehend ,der Anhang®) ist von besonderer Bedeutung, da darin die vom Rat vorgeschlagenen, an
die Kommission gerichteten Verhandlungsrichtlinien fiir die Aushandlung des Abkommens im Namen der EU fest-
gelegt sind. Die zweite Empfehlung wird in einer gesonderten Stellungnahme des EDSB (°) behandelt. Der EDSB ist
jedoch der Auffassung, dass die Verhandlungen mit den USA und die Verhandlungen im Europarat eng miteinander
verbunden sind.

3. Die Empfehlung wurde auf der Grundlage des in Artikel 218 des Vertrags iiber die Arbeitsweise der Europdischen
Union (AEUV) festgelegten Verfahrens fiir den Abschluss von Ubereinkiinften zwischen der EU und Drittlindern
angenommen. Mit dieser Empfehlung ersucht die Kommission um Erméchtigung vonseiten des Rates, das Abkom-
men im Namen der EU auszuhandeln und die Verhandlungen mit den USA nach den im Anhang der Empfehlung
enthaltenen Verhandlungsrichtlinien einzuleiten. Nach Abschluss der Verhandlungen muss das Europiische Parla-
ment fiir den Abschluss des Abkommens dem Wortlaut des ausgehandelten Abkommen zustimmen; danach muss
der Rat einen Beschluss zum Abschluss des Abkommens erlassen. Der EDSB erwartet, dass er zum Wortlaut des
Abkommensentwurfs rechtzeitig im Einklang mit Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 konsultiert
wird.

4. Der EDSB begriifit, dass er nach der Verabschiedung der Empfehlung von der Kommission und dem Ausschuss fiir
biirgerliche Freiheitsrechte, Justiz und Inneres des Europdischen Parlaments konsultiert wurde. Er begriifit dariiber
hinaus, dass in Erwdgungsgrund 4 der Empfehlung auf seine Stellungnahme verwiesen wird. Er mochte unterstrei-
chen, dass die vorliegende Stellungnahme unbeschadet etwaiger zusitzlicher Anmerkungen erstellt wurde, die der
EDSB auf der Grundlage weiterer, in Zukunft verfugbarer Informationen abgeben kann.

5. SCHLUSSFOLGERUNGEN

66. Der EDSB nimmt zur Kenntnis, wie wichtig es ist, dass die Strafverfolgungsbehorden elektronische Beweismittel
schnell und wirksam sichern und erhalten. Er unterstiitzt die Bemithungen zur Bestimmung innovativer Ansitze,
um den grenziiberschreitenden Zugang zu elektronischen Beweismitteln zu ermdoglichen. Mit dieser Stellungnahme
sollen daher den EU-Institutionen konstruktive und objektive Ratschlige erteilt werden, da die Kommission um die
Befugnis seitens des Rates ersucht, mit den USA in Verhandlung zu treten.

(") Vorschlag fur eine Verordnung des Europiischen Parlaments und des Rates iiber Europdische Herausgabeanordnungen und Siche-
rungsanordnungen fiir elektronische Beweismittel in Strafsachen (COM(2018) 225 final).

(%) Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates zur Festlegung einheitlicher Regeln fiir die Bestellung von
Vertretern zu Zwecken der Beweiserhebung in Strafsachen (COM(2018) 226 final).

() Der Rat nahm am 7. Dezember 2018 seine allgemeine Ausrichtung zum Vorschlag fiir eine Verordnung an, abrufbar unter

https://www.consilium.europa.cu/de/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-

its-position/. Der Rat nahm am 8. Marz 2018 seine allgemeine Ausrichtung zum Vorschlag fiir eine Richtlinie an, abrufbar unter
https:/|www.consilium.europa.cu/de/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/

Empfehlung fiir einen Beschluss des Rates iiber die Ermachtigung zur Aufnahme von Verhandlungen iiber ein Abkommen zwischen

der Europdischen Union und den Vereinigten Staaten von Amerika tiber den grenziiberschreitenden Zugang zu elektronischen Beweis-

mitteln fiir die justizielle Zusammenarbeit in Strafsachen (COM(2019) 70 final).

() Empfehlung fiir einen Beschluss des Rates zur Genehmigung der Teilnahme an Verhandlungen iiber ein Zweites Zusatzprotokoll zum
Ubereinkommen des Europarats iiber Computerkriminalitat (SEV Nr. 185) (COM(2019) 71 final); Ubereinkommen {iber Computerkri-
minalitit, Budapest, 23. November 2001 (SEV Nr. 185).

() Stellungnahme 3/2019 des EDSB zur Teilnahme an den Verhandlungen iiber ein Zweites Zusatzprotokoll zum Budapester Uberein-
kommen iiber Computerkriminalitit.
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67. Der EDSB stimmt der Aussage der Kommission zu, dass das geplante Abkommen einem starken Schutzmechanis-
mus fur Grundrechte unterliegen sollte. In den Verhandlungsrichtlinien werden bereits verschiedene Datenschutz-
grundsitze und Garantien angestrebt. Er empfiehlt zunichst, Artikel 16 AEUV als materiellrechtliche Grundlage in
die Bezugsvermerke und Erwigungsgriinde des Beschlusses des Rates aufzunehmen. Er begriifit, dass das Rahmen-
abkommen, das er aktiv unterstiitzt hat, durch Bezugnahme auf das zukiinftige Abkommen Anwendung finden soll.
In seiner Stellungnahme 1/2016 zum Rahmenabkommen empfahl der EDSB grundlegende Verbesserungen und die
Starkung verschiedener Garantien; er empfiehlt, diese Garantien in die Verhandlungsrichtlinien aufzunehmen.

68. Angesichts der Auswirkungen des geplanten Abkommens auf die Grundrechte ist der EDSB der Ansicht, dass
Garantien, die iiber die bereits geplanten Garantien hinausgehen, aufgenommen werden sollten, damit das endgiil-
tige Abkommen die VerhiltnismaRigkeitsanforderung erfullt. Er empfichlt insbesondere, dass die von der anderen
Partei fiir das Abkommen benannten Justizbehérden so frith wie moglich in das Verfahren zur Erhebung elektroni-
scher Beweismittel eingebunden werden, damit diese Behorden die Moglichkeit haben, zu iiberpriifen, inwiefern die
Anordnungen die Grundrechte wahren, und Griinde fur eine Verweigerung anzufiihren.

69. Abgesehen von diesen allgemeinen Empfehlungen hat der EDSB in dieser Stellungnahme auch Empfehlungen und
Anmerkungen zu den folgenden Aspekten des geplanten, mit den USA mithilfe der Verhandlungsrichtlinien auszu-
handelnden Abkommens formuliert:

— verbindlicher Charakter des Abkommens;

— Weiteriibermittlungen durch die zustindigen US-Behorden;

— Rechte der betroffenen Personen in den USA, insbesondere das Recht auf Auskunft und das Recht auf Zugang;
— Kontrolle durch eine unabhingige Behorde in den USA;

— gerichtlicher Rechtsbehelf und administrativer Rechtsbehelf in den USA;

— Kategorien betroffener Personen;

— Festlegung von Definitionen und Arten der Daten, die unter das geplante Abkommen fallen;

— unter das geplante Abkommen fallende Straftaten;

— spezifische Garantien zur Sicherstellung eines angemessenen Sicherheitsniveaus der iibermittelten Daten;

— Art der Behorden, die Anordnungen in Bezug auf elektronische Beweismittel erteilen konnen;

— Moglichkeit fiir Diensteanbieter, die eine Anordnung in Bezug auf elektronische Beweismittel erhalten, auf der
Grundlage spezifischer Griinde zu widersprechen.

70. Schlielich steht der EDSB der Kommission, dem Rat und dem Parlament fiir weitere Ratschlige im Verlauf des
weiteren Verfahrens zur Verfugung. Die Anmerkungen in dieser Stellungnahme gelten unbeschadet etwaiger zusitz-
licher Anmerkungen, die der EDSB nach dem Aufwerfen weiterer Fragen spiter vorlegt. Diese werden behandelt,
sobald weitere Informationen verfugbar sind. Er erwartet, dass er zum Wortlaut des Entwurfs fiir das Abkommen
vor seiner Fertigstellung zurate gezogen wird.

Briissel, 2. April 2019

Giovanni BUTTARELLI

Europdischer Datenschutzbeauftragter
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