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VUOSIKERTOMUS 2008 — TIIVISTELMA

Johdanto

Timi on tiivistelmd Euroopan tietosuojavaltuutetun vuosikercomuksesta 2008. Tami kertomus
koskee vuotta 2008 eli Euroopan tietosuojavaltuutetun neljictd kokonaista toimintavuotta uutena
rilppumattomana valvontaelimeni. Lisiksi timi kertomus pdittdd Euroopan tietosuojavaltuutetun
ensimmiisen toimikauden ja antaa tilaisuuden tehdd yhteenvedon tapahtumista alusta alkaen.

Euroopan tietosuojavaltuutettu Peter Hustinx ja apulaistietosuojavaltuutettu Joaquin Bayo Delgado
aloittivat tydskentelyn tammikuussa 2004 perustaakseen riippumattoman viranomaisen, joka kisittelee
henkil6tietojen suojaa Euroopan unionin tasolla. Euroopan tietosuojavaltuutetun tehtivini on
varmistaa, ettd yhteisén toimielimet ja elimet kunnioittavat henkildtietojen kisittelyssi luonnollisten
henkildiden perusoikeuksia ja -vapauksia, erityisesti heidin oikeuttaan yksityisyyteen.

Kuten asetuksessa (EY) 45/2001" siddetddn, Euroopan tietosuojavaltuutetun paitehtivini on
e valvoa ja varmistaa, ettd asetuksen sdinnoksid noudatetaan, kun yhteison toimielimet ja elimet
kisittelevit henkildtietoja (valvonta);

e neuvoa yhteisén toimielimid ja elimid kaikissa henkil6tietojen kisittelyyn liittyvissd asioissa.
Tihin kuuluu lausuntojen antaminen lainsdididntoehdotuksista ja sellaisten uusien tapahtumien
seuraaminen, joilla on vaikutusta henkil8tietojen suojaan (Ckuuleminen’);

e tchdi yhteistyotd kansallisten valvontaviranomaisten ja EU:n kolmannen pilarin valvontaviranomaisten
kanssa henkilétietojen suojaamisen yhdenmukaistamiseksi (yhteistyd’).

Tistd kertomuksesta kdy ilmi, ettd sekd valvonnassa ettd kuulemisessa on edistytty. Tietosuojasddntojen
ja -periaatteiden noudattaminen yhteisén toimielimissi ja elimissd on kehittynyt, mutta edessi on
vield suuria haasteita. Valvonnassa keskitytddn sen vuoksi enemmin suositusten tdytintdénpanon
seurantaan ennakkotarkastuksissa ja parantamaan siintdjen noudattamista erillisvirastoissa. Euroopan
tietosuojavaltuutettu on myds saattanut piitokseen ensimmiiset paikalla tehdyt tarkastukset eri
toimielimissd ja elimissi sen toteamiseksi, miten siint6jd noudatetaan kiytinnossi.

Lisiksi Euroopan tietosuojavaltuutettu suoritti yhd enemmin kuulemisia vuonna 2008 ja toimitti
lausuntoja yhi suuremmasta méiristi lainsaddintoehdotuksia. Hin laajensi osallistumistaan useammille
politiikan aloille ja lainsddddntomenettelyn kaikkiin vaiheisiin. Tietosuojavaltuutetun lausunnoista
suurin osa koski edelleen vapauden, turvallisuuden ja oikeuden alueeseen liittyvid kysymyksid, mutta
my&s muut polititkan alat kuten sihkdisen viestinnin tietosuoja, asiakirjojen julkisuus ja rajatylittivi
terveydenhuolto olivat nikyvisti esilla.

Yhteistyossd kansallisten valvontaviranomaisten kanssa keskityttiin edelleen 29 artiklan mukaisen
tietosuojatyéryhmin asemaan, ja sen tuloksena hyviksyttiin uusi tydohjelma ja saatiin aikaan monia
hyvii tuloksia ensimmaiisend toimintavuotena. Euroopan tietosuojavaltuutettu korosti edelleen myos
Eurodacin koordinoitua valvontaa ja tiivistd yhteistyotd tietosuojaviranomaisten kanssa poliisiyhteistyon
ja oikeudellisen yhteistyon alalla.

1 Asetus (EY) N:o 45/2001, annettu 18 piivini joulukuuta 2000, yksildiden suojelusta yhteiséjen toimielinten ja elinten suorittamassa henkil8tieto-
jen kisittelyssd ja ndiden tietojen vapaasta likkkuvuudesta. EYVL L 8, 12.1.2001, s. 1.
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Tulokset vuonna 2008

vuoden 2007 vuosikertomuksessa esitettiin seuraavat padtavoitteet vuodelle 2008. Suurin osa tavoitteista
on saavutettu osittain tai kokonaan.

e Tietosuojavastaavien verkoston tukeminen

Euroopan tietosuojavaltuutettu tuki edelleen voimakkaasti tietosuojavastaavia ja kannusti tehostamaan
edelleen asiantuntemuksen ja parhaiden kiytintojen vaihtoa niiden vililli. Erityistd huomiota
kiinnitettiin hiljattain perustettujen erillisvirastojen tiesuojavastaaviin.

e Ennakkotarkastusten merkitys

Ennakkotarkastuksista annettiin ennityksellisen monta lausuntoa, joskin useimpien toimielinten ja
elinten osalta kesken olevien kisittelyjen ennakkotarkastuksen loppuun saattamiseksi on vield tehtivi
toitd. Suositusten tdytintoonpanoa tehostettiin.

e Horisontaalinen opastus

Useimmille toimielimille ja elimille yhteisii tirkeitd kysymyksii (esimerkiksi henkiloston palvelukseen
ottaminen, terveyteen liittyvien tietojen kisittely) koskevaa opastusta kehitettiin, aluksi virastojen
ennakkotarkastusten helpottamiseksi. T4td opastusta voivat pian saada kaikki halukkaat osapuolet.

e Saantojen noudattamisen arviointi

Euroopan tietosuojavaltuutettu arvioi edelleen sitd, miten kaikki toimielimet ja elimet ovat noudattaneet
asetusta (EY) N:0 45/2001, ja antaa kertomuksen vuoden 2009 puoliviliin tapahtuneesta edistymisesti.
Tdmin yleisen valvonnan lisiksi eri toimielimissi ja elimissd tehtiin ensimmaiset tarkastukset sen
varmistamiseksi, ettd tiettyjd seikkoja noudatetaan.

e Laajamittaiset jarjestelmat

Euroopan tietosuojavaltuutettu on kehittinyt edelleen Eurodacin koordinoitua valvontaa yhdessi
kansallisten valvontaviranomaisten kanssa ja jatkanut tité tarkoitusta varten hyviksytyn tydohjelman
tdytintdonpanoa. Hin on myos toteuttanut ensimmaiisid toimenpiteitd muiden laajamittaisten
jarjestelmien kuten SIS II:n VIS:n osalta.

e Lainsaadantoa koskevat lausunnot

Euroopan tietosuojavaltuutettu antoi ennitysmairin lausuntoja tai huomautuksia uutta lainsiadintod
tai siithen liittyvid asiakirjoja koskevista ehdotuksista laajemmalta alalta kuin koskaan aiemmin ja
varmisti asianmukaisen osallistumisensa lainsaddiantdmenettelyn jokaiseen vaiheeseen.
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e Lissabonin sopimus

Lissabonin sopimuksen vaikutuksia on analysoitu tarkoin, mutta sen voimaantulo riippuu joidenkin
jasenvaltioiden lopullisista ratifioinneista. Analyysissa on korostettu sitd, ettd sopimuksella on merkittdvia
potentiaalisia vaikutuksia sekd institutionaalisista ettd sisdllollisistd syistd, ja se antaa selvin tilaisuuden
parantaa tietosuojaa.

e Verkkosivusto

Euroopan tietovaltuutetun verkkosivustoa on parannettu: sen sisiltimid tietoja on ajantasaistettu ja
sivuston kiytettdvyyttd on parannettu. Vuoden 2009 kuluessa on odotettavissa lisad parannuksia,
mukaan lukien sihkoéinen tiedote.

e Tyojarjestys

Euroopan tietosuojavaltuutetun tehtivid ja toimia koskevan ty6jirjestyksen valmistelussa on edistytty,
ja samalla on kehitetty sisiisid tapauskisikirjoja tirkeimpid toimia varten. Tulokset ovat nihtivissi
tietosuojavaltuutetun verkkosivuilla vuoden 2009 aikana, joille lisitdan kidytinnon vilineitd eri
osapuolten kiytton.

e Voimavarojen hallinta

Rahoitus- ja henkildstovoimavarojen hallintaa lujitettiin tai kehitettiin edelleen, ja muitakin sisiisid
prosesseja tehostettiin. Myds sisdisten valvontatoimintojen toimivuutta ja tehokkuutta parannettiin.
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Tavoitteet vuonna 2009

Vuosi 2009 tulee olemaan Euroopan tietosuojavaltuutetun uuden toimikauden ensimmaiinen vuosi, ja
elimen kokoonpanoa on osittain uusittu. Sen vuoksi voidaan odottaa seki jatkuvuutta ettd muutosta.
Tini vuonna tehdéin strateginen arviointi Euroopan tietosuojavaltuutetun rooleista ja tehtivistd ja
vahvistetaan kehityksen keskeiset linjat seuraaviksi neljiksi vuodeksi. Kaikki timi tapahtuu samaan
aikaan, kun tietosuojavaltuutetun ulkoinen ympiristd muuttuu merkittévisti: haasteita tuovat EU:n
uusi lainsdddintokausi, uusi Euroopan komissio, Lissabonin sopimuksen mahdollinen voimaantulo,
muut uudet pitkin aikavilin politiikat ja puitteet sekd niiden yhteiset vaikutukset tietosuojaan.
Tietosuojavaltuutettu aikoo omaksua tissd yhteydessd selkedn kannan ja raportoi johtopdatoksistd
seuraavassa vuosikertomuksessa.

Vuotta 2009 varten on valittu seuraavat keskeiset tavoitteet, jotka eivit kuitenkaan rajoita timin
strategisen pohdinnan tuloksia. Saavutetuista tuloksista raportoidaan my®s ensi vuonna.

e Tietosuojavastaavien verkoston tukeminen

Euroopan tietosuojavaltuutettu jatkaa vahvan tuen antamista tietosuojavastaaville, erityisesti hiljattain
perustetuissa erillisvirastoissa, ja kannustaa vaihtamaan asiantuntemusta ja parhaita kiytintjd niiden
vililld tehokkuuden vahvistamiseksi.

e Ennakkotarkastusten merkitys

Euroopan tietosuojavaltuutettu aikoo saattaa paitokseen nykyisten kisittelytoimien ennakkotarkastukset
useimpien toimielinten ja elinten osalta ja tehostaa yhid enemmin suositusten tiytintéonpanoa.
Useimmille erillisvirastoille yhteisten kisittelytoimien ennakkotarkastuksiin kiinnitetddn erityistd
huomiota.

e Horisontaalinen opastus

Euroopan tietosuojavaltuutettu kehittdi edelleen useimmille toimielimille ja elimille yhteisia tirkeitd
kysymyksid koskevaa opastusta, ja saattaa sen yleisesti saataville. Videovalvonnasta julkaistaan ohjeet,
jotka auttavat my®os kiinnittimain huomiota erityisid riskejd aiheuttaviin tilanteisiin.

e Kantelujen kasittely

Euroopan tietosuojavaltuutettu julkaisee kantelujen kisittelyd varten toimintapuitteet, jotta kaikki
asianosaiset olisivat tietoisia asiaankuuluvista menettelyistd, my6s perusteista, joiden mukaisesti
tietosuojavaltuutetulle esitettyjen kantelujen tutkinta joko aloitetaan tai ei.

e Tarkastuspolitiikka

Euroopan tietosuojavaltuutettu jatkaa asetuksen (EY) N:o 45/2001 noudattamisen arviointia
erilaisilla tarkastuksilla kaikissa toimielimissi ja elimissi sekd suorittaa yhi enemmin paikalla tehtivid
tarkastuksia. Yleinen tarkastuspolitiikka julkaistaan Euroopan tietosuojavaltuutetun verkkosivustolla
vuonna 2009.
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e Kuulemisen soveltamisala

Euroopan tietosuojavaltuutettu antaa oikea-aikaisesti lausuntoja tai huomautuksia uusista
lainsdddantoehdotuksista asiaankuuluvien aiheiden jirjestelmillisen kartoittamisen ja painopisteiden
valinnan perusteella ja varmistaa asianmukaisen seurannan.

e Tukholman ohjelma

Euroopan tietosuojavaltuutettu aikoo kiinnittdd erityistd huomiota vapauden, turvallisuuden ja
oikeuden alueen uuteen viisivuotiseen toimintaohjelmaan, jota valmistellaan Eurooppa-neuvoston
hyviksyttiviksi vuoden 2009 lopulla. Tietosuojaa koskevien tehokkaiden suojatoimien tarvetta
painotetaan keskeiseni edellytykseni.

e Tiedotustoiminta

Euroopan tietosuojavaltuutettu parantaa edelleen online-tietovilineiden (verkkosivusto ja sihkdinen
tiedote) laatua ja tehokkuutta sekd arvioi ja tarvittaessa ajantasaistaa muita tiedotustoimia.

e TyOjarjestys

Euroopan tietosuojavaltuutettu vahvistaa ja julkaisee tyojirjestyksen, joka lujittaa ja selkeyttdd nykyisid
kdytintojd hinen tehtdviensi ja toimintansa osalta. Verkkosivustolle lisitdin saataville kdytinnon
vilineitd asianosaisia varten.

e Voimavarojen hallinta

Euroopan tietosuojavaltuutettu tehostaa ja kehittdd rahoitus- ja henkiléresursseihin liittyvid toimia
ja parantaa muita sisdisid tyoprosesseja. Erityistd huomiota kiinnitetddn henkilston pitkin aikavilin
palvelukseenottoon, lisitilojen tarpeeseen ja asiainhallintajirjestelmin kehittimiseen.
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Valvonta

Yksi Euroopan tietosuojavaltuutetun tirkeimmisti tehtdvistd on valvoa riippumattomalla tavalla
yhteisoén toimielinten tai elinten toteuttamia kisittelytoimia. Siddospuitteet muodostaa asetus (EY)
N:045/2001, jossa vahvistetaan useita velvoitteita niille, jotka kisittelevit tietoja, sekd useita oikeuksia
niille, joiden henkilotietoja kisitellddn.

Ne henkilotietojen kisittelytoimet, joista ei aiheudu erityisid riskeji rekisteréidyille, ilmoitetaan
ainoastaan asianomaisen toimielimen tai elimen tietosuojavastaavalle. Jos henkilétietojen
kisittely aiheuttaa erityisid riskejd henkildille, joiden tietoja kisitellddn, timi edellyttdd Euroopan
tietosuojavaltuutetun ennakkotarkastusta. Euroopan tietosuojavaltuutettu arvioi tillsin, onko kisittely
asetuksen mukaista.

Apulaistietosuojavaltuutetun johtamat valvontatehtivit vaihtelevat neuvonnasta ja tietosuojavastaavien
avustamisesta riskialttiiden kisittelytoimien ennakkotarkastukseen, tutkimusten suorittamiseen,
paikalla tehtivit tarkastukset mukaan lukien, ja kanteluiden kisittelyyn.

Ennakkotarkastukset

Ennakkotarkastusten suorittaminen oli vuonna 2008 edelleen tirkein Euroopan tietosuojavaltuutetun
valvontatehtivi.

Kuten aikaisemmissa vuosikertomuksissa todettiin, Euroopan tietosuojavaltuutettu on jatkuvasti
kannustanut tietosuojavastaavia lisidmidin Euroopan tietosuojavaltuutetulle annettavien
ennakkotarkastusta koskevien ilmoitusten midrdd. Niiden (jilkikidteistarkastustapaukset)
vastaanottamisen méiriajaksi vahvistettiin kevit 2007, jotta yhteison toimielimet ja elimet lisdisivit
ponnistelujaan ilmoitusvelvoitteensa noudattamiseksi tdysimiiriisesti. Tdmin johdosta ilmoitusten
lukumaiiri kasvoi huomattavasti.

Kaikkiaan vuosi 2008 oli tiivis tyévuosi: ennakkotarkastuksia koskevia lausuntoja annettiin enemmin
kuin yhtenikiin edeltineend vuonna (105 lausuntoa). Ainoastaan pieni mairi niistd tapauksista (18
tapausta) oli "varsinaisia” ennakkotarkastuksia eli sellaisia, joissa asianomaiset toimielimet noudattivat
menettelyd, johon kuuluu ennakkotarkastus ennen kisittelytoimien aloittamista.

Euroopan tietosuojavaltuutettu paitti ensimmaisté kertaa suosittaa joidenkin ilmoitusten peruuttamista.
Niin sen vuoksi, ettd kyseiset ilmoitukset joko koskivat vanhoja kisittelyji, joita oltiin korvaamassa
uusilla, tai ilmoituksissa ei ollut riittdvisti tietoja, jotta niitd olisi ollut mahdollista kisitelld ilman
tosiasioiden tai menettelyjen vidrinymmairryksen vaaraa.

Kisittelyaikojen osalta Euroopan tietosuojavaltuutettu tarvitsi lausuntojen laatimiseen yli kaksi
tyopdivdd vihemmain kuin vuonna 2007. Se on hyvin tyydyttiva saavutus, kun otetaan huomioon
ilmoitusten lukumiirin kasvu ja niiden monimutkaisempi luonne. Euroopan tietosuojavaltuutettu on
kuitenkin huolissaan siitd, ettd toimielimet ja elimet tarvitsivat pitkid aikoja lisitietojen antamiseen.
Tissd yhteydessd hin muistuttaa toimielimid ja elimid uudelleen niiden velvoitteesta tehdé yhteistyotd
Euroopan tietosuojavaltuutetun kanssa ja antaa hinelle pyydetyt tiedot.
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Vuonna 2008 jilkikdteen tehtivic ennakkotarkastustapaukset® koskivat lihinnd seuraavia
kysymyksii: toimielinten ja elinten kisittelemit terveyteen liittyvit tiedot, henkiloston palvelukseen
ottaminen ja hakijoiden valinta, henkildston arviointi, toimittajien akkreditointi, henkilollisyyden
tunnistamisjirjestelmit, kulunvalvonta ja turvallisuutta koskevat tutkimukset.

Varsinaisten ennakkotarkastusten tirkeimmait kysymykset koskivat erityisid valintamenettelyji,
erityisesti perusoikeusvirastossa, ja Euroopan tietosuojavaltuutetun osalta yksil6llistd seurantaa, liukuvaa
tyoaikaa, henkildllisyyden ja kulunvalvontaa seki sihkoistd valvontaa koskevaa pilottihanketta.

Eriditd merkittdvid kysymyksid on my6s tarkasteltu ensimmiisti kertaa, mukaan luettuna henkildllisyyden
tunnistamispalvelu, kulunvalvonta iiriksen kuvaamisen tai sormenjilkitunnistuksen avulla, turvallisuutta
koskevat tutkimukset, henkiloston Internetin kiyton seuranta ja kameravalvontajirjestelmi.

Kantelut

Kantelujen yhteismairi kasvoi edelleen vuonna 2008 (91 vastaanotettua kantelua), ja kisiteltaviksi
otettuja kanteluja oli aikaisempaa vihemmin (23 kisiteltdviksi otettua kantelua) mutta niiden
kokonaisuus oli monimutkaisempi. Suurinta osaa kanteluista ei voitu ottaa tutkittavaksi, varsinkin
koska ne koskivat yksinomaan henkilotietojen kisittelyd jisenvaltioiden tasolla (jolloin kansalliset
tietosuojaviranomaiset ovat toimivaltaisia). Kisiteltdviksi otetut tapaukset liittyivit erityisesti sellaisiin
kysymyksiin kuten tiedonsaantioikeus, arkaluontoisten tietojen kisittely, oikeus oikaista tietoja ja
tiedonantovelvoite.

Euroopan tietosuojavaltuutettu jatkoi kantelujen kisittelyd koskevien toimintapuitteiden laatimista.
Kantelujen toimittamista koskevat menettelyn paikohdat ja mallikaavake, jossa on myds tietoja kantelujen
kasiteltaviksi ottamisen perusteista, julkaistaan Euroopan tietosuojavaltuutetun verkkosivustolla
vuonna 2009. Tamin odotetaan auttavan mahdollisia kantelijoita kantelun toimittamisessa ja samalla
rajoittavan niiden kantelujen méiirid, joiden osalta on selvii, ettei niitd voida ottaa kisiteltaviksi.

Tarkastuspolitiikka

Keviiksi 2007 vahvistetun méiriajan puitteissa vuonna 2007 aloitetun operaation ensimmiinen osa
koostui toimielinten ja erillisvirastojen johtajille osoitetuista kirjeistd sen toteamiseksi, missd mairin
asetusta noudatetaan. Saadun palautteen perusteella Euroopan tietosuojavaltuutettu laati yleisraportin,
joka julkistettiin toukokuussa 2008 ja lihetettiin kaikille toimielimille ja erillisvirastoille. [lmoitetun
mukaisesti operaatio aloitti Euroopan tietosuojavaltuutetun jatkuvan tehtidvin varmistaa asetuksen
noudattaminen, minki johdosta voidaan mahdollisesti suorittaa paikalla tehtdvii tarkastuksia.

Euroopan tietosuojavaltuutettu on kehittinyt edelleen tarkastuspolitiikkaansa ja saattanut padtdkseen
ensimmaiiset paikalla tehdyt tarkastukset eri toimielimissd ja elimissd siintdjen noudattamisen
toteamiseksi kidytinndssd. Tarkastuksia voidaan suorittaa kantelun johdosta tai Euroopan
tietosuojavaltuutetun omasta aloitteesta. Tarkastusten aikana Euroopan tietosuojavaltuutettu varmistaa
tosiasiat ja realiteetit paikan pdilld. Tarkastukset voivat myds suuressa mairin lisitéd tietoisuutta
tietosuojanikokohdista tarkastuksen kohteena olevissa toimielimissi.

2 Jilkikiteen tehtivit ennakkotarkastukset liittyvit kisittelytoimiin, jotka aloitettiin ennen Euroopan tietosuojavaltuutetun ja apulaistietosuojaval-
tuutetun nimittimisti (17. tammikuuta 2004) ja joita ei sen vuoksi voitu tarkastaa ennen niiden aloittamista.
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Vuonna 2008 Euroopan tietosuojavaltuutettu mairitteli ensimmaiisen kokonaisvaltaisen menettelyn

tarkastustoimintaansa varten. Se on kolmivaiheinen prosessi:

e cnsimmiisessd vaiheessa suoritettiin kaksi harjoituskdyntid Euroopan tietosuojavaltuutetun
menetelmien testaamiseksi paikan paalld;

e toisessa vaiheessa Euroopan tietosuojavaltuutettu hioi kiytinnén menetelmidin;

e kolmannessa vaiheessa suoritettiin kaksi tarkastusta Euroopan toimielimissi ja elimissd (Euroopan
talous- ja sosiaalikomitea ja Euroopan elintarviketurvallisuusviranomainen), jotka valittiin keviin
2007 toimien puitteissa.

Hallinnolliset toimenpiteet

Euroopan tietosuojavaltuutettu jatkoi myds neuvonnan antamista yhteisén toimielinten ja elinten
kaavailemien henkildtietojen kisittelyd koskevien hallinnollisten toimenpiteiden osalta. Esille tuli
erilaisia haastavia kysymyksid, kuten ldikirintodistuksen uusi malli; oikeus tutustua henkilétietoja
sisaltaviin julkisiin asiakirjoihin; tiettyihin kisittelytoimiin sovellettava lainsiddinto; potilastietojen
toimittaminen kansalliselle tuomioistuimelle; asetuksen (EY) N:o 45/2001 tdytint66npanosiinnot
ja Euroopan oikeusasiamiehen kisittelemit kantelut.

Videovalvonta

Euroopan tietosuojavaltuutettu jatkoi videovalvontaa koskevien suuntaviivojen valmistelua antaakseen
kiytinnén opastusta EU:n toimielimille ja elimille tietosuojasdintdjen noudattamisesta silloin, kun
kiytetiin videovalvontajirjestelmii. Suuntaviivojen ensimmaiinen sisiinen luonnos laadittiin vuoden
2008 lopulla. Luonnos julkistetaan kuulemista varten viimeistian vuoden 2009 puolivilissi.
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Kuuleminen

Euroopan tietosuojavaltuutettu antaa ohjeita tietosuojakysymyksistd yhteison toimielimille ja elimille
useilla politiikan aloilla. Tdmi neuvoa-antava tehtivi liittyy uusiin lainsiddidntoehdotuksiin seki
muihin aloitteisiin, jotka voivat vaikuttaa henkilotietojen suojaan EU:ssa. Ohjeet esitetdin tavallisesti
virallisena lausuntona, mutta Euroopan tietosuojavaltuutettu voi antaa opastusta myds huomautusten
tai toimintapoliittisten asiakirjojen muodossa. Tietosuojaan vaikuttavaa teknologian kehitystd seurataan
myds osana titd tehtdvid.

Euroopan tietosuojavaltuutetun lausunnot ja tarkeimmat
kysymykset

Euroopan tietosuojavaltuutettu antoi 14 lausuntoa EU:n lainsdddintéehdotuksista vuonna 2008.
Edellisten vuosien tapaan huomattava osa lausunnoista liittyy vapauden, turvallisuuden ja oikeuden
alueeseen, seki yhteison “pilarissa” ettd poliisiyhteistydn ja rikosasioissa tehtidvin oikeudellisen yhteistyon
alalla ("kolmas pilari”). T4lla alalla annettiin melkein puolet annetuista lainsiddidntoehdotuksia
koskevista lausunnoista eli kuusi 14:std. Merkittivii kehitysti tilld alalla edusti tietosuojaa koskevan
puitepiitoksen tekeminen 27. marraskuuta 2008 poliisiyhteisty6ssi ja rikosasioissa tehtdvissi
oikeudellisessa yhteistydssi kisiteltdvien henkilétietojen suojaamisesta. Koko neuvottelujen ajan timi
s44dos on ollut Euroopan tietosuojavaltuutetun tirkein huomion kohde. Hin antoi aiheesta kolme
lausuntoa sekd huomautuksia.

Euroopan tietosuojavaltuutettu kiinnitti erityistd huomiota myos ehdotukseen EU:n toimielinten
hallussa olevien asiakirjojen saamisesta yleison tutustuttavaksi annetun asetuksen muuttamisesta
sekd henkil6tietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinnin alalla annetun direktiivin
(sahkoisen viestinnin tietosuojadirektiivi) uudelleentarkasteluun. Matkustajarekisteritietoihin
(PNR-tietoihin) liittyvit asiat olivat myds melko selkeisti esilli Euroopan tietosuojavaltuutetun
neuvontatoiminnassa, erityisesti EU:n PNR-ehdotuksen jatkotoimien osalta.

Tietojenvaihto

Kysymys tietojenvaihdosta, erityisesti tietojirjestelmien perustaminen ja niihin jirjestelmiin
padsy, oli keskeinen huomion kohde. Euroopan tietosuojavaltuutettu antoi lausuntoja
tietojenvaihtojirjestelmistd, joita ehdotettiin sisimarkkinoiden tietojenvaihtojirjestelmin (IMI)
puitteissa, Eurojustista, liikenneturvallisuudesta, internetii kiyttdvien lasten suojelusta, eurooppalaisesta
rikosrekisterijirjestelmistd (ECRIS), tietosuojaa ja tiedonsiirtoa kisittelevistd EU:n ja Yhdysvaltojen
korkean tason kontaktiryhmistd sekd Euroopan sihkoisen oikeudenkiyton strategiasta. Lisdksi
annettiin alustavia huomautuksia komission esittimistd EU:n rajaturvallisuuspaketista.

Euroopan tietosuojavaltuutetun lausunnoissa painotettiin sit4, ettd tllaisen tietojenvaihdon on oltava
kussakin tapauksessa asianmukaisesti ja huolellisesti arvioitua. Téllaista tietojenvaihtoa perustettaessa
on lisiksi otettava kiyttd6n tietosuojaa koskevia erityissuojatoimia.
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Uudet tekniikat

Euroopan tietosuojavaltuutettu kisitteli useissa yhteyksissi kysymystd uusien tekniikoiden kiytdstd (mm.
ECRIS, Euroopan sihkéisen oikeudenkdyton strategia). Hin kehotti toistuvasti varmistamaan, ettd
tietosuojanikokohdat otetaan huomioon mahdollisimman varhaisessa vaiheessa (“sisddnrakennettu
yksityisyyden suoja”). Lisiksi hin korosti, ettd teknologiaa olisi kidytettdvi paitsi tietojenvaihtoon
my&s asianomaisten henkildiden oikeuksien toteuttamiseen.

Tietoyhteiskunnassa tapahtuvaa kehitysti on jilleen seurattu tiiviisti ja siitd on esitetty huomautuksia,
kuten radiotaajuustunnistuksesta (RFID) ja toimintaympiristoon sulautetusta tietotekniikasta,
jatkotoimina komission RFID:td koskevalle tiedonannolle ja siihen liittyville Euroopan
tietosuojavaltuutetun lausunnolle.

Euroopan tietosuojavaltuutettu teki myos selkoa mahdollisesta panoksestaan Euroopan unionin
tutkimuksen ja teknologian kehittimisen (TTK) osalta seki jo aloitetuista konsolidoiduista toimista.
Hyviksyttiin toimintapoliittinen asiakirja, jossa kuvataan elimen mahdollista tehtdvia tutkimusta
ja teknologista kehittamistd koskevan seitseminnen puiteohjelman T8K-hankkeissa.

Tietojen laatu

Tietojen laatu oli toinen tirked aihealue. Tietojen on todella oltava tarkkoja, jotta viltetddn kisiteltyjen
tietojen sisdltod koskevat episelvyydet. Niin ollen on vilttdmitontd tarkistaa tietojen tarkkuus
siannénmukaisesti ja perusteellisesti. Tietojen hyvi laatu on perustakuu rekistersidylle ja lisiksi se
helpottaa tietoja kisittelevien tehokasta toimintaa.

Viimeaikainen kehitys ja uudet painopistealueet

Tulevien muutosten osalta yksilditiin useita nikokohtia, jotka toimivat Euroopan tietosuojavaltuutetun
tirkeimpini painopisteini. Niihin kuuluvat uudet teknologiset suuntaukset, jotka herictivit vakavia
tietosuojaan ja yksityisyyteen liittyvid huolenaiheita, kuten pilvilaskentajirjestelmien (cloud computing)?
kehitys ja valonnopea DNA-sekvensointiteknologia.

Toimintapolitiikassa ja lainsiidinnéssa tapahtuneen kehityksen osalta tirkeimpid kysymyksia,

joihin Euroopan tietosuojavaltuutettu aikoo kiinnittdi erityistd huomiota, ovat seuraavat:

e tietosuojaa koskevan puitepiitoksen lisiparannusten pohdinta tietosuojan tason parantamiseksi
kolmannessa pilarissa uuden vilineen avulla;

e tietosuojadirektiivin tulevaisuus;

e Euroopan komission monivuotinen ohjelma vapauden, turvallisuuden ja oikeuden alueella —
"Tukholman ohjelma”;

e lainvalvonnan piisuuntaukset sekd terrorismin ja jirjestdytyneen rikollisuuden torjuntaan liictyvi
lainsdddantotoiminta;

e asiakirjojen saamisesta yleison tutustuttavaksi annetun asetuksen tarkistus;
e uudetaloitteet, joilla pyritidn rajatylittivin terveydenhuollon tehostamiseen yhdessi tietotekniikan

kdyton kanssa.

3 Cloud computing, pilvilaskenta, tarkoittaa internetiin ("pilvi”) perustuvan tietokoneteknologian kiyttdd useita erilaisia palveluja varten. Se on
tietokoneiden kiyttdd, jossa joustavasti mukautettavia ja usein virtualisoituja resursseja tarjotaan palveluina internetin vilitykselld.
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Yhteistyo

Euroopan tietosuojavaltuutettu tekee yhteistyotd muiden tietosuojaviranomaisten kanssa edistdakseen
tietosuojan yhtendisyyttd kaikkialla Euroopassa. Yhteistyohon kuuluu myds yhteistyon tekeminen
EU:n kolmannen pilarin nojalla perustettujen valvontaviranomaisten kanssa ja laaja-alaisten
tietotekniikkajirjestelmien yhteydessi.

Euroopan tietosuojaviranomaisten vilisen yhteistydn tirkein foorumi on 29 artiklan mukainen
tyoryhmid, joka antaa Euroopan komissiolle riippumattomia neuvoja tietosuoja-asioissa. Euroopan
tietosuojavaltuutettu osallistuu tydoryhmin toimintaan. Tyoryhmilld on keskeinen tehtdvi
tietosuojadirektiivin soveltamisessa yhdenmukaisesti.

Euroopan tietosuojavaltuutetun ja tydryhmin yhteistyon synergia on ollut hyvii monissa asioissa, mutta
erityisesti keskityttdessd tietosuojadirektiivin tdytdntoonpanoon ja uuden teknologian tietosuojalle
synnyttimiin haasteisiin. Euroopan tietosuojavaltuutettu on tukenut myos voimakkaasti aloitteita, jotka
on tehty kansainvilisten tietovirtojen helpottamiseksi (esim. konsernin sisiiset sitovat sadnnoe).

Ty6ryhma antoi vuonna 2008 lausuntoja lainsdddintéehdotuksista, joista Euroopan tietosuojavaltuutettu
oli joissakin tapauksissa myos antanut lausunnon (esim. sihkdisen viestinnin tietosuojadirektiivin
uudelleentarkastelu). Euroopan tietosuojavaltuutetun lausunto on EU:n lainsdidantdprosessin pakollinen
osa, minka lisiksi tyoryhmin lausunnot ovat myds hyvin hyodyllisid etenkin siksi, ettd niihin saattaa
sisiltyd kansallisesta nikokulmasta esitettyjd erityishuomautuksia. Euroopan tietosuojavaltuutettu on
ndin ollen tyytyviinen niihin lausuntoihin, jotka ovat olleet hinen omien lausuntojensa mukaisia.

Yksi kaikkein tirkeimmistd Euroopan tietosuojavaltuutetun yhteistyotoimista koskee Eurodacin
yhdennettyd valvontaa, jonka osalta vastuu tietosuojavalvonnasta jakautuu kansallisten
tietosuojaviranomaisten ja Euroopan tietosuojavaltuutetun kesken. Eurodacin valvonnan
koordinointiryhmi, johon kuuluu kansallisia tietosuojaviranomaisia ja Euroopan tietosuojavaltuutettu,
kokoontui kaksi kertaa vuonna 2008 ja keskittyi ryhmin joulukuussa 2007 hyviksymin tydohjelman
tdytantoonpanoon. Tydohjelmasta oli valittu kolme aihetta lihempii tarkastelua ja raportointia varten
seuraavasti: rekisterdityji koskevat tiedot, lapset ja Eurodac sekd DubliNet-viestintiverkko®. Tyryhmin
tyoskentelypuitteisiin on samanaikaisesti my6s kiinnitetty huomiota: Euroopan komissio on aloittanut
Dublin- ja Eurodac-asetusten tarkistamisen turvapaikkaa yleisesti koskevien toimien puitteissa.

Euroopan tietosuojavaltuutetun ja muiden tietosuojaviranomaisten tiiviimman yhteistydn tarve
kolmannen pilarin alaan kuuluvissa asioissa eli poliisiyhteisty6n ja oikeudellisen yhteistydn alalla
on tullut viime vuosina ilmeisemmiksi henkilétietojen kerddmiseen ja vaihtamiseen tihtddvien
Euroopan ja kansainvilisen tason aloitteiden lisidntymisen my6td. Euroopan tietosuojavaltuutettu
pyrkii varmistamaan korkeatasoisen ja johdonmukaisen tietosuojan EU:n kolmannen pilarin nojalla
perustettujen, tietosuojasta huolehtivien valvontaelinten (Schengenin, Europolin, Eurojustin ja
tullitietojirjestelmin yhteiset valvontaviranomaiset) toimialoilla. Euroopan tietosuojavaltuutettu

4 DubliNet-viestintiyerkko on turvapaj kkahakemr.t ia kisitrelevien kansallisten viranomaisten viling B ojattu sihkdinen tiedonsiirtokgnayvien ver-
koso. Osuma Euro EIC—JarJCStC massa aynnlstaa yfeensa thtOJenVal &Oﬂ turvapaikannakijasta.

Tietojenvaihdossa kiytetiin DubliNet-viestintiverkkoa.
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osallistui vuonna 2008 akdiivisesti poliisi- ja oikeusasioiden tyoryhmin pitamiin kokouksiin, joissa
kisiteltiin arkaluontoisia asioita kuten Priimin sopimuksen tdytintéonpanoa, puitepidtdsti tietosuojasta
kolmannen pilarin alalla ja matkustajarekistereitd (PNR).

Yhteistyohon muilla kansainvilisilld foorumeilla kiinnitettiin edelleen huomiota. Aikaisempien
vuosien tapaan Euroopan tietosuojavaltuutettu osallistui tietosuojavaltuutettujen eurooppalaisiin ja
kansainvilisiin konferensseihin, joissa osallistujat saattoivat keskustella tietosuojan ajankohtaisista
haasteista, kuten turvallisuuden ja uuden teknologian edistymisestd seki yksityisyydestd maailmassa
ilman rajoja. Tietoisuuden lisidmistd tietosuojaan liittyvistd kysymyksisti ja tietosuojan tehostamista
koskevan Lontoon aloitteen osalta toteutettiin lisaksi asianmukaiset jatkotoimet. Harkinnassa on myds
kolmannen seminaarin jirjestiminen tietosuojasta kansainvilisissi jirjestdissd vuosina 2005 ja 2007
jirjestettyjen vastaavien seminaarien jatkoksi.
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Viestinta

Tiedottamisella ja viestinnilld on keskeinen rooli Euroopan tietosuojavaltuutetun tirkeimpien toimien
nikyvyyden varmistamisessa ja tietoisuuden lisidmisessi tietosuojavaltuutetun tyosti seki tietosuojasta
yleensd. Silld on vield suurempi strateginen merkitys siitd syysti, ettd Euroopan tietosuojavaltuutettu
on suhteellisen uusi elin ja tietoisuutta sen roolista EU:n tasolla on niin ollen edelleen vahvistettava.

Kun toiminnan aloittamisesta on nyt kulunut nelji vuotta, voimme nihdi, ettd tiedottamisen
painottaminen on tuottanut tulosta nikyvyytend. Merkittivid osoituksia saavutuksista ovat muun
muassa tietopyyntdjen suurempi miird, lisidntyneet kivijimiirit www-sivustolla, tiedotteen
tilaajamairin jatkuva kasvu, sidnnolliset tutustumiskdyntipyynnot Euroopan tietosuojavaltuutetun
toimistoon ja kutsuminen puhujaksi konferensseihin. Lisiksi jirjestelmillisempi yhteydenpito
tiedotusvilineisiin ja sen seurauksena Euroopan tietosuojavaltuutetun toiminnan huomattavasti
tarkempi seuraaminen korostavat edelleen, ettd Euroopan tietosuojavaltuutetusta on tullut tekijd,
johon viitataan tietosuoja-asioissa.

Suhteet tiedotusvilineisiin olivat edelleen keskeiselld sijalla tiedotustoiminnassa. Euroopan
tietosuojavaltuutettu antoi vuonna 2008 noin 25 haastattelua lehdistélle ja sihkoisille tiedotusvilineille.
Lehdistopalvelu julkaisi 13 lehdistotiedotetta, joista suurin osa koski uudesta lainsidad4nnésti annettuja
lausuntoja, joilla oli suuri merkitys suurelle yleis6lle. Ne koskivat esimerkiksi sihkéisen viestinnin
tietosuojadirektiivin uudelleentarkastelua, puitepddtoksen hyviksymisti tietosuojasta kolmannen
pilarin alalla, EU:n asiakirjojen julkisuutta seki lainvalvontaa varten tapahtuvaa transatlanttista
tietojenvaihtoa. Toukokuussa 2008 jirjestettiin myds lehdistotilaisuus vuoden 2007 vuosikertomuksen
tirkeimpien pditelmien esittelemiseksi lehdistolle.

Tiedotusvilineiltd sidnnéllisin viliajoin tulleiden tiedustelujen lisiksi lehdistopalvelu kisitteli noin
180 eri yksityishenkil®iltd ja sidosryhmiltd tullutta tietopyyntod. Euroopan tietosuojavaltuutettu otti
vastaan vierailevia opiskelijaryhmii, jotka olivat erikoistuneet eurooppaoikeuteen, tietosuojaan ja/tai
tietoturvallisuuteen liittyviin kysymyksiin voidakseen lihestyd myos akateemista maailmaa.

Toimintansa nikyvyyden lisidmiseksi Euroopan tietosuojavaltuutettu jatkoi myos seuraavien tiedotus-

ja viestintivilineiden kiyttoa:

e verkkosivusto: sivustolla tehtiin teknisid uudistuksia ja parannettiin sisiltéd, mukaan lukien
tietosuojasanaston kehittiminen ja "kysymyksid ja vastauksia’ -osion lisidminen. Tilastotietojen
mukaan sivustolla oli 1 pdivin helmikuuta ja 31 pdivin joulukuuta 2008 viliseni aikana 81 841
kavijad, ja kdvijimddrin huippu oli 10 095 kivijid toukokuussa vuoden 2007 vuosikertomuksen
julkaisemisen aikaan;

e Sihkoinen tiedote: vuonna 2008 julkaistiin viisi Euroopan tietosuojavaltuutetun tiedotetta.
Tilaajamiirit kasvoivat huomattavasti vuodesta 2007 vuoteen 2008. Tiedotteen uudistamista
valmisteltiin lukijalle paremmin sopivan tiedotusvilineen aikaansaamiseksi;

e Esittelytilaisuudet: Euroopan tietosuojavaltuutettu osallistui jilleen tietosuojapiivdin ja EU:n
avointen ovien piiviin; hinelli oli tiedotuspisteet tirkeimmissi EU:n toimielimissi;

e esitteet: ajantasaistetun esitteen laatiminen aloitettiin ottaen erityisesti huomioon Euroopan
ensimmiisen tietosuojavaltuutetun toimikauden pdittymisen tammikuussa 2009.
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Hallinto, talousarvio ja henkildsto

Euroopan tietosuojavaltuutetulle on mydnteisen alun vahvistamista ja uusien tehtivien hoitamista
varten myonnetty lisdd varoja seki talousarviosta (lisdys 4 955 726 eurosta vuonna 2007 5 307 753
euroon vuonna 2008) ettd henkilostomairin lisaykseni (lisiys 29:std 33:een).

Talousarviossa sovellettiin vuonna 2008 uutta talousarvioterminologiaa budjettivallan kiyttijin
edellyttdmin avoimuuden varmistamiseksi. Varainhoitovuotta 2007 koskevassa kertomuksessaan
Euroopan tilintarkastustuomioistuin totesi, ettei tilintarkastus ollut antanut aihetta huomautuksiin.

Henkil6stéresurssien osalta timin elimen nikyvyyden lisidntyminen johtaa tyotaakan kasvuun ja
tehtivien lisdintymiseen. Euroopan tietosuojavaltuutettu on kuitenkin paittinyt pyrkii henkildston
hallittuun kasvuun, jotta uuden henkilstén tdysimédirdinen perehdyttiminen voidaan varmistaa.
Tistd syystd Euroopan tietosuojavaltuutettu pyysi vain neljin toimen perustamista vuonna 2008.
Harjoitteluohjelmaan osallistui edelleen keskimidirin kaksi harjoittelijaa harjoittelujaksoa kohden.
Lisdksi palkattiin kaksi kansallisten tietosuojaviranomaisten lihettimia kansallista asiantuntijaa.

Euroopan tietosuojavaltuutetun organisaatiokaavioon on lisddntyvin tydtaakan vuoksi jouduttu
perustamaan uusi koordinaattorin toimi. Viisi koordinaattoria on siten nimetty neuvonta- ja
valvontaryhmiin.

Euroopan tietosuojavaltuutetun yksikoiden ja sisdisen tarkastajan suorittaman arvioinnin perusteella
sisdinen valvontajirjestelmi on osoittautunut toimivaksi ja tehokkaaksi, ja silld on valmiudet antaa
kohtuulliset takeet elimen tavoitteiden saavuttamisesta.

Euroopan tietosuojavaltuutettu on nimittinyt oman tietosuojasta vastaavan henkil6n asetuksen
(EY) N:o 45/2001 sddnnésten sisdisen soveltamisen varmistamiseksi. Vuonna 2008 jatkettiin
menettelyjd henkildtietoja sisiltdvien kisittelyjen ja sen mairictimiseksi, mistd kisittelyistd on
tehtivi ennakkotarkastus. Sisiisid kisittelyjd koskevan luettelon laatiminen on saatettu paicokseen.
Ensimmaiinen ilmoitusmenettely on aloitettu téltd pohjalta.

Elimen moitteetonta toimintaa varten tarvittavat uudet sisdiset sidnnot hyviksyttiin, mukaan
lukien padtokset hyviksymisestd, turvatoimenpiteistd ja Euroopan tietosuojavaltuutetun paikallisen
turvallisuudesta vastaavan henkilon nimittdmisestd.

Uuden asiakirjojen hallintajirjestelmin (GEDA) tiytint66npano on saatettu paitokseen. Se on
ensimmdinen vaihe asianhallintajirjestelmin kehittimisessi Euroopan tietosuojavaltuutetun toiminnan
tukemiseksi paremmin.
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