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EINFUHRUNG

In den letzten Jahren ist der Datenschutz vom Rand in das Zentrum politischer Entscheidungsprozesse und
unternehmerischer Planungen geriickt.

In der EU wird man sich des Jahres 2014 moglicherweise als einer Zasur erinnern, weil in diesem Jahr die in der
Charta der Grundrechte verankerten Rechte auf Schutz der Privatsphare und auf Schutz personenbezogener
Daten endgiiltig von der juristischen Theorie zur rechtlichen Realitat wurden. In seinen wegweisenden Urteilen
zur Richtlinie tiber die Vorratsdatenspeicherung und in der Rechtssache Google Spain befand der Europdische
Gerichtshof, es liege in der Verantwortung von Gesetzgebern und fir die Verarbeitung Verantwortlichen, zu
gewabhrleisten, dass personenbezogene Daten nach Treu und Glauben und auf eine Weise verarbeitet werden,
die zu dem angestrebten rechtméaBigen Zweck in einem angemessenen Verhéltnis steht. Die Beratungen tber
die Reform des EU-Regelwerks, die nunmehr im vierten Jahr laufen, riickten einem Abschluss nédher, da das
Europdische Parlament einen Uberarbeiteten Wortlaut der Allgemeinen Datenschutzverordnung mit Nach-
druck billigte und sich der Rat mit den zentralen Fragen von Durchsetzung und Kohdrenz auseinandersetzt.
In der Zwischenzeit haben sich die Bedenken im Hinblick auf massive Ausspahung verscharft, weshalb sich
allmahlich die Erkenntnis durchgesetzt hat, dass eine Uberpriifung und Klarstellung der Parameter fiir den
Datenverkehr zwischen der EU und ihren Partnern weltweit erforderlich ist.

2014 war ein Jahr des Ubergangs fiir die EU allgemein, aber auch fiir unsere Einrichtung. Der vorliegende Jah-
resbericht bietet einen Uberblick tiber die Aktivititen des Européischen Datenschutzbeauftragten und macht
deutlich, dass sein Schwerpunkt darauf lag, EU-Einrichtungen zunehmend in die Lage zu versetzen, auf verant-
wortungsvolle Weise Daten zu verarbeiten, und fiir eine proaktivere Integration von Vorschriften und Grund-
satzen des Datenschutzes in die Politikgestaltung zu sorgen. Neben Vorabkontrollen von Verarbeitungen und
Inspektionen sowie zahlreichen Stellungnahmen und Anmerkungen zu politischen Initiativen, darunter Anmer-
kungen zur laufenden Datenschutzreform, haben wir mehrere Orientierungsdokumente herausgegeben, in
denen es beispielsweise um die Rechte der betroffenen Perso, Datenlibermittlungen und Datenschutz bei der
Regulierung von Finanzdienstleistungen geht.

Diese Etablierung des Datenschutzes im Zentrum der Politikgestaltung der EU ist der ruhigen Autoritdt und
den rastlosen Bemiihungen von Peter Hustinx zu verdanken, dessen zehnjahrige Amtszeit als Europdischer
Datenschutzbeauftragter 2014 zu Ende ging, sowie den Fahigkeiten und dem Engagement der fiir den EDSB
arbeitenden Menschen. Auf Peter Hustinx’ Erbe aufbauend haben wir uns, wie in unserer im Marz 2015 verof-
fentlichten Strategie dargelegt, fiir die kommenden fiinf Jahre als Schwerpunkt vorgenommen, noch enger mit
den nationalen Datenschutzbehdrden sowie dem Parlament und den Mitgliedstaaten zusammenzuarbeiten,
damit die EU mit einer glaubwiirdigen und kohdrenten Stimme spricht, um die Rechte und Interessen des
Einzelnen in unserer zunehmend globalen und digitalisierten Gesellschaft zu wahren.

odoens [Slharl” e

Giovanni Buttarelli Wojciech Wiewiérowski
Europadischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter



WICHTIGSTE TATIGKEITEN 2014

2014 war fiir den EDSB ein Jahr des Ubergangs,
gekennzeichnet durch die verzégerte Auswahl und
Ernennung eines neuen Datenschutzbeauftragten
und seines Stellvertreters. Die Ernennungen waren
flir Anfang des Jahres erwartet worden, fanden
jedoch erst am Jahresende statt. Die daraus resultie-
rende Unsicherheit wirkte sich zwar auf die Planung
der Aktivitaten des EDSB insgesamt aus, doch kam
er weiterhin seinen sich aus der Verordnung (EG)
Nr.45/2001 ergebenden Pflichten nach.

Aufsicht und Durchsetzung

Wie schon in den Vorjahren bestand das Gros der
Arbeit des EDSB aus den Kerntatigkeiten Aufsicht
und Durchsetzung in Zusammenhang mit der Ver-
arbeitung personenbezogener Daten durch mehr als
60 europdische Organe und Agenturen. Den wesent-
lichen Teil seiner Arbeit in diesem Bereich machten
Vorabkontrollen, Konsultationen, Beschwerden, Ins-
pektionen und Besuche aus. Trotz der relativ hohen
Anzahl der Falle ist es ihm gelungen, seine Arbeits-
ablaufe effizienter zu gestalten.

Dariiber hinaus hat er in enger Zusammenarbeit mit
den von den einzelnen Organen und Einrichtungen
der EU ernannten behdérdlichen Datenschutzbeauf-
tragten wahrend des gesamten Jahres weiterhin
in Sensibilisierung und Orientierung investiert, um
beim Entstehen einer Datenschutzkultur in den
Organen und Einrichtungen der EU behilflich zu
sein. Besonders erwdahnenswert sind:

- die Leitlinien ,Rechte natlrlicher Personen”
(Rechte betroffener Personen), angenommen im
Februar,

- das Positionspapier ,Datentbermittlungen”,
angenommen im Juli, und

- die Leitlinien ,Interessenkonflikte”, angenom-
men im Dezember;

- mehrere Besprechungen mit fiir die Verarbei-
tung Verantwortlichen zu spezifischen Daten-
schutzproblemen der EU-Verwaltung;

- drei Vortrage an der Europdischen Verwal-
tungsakademie (EUSA) und ein Workshop fir
Datenschutzkoordinatoren;

- zwei Treffen der behoérdlichen DSB im Juni und
im November.

Proaktivere politische Beratung

2014 ist der EDSB der Frage nachgegangen, wie er
seiner gesetzlichen Verpflichtung zur Beratung der
Organe nachkommt. In seinem Strategiepapier vom
Juni, ,Der EDSB als Berater von EU-Organen in Fragen
der Strategie und Gesetzgebung: ein Ruickblick auf
die Erfahrungen aus zehn Jahren"?, hat er die von ihm
vertretenen Grundsatze von Unparteilichkeit, Inte-
gritat, Transparenz und Pragmatismus sowie seine
umfassende, integrative und proaktive Einbindung
der Interessentrager noch einmal unterstrichen. Sein
Ziel ist es, mit Fortbildungsveranstaltungen und all-
gemeinen sowie sektorspezifischen Orientierungshil-
fen in allen Organen und Einrichtungen der EU eine
Kultur der Rechenschaftspflicht entstehen zu lassen,
damit die Organe in voller Sachkenntnis Entscheidun-
gen Uber die Auswirkungen neuer Vorschlage auf den
Datenschutz treffen kénnen. Es wurde bereits damit
begonnen, mit Gesprachspartnern auflerhalb unserer
Ublichen Kontaktpunkte Gesprachspartnern Kontakt
aufzunehmen, zum Beispiel mit der Generaldirektion
Binnenmarkt und Dienstleistungen (GD MARKT) der
Kommission und mit der Ratsprasidentschaft, die sich
der Relevanz des Datenschutzes zunehmend bewusst
werden. AuBBerdem hat der EDSB standige Verbin-
dung und standigen Informationsaustausch mit der
Grundrechteagentur (FRA) und internationalen Orga-
nisationen wie dem Europarat aufgebaut.

Im Mérz 2014 leitete der EDSB mit der Veroffentli-
chung einer vorlaufigen Stellungnahme zu Privat-
sphdre und Wettbewerbsfihigkeit im Zeitalter von Big
Data eine Analyse des Zusammenspiels zwischen
Datenschutz, Wettbewerb und Verbraucherschutz ein.
Die Diskussion tber das Thema wurde im Juni 2014 bei
einem Workshop eréffnet, an dem Experten aller drei
Rechtsbereiche aus der EU und den USA teilnahmen.

Gestuitzt auf einen konstruktiven und gezielten Dialog
mit den Organen machte sich der EDSB an die Aus-
arbeitung eines so genannten ,Policy Toolkit”, unter
anderem mit thematischen oder sektoriellen Leitlinien,


https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Publications/Papers
https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/14-06-04_PP_EDPSadvisor_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/14-06-04_PP_EDPSadvisor_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/14-06-04_PP_EDPSadvisor_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/14-06-04_PP_EDPSadvisor_EN.pdf

gedacht als Orientierungshilfe fur Politik und Gesetz-
geber beziiglich der Relevanz der Grundrechte auf Pri-
vatsphare und Datenschutz in spezifischen Sektoren.

Im November 2014 legte er das erste dieser Tools vor,
bei dem es im Wesentlichen um die Regulierung von
Finanzdienstleistungen geht, einen Bereich, in dem in
den letzten Jahren zahlreiche Rechtsvorschriften refor-
miert wurden. Diese sektoriellen Leitlinien bauen auf
Erkenntnissen, die der EDSB wéahrend eines Seminars
der GD MARKT im Februar 2014 gewonnen hatte, auf.

Auf dem Weg zu einem neuen
Rechtsrahmen fiir den
Datenschutz: Ist ein Ende in Sicht?

Die Reform des Datenschutzregelwerks war eine der
groBten und vielschichtigsten Herausforderungen,
vor denen die EU-Gesetzgeber in den letzten Jahren
standen. Auf nationaler, europdischer und interna-
tionaler Ebene besteht grof3es Interesse an der wei-
teren Entwicklung der beiden Entwiirfe, also des
Vorschlags fiir eine Allgemeine Datenschutzverord-
nung und des Vorschlags fiir eine Richtlinie Uber die
Verarbeitung personenbezogener Daten zur Verh(-
tung, Aufdeckung, Untersuchung oder Verfolgung
von Straftaten oder zur Vollstreckung strafrechtli-
cher Sanktionen. Wahrend der entscheidenden Ver-
handlungen im Verlauf des Jahres 2014 arbeitete der
EDSB mit Parlament, Rat und Kommission weiterhin
eng zusammen.

Kooperation

Wie schon 2013 stellte der EDSB auch 2014 das
Sekretariat fir die neue Koordinierungsgruppe fir
die Aufsicht tiber das Schengener Informationssys-
tem 11 (SIS 1) und fuhrte den Vorsitz in den Koordinie-
rungsgruppen fir die Aufsicht ilber EURODAC, das
Visa-Informationssystem (VIS) und das Zoll-Informa-
tionssystem (ZIS).

Ferner brachte er sich aktiv in die Arbeit der Arti-
kel 29-Datenschutzgruppe ein, und zwar als Bericht-
erstatter flr das Follow-up der Stellungnahme zum
Begriff des berechtigten Interesses (Konsultation der
Interessentrager und Auswertung ihrer Beitrdge), und
als Mitberichterstatter fir die Stellungnahme und
die Arbeitsunterlage zur Uberwachung der elektro-
nischen Kommunikation zu nachrichtendienstlichen
und nationalen Sicherheitszwecken, sowie fiir das
Papier liber die internationale Vereinbarung tiber die
Koordinierung der Durchsetzung.

ZUSAMMENFASSUNG

Technologische Entwicklungen
und Datenschutz

Zu den Themen des Jahres 2014 gehorten die Aus-
wirkungen der zunehmenden Verbreitung ver-
bundener mobiler Gerate und zahlreiche Sicher-
heitszwischenfalle; hierliber und Uber andere
technologische Entwicklungen berichtete der EDSB
in seinen Newsletters.

Zu technologischen Fragen duf3erte sich der EDSB
ebenfalls in seinen Stellungnahmen und Kommen-
taren und Entscheidungen im Bereich Aufsicht sowie
in Leitlinien, wie z. B. den Leitlinien fur elektronische
Kommunikation, die 2014 zu Konsultationszwecken
verteilt wurden.

2014 wurde das ,IT Labor” des EDSB mit Ausriistung
und Tools eingerichtet, mit denen die Datenschutz-
merkmale bestimmter Produkte oder Systeme beur-
teilt werden kdnnen, die im Rahmen seiner Aufsicht-
statigkeit zum Einsatz kommen.

Das IT-Labor ist inzwischen in Betrieb gegangen und
wird durch ein mobiles IT-Kit ergdnzt, damit im Rah-
men von Inspektionen und Prifungen vor Ort Vorfiih-
rungen erfolgen, Experimente durchgefiihrt und/oder
technische Tests vorgenommen werden kdnnen.

Ein weiterer Schwerpunkt ist der Datenschutz und
der Schutz der Privatsphéare aus der Engineering-Per-
spektive. 2014 wurde in Zusammenarbeit mit nati-
onalen Datenschutzbehorden, Entwicklern und
Forschern aus Industrie und Wissenschaft und der
Zivilgesellschaft das Internet Privacy Engineering
Network (IPEN) (Engineering-Netzwerk zum Schutz
der Privatsphére im Internet) ins Leben gerufen. Ziel
der Initiative ist es, Entwicklungsverfahren zu konzi-
pieren, die dem Datenschutz Rechnung tragen, und
Ingenieure dazu zu veranlassen, Datenschutzme-
chanismen in Internetstandards, Dienste und Apps
einzubauen.

Die erste IPEN Veranstaltung fand am 26. Septem-
ber 2014 in Berlin statt und wurde gemeinsam von
mehreren Datenschutzbehorden und anderen Orga-
nisationen veranstaltet. Sie sollte einen praxisnahen
Ansatz zur Aufdeckung von Datenschutzliicken in
bestehenden Technologien bieten und sinnvolle
Losungsvorschldage erarbeiten. 2015 wird das Netz-
werk erweitert und wird auf der Grundlage der 2014
festgelegten Vorgaben weiterarbeiten.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

Rechtssachen

In diesem Bereich wurde der EDSB vom Gerichtshof in
einer Rechtsmittelsache (Rechtssache C-615/13 P, Kla-
ger ClientEarth und PAN Europe) als Streithelfer zuge-
lassen, in der es um Transparenz/Zugang zu Dokumen-
ten ging, und reichte eine schriftliche Erklarung ein.

Information und Kommunikation

Informations- und Kommunikationstatigkeiten
spielen eine wichtige Rolle bei der Aufklarung tiber
den EDSB, seinen Auftrag, seine Strategien und
Entscheidungen.

2014 machte der EDSB auf einer Reihe von Veranstal-
tungen Werbung fiir seine Arbeit, so z. B. am Daten-
schutztag im Januar, am Tag der offenen Tiir der EU
im Mai und bei vier ,Vortragen in der Mittagspause” in
der Europdischen Verwaltungsakademie (EUSA).

Soweit es zu seinem Zustandigkeitsbereich gehorte,
beantwortete er 132 schriftliche Informationsersu-
chen von Biirgern sowie 38 schriftliche Informati-
onsersuchen und 42 Interview-Anfragen der Medien.

Ende 2014 zdhlte er 2 373 Abonnenten seiner News-
letter und 2 000 Follower bei Twitter. Die Website
des EDSB verzeichnete 194 634 Besucher, und in sei-
nen Raumlichkeiten begrii3te er die Teilnehmer von
sieben Studienbesuchen. All dies belegt, dass das
Amt des EDSB auf EU-Ebene zunehmend als wich-
tige OrientierungsgroBe fir Fragen des Datenschut-
zes wahrgenommen wird.

Humanressourcen / Jahresbudget

Im Jahr 2014 wurden dem EDSB Haushaltsmittel
in Hohe von 8 018 796 EUR zugewiesen. Dies ent-
spricht einer Steigerung von 4,66 % gegeniiber dem
Vorjahreshaushalt.

2014 blieb er weiterhin der Sparpolitik und der Poli-
tik der Haushaltskonsolidierung der EU verpflichtet
und hielt sich streng an die Vorgaben der Kommis-
sion. Dessen ungeachtet musste sein Haushaltsvor-
anschlag die Mittel enthalten, die erforderlich sind,
um den gesetzlichen Verpflichtungen im Zusam-
menhang mit dem Ende der Amtszeit der Mitglieder
des EDSB nachkommen zu kénnen.

Er befolgte die Sparvorgaben der Kommission und
kirzte bzw. fror im dritten Jahr einen GroBteil seiner
Mittel bei 0 % ein und nahm erhebliche Kiirzungen

bei zentralen Haushaltslinien wie Ubersetzungen
(-17 %), Veroffentlichungen (-25 %) und Aktivitaten
der Organe (-17 %) vor.

Die Verzogerungen beim Verfahren zur Auswahl des
neuen Teams aus Datenschutzbeauftragtem und
stellvertretendem Datenschutzbeauftragtem hat-
ten die Vorlage eines Berichtigungshaushaltsplans
zur Folge, mit dem die im Zusammenhang mit der
vorlibergehenden Verldangerung der Amtszeit nicht
verwendeten Mittel im Juni 2014 in den Gesamt-
haushaltsplan der EU zuriickgefiihrt wurden.

2014 lag die Ausfiihrungsquote des Haushaltsplans
Uber der Zielvorgabe von 85 %.

Im Bereich Humanressourcen war 2014 ein Uiberaus
erfolgreiches Jahr. Einerseits erforderte das Inkraft-
treten des neuen Beamtenstatuts im Januar 2014
die Aktualisierung zahlreicher Durchfiihrungsmaf-
nahmen. Das vollstandige Paket von Durchfiih-
rungsbestimmungen wurde noch vor Jahresende
angenommen.

Einige EDSB-Kennzahlen 2014

- 144 angenommene Stellungnahmen
im Rahmen der Vorabkontrolle,
26 Stellungnahmen zu Verarbeitun-
gen, die nicht der Vorabkontrolle
unterlagen

- 110 eingegangene Beschwerden,
von denen 39 fiir zulassig erklart
wurden

-> 48 Konsultationen zu verwaltungs-
rechtlichen MalBnahmen

- 4 Inspektionen vor Ort und
4 Kontrollbesuche

- Veroffentlichung von zwei Leitlinien
und einem Positionspapier

- 14 Stellungnahmen zu Rechtsset-
zungsvorschlagen und eine vorlaufi-
ge Stellungnahme angenommen

= 13 formliche Kommentare

= 33 informelle Kommentare

Andererseits wurde eine Reihe wichtiger Strate-
giedokumente gebilligt, insbesondere die neue



Lern- und Entwicklungsstrategie und ihre Umset-
zung, zwei Pilotprojekte und und die Papiere Gber
DNA, Stress und interne Kommunikation. Schlie3lich
wurde noch ein Verhaltenskodex fiir EDSB-Mitarbei-
ter angenommen und den Mitarbeitern vorgestellt.

Strategie 2013-2014

In seiner Strategie 2013-2014 formulierte der EDSB
eine Reihe strategischer Ziele, die dazu beitragen sol-
len, den Kernaktivitdten der Behorde fiir den Daten-
schutz auf européischer Ebene zu gréBtmaoglicher
Wirkung zu verhelfen. Um die Fortschritte bei der
Verwirklichung dieser Ziele einschédtzen zu kdénnen,
wurden diejenigen Tatigkeiten bestimmt, die fiir die
Zielerfullung von entscheidender Bedeutung sind. Sie
bilden die Grundlage fiir die in der Tabelle aufgefiihr-
ten zentralen Leistungsindikatoren (Key Performance
Indicators - KPI), anhand derer es mdéglich ist, die Wir-
kung der Arbeit des EDSB und die Effizienz bei der Res-
sourcennutzung zu Gberwachen und ggf. Anpassun-
gen vorzunehmen.

In diesem Kapitel geht es um die Leistungsstarke
der Aktivitaten des EDSB im Jahr 2014 mit Blick auf
die strategischen Ziele und den Aktionsplan, wie
in der Strategie 2013-2014 festgelegt. Die Tatigkei-
ten zur Umsetzung des Aktionsplans sind in dem
vorstehenden allgemeinen Uberblick tiber 2014
zusammengefasst.

Insgesamt betrachtet lassen die Ergebnisse eine posi-
tive Entwicklung der Leistung erkennen. Die Umset-
zung der Strategie verlauft weitgehend nach Plan,
Eingriffe zur Korrektur sind derzeit nicht erforderlich.

Mit der Annahme der Strategie 2015-2019 im
Marz 2015 wird im Hinblick auf die Beriicksichtigung
der Ziele und Prioritaten der neuen Strategie auBler-
dem eine Neubewertung der KPI erforderlich. Im
Sinne von Kohdrenz und Relevanz kénnte es danach
einen oder mehrere neue KPI geben, die jedoch vor
ihrer Veroffentlichung einer griindlichen internen
Konsultation unterzogen werden.

Der KPI-Anzeiger enthadlt eine kurze Beschreibung
der KPl und der Methoden fiir deren Berechnung.

In dem meisten Féallen werden die Indikatoren an
den vorgegebenen Zielen gemessen. Bei drei Indi-
katoren bilden die Ergebnisse des Jahres 2013 die
BezugsgroBe fiir 2014.

Mit den KPIl werden die Ziele der Strategie wie folgt
umgesetzt:

ZUSAMMENFASSUNG

Forderung einer ,Kultur des Datenschutzes” bei
den Organen und Einrichtungen der EU, so dass
diese sich ihrer Verpflichtungen bewusst werden
und hinsichtlich der Einhaltung der Datenschut-
zanforderungen rechenschaftspflichtig sind.

KPI 1, 2 und 3. Alle Zielvorgaben wurden
erreicht.

Sicherstellung der Anerkennung der Datenschut-
zanforderungen durch den EU-Gesetzgeber (Kom-
mission, Parlament und Rat) und der Einbeziehung
des Datenschutzes in neue Rechtsvorschriften.
KPI 4 und 5. Die Zielvorgabe fiir KPI 5 wurde
erreicht. Die Ergebnisse fiir KPI 4 entsprechen
den Ergebnissen fiir 2013 bei formlichen und
informellen Kommentaren, wahrend die Zahl
der Stellungnahmen 2014 zuriickging. Dies
war zum einen auf ein hdheres Mal3 an Selekti-
vitat zurlickzufiihren, zum anderen auf die Tat-
sache, dass mehrere bereits ermittelte Initiativen
der Kommission von der Kommission entweder
gestrichen oder verschoben wurden (beispiels-
weise die TAXUD-Verhandlungen mit der WTO
und Russland).

Ausbau der guten Zusammenarbeit mit den
Datenschutzbehdrden und vor allem der Arti-
kel 29-Datenschutzgruppe zur Gewahrleistung
einer starkeren Koharenz des Datenschutzes in
der EU.

Die Zielvorgabe fiir den KPI 6 wird anhand der
Ergebnisse des Jahres 2013 festgelegt. Die
Ergebnisse im Jahr 2014 waren hervorragend,
denn sie Gibertrafen deutlich die Zielvorgabe.
KPI 7 bezieht sich auf die Ziele 1, 2 und 3 der
Strategie. Die Zielvorgabe wurde deutlich
iibertroffen.

Entwicklung einer effektiven Kommunikations-
strategie.

Die Zielvorgabe fiir den KPI 8 wird anhand der
Ergebnisse des Jahres 2013 festgelegt. Hier
ist 2014 die Zahl der Aufrufe der Website des
EDSB gesunken. Hauptgrund war die verspatete
Ernennung der neuen Beauftragten. Wahrend der
um ein Jahr verldangerten Amtszeit gab es weniger
neue Entscheidungen oder neue Projekte. Dies
wirkte sich auf das Interesse an der Website des
EDSB aus.

Bessere Nutzung der personellen, finanziellen,
technischen und organisatorischen Ressourcen
des EDSB (durch zweckmaBige Prozesse, Kompe-
tenz und Fachwissen).

KPI 9 und 10. Beide Zielvorgaben wurden
erreicht.



Beschreibung

Ergebnisse 2013

Ergebnisse

Zielvorgabe

KPI 1

KPI 2

KPI 3

KPI1 4

KPI 5

KPl 6

KP17

KPI8

KP19

KPI 10

Zahl der durchgefiihrten Inspektionen/
Besuche

Messung: Vergleich mit der Zielvorgabe
Zahl der vom EDSB organisierten oder
mitorganisierten Sensibilisierungs-

und Weiterbildungsinitiativen bei
EU-Organen und -Einrichtungen
(Workshops, Sitzungen, Konferenzen,
Schulungen und Seminare).

Messung: Vergleich mit der Zielvorgabe
Grad der Zufriedenheit der DSB/DSK mit
Weiterbildung und Anleitung.

Messung: Umfrage zur Zufriedenheit
der DSB/DSK nach jeder
Schulungsveranstaltung bzw.
Herausgabe einer Anleitung

Zahl der vom EDSB an den Gesetzgeber
Ubermittelten formlichen und
informellen Stellungnahmen.

Messung: Vergleich mit dem Vorjahr

Bearbeitungsquote bei den Féllen aus
der Tatigkeitsvorausschau, bei denen
Handlungsbedarf festgestellt wurde.

Messung: Prozentualer Anteil der mit
Jfot” gekennzeichneten Initiativen (bei
denen die Kommentarfrist abgelaufen
war), die wie in der Tatigkeitsvorausschau
2013 geplant bearbeitet wurden

Zahl der von der Artikel
29-Datenschutzgruppe bearbeiteten
Falle, zu denen der EDSB einen
wesentlichen schriftlichen Beitrag
geleistet hat.

Messung: Vergleich mit dem Vorjahr
Zahl der Félle, in denen Orientierung

zu technologischen Entwicklungen
gegeben wird.

Messung: Vergleich mit der Zielvorgabe
Zahl der Aufrufe der EDSB-Website.
Messung: Vergleich mit dem Vorjahr
Ausfihrungsquote des Haushaltsplans
Messung: Hohe der wahrend des
Jahres getédtigten Zahlungen geteilt

durch die flir das Jahr eingestellten
Haushaltsmittel.
Weiterbildungsquote bei den
EDSB-Mitarbeitern.

Messung: Zahl der tatsdchlichen
Schulungstage

3 Besuche
8 Inspektionen

4 Schulungen

4 Workshops (3 in
Zusammenarbeit
mit [TP)

Grundlagenschu-
lung fiir DSB:

70 % positive
Bewertungen
Mitarbeiterschu-
lung bei der EDA:
92 % positive
Bewertungen
Stellungnahmen:
20

Formliche
Kommentare: 13

Informelle
Kommentare: 33

90 % (18/20)

13

21

293029 (+63 %
gegeniiber 2012)

84,7 %

85 %

2014
4 Besuche
4
Inspektionen
8
(3 EUSA, 1
DSK, 2 DSB,
1EIPA,1GD
COMM)

100 %

Stellungnah-
men: 15

Formliche

Kommentare:

13
Informelle

Kommentare:

33
89 %

27

58

194.637

85,8 %

874 %

Mindestens 8

8 (Workshops +
Schulungen)

60 % positive
Bewertungen

2013 als
Bezugsgrofe

90 %

2013 als
Bezugsgrofe

20

2013 als
BezugsgroRe

85 %

80%
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AUFSICHT UND DURCHSETZUNG

Eine der Hauptaufgaben des EDSB ist die unabhdn-
gige Aufsicht liber die Datenverarbeitungen der
Organe und Einrichtungen der EU. Den rechtlichen
Rahmen hierfiir bildet die Datenschutzverordnung
(Verordnung (EG) Nr. 45/2001), in der sowohl die
Pflichten der Personen, die personenbezogene Da-
ten verarbeiten, als auch die Rechte der Personen,
deren personenbezogene Daten verarbeitet wer-
den, geregelt sind.

Die Aufgaben im Rahmen der Aufsichtsfunktion
reichen von der Beratung und Unterstiitzung von
behérdlichen Datenschutzbeauftragten durch die
Vorabkontrolle riskanter Datenverarbeitungen bis
hin zur Durchfiihrung von Untersuchungen sowie
Inspektionen vor Ort und der Bearbeitung von Be-
schwerden. Die Beratung der EU-Verwaltung kann
auch in Form von Konsultationen zu verwaltungs-
rechtlichen MalBnahmen oder der Veroffentlichung
thematischer Leitlinien erfolgen.

Strategisches Ziel

Forderung einer ,Kultur des Datenschutzes” bei
den Organen und Einrichtungen der EU, so dass
diese sich ihrer Verpflichtungen bewusst und
hinsichtlich der Einhaltung der Datenschutzan-
forderungen rechenschaftspflichtig sind

Behordliche
Datenschutzbeauftragte

2014 gingen beim EDSB Meldungen betreffend die
Ernennung von neun neuen behordlichen Daten-
schutzbeauftragten (DSB) in Organen und Einrichtun-
gen der EU ein.

Der EDSB nahm an Tagungen der DSB in Briissel im
Juni (auf Einladung des Europdischen Parlaments und
der Europaischen Kommission) und in Thessaloniki im
November (auf Einladung des Europdischen Zentrums
fur die Forderung der Berufsbildung, CEDEFOP) teil.

Auf der Juni-Tagung berichtete er Gber den aktuellen
Stand der Reform des EU-Datenschutzrechts und tiber
relevante Rechtsprechung im Bereich Datenschutz.
Diese Tagung bot dem EDSB ferner eine gute Gele-
genheit, seine Leitlinien zu den Rechten der betroffe-
nen Person vorzustellen, woran sich eine ausflhrliche
Diskussion tiber den Umgang mit solchen Ersuchen in
der Praxis anschloss.

Die Tagung beim CEDEFOP bot Gelegenheit, Uberle-
gungen Uber die Amtszeit des neuen EDSB und die
Rolle von DSB im internationalen Kontext anzustellen.
Wahrend dieser Veranstaltung stellte der EDSB ferner
sein im Juli 2014 angenommenes Positionspapier zu
Datentibermittlungen sowie seine Leitlinien zu Inter-
essenkonflikten vor, die beide interessante Debatten
hervorriefen. Auf ein positives Echo stieB auch der
Bericht des EDSB zum aktuellen Stand von Sicherheits-
und Technologiefragen und hier vor allem zu seinen
Erfahrungen mit der Nutzung der Cloud und zum
Umgang mit Sicherheitsverletzungen. Des Weiteren
stellte er einige Probleme dar, mit denen er bei seiner
Arbeit im Bereich Aufsicht und Durchsetzung zu tun
hatte, wie beispielsweise das Verfahren fiir Konsulta-
tionen im CCA (Collége des Chefs d’administration),
die Einbeziehung von DSB in die Bearbeitung von
Beschwerden und die Bedeutung der Dokumentation
der Einschrankung von Rechten gemal3 Artikel 20 der
Verordnung.

Im Juni 2014 hielt der EDSB unmittelbar im Anschluss
an die DSB-Tagung eine Schulung flir DSB ab. Dartiber
hinaus fanden Einzelgesprache zwischen Mitarbeitern
des EDSB und einigen Datenschutzbeauftragten statt,
um deren spezifischem Beratungsbedarf nachzukom-
men. Mit der zunehmenden Zahl von Beratungsbesu-
chen sollte ebenfalls auf spezifischen Bedarf von DSB
eingegangen werden.

Als Reaktion auf die steigende Zahl telefonischer
Anfragen wurde fiir DSB eine Hotline eingerichtet, die
zu bestimmten Zeiten wahrend der Woche angerufen
werden kann und mit einem Mitarbeiter des EDSB
besetzt ist. Die Hotline gibt dem EDSB die Mdglichkeit,
schnell und informell einfache Fragen von DSB kon-
kret zu beantworten, und sie starkt die gute Zusam-
menarbeit und Kommunikation zwischen dem EDSB
und den DSB in den Organen und Einrichtungen der
EU. 2014 gingen pro Monat im Durchschnitt rund vier
Anrufe bei der Hotline ein.

Vorabkontrollen

Ein groBer Teil (80 % im Jahr 2014) der beim EDSB
gemeldeten risikobehafteten Verarbeitungen stand
im Zusammenhang mit Verwaltungsverfahren,
die fir alle Organe und Einrichtungen der EU von
Belang sind, also etwa die Einstellung von Mitarbei-
tern, deren jahrliche Beurteilung oder Durchfiihrung
von Verwaltungsuntersuchungen.



Da 2013 und 2014 Meldungen in erheblicher Zahl
eingingen und die Umsetzung einer noch gréf3eren
Zahl von Empfehlungen zu beobachten war, entwi-
ckelte der EDSB ein Kriterium, anhand dessen er die
zu verfolgenden Empfehlungen besser auswahlen
kann. Dank dieser Selektivitat kann er sich intensiver
um die risikoreichen Verarbeitungen kiimmern. Die
Umsetzung der tibrigen Empfehlungen wird gemaf
dem Grundsatz der Rechenschaftspflicht vom DSB
des jeweiligen Organs bzw. der jeweiligen Einrich-
tung verfolgt.

Das System der Vorabkontrollen bietet die Moglich-
keit, systematisch Erkenntnisse tber Aktivitaten von
Organen und Einrichtungen der EU zu gewinnen
und ermdoglicht dem EDSB, Muster oder Schwach-
stellen in der Umsetzung von Datenschutzgrundsat-
zen zu verstehen. Fiir den EDSB ist die Vorabkont-
rolltatigkeit eine Wissensmatrix; die hohe Anzahl
erlassener Stellungnahmen hilft ihm bei der Gestal-
tung anderer Aufsichtswerkzeuge wie Inspektionen,
Erhebungen, Untersuchungen, Compliance- und
Beratungsbesuchen.

Im Jahr 2014 gingen beim EDSB 80 Meldungen zur
Vorabkontrolle ein, von denen eine zuriickgezogen
wurde. Bei der Aufarbeitung des Riickstands bei den
2013 eingegangenen Ex-post-Meldungen konnten
weiterhin Fortschritte erzielt werden.

2014 erliel3 der EDSB 144 Vorabkontrollstellung-
nahmen (das sind rund 58 % mehr als 2013) und
26 Stellungnahmen (24 % mehr als 2013) zu Verar-
beitungen, die nicht der Vorabkontrolle unterlie-
gen? Insgesamt wurden 185 Meldungen gepriift,
zu denen mitunter gemeinsame Stellungnahmen
ergingen. Dabei ging es um eine Vielzahl von The-
men, die in der Vollversion dieses Berichts darge-
stellt werden.

Beschwerden

Gemal der Verordnung (EG) Nr. 45/2001 besteht
eine der Hauptaufgaben des EDSB darin, ,Beschwer-
den zu horen und zu prifen” und ,von sich aus oder
aufgrund einer Beschwerde Untersuchungen durch-
zufihren” (Artikel 46).

2014 gingen beim EDSB 110 Beschwerden ein; das
entspricht einem Anstieg von rund 41 % gegenliber
2013. Davon waren 72 Beschwerden unzulassig, die
Mehrzahl davon, weil sie sich auf die Verarbeitung
von Daten auf nationaler Ebene und nicht auf eine
Verarbeitung durch ein Organ oder eine Einrichtung
der EU bezogen.

Die verbleibenden 39 Beschwerden erforderten eine
eingehendere Untersuchung (ein Anstieg von rund
54 % gegentiiber 2013). Darliber hinaus befanden
sich 18 zuldssige Beschwerden, die in den vorange-
gangenen Jahren eingereicht worden waren (drei im
Jahr 2011, drei im Jahr 2012 und 12 im Jahr 2013),
am 31. Dezember 2014 noch in der Untersuchungs-
oder Follow-up-Phase.

Kontrolle der Einhaltung der
Vorschriften

Der EDSB hat die Anwendung der Verordnung (EG)
Nr. 45/2001 zu gewahrleisten und zu kontrollieren.
Die Kontrolle erfolgt in unterschiedlicher Form, so
z. B. durch alle zwei Jahre stattfindende allgemeine
Erhebungen oder durch gezieltere MalBnahmen wie
Besuche oder Inspektionen.

Vor kurzem hat der EDSB eine neue Art des Besuchs
vor Ort konzipiert, die so genannten Beratungs-
besuche, bei denen zwei Mitarbeiter des EDSB vor
Ort als Berater tatig werden. Dabei handelt es sich
um ein praxisbezogenes Instrument, mit dem kon-
krete Probleme gel6st, das Bewusstsein gescharft,
die Zusammenarbeit verbessert und das Verantwor-
tungsgefiihl der betreffenden Einrichtung gestarkt
werden sollen. In einem Fall schloss sich an einen
Beratungsbesuch eine kurze Abordnung einer
EDSB-Mitarbeiterin an.

Zwischen Januar und Dezember 2014 stattete der
EDSB vier EU-Agenturen einen Besuch ab, namlich
dem Europaischen Investitionsfonds, dem Satelli-
tenzentrum der Europaischen Union, der GNSS-Auf-
sichtsbehorde und dem Institut der Europaischen
Union fir Sicherheitsstudien.

Der EDSB hat im Jahr 2014 FolgemaBBnahmen zu
friheren Inspektionen fortgefiihrt. Dariiber hinaus
gab es Inspektionen bei Frontex und dem Europadi-
schen Parlament sowie eine gezielte Inspektion im
Hinblick auf Gesundheitsdaten bei der Europaischen
Kommission und beim Rat.



Konsultationen zu
verwaltungsrechtlichen
Maf3nahmen

Der EDSB gibt entweder auf Ersuchen eines Organs
oder einer Einrichtung der EU oder von sich aus
Stellungnahmen zu Datenschutzfragen ab. Der
EDSB kann sich zu einer Entscheidung oder einem
anderen allgemein geltenden Verwaltungsakt im
Zusammenhang mit der Verarbeitung personenbe-
zogener Daten durch das betreffende Organ bzw.
die betreffende Einrichtung der EU duf3ern (Arti-
kel 28 Absatz 1). Der EDSB kann auch in Fallen bera-
tend tatig werden, in denen es um konkrete Verar-
beitungen oder Fragen beziiglich der Auslegung
der Verordnung geht (Artikel 46 Buchstabe d).

Auch flr Konsultationen gilt der Grundsatz der
Rechenschaftspflicht. Organe und Einrichtungen
der EU sollten sich zunachst intern von ihrem DSB
beraten lassen und daher bei der Konzeption von
MaBnahmen, die das Recht auf Datenschutz berih-
ren, ihren DSB einbeziehen. Kann der DSB keine pas-
sende Losung anbieten, kann der EDSB konsultiert
werden. Die Konsultation muss neue oder kom-
plexe Fragen zum Gegenstand haben (keine Pra-
zedenzfille in dem Bereich, fehlende Lehrmeinung
oder Mangel an Klarheit der Definition bestimmter
Konzepte der Verordnung).

2014 gingen beim EDSB 48 Konsultationen zu ver-
waltungsrechtlichen MaBnahmen ein. Dabei ging es
um eine Vielzahl von Themen, die in der Vollversion
dieses Berichts dargestellt werden.

Orientierung in Fragen des
Datenschutzes

Im Februar 2014 veroffentlichte der EDSB Leitlinien
zu den Rechten natiirlicher Personen in Bezug
auf die Verarbeitung personenbezogener Daten.

Inhaltlich basieren die Leitlinien auf vom EDSB im
Bereich Rechte betroffener Personen formulierten
Standpunkten, die im Rahmen der Stellungnahmen
zu Datenverarbeitungsvorgangen bei Organen und
Einrichtungen der EU ausgearbeitet wurden. In den
Leitlinien werden die Standpunkte und Empfehlun-
gen des EDSB zu den einschlagigen Grundsatzen der
Verordnung (EG) Nr. 45/2001 dargestellt und Infor-
mationen zu aktuellen bewdhrten Vorgehensweisen
und anderen relevanten Fragen gegeben. So wird
dort beispielsweise unterstrichen, dass das Konzept
Jpersonenbezogene Daten” in der Verordnung weit
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gefasst ist und sehr viel mehr als nur den Namen
einer bestimmten Person umfasst.

Am 14. Juli 2014 nahm der EDSB ein Positionspa-
pier zu Dateniibermittlungen an, das den Orga-
nen und Einrichtungen der EU bei internationalen
Datenlibermittlungen Orientierungshilfe bei der
Auslegung und Anwendung der Vorschriften der
Verordnung (EG) Nr. 45/2001 bieten soll.

Im Mittelpunkt stehen die methodologischen Analy-
sen, die Organe und Einrichtungen der EU durchzu-
fuhren haben, bevor sie personenbezogene Daten
in Drittlander oder an internationale Organisationen
Ubermitteln.

Es werden Beispiele gegeben, um fiir die Verarbei-
tung Verantwortlichen und Datenschutzbeauftrag-
ten (DSB) bei der Anwendung dieser Vorschriften die
Arbeit zu erleichtern, und sie enthalten eine Check-
liste mit den einzelnen Schritten, die bei der Anwen-
dung von Artikel 9 der Verordnung (EG) Nr. 45/2001
einzuhalten sind. Das Papier enthélt ferner wichtige
Informationen Uber die Funktionen des EDSB in den
Bereichen Aufsicht und Durchsetzung im Zusam-
menhang mit Datenlibermittlungen.

Im Dezember 2014 veroffentlichte der EDSB Leit-
linien fiir die Erhebung, Verarbeitung und Ver-
offentlichung personenbezogener Daten im
Hinblick auf das Management von Interessen-
konflikten in Organen und Einrichtungen der EU.
Mit diesen Leitlinien soll Organen und Einrichtun-
gen der EU praktische Hilfestellung bei der Einhal-
tung der Datenschutzvorschriften und bei der Suche
nach einem ausgewogenen Verhaltnis zwischen
dem offentlichen Interesse an Transparenz und dem
Recht der betreffenden Person auf Wahrung seiner
Privatsphdre und auf Datenschutz gegeben werden.
Dieses Abwagen kann die Bemiihungen von Orga-
nen und Einrichtungen starken, groeres Vertrauen
in der Offentlichkeit sowie bei den fiir sie Tatigen zu
schaffen.

Im Rahmen seiner Bemiihungen, Organe und Ein-
richtungen der EU verstarkt zur Rechenschaft zu
ziehen, ist der EDSB bestrebt, DSB, DSK und fiir die
Verarbeitung Verantwortlichen Fortbildung und
Orientierung zu bieten, damit sie die Datenschutz-
grundsédtze und ihre daraus moglicherweise resultie-
renden Verpflichtungen besser verstehen.

Am 28. Januar 2014, dem EU-Datenschutztag, nahm
der EDSB an einer Tagung der DSK bei der Europa-
ischen Kommission teil und hielt dort einen Vor-
trag Uber die Verordnung (EG) Nr. 45/2001 vor dem


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74

Hintergrund der derzeitigen Reform des allgemei-
nen Datenschutzrahmens. Die Veranstaltung bot
Gelegenheit, mit den DSK Uberlegungen (ber die
Besonderheiten der Verordnung als einem Instru-
ment fur den 6ffentlichen Dienst der EU und tber
etwaige Verbesserungen anzustellen, die bei einer
Uberpriifung des Instruments zu begriien wéren.

Am 13. Juni 2014 veranstaltete der EDSB eine allge-
meine Schulung fir die Datenschutzbeauftragten
der Organe und Einrichtungen der EU, bei der das
Ausfiillen einer Meldung zur Vorabkontrolle im Mit-
telpunkt stand.

Ferner richtete er wunschgemaf3 Fortbildungsver-
anstaltungen fiir Mitarbeiter einiger Agenturen

(FRONTEX) oder deren DSB (ECDC, EUISS, EIF) sowie
eine flr Praktikanten des Rates, des Ausschusses der
Regionen und des Wirtschafts- und Sozialausschus-
ses aus.

Im Juni und Dezember 2014 hielt der EDSB Vor-
trage bei Schulungen des Europdischen Instituts
fur offentliche Verwaltung (EIPA) in Maastricht, an
denen DSB, DSK und fiir die Verarbeitung Verant-
wortliche teilnahmen. Themen waren die Besonder-
heiten der Verordnung (EG) Nr. 45/2001, die Rolle
des EDSB in den Bereichen Aufsicht und Durchset-
zung sowie zwei Fallstudien, zum einen zu internati-
onalen Ubermittlungen personenbezogener Daten,
zum anderen zum Recht auf Auskunft bei einer
Beschwerde.
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POLITIK UND BERATUNG

Der EDSB berat die Organe und Einrichtungen der
Europdischen Union in einer Reihe von Politikberei-
chen zu Fragen des Datenschutzes. Seine beratende
Funktion erstreckt sich auf Vorschlage fiir neue
Rechtsvorschriften und weitere Initiativen, die sich
auf den Datenschutz in der EU auswirken kdnnen.
Diese Aufgabe erfiillt der EDSB in der Regel durch
die Abgabe formlicher Stellungnahmen, die Bera-
tung kann jedoch auch in Form von Kommentaren
oder Strategiepapieren erfolgen.

Strategisches Ziel

Sicherstellung der Anerkennung der Daten-
schutzanforderungen durch den EU-Gesetz-
geber (Kommission, Parlament und Rat) und
der Einbeziehung des Datenschutzes in neue
Rechtsvorschriften

Prioritaten fiir 2014

Im Hinblick auf spezifische Initiativen waren in der
JTatigkeitsvorausschau” des EDSB flr 2014 finf
Bereiche von strategischer Bedeutung fiir den
Datenschutz aufgefiihrt. Seine Arbeit in diesen Berei-
chen wird nachstehend kurz dargestellt (ndhere Ein-
zelheiten finden sich in der Vollfassung des Berichts).

- Auf dem Weg zu einem neuen Rechtsrahmen fir
den Datenschutz

- Wiederherstellung des Vertrauens in die globa-
len Datenstréme nach dem Bekanntwerden von

PRISM

- Initiativen zur Unterstltzung des Wirtschafts-
wachstums und der Digitalen Agenda

- Weiterentwicklung des Raums der Freiheit, der
Sicherheit und des Rechts

- Reform des Finanzsektors.

Auf dem Weg zu einem neuen
Rechtsrahmen fiir den
Datenschutz: Ist ein Ende in
Sicht?

Die Reform des Datenschutzregelwerks war eine der
groBten und vielschichtigsten Herausforderungen,
vor denen die EU-Gesetzgeber in den letzten Jahren
standen. Auf nationaler, europdischer und interna-
tionaler Ebene besteht grof3es Interesse an der wei-
teren Entwicklung der beiden Entwiirfe, also des
Vorschlags fiir eine Datenschutzgrund und des Vor-
schlags fiir eine Richtlinie iber die Verarbeitung per-
sonenbezogener Daten zur Verhiitung, Aufdeckung,
Untersuchung oder Verfolgung von Straftaten oder
zur Vollstreckung strafrechtlicher Sanktionen. Wah-
rend der kritischen Verhandlungen im Verlauf des
Jahres 2014 arbeitete der EDSB mit Parlament, Rat
und Kommission weiterhin eng zusammen.

Wiederherstellung des Vertrauens
in globale Datenstrome nach dem
Bekanntwerden von PRISM

Die 2013 aufgedeckte massive Uberwachung von
EU-Biirgern durch Nachrichtendienste und Strafver-
folgungsbehorden war eine eindeutige Missachtung
des Rechts natrlicher Personen auf Privatsphare
und auf Schutz personenbezogener Daten. In der
offentlichen Anhorung des Ausschusses fiir blrger-
liche Freiheiten des Europdischen Parlaments im
Oktober 2013 trug der EDSB nachdriicklich seine
schwerwiegenden Bedenken vor und unterstrich die
Notwendigkeit, dass die EU unser Recht auf Schutz
der Privatsphare geltend macht. Weiter ausgefiihrt
hat er seinen Standpunkt in seiner Stellungnahme
vom 20. Februar 2014 zur Mitteilung der Kommis-
sion an das Europaische Parlament und den Rat mit
dem Titel ,Wiederherstellung des Vertrauens beim
Datenaustausch zwischen der EU und den USA”. Er
auBerte Unterstlitzung fiir ein Datenschutzgesetz
in den Vereinigten Staaten und rief zur Férderung
internationaler Datenschutzstandards sowie zur
zligigen Verabschiedung von Reformen des EU-Da-
tenschutzrahmens auf.



Initiativen zur Unterstiitzung des
Wirtschaftswachstums und der
Digitalen Agenda

Der EDSB hat sich konstruktiv in die Entwicklun-
gen in den verschiedensten Politikbereichen ein-
gebracht, deren Palette von Wettbewerbsfahigkeit
und Verbraucherschutz Gber Internet-Governance,
Funktionsweise des Binnenmarktes und digitaler
Binnenmarkt bis hin zu Zoll und Landwirtschaft
reicht. Ferner hat er die Entwicklungen beim
Safe Harbour-Abkommen sowie die Verhandlungen
der Kommission iber neue Handelsabkommen (z. B.
TTIP, TISA) mit Blick auf deren potenzielle Auswir-
kungen auf Privatsphare und Datenschutz sorgfaltig
beobachtet.

Weiterentwicklung des Raums
der Freiheit, der Sicherheit und
des Rechts

2014 prifte die EU eine Reihe von Initiativen, wie
z. B. die Zukunft von Europol, Eurojust und die Errich-
tung einer Staatsanwaltschaft, Reglementierung von
Waffenbesitz und Einfrieren von Vermoégenswerten,
und nahm eine Bestandsaufnahme ihrer Fortschritte
beim Aufbau eines Raums der Freiheit, der Sicher-
heit und des Rechts vor. In die Gestaltung der The-
men dieser breitgefassten Agenda brachte sich der
EDSB auch weiterhin aktiv ein.

Reform des Finanzsektors

Der EDSB hat seinen Sachverstand in der Frage aus-
gebaut, wie Datenschutzstandards bei der Konzep-
tion und Umsetzung der Regulierung von Finanz-
dienstleistungen anzuwenden sind. Er hat erste
Leitlinien flr den Sektor herausgegeben und sich
beratend zu konkreten vorgeschlagenen MaBnah-
men in den Bereichen Rechte von Anteilseignern,
Belastbarkeit des Bankensystems und Transparenz
im Wertpapierhandel gedul3ert.



KOOPERATION

Der EDSB arbeitet mit anderen Datenschutzbehor-
den zusammen, um einen kohdrenten Datenschutz
in ganz Europa zu fordern. Diese Kooperationsauf-
gabe umfasst auch die Zusammenarbeit mit den im
Rahmen der ehemaligen ,dritten Saule” der EU ein-
gerichteten Kontrollinstanzen sowie im Zusammen-
hang mit IT-Gro3systemen.

Strategisches Ziel

Ausbau der guten Zusammenarbeit mit den
Datenschutzbehérden und der Artikel 29-Daten-
schutzgruppe zur Gewahrleistung einer starke-
ren Kohdrenz des Datenschutzes in der EU

Auch 2014 leistete der EDSB einen aktiven Beitrag
zur Arbeit der Artikel 29-Datenschutzgruppe, um
eine groBere Kohdrenz des Datenschutzes in der EU
zu gewahrleisten.

Als Mitglied der Arbeitsgruppe Gbernimmt der
EDSB einen Teil ihrer Arbeit, der dem einer gré3e-
ren Datenschutzbehdrde entspricht. Allerdings geht
er bei seiner Mitwirkung selektiv vor und konzent-
riert sich auf Themen, bei denen sein Beitrag einen
Mehrwert erbringt, vor allem eine EU-Perspektive,
wie auf die Stellungnahme der Arbeitsgruppe zum
berechtigten Interesse oder die Stellungnahme zu
Open Data. Eng eingebunden war er ferner in die
Stellungnahmen Uber Gerate zum Abnehmen von
Fingerabdriicken und Drohnen sowie Giber das Inter-
net der Dinge.

Die direkte Zusammenarbeit mit nationalen Behor-
den spielt auch im Hinblick auf grof3e internationale
Datenbanken wie EURODAC, das Visa-Informations-
system (VIS), das Schengener Informationssystem I
(SIS 1) und das Zollinformationssystem (ZIS) eine
wichtige Rolle, denn die Aufsicht Gber diese Systeme
erfordert eine koordinierte Vorgehensweise. Diese
Kooperation erfolgt zusatzlich zu unserer Aufsicht-
statigkeit in diesem Bereich (siehe Kapitel 2), jedoch
getrennt davon. Wie schon 2013 stellte der EDSB
auch 2014 das Sekretariat fur die neue Koordinie-
rungsgruppe fur die Aufsicht Gber SIS Il und fiihrte
den Vorsitz in den Koordinierungsgruppen fir die
Aufsicht Gber EURODAC, VIS und ZIS. Zu seinen Auf-
gaben gehorte:

- die angemessene Planung fir die rechtzeitige
Zuweisung von Mitteln und Humanressourcen;
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- die Koordinierung der Sitzungen der Gruppen;

- die Abfassung und Verteilung der einschldgigen
Unterlagen;

- die Pflege der Kontakte zu den Mitgliedern der
Gruppen zwischen den Sitzungen zwecks Vor-
bereitung der weiteren Arbeit.

Am 5. Juni 2014 nahm der EDSB an der Europai-
schen Konferenz der Datenschutzbehérden in
Stral8burg teil, die vom Europarat zusammen mit der
franzosischen ,Commission Nationale de I'Informa-
tique et des Libertés” (CNIL) organisiert worden war.

Zentrales Thema der Konferenz war 2014 angesichts
der Globalisierung eine engere Zusammenarbeit
zwischen Datenschutzbehorden. Es wurde eine Ent-
schlieBung angenommen, in der der Europarat auf-
gefordert wurde, in seinen laufenden Beratungen
liber eine Modernisierung des Ubereinkommens
Nr. 108 zum Schutz der Menschen bei der automati-
schen Verarbeitung personenbezogener Daten den
Schutz individueller Rechte zu verbessern, insbeson-
dere durch die Errichtung unabhangiger Aufsichts-
behorden, die in der Lage sind, wirksam Rechte
durchzusetzen und miteinander zu kooperieren.

Die Internationale Konferenz fand 2014 auf Einla-
dung der Datenschutzbehérde von Mauritius vom
12. bis 16. Oktober statt.

Auf der Tagesordnung standen mehrere Themen,
darunter Schutz der Privatsphdre und Datenschutz
in Entwicklungslandern; zentrale Anlaufstelle: Zen-
tralisierung gegen Nihe; Uberwachung gegen
Dateniliberwachung; Datenschutz im digitalen Zeit-
alter - die EntschlieBung der UN-Vollversammlung;
e-Gesundheit und Datenschutz; Ethik, Grundrechte
und Big Data sowie Netzneutralitdt und Daten-
schutz. Der Datenschutzbeauftragte sprach in einem
Workshop zum Thema Rechenschaftspflicht und in
einer Podiumsdiskussion tber ,Datenschutz ohne
territoriale Grenzen”, der Direktor in einer Podiums-
diskussion lber Netzneutralitat.

Ein wichtiges Ergebnis dieser Konferenz war die
Annahme der Vereinbarung und Resolution zur
internationalen Zusammenarbeit bei der Durchset-
zung in einem den Datenschutzbehorden vorbehal-
tenen Konferenzteil (13./14. Oktober). Uber dieses
Projekt war jahrelang diskutiert worden, und der


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf

EDSB hatte die Verhandlungen nachdricklich unter-
stlitzt. Die rasche Entwicklung von Technologien wie
Cloud Computing, Big Data und Internet der Dinge
haben die Notwendigkeit eines Rahmens deutlich
gemacht, in dem Datenschutzbehdrden grenziiber-
schreitend zusammenarbeiten kdnnen.

In der geschlossenen Sitzung stellte der Daten-
schutzbeauftragte ferner kurz die IPEN-Initiative vor,
die auf grof3es Interesse stiel3.

Weiterhin nahm der EDSB an wichtigen Sitzungen
teil oder leistete Beitrdge zu relevanten Dokumen-
ten, die diskutiert wurden beim Europarat (Bera-
tender Ausschuss fiir das Ubereinkommen Nr. 108

und fiir das Ubereinkommen (iber Computerkri-
minalitat), bei OECD, APEC, GPEN, der franzosisch-
sprachigen Vereinigung von Datenschutzbehdrden
(AFAPDP), dem lberoamerikanischen Daten-
schutznetz, der internationalen Arbeitsgruppe fir
Datenschutz in der Telekommunikation (Berliner
Gruppe) und der internationalen Konferenz der
Datenschutzbeauftragten.

Dartber hinaus versucht der EDSB, bei Bedarf und
nach Mdéglichkeit Datenschutzentwicklungen in
Nicht-EU-Léandern und Datenschutzstrategien in
internationalen Organisationen wie dem UNHCR
zu beobachten, zu kommentieren und beratend zu
unterstutzen.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN

RECHTSSACHEN

Das Recht des EDSB zum Streitbeitritt in Verfah-
ren vor dem Gerichtshof wurde vom EuGH in den
PNR-Rechtssachen (Rechtssachen C-317/04 und
C-318/04, Entscheidungen vom 17. Marz 2005) aner-
kannt. Der Gerichtshof begriindete das Recht zum
Streitbeitritt mit Artikel 41 Absatz 2 zweiter Unterab-
satz der Verordnung (EG) Nr. 45/2001, dem zufolge
der Datenschutzbeauftragte ,fir die Beratung der
Organe und Einrichtungen der Gemeinschaft in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten zustandig ist”. Diese
Beratungsfunktion gilt nicht nur fiir die Verarbeitung
personenbezogener Daten durch diese Organe und
Einrichtungen. Der Gerichtshof legte die dem EDSB
in Artikel 47 der Verordnung tbertragenen Befug-
nisse vor dem Hintergrund der Zweckbestimmun-
gen von Artikel 41 aus.

2014 trat der EDSB mehreren beim Gerichtshof
anhangigen Rechtssachen bei:

- T-115/13 Dennekamp gegen Parlament (Trans-
parenz/Zugang zu Dokumenten)
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- T-343/13 CN gegen Parlament (Veroffentlichung
sensibler personenbezogener Daten auf einer
Website)

- C-615/13 P ClientEarth/PAN Europe (Auslegung
des Konzepts ,personenbezogene Daten” im
Zusammenhang mit Transparenz/Zugang zu
Dokumenten und Einhaltung von Artikel 8 Buch-
stabe b der Verordnung (EG) Nr. 45/2001 sowie
der Unterschied zwischen dem Grundrecht auf
Privatsphare und dem Grundrecht auf Schutz
personenbezogener Daten)

GemaR der Verordnung (EG) Nr. 45/2001 kann
gegen Entscheidungen des EDSB Klage beim EuGH
erhoben werden (Artikel 32). So kann beispielsweise
gegen Entscheidungen des EDSB in Beschwerdefal-
len (siehe Kapitel 2) Rechtsbehelf beim EuGH einge-
legt werden. Bisher haben drei Beschwerdefiihrer
Klage erhoben. Alle drei Beschwerdefiihrer hatten
keinen Erfolg.



ZUGANG ZU DOKUMENTEN/

TRANSPARENZ

Als Organ der EU und gemaB seiner Geschaftsord-
nung unterliegt der EDSB auch der Verordnung von
2001 lber den Zugang der Offentlichkeit zu Doku-
menten. Im Laufe der Jahre ist die Zahl der Antrdge
auf Zugang der Offentlichkeit zu Dokumenten im
Besitz des EDSB stetig gestiegen. 2013 verdoppelte
sich die Zahl von 12 auf 24 Antrdge. 2014 gingen
18 Antrage ein, von denen vier Zweitantrage auf
Antworten des EDSB auf den Erstantrag waren.

Die steigende Zahl der dem EDSB vorgelegten Fille
in diesem Bereich zeigt, dass Bedarf an detaillier-
teren Leitlinien fir die praktische Umsetzung der
Verordnung (iber den Zugang der Offentlichkeit
besteht. Derzeit arbeiten wir an einer Konsolidie-
rung der Methodik fiir den Umgang mit Antworten,
in Einklang mit der neuesten Praxis. 2015 wird der
EDSB den Organen und Einrichtungen der EU praxis-
bezogene Beratung in der Frage zukommen lassen,
wie nach dem Urteil des Gerichtshofs in der Rechts-
sache Bavarian Lager Transparenz und das Erforder-
nis des Schutzes personenbezogener Daten gegen-
einander abgewogen werden kdnnen.
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UBERWACHUNG VON

TECHNOLOGIEN

Auch 2014 nahm der EDSB Beurteilungen der sich
aus neuen Technologien ergebenden Risiken fir
den Datenschutz durch eine bedarfsgerechte Erfas-
sung und Analyse von Informationen vor. Darliber
hinaus bot er fiir die Verarbeitung Verantwortlichen
auf unterschiedliche Weise Hilfestellung zu techni-
schen Aspekten der Einhaltung von Datenschutzvor-
schriften. Nachstehend findet sich eine Zusammen-
fassung seiner Arbeiten in diesem Bereich; ndhere
Informationen sind in der Vollfassung dieses Berichts
sowie in den Newsletters des EDSB zu finden.

Immer mehr Gerate (beispielsweise tragbar oder in
Autos installiert) sind mit Schnittstellen ausgeris-
tet, die eine Ubermittlung der von ihnen erhobenen
Daten ermdglichen.

Es bestehen Bedenken dahingehend, dass die
Sicherheit mit der zunehmenden Erfassung und
Ubermittlung personenbezogener Daten mégli-
cherweise nicht Schritt halten kann. Auch die Zahl
der entdeckten schwer-wiegenden Sicherheits-
liicken stieg 2014 an, denn es zeigte sich, dass bei
einigen der beliebtesten mobilen Gerate die Gefahr
des Abhorens scheinbar verschlisselter Kommu-
nikation maoglich ist. Ferner zeigte sich, dass ein in
vielen Linux-Systemen anzutreffendes Code-Stiick
eine Lucke aufweist, dank derer Hacker Sicher-
heitsvorkehrungen umgehen kdénnen. Auch in
einem Betriebssystem fiir Smartphones wurde eine
Schwachstelle entdeckt, weil namlich der fir die
Kommunikation tber das Netz zustandige Chip alle
Beschrankungen zum Schutz des ,intelligenten”
Teils des Telefons umgehen und so Zugriff zu allen
auf dem Smartphone gespeicherten Informationen
haben kann.

2014 stieB eine Reihe von Sicherheitsliicken in weit
verbreiteten Systemen auf grof3es Interesse. Einige
der Schwachstellen erhielten Namen wie Heart-
bleed, Gotofail und Poodle. Der Fehler namens
Heartbleed® wurde in OpenSSL entdeckt, einem
beliebten Verschlisselungstool fur Internetkom-
munikation. Heartbleed ermdglicht das Lesen von
eigentlich geschiitzten Daten sowie den Zugriff
darauf.

Viele beliebte Internetdienste waren anscheinend
auch gefahrdet und haben offensichtlich die erfor-
derlichen MaBnahmen ergriffen, um die Fehler in
ihren Systemen zu beseitigen. Auch die Organe der
EU verstarkten die Sicherheit ihrer Dienste. Den Nut-
zern betroffener Dienste wurde zu einer Anderung
ihrer Passworter geraten, und die Zertifikate, die fir
die Verschliisselung des Internetverkehrs zwischen
betroffenen Webseiten verwendet wurden, wurden
ersetzt. Trotz all dieser Mallnahmen ist es jedoch
denkbar, dass es Server gibt, die noch nicht auf den
neuesten Stand gebracht wurden und daher noch
die schadhafte Software verwenden.

2014 wurde das IT-Labor des EDSB mit Ausriistung
und Tools eingerichtet, mit denen die Datenschutz-
merkmale bestimmter Produkte oder Systeme beur-
teilt werden kdnnen, die im Rahmen unserer Auf-
sichtstatigkeit zum Einsatz kommen.

Das IT-Labor ist unterdessen in Betrieb gegangen
und wird durch ein mobiles IT-Kit erganzt, damit im
Rahmen von Inspektionen und Priifungen vor Ort
Vorflihrungen erfolgen, Experimente durchgefiihrt
und/oder technische Tests vorgenommen werden
konnen.

2014 wurde in Zusammenarbeit mit nationalen
Datenschutzbehdrden, Entwicklern und Forschern
aus Industrie und Wissenschaft und der Zivilgesell-
schaft das Internet Privacy Engineering Network
(IPEN) ins Leben gerufen. Ziel der Initiative ist es,
Entwicklungsverfahren zu konzipieren, die dem
Datenschutz Rechnung tragen, und Ingenieure dazu
zu veranlassen, Datenschutzmechanismen in Inter-
netstandards, Dienste und Apps einzubauen.

Die erste IPEN Veranstaltung, die am 26. September
2014 in Berlin stattfand, sollte einen praxisbezoge-
nen Ansatz zur Aufdeckung von Datenschutzllicken
in bestehenden Technologien bieten und sinnvolle
Losungsvorschlage erarbeiten.

Nach dem Erfolg der ersten Veranstaltung steht
im Mittelpunkt der IPEN-Initiative nunmehr die
Entwicklung und Bearbeitung der identifizierten
Projekte. IPEN wird auch weiterhin Wege erkun-
den, um datenschutzfreundliche Technologien
zu entwickeln, und um zu gewahrleisten, dass der


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

Datenschutz fir alle IT-Entwickler ganz oben auf der
Prioritatenliste steht.

Im November 2014 vermittelte der EDSB im Rahmen
seiner Beratung des EU-Gesetzgebers einen Uber-
blick Uber den geltenden Datenschutzrahmen der
EU sowie die wichtigsten Elemente seiner Reform in
der Arbeitsgruppe ,Governance und Datenschutz”
der Europdischen Kommission, in der Diskussionen
Uber den Einsatz kooperativer intelligenter Verkehrs-
systeme (C-ITS) stattfanden. Beim Einsatz von C-ITS
kommt Datenschutzaspekten grof3e Bedeutung zu,
weil die Daten auch fiir Profiling oder Tracking ver-
wendet werden kénnten. Der EDSB wird diese Initia-
tive auch 2015 im Auge behalten.

Um seine Fahigkeit zur Beratung von fir die Verar-
beitung Verantwortlichen tber technische Vorkeh-
rungen zur wirksamen Umsetzung des Datenschut-
zes in IT-Systemen auszubauen, hat er Leitlinien fir
bestimmte IT-Bereiche ausgearbeitet. Die Leitlinien
werden im Laufe des Jahres 2015 vorliegen.

2012 wurde der EDSB darauf hingewiesen, dass
alle Zugriffe tGber das Tor-Netzwerk von einigen
EU-Websites systematisch gesperrt wiirden. Als
Begriindung dieser restriktiven MaBnahme wurden
zwar Sicherheitsbedenken genannt, doch wies der
EDSB darauf hin, dass der EU-Regelungsrahmen ano-
nyme Kommunikation ausdriicklich zuldsst und dass

Notwendigkeit und VerhaltnismaBigkeit angemes-
sen beurteilt werden missten. Nach diesem Mei-
nungsaustausch wurde die entsprechende Sicher-
heitsstrategie Uberarbeitet und wird Tor nicht mehr
systematisch blockiert, zum Nutzen aller Birger in
der EU und in Drittlandern, die ihr Internetsurfen als
Privatsphdre schiitzen mdchten oder mussen.

Der Sachverstand des EDSB in Technologie- und
IT-Fragen ist wertvoll auch fiir die Kooperation zwi-
schen ihm und anderen Datenschutzbehorden. 2014
nahm der EDSB an mehreren Sitzungen von Arbeits-
gruppen, Task Forces oder Untergruppen teil. Fer-
ner stattete er eu-Lisa in Tallinn einen Besuch ab,
der Europdischen Agentur flir das Betriebsmanage-
ment von IT-Grof3systemen im Raum der Freiheit,
der Sicherheit und des Rechts, bei dem er fiir Daten-
schutzfragen sensibilisieren und Diskussionen tiber
IT und das IT-Sicherheitsmanagement der Systeme
anstof3en wollte. Dieser Besuch erfolgte unabhangig
von vom EDSB gegen Ende 2014 eingeleiteten Ins-
pektion fir den Standort StralBburg von eu-LISA bei
der die Sicherheit und das operative Management
des Systems im Mittelpunkt standen.

Daruber hinaus leistete der EDSB Beitrage zu den
Bemiihungen der Kommission im Bereich intelli-
gente Zahler und Netze und bei der Ausarbeitung
eines Konzepts fiir den Einsatz des Cloud Computing
in 6ffentlichen Verwaltungen.


https://www.torproject.org/
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WICHTIGSTE ZIELE FUR 2015

Im Rahmen der libergreifenden Strategie fiir den
Zeitraum 2015-2019 wurden fiir das Jahr 2015 die
folgenden Ziele festgelegt. Uber die Ergebnisse wird
2016 Bericht erstattet.

Aufsicht und Durchsetzung

Auch 2015 wird sich der EDSB fiir die Rechenschafts-
pflicht von EU-Organen und -Einrichtungen bei der
Verarbeitung personenbezogener Daten einsetzen.

- Bibliothek der Erfahrung
Unter Nutzung seiner zehnjahrigen Erfahrun-
gen mit der Anwendung der Verordnung (EG)
Nr. 45/2001 wird er ein internes Archiv seiner
wichtigsten Falle aufbauen, um zu gewabhrleis-
ten, dass sein wertvoller Sachverstand katalogi-
siert wird.

» Verordnung (EG) Nr. 45/2001

Gestutzt auf diesen Erfahrungsschatz wird er
mit dem Europadischen Parlament, dem Rat und
der Kommission zusammenarbeiten, um zu
gewahrleisten, dass die in der Verordnung (EG)
Nr. 45/2001 niedergelegten Vorschriften an die
Allgemeine Datenschutzverordnung angepasst
werden.

- Fortbildung & Interaktion

Der EDSB wird auch in Zukunft fiir EU-Einrich-
tungen Fortbildungen und Orientierungshilfen
dazu bieten, wie die Datenschutzvorschriften in
der Praxis am besten eingehalten werden, wobei
im Mittelpunkt seiner Bemiihungen die Arten
von Verarbeitung stehen sollen, die fiir natrli-
che Personen die grof3ten Risiken bergen. Er wird
seine enge Zusammenarbeit mit den Organen
und Einrichtungen der EU weiter pflegen und
ihnen relevanten Sachverstand und Beratung
bieten, was ihm wiederum tiefere Einblicke in
ihren praktischen Alltag einbringt.

- DSB
In enger Zusammenarbeit mit den behordli-
chen Datenschutzbeauftragten wird der EDSB
auch weiterhin Organe und Einrichtungen der
EU dabei unterstiitzen, von einem allein auf
der Einhaltung der Vorschriften beruhenden
Ansatz zu einem Ansatz iberzugehen, der sich
auch auf Rechenschaftspflicht griindet. Mit
ihnen wird er vor allem bei der Entwicklung von

Datenschutzfolgenabschdtzungen und Meldun-
gen von Verletzungen des Schutzes personenbe-
zogener Daten zusammenarbeiten.

Koordinierte Aufsicht

In enger Abstimmung mit den nationalen Daten-
schutzbehdrden wird er auch weiterhin IT-Grof3-
systeme beaufsichtigen.

Inspektionen

Der EDSB wird seine Methodik flr Inspektionen
und Besuche verbessern und vor allem eine
gestraffte Methode fiir die Inspektion von IT-Sys-
temen erarbeiten.

Politik und Beratung
In der Strategie des EDSB fiir den Zeitraum 2015-2019
wurden fiinf Kernbereiche fir seine Arbeit im Bereich

Politik und Konsultation im Jahr 2015 festgelegt:

- Big Data und der digitale Binnenmarkt

Der EDSB wird seine Vorstellungen dazu darle-
gen, wie die EU gewabhrleisten sollte, dass Perso-
nen in der Lage sind, Nutzerkontrolle auszutiben,
die Vorteile von Big Data zu genief3en, und dass
sich Organisationen und Unternehmen transpa-
rent zeigen und Uber die Verarbeitung personen-
bezogener Daten, fiir die sie verantwortlich sind,
Rechenschaft ablegen. Durch Teilnahme an Ver-
anstaltungen und Diskussionen mit Regulierern
wird er sich in die lebhafte Debatte einbringen,
die durch die vorlaufige Stellungnahme des EDSB
zu Wettbewerbsrecht, Verbraucherschutz, Daten-
schutz und digitaler Wirtschaft ausgeldst wurde.

Abschluss der Reform des

Datenschutzreformpakets

Bis zum Sommer 2015 wird der EDSB fir die
Organe und Einrichtungen ein ,Policy Briefing”
mit Informationen und Hilfestellung bei der
Suche nach praxisnahen und flexiblen Lésun-
gen im anstehenden Trilog iber die Allgemeine
Datenschutzverordnung und die Richtlinie tGber
Datenschutz bei der Zusammenarbeit im Bereich
Strafverfolgung vorlegen. In enger Zusammen-
arbeit mit den nationalen Aufsichtsbehodrden
wird er seinen Schwerpunkt auf die Umsetzung
der neuen Vorschriften verlagern. So wird er
insbesondere bei der Vorbereitung eines naht-
losen Ubergangs zum kiinftigen Europaischen



Datenschutzausschuss helfen, und dies unbe-
schadet der kiinftigen Entscheidung der Mitge-
setzgeber Uber die Organisation des Sekretariats
dieses Ausschusses. Von Anfang an wird er sich in
die politischen Debatten Uber die Ausarbeitung
von Durchfiihrungsrechtsvorschriften oder sek-
torspezifischen Rechtsvorschriften wie beispiels-
weise einen Vorschlag zur Reform der Richtlinie
2002/58/EG einbringen.

Internationale Abkommen

Er wird proaktiv mit den Organen und Einrichtun-
gen der EU zusammenarbeiten, um zu gewahr-
leisten, dass Datenschutzgrundsatze bei der
Aushandlung internationaler Abkommen Gber
Handel sowie Strafverfolgung, wie TTIP, TISA
und Safe Harbour und in Verhandlungen Gber
die geplante automatische Verldngerung des
TFTP-Abkommens mit den Vereinigten Staaten
angemessen und durchgehend beriicksichtigt
werden. Darlber hinaus bietet er seinen Sach-
verstand und seine Hilfe, so erforderlich, bei der
Uberwachung bestehender Abkommen wie der
bilateralen Abkommen Ulber Fluggastdatensatze
(PNR) an.

Ausriistung Weiterbildung Entscheidungstra-
ger im Bereich Inneres

In Verbindung mit Sachverstéandigen der Kom-
mission mdchte der EDSB Leitlinien fur die
Integration von Datenschutzvorschriften und
-grundsatzen in Vorschldage und Strategien in
den Bereichen innere Sicherheit, Grenzmanage-
ment und Migration ausarbeiten. Die neue euro-
paische Sicherheitsagenda muss auf eine starkere
Konvergenz der nationalen Datenschutzgesetze
in diesem Bereich und auf Kohdrenz in der Auf-
sicht UGber IT-Gro8systeme abheben. Im Zusam-
menhang mit konkreten MalBnahmen wie z. B.
einer PNR-Richtlinie der EU und dem Paket ,Intel-
ligente Grenzen”, Uiber die bereits diskutiert wird,
hat der EDSB den Organen seine Mitarbeit ange-
boten, um Eingriffe in die Rechte auf Schutz der
Privatsphdre und auf Datenschutz bei der grof3en
Zahl potenziell betroffener Personen auf ein Min-
destmal zu beschrdnken. In seiner Beratung wird
sich der EDSB auf die neuere Rechtsprechung
stitzen, insbesondere auf das Urteil des EuGH
zur Richtlinie Uber die Vorratsdatenspeicherung
in Digital Rights Ireland. Des Weiteren wird er ins-
besondere mit Blick auf die neuere Rechtspre-
chung ein Hintergrundpapier zu den Konzepten
Erforderlichkeit und VerhaltnismaBigkeit und zu
ihrer Anwendung auf Vorschldge ausarbeiten, die
Auswirkungen auf den Datenschutz haben.

« Vereinbarung von Arbeitsmethoden mit den
Organen und Einrichtungen der EU
Wie in seinem Strategiepapier angekiindigt, wird
der EDSB in Wahrnehmung seiner Aufgaben im
Bereich Politik und Beratung anstreben, gegebe-
nenfalls im Wege von Absichtserklarungen mit
den Organen und Einrichtungen effiziente Wege
der Zusammenarbeit zu vereinbaren. Gerne
nimmt er Riickmeldungen zum Wert seiner Bera-
tung entgegen. Aufbauen mdochte er hier auf der
engen Zusammenarbeit mit der italienischen
Prasidentschaft in der letzten Zeit bezliglich des
Entwurfs einer Richtlinie Gber den automatischen
Austausch von Bankkontodaten zwischen Steuer-
behorden. Mit der Grundrechteagentur wird der
EDSB bei gemeinsamen Anliegen auch in Zukunft
eng zusammenarbeiten.

Kooperation

Ziel des EDSB ist es, dass die EU in Fragen des Schut-
zes der Privatsphare und des Datenschutzes mit
einer Stimme spricht. Im Mittelpunkt seiner Strategie
steht daher die enge Zusammenarbeit mit anderen
Datenschutzbehorden.

- Koordinierte Aufsicht

Einen hohen Stellenwert hat flir den EDSB auch
weiterhin die effiziente und loyale Mitwirkung
und Unterstlitzung bei der koordinierten Aufsicht
Uber ZIS, EURODAC, IMI, SIS Il und VIS. Sein Ziel
ist es, zu einem konsolidierten und wirksamen
Governance-Modell fiir Systeme zu gelangen, die
zur friheren ,dritten Saule” gehéren.

« Artikel 29-Datenschutzgruppe
Der EDSB wird sich intensiv in die Datenschutz-
gruppe einbringen, und zwar nicht nur, um einen
reibungslosen Ubergang zum Européischen
Datenschutzausschuss zu gewahrleisten, sondern
auch, um in Sitzungen sowohl von Untergruppen
als auch des Plenums an der Erarbeitung strategi-
scher Stellungnahmen mitzuwirken und Beitrdage
hierzu zu leisten, gegebenenfalls auch als Bericht-
erstatter, und um sich an der operativen Aufsicht
Uber EU-Agenturen und IT-Systeme zu beteiligen.

+ Nicht-EU-Lander und internationale
Organisationen
Er wird sich fiir eine weltweite Allianz mit Daten-
schutzbehorden einsetzen, um technische und
regulatorische Antworten auf die zentralen
Herausforderungen fiir den Datenschutz wie
Big Data, Internet der Dinge und Masseniiberwa-
chung zu finden. Ferner wird er sich umfassend in



Diskussionen (iber Datenschutzfragen in interna-
tionalen Foren einschlieBlich Europarat und OECD
einbringen.

IT-Politik

- Datenschutz im digitalen Umfeld
Um dieses strategische Ziel zu erreichen, wird
eine seiner KernmafRnahmen darin bestehen,
seine Allianz mit Interessentrdgern auszubauen,
insbesondere mit der Welt der Technik, um eine
engere interdisziplindre Zusammenarbeit beim
Datenschutz durch Technik und durch daten-
schutzfreundliche Voreinstellungen zu bewirken.

+ Internet Privacy Engineering Network

Ein weiterer Schwerpunkt wird auch weiterhin
der Datenschutz und der Schutz der Privatsphare
aus der Engineering-Perspektive sein. Da IPEN im
Unterschied zu anderen Netzwerken Technolo-
gieexperten von Datenschutzbehdorden, Industrie,
Wissenschaft und Zivilgesellschaft angehdéren, ist
seine Arbeit auf Fragen von praktischer Relevanz
ausgerichtet. 2015 wird das Netzwerk erweitert
und wird auf der Grundlage der 2014 festgelegten
Vorgaben weiter arbeiten.

- Uberwachung von Technologien

Die Aktivititen des EDSB zur Uberwachung von
Technologien werden sichtbarer und anderen
Interessentrdgern zuganglich gemacht, damit
sie in deren Arbeit einflieBen kdnnen. Er mochte
seine eigenen Tatigkeiten, die Kooperation mit
Datenschutzbehdrden und technologieorientier-
ten Expertengruppen auf EU-Ebene ausbauen
und dariiber hinaus seine Berichte der Offentlich-
keit zuganglich machen.

« Orientierung in Fragen von Technologie und
Datenschutz
Zur Forderung einer Datenschutzkultur in den
vom EDSB beaufsichtigten Organen und Ein-
richtungen der EU soll 2015 die Erarbeitung von
Leitlinien zu konkreten technischen Bereichen
wie mobile Gerate, Web-Dienste und Cloud Com-
puting abgeschlossen und durch Orientierungs-
hilfen zu konkreten Bereichen wie Risikomanage-
ment ergdnzt werden.

« IT-Sicherheit
Im Laufe der Jahre hat die Bedeutung des IT-Si-
cherheitsmanagements zugenommen. Der EDSB

ZUSAMMENFASSUNG

wird auch weiterhin als Aufsichtsbehorde und
als Partner in seiner Kooperation mit der IT-Si-
cherheitsgemeinschaft unter besonderer Beriick-
sichtigung der Organe und Einrichtungen der EU
seinen Sachverstand in Fragen der IT-Sicherheit
und dessen systematische Anwendung bei seiner
Inspektions- und Prifungstatigkeit ausbauen.

Weitere Bereiche

Information und Kommunikation

2015 ist flir den EDSB ein Jahr des Wandels. Mit Beginn
einer neuen Amtszeit und einer neuen Strategie ist ein
Klima der Vorfreude und der Erkennung des Poten-
zials dessen entstanden, was in den nachsten funf
Jahren erreicht werden kann. Als Ausdruck dessen
werden mehrere gro3e Informations- und Kommuni-
kationsprojekte in Angriff genommen. Dazu gehdren:

« Eine neue visuelle Identitat

Ein zentrales Projekt fiir 2015 wird die Uberarbei-
tung der visuellen Identitdt des EDSB mit neuem
Logo und neuer graphischer Gestaltung sein.
Gewissermalen als Dominoeffekt wird auch das
gesamte Kommunikationsmaterial des EDSB (wie
Werbeartikel, Veréffentlichungen, Website usw.)
zu dndern sein. Es handelt sich also um ein lang-
fristiges Projekt, denn der EDSB wird natdrlich die
vorhandenen Materialien weiter verwenden und
sie erst aktualisieren, wenn sie ausgehen oder
das alte Material nicht langer verwendet werden
kann.

« Modernisierung der Website des EDSB
Dartber hinaus wird der EDSB einige umfangrei-
che technische Updates vornehmen und bei die-
ser Gelegenheit das Gesamterscheinungsbild der
Website etwas auffrischen.

« Verstandliche Sprache

In den letzten Jahren konnte der EDSB riesige
Fortschritte in Richtung seines Ziels erreichen,
sich verstandlich auszudriicken. Sein ibergeord-
netes Ziel lautet in diesem Zusammenhang, die
Ubermafig ,juristisch” und ,technisch” gepragte
Vorstellung vom Datenschutz zu korrigieren. Hier
liegt auch weiterhin ein Schwerpunkt, und auch
2015 wird sich der EDSB einer einfachen Sprache
und leicht verstandlicher Beispiele bedienen, um
fachliche Aspekte fiir Laien leichter zuganglich zu
machen.



Ressourcenmanagement und
Professionalisierung des
Personalbereichs

Das neue Mandat und die neue Strategie des EDSB
werden Verdnderungen zur Folge haben, die sich auf
seinen Personalbereich auswirken und zusatzlichen
Druck auf ein schrumpfendes Budget nach mehre-
ren Jahren mit Sparmafnahmen ausiiben.

- Von diesen Verdanderungen dirfte sich die ver-
mutliche Annahme einer neuen Datenschutz-
verordnung als Ersatz fiir die Richtlinie 95/46/
EG unmittelbar auf die Organisationsstruktur
des EDSB auswirken, vor allem, wenn, wie im
Kommissionsvorschlag vorgesehen, dem EDSB
die Aufgabe des Sekretariats des neuen Euro-
paischen Datenschutzausschusses (EPDB) Giber-
tragen wird. Folglich enthalt der Haushaltsplan
far 2015 bereits einen neuen Titel lll mit der
Bezeichnung EPDB und ist flr die zweite Jah-
reshalfte die Einsetzung einer EDPB-Task Force
vorgesehen.

- 2015 wird der EDSB weiter an zwei Papieren
arbeiten, die sich mit Moglichkeiten zur Star-
kung der Rechenschaftspflicht und der ethi-
schen Dimension seiner Einrichtung befassen:
ein neuer Verhaltenskodex fiir den Datenschutz-
beauftragten und seinen Stellvertreter und eine
Whistleblowing-Strategie; beide Initiativen
gehen auf Empfehlungen der Européischen Biir-
gerbeauftragten zuriick.

In seinem Bestreben, mit gutem Beispiel voran-
zugehen, wird der EDSB eng mit seinem DSB an
einer Datenschutzfolgenabschdtzung und der
Uberarbeitung von Datenschutzmeldungen nach
dem Inkrafttreten des neuen Beamtenstatuts
zusammenarbeiten.
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