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Johdanto

Vuonna 2018 nahtiin tietosuojan voima ja rajat.

Yleista tietosuoja-asetusta (GDPR) alettiin soveltaa tdysimaaraisesti 25. toukokuuta 2018, kaksi vuotta sen antamisen
jalkeen.

Se huomattiin hyvin, koska ihmisia pommitettiin toisiaan muistuttavilla sahkdpostiviesteilla, joissa jokaisessa heille
tiedotettiin paivitetyista tietosuojakaytannoista ja useimmissa tapauksissa pyydettiin hyvaksymaan ne palvelun kaytén
jatkamiseksi. Tahan mennessa on nayttanyt silta, etta yritykset eivat niinkdan mukauta tydskentelytapojaan, jotta niiden
palveluja kayttavien etuja voitaisiin palvella entistd paremmin, vaan suhtautuvat yleiseen tietosuoja-asetukseen
pikemminkin lainopillisena pulmana, joka on ratkaistava, jotta ne voisivat pitda kiinni omasta tavastaan tehda asioita.

Taman odotetaan kuitenkin muuttuvan tulevan vuoden kuluessa.

Suurin uhka henkildkohtaiselle vapaudelle ja ihmisarvolle kumpuaa tiettyjen yritysten tai rekisterinpitajien liiallisesta
vallasta tietojenkasittelyssa seka naita tietoja kerédmaan ja kayttdmaan pystyvien jaljittajien, profiloijien ja kohdentajien
laajemmasta hajanaisesta ekosysteemista.

Vain kolme kuukautta siitd, kun yleinen tietosuoja-asetus oli tullut kokonaan voimaan, henkildtietojen vaarinkaytosta tuli
paauutisaihe ja virallisten tiedustelujen kohde Euroopan parlamentin liséksi eri maiden paakaupungeissa Washington
DC:sta Lontooseen ja Delhiin. Paatdksentekijat ovat nyt erittain tietoisia uhasta, jonka nykytilanne aiheuttaa paitsi
kuluttajien vapaudelle sahkdisessa kaupankayntiymparistossd myds demokratialle.

Koko jarjestelma on alttiina sekad rikkomuksille ettd sellaisten toimijoiden manipuloinnille, joiden poliittisena
tarkoitusperana on luottamuksen ja yhteiskunnallisen yhteenkuuluvuuden heikentaminen. Vuoden 2019 Euroopan
parlamentin vaalien rehellisyys on EU:n oikeudellisen jarjestelman vakauden todellinen koetinkivi.

Kaikkien saantdjen, myos tietosuojasaantdjen, johdonmukainen taytantdédnpano on ratkaisevan tarkeaa, jotta
lainvastainen puuttuminen vaaleihin voidaan estaa ja siitd voidaan rangaista. Siksi onkin erittdin valitettavaa, etta
sahkoisen viestinnan tietosuojaa koskevien paivitettyjen sdantdjen hyvaksyminen on viivastynyt. Nailla paivitetyilla
saannoilla varmistetaan henkilokohtaisimpien ja arkaluontoisimpien tietojen seka yksityisen viestinnan kunnioittaminen.
llman niita yritykset ja ihmiset jaavat alttiiksi EU:n lakien sekamelskalle ja oikeudelliselle epavarmuudelle eivatka pysty
hallitsemaan itsedan koskevia tietoja digitaalimaailmassa.

EU:n tietosuojan uudistusohjelma sai kuitenkin yhden merkittdvan voiton ennen vuoden loppua. Yleinen tietosuoja-
asetus tuli 11. joulukuuta 2018 voimaan EU:n toimielinten osalta. Silld varmistettiin, ettd kaikki Euroopan
tietosuojavaltuutetun valvomat 66 EU:n toimielinta ja elinta seka tietosuojavaltuutettu itse noudattavat yleisen tietosuoja-
asetuksen rekisterinpitjia koskevia vaatimuksia.

Kahden vuoden ankaran valmistelun aikana tehtiin tiivista yhteisty6té seka toimielinten tietosuojavastaavien etta
ylimman johdon ja muiden EU:n tyontekijdiden kanssa. Sen ansiosta EU:n toimielimet voivat nyt toimia esimerkkeina
tietosuojasaantdjen taytantéonpanossa.

Lokakuussa jarjestetyssa tietosuojaa ja yksityisyyden suojaa valvovien viranomaisten maailmankokouksessa Euroopan
tietosuojavaltuutetulla oli kunnia esitelld EU:n sitoutumista eettisyyteen ja ihmisarvoon. Maailman tietosuojaviranomaiset
nayttivat esimerkkia tarkastelemalla tekoalyn inhimillista vaikutusta. Sen lisaksi konferenssin julkisessa osiossa kuultiin
poikkeuksellisen runsaita ja moninaisia puheenvuoroja, kun keskusteltiin siitd, miten teknologia mullistaa elamamme,
ja kehotettiin pyrkimaan uuteen yksimielisyyteen siitd, miké on oikein ja mik& vaarin digitaalisessa maailmassa. Tata
keskustelua edistetdan edelleen vuonna 2019 ja sen jalkeen.

Maailmanlaajuisesti tietosuojan geostrateginen merkitys nakyy jatkuvasti. Tama nahdaan kaynnissa olevassa
keskustelussa Privacy Shield -jarjestelystad ja Japanin tulevassa (vastavuoroisessa) paatoksessa tietosuojan
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Johdanto

suojalausekkeiden riittdvyydestd. Tama nakyy myos siina, miten merkittadvaa tietosuoja on lainvalvontayhteisdssa.
Euroopan tietosuojavaltuutetun asema Euroopan poliisiviraston, Europolin, kdytdnndn saantelijana on nyt vakiintunut,
ja vuonna 2019 sama tehtava on edessa Euroopan oikeudellisen yhteistyon yksikdssa, Eurojustissa.

Uusi Euroopan tietosuojaneuvosto (EDPB) aloitti tydnsa 25. toukokuuta 2018. Sen valtavana haasteena on todistaa,
ettd 29 riippumatonta viranomaista voi toimia yhdessa kunnioittaen toistensa toimintamalleja ja menetelmia ja lahentyen
samalla siten, ettd saadaan aikaan tunnistettavasti ja luotettavasti uskottava EU:n taytantédnpanokulttuuri. Olemme
iloisia, ettd Euroopan tietosuojavaltuutetun jarjestdma sihteeristd on ollut tdysin toimintakykyinen yleisen tietosuoja-
asetuksen ensimmaisesta paivasta lahtien ja ettad se antaa edelleen tukea aina kun mahdollista.

Wojciechilla ja minulla alkoi nyt toimikautemme viimeinen vuosi. Julkaisimme maaliskuussa 2015 strategian, jossa
esitetdan visiomme, tavoitteemme ja toimintalinjamme tuleville vuosille. Tulevina kuukausina julkaisemme strategiaan
littyvien toimiemme uudelleentarkastelun, jolla varmistetaan, ettd pyrimme edelleen vuonna 2015 asettamiimme
paamaariin.

odscns Rolhartls L@“‘“’#Q

Giovanni Buttarelli Wojciech Wiewiérowski
Euroopan tietosuojavaltuutettu Euroopan apulaistietosuojavaltuutettu
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#EDPS strategy envisions #EU as a whole
not any single institution, becoming a
beacon and leader in debates that are
inspiring at global level

Euroopan tietosuojavaltuutetun vuosien 2015-2019
strategiassa esitetdan EU:sta tietosuojavaltuutetun
nakemys, joka nayttad esimerkkia digitaaliajan
tietosuojaa ja yksityisyyden suojaa koskevassa
maailmanlaajuisessa vuoropuhelussa. Siind asetetaan
haastava ja kunnianhimoinen ohjelma, jota on pyritty
toteuttamaan tdman toimikauden aikana.

Vuonna 2018 on otettu suuria harppauksia naiden
tavoitteiden toteuttamiseksi. Sitd voidaankin pitaa
kaanteentekevana vuotena seka tietosuojan historiassa
ettd Euroopan tietosuojavaltuutetun historiassa.

Uusi lainsaadanto uudelle ajalle

Yksi strategian kolmesta tavoitteesta oli uuden luvun
aloittaminen EU:n tietosuojassa. Teknologia kehittyy
nopeaa tahtia, ja sen myo6td myds ihmisten ja
yhteiskuntien elintavat muuttuvat nopeasti. Siksi myos
EU:n tietosuojasdannoét vaativat paivitysta, jonka
tarkoituksena ei ole hidastaa innovointia vaan
varmistaa, ettd ihmisten perusoikeuksia suojellaan
digitaalisella aikakaudella.

Uutta tietosuojalainsaadantéa alettiin soveltaa 25.
toukokuuta 2018 taysimaaraisesti kaikkiin yrityksiin ja
organisaatioihin, jotka toimivat EU:n jasenvaltioissa.
Yleinen tietosuoja-asetus (GDPR) oli ensimmainen
askel sen varmistamisessa, ettd kaikkien ihmisten
henkildtietoja ja yksityisyyttd suojellaan
kokonaisvaltaisesti ja tehokkaasti EU:ssa.

Taman uuden lainsdaddanndn nojalla perustettiin
Euroopan tietosuojaneuvosto (EDPB). Tahan uuteen
elimeen kuuluvat 28 jasenvaltion tietosuojaviranomaiset
ja Euroopan tietosuojavaltuutettu, ja sen tehtavana on

varmistaa yleisen tietosuoja-asetuksen
johdonmukainen taytantddénpano koko EU:ssa.
Euroopan tietosuojavaltuutettu jarjestaa talle uudelle
elimelle sihteeristdon. Vuoden 2018 alussa huomattava
osa tietosuojavaltuutetun ajasta ja tyosta kuluikin sen
varmistamiseen, ettd neuvosto olisi valmis tarttumaan
suureen tydkuormaansa uuden asetuksen
ensimmaisesta soveltamispaivasta lahtien. Euroopan
tietosuojavaltuutettu on jatkanut tietosuojaneuvoston
sihteeriston hallinnollista tukea koko vuoden ajan ja
osallistunut myos itse neuvostoon taysimaaraisesti
jasenena.

Memorandum of Understanding signed
between European Data Protection Board
(EDPB) & European Data Protection
Supervisor (EDPS) during 1st EDPB
plenary meeting today outlining way in
which EDPB and EDPS will cooperate
@Buttarelli_G & Andrea Jelinek
#GDPRDay https://t.co/piKtWbS5Yys

EU:n toimielinten ja elinten uusien s&antdjen
hyvaksyminen vei taas askelen lahemmaksi
kokonaisvaltaisen tietosuojakehyksen saavuttamista.
Asetus 2018/1725 tuli voimaan 11. joulukuuta 2018.
Sen myo6ta EU:n toimielimia koskevia saannét saatiin
vastaamaan yleisen tietosuoja-asetuksen saantoja.

Koska Euroopan tietosuojavaltuutettu on tietosuojan
valvontaviranomainen EU:n toimielimissa ja elimissa,
sen merkittdvana haasteena oli varmistaa, ettd ne
kaikki olivat valmiita naihin uusiin saantdihin.
Vuonna 2017 kaynnistettiin vierailuja, koulutusta ja
kokouksia koskeva kampanja (katso Euroopan
tietosuojavaltuutetun koulutus vuonna), jota tehostettiin
entisestdan vuoden 2018 aikana. Sen tarkoituksena oli
antaa valistusta uusista saannodistd ja auttaa
varmistamaan, ettd EU:n toimielimilla on tietamysta ja
tydkaluja sdantdjen soveltamiseen kaytanndssa.
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https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_en
https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_en
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&from=FI
https://edps.europa.eu/node/3099#data_protection_authority
https://t.co/piKtWb5Yys
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32018R1725&from=fi
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Regulation 2018/1725 on protection of
natural persons w/ regard to processing of
#personaldata by #EUInstitutions, bodies,
offices & agencies enters into force today,
bringing #dataprotection rules for #EUI in
line w/ standards imposed by #GDPR
https://europa.eu/!Kx84fu #GDPRforEUI

Naissa toimissa kiinnitettiin erityistd huomiota siihen,
ettd kannustetaan vastuuvelvollisuuden kulttuurin
kehittdmiseen EU:n toimielimissa. Nain haluttiin
varmistaa seka tietosuojasaantdjen noudattaminen etta
niiden noudattamisen osoittaminen. Tassa oli
olennaista tuoda esiin, ettd henkildtietojen
lainmukainenkin kasittely voi saattaa ihmisten oikeudet
ja vapaudet vaaraan. Naita toimia jatketaan
vuonna 2019, jolloin pyritddn varmistamaan, ettd EU:n
toimielimet toimivat esimerkkeind uusien
tietosuojasaantdjen soveltamisessa.

Vuonna 2018 keskusteltiin paljon henkilétietojen
vaarinkaytosta jaljittdmista ja profilointia varten seka
teknologian asemasta yhteiskunnassa. Euroopan
tietosuojavaltuutettu ja tietosuojayhteiso yleisesti olivat
taman keskustelun etulinjassa. Tietosuojavaltuutettu
osallistui siihen kahdella rintamalla: antamalla
lausunnon verkossa manipuloinnista ja henkilétiedoista
sekd antamalla lausunnon sisdanrakennetusta
yksityisyyden suojasta.

Ensimmaisessa lausunnossa keskityttiin siihen, etta
yksildiden etuja koskevan suojan soveltamisalaa on
laajennettava taman paivan digitaalisessa
yhteiskunnassa, ja toisessa puututtiin uusiin
haasteisiin, jotka johtuvat teknologisesta ja
oikeudellisesta kehityksesta. Oikeudelliselta kannalta
yleisessa tietosuoja-asetuksessa, direktiivissa
2016/680 ja henkildtietojen kéasittelystd EU:n
toimielimissad annetussa asetuksessa 2018/1725
saadettyjen uuden sukupolven tietojenkasittelyn
saanndissa edellytetaan, etta rekisterinpitajat ottavat
teknisten ja organisatoristen toimenpiteiden tekniikan
tason huomioon tietosuojan periaatteiden ja
suojalausekkeiden taytantéonpanossa. Tama
edellyttda myds sita, ettd valvontaviranomaiset ovat
tietoisia taman alan tekniikan tasosta ja ettd ne
seuraavat sen kehittymistd. Yhteistyo talla alalla on
olennaisen tarkeaa, jotta voidaan varmistaa naiden

periaatteiden johdonmukainen soveltaminen.
Lausunnossa hyddynnettiin myds Euroopan
tietosuojavaltuutetun tyéta Internet Privacy Engineering
Network -verkoston (IPEN) kanssa. Siina edistetdan
vuoropuhelua paatdksentekijdiden, elinkeinoelaman,
tiedeyhteisdjen ja kansalaisyhteiskunnan kanssa siita,
miten voidaan suunnitella uutta teknologiaa
hyoddyttdmaan ihmisia ja yhteiskuntaa.

Uusissa tietosuojasaanndissa otettiin kayttdéon myods
vastuuvelvollisuuden periaate. Kaikkien rekisterin-
pitdjien, mydés EU:n toimielinten ja elinten, on
varmistettava, ettd ne pystyvat osoittamaan uusien
saantdjen noudattamisen. Tama koskee myods niiden
IT-infrastruktuurin ja -jarjestelmien hallinnointia ja
hallintaa. Tassa auttamiseksi Euroopan
tietosuojavaltuutettu laajensi luetteloaan erityisohjeista
siten, etta se sisalsi muun muassa ohjeet pilvipalvelujen
kaytosta EU:n hallinnossa seka ohjeet IT-hallinnoinnista
ja -hallinnasta. Vuonna 2018 aloitettiin myds
jarjestelmallinen ohjelma, jonka tarkoituksena on
tarkistaa yleisen tietosuoja-asetuksen ohjeiden
noudattaminen EU:n elimissa.

Turvallisuuden ja tietosuojan
yhteensovittaminen

Toukokuun 1. paivana 2018 tuli kuluneeksi vuosi siita,
kun Euroopan tietosuojavaltuutettu otti vastuulleen
operatiivisia toimia koskevien henkil6tietojen kasittelyn
valvonnan Euroopan unionin lainvalvonta-
yhteistyovirastossa Europolissa. Turvallisuutta ja
tietosuojaa koskevan rakentavan keskustelun
edistdminen on yksi strategian toimintalinjoista, jotka
ovat olennaisia tietosuojan uuden luvun aloittamisessa
EU:ssa. Europol on EU:n virastoista se, joka vastaa
EU:n turvallisuuden varmistamisesta seka
yksityisyyden suojaa ja tietosuojaa koskevien
perusoikeuksien suojelusta. Siksi se on loistava
esimerkki talla alalla tapahtuvasta etenemisesta.

Europolin tietosuojavastaavan ja
tietosuojatoimintoyksikdn kanssa pidetdan ylla vahvaa
suhdetta, jonka avulla voidaan varmistaa, ettd voidaan
ennakoida kaikki mahdolliset ongelmat ja suunnitella
tulevia toimia. Virastossa tehtiin toinen tutkimus
tietosuojatoimista vuoden 2018 toukokuussa.
Tarvittaessa annettiin lisdksi edelleen neuvontaa ja
kasiteltiin valituksia.

EU:n rajojen turvallisuus on edelleen polttava aihe, ja
EU:n lainsdataja antoi vuonna 2018 useita uusia
ehdotuksia, joiden tarkoituksena on lisata turvallisuutta
ja parantaa rajaturvallisuuden yllapitdmista. EU:n
turvallisuutta on ehdottomasti lisattava, mutta sita ei saa
tehda tietosuojan ja yksityisyyden suojan kustannuksella.


https://europa.eu/!Kx84fu
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/data-protection/our-work/publications/opinions/online-manipulation-and-personal-data_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
https://edps.europa.eu/node/3099#data_protection_officer
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Bryssel, 31. tammikuuta

Vuosi aloitettiin toimipaikan |dheisyydessa
jarjestamalla kurssi Euroopan
oikeusasiamiehen toimiston tyontekijoille
Brysselissa (myds Strasbourgissa olevien
tyontekijoiden oli mahdollista osallistua
videoyhteyden avulla). Kurssille osallistui
yksikkodjen ja osastojen paallikoitd seka
tyontekijoitd, joita asia koskee.

Bryssel, 16.
myohemmin)

helmikuuta (ja

Euroopan unionin
henkilostokoulutuskeskuksessa jarjestettiin
kaksituntinen koulutus EU:n johtajille. Se ei
jaanyt yhteen kertaan - vuoden aikana
henkilostokoulutuskeskukseen palattiin  viela
kuudesti. Koulutuksen ansiosta
henkilostokoulutuskeskuksen henkilostolla on
nyt paremmat valmiudet neuvotella uudesta
asetuksesta 2018/1725.

Lissabon, 25. toukokuuta

Yleisen tietosuoja-asetuksen  voimaantuloa
juhlittiin 25. toukokuuta Euroopan
meriturvallisuusviraston ja Euroopan
huumausaineiden ja niiden vaarinkdyton
seurantakeskuksen kollegoiden kanssa
jarjestamalla koulutustapahtuma, jossa
valmisteltin ~ heitd  uuteen  asetukseen
siirtymiseen.

Bryssel, 7. kesdakuuta

Alkukesalld koulutimme Brysselissd Avenue de
Beaulieun toisella puolella ilmastotoimien
padosaston ja liikkenteen ja liilkkumisen
padosaston tyontekijoita seka muita
kiinnostuneita kollegoja uusista
tietosuojasitoumuksista.

Maastricht, 26. kesakuuta

Euroopan tietosuojavaltuutetun
tarkastusosastojen paallikot matkustivat 26.
kesdkuuta sekd jdlleen 3. joulukuuta
Maastrichtiin  pitamaan esityksen julkisen

hallinnon Eurooppa-instituutin
tietosuojasertifioinnin osallistujille.
Kaksituntisen keskustelun  aiheena  oli
tietosuojaviranomaisten asema

tietosuojavaatimusten noudattamisen

valvomisessa.

Euroopan tietosuojavaltuutetun koulutus vuonna

2018

O
<ﬁ

Luxemburg, 30.-31. tammikuuta

Jotkut Euroopan tietosuojavaltuutetun
tyontekijat lahtivat hieman kauemmas ja
jarjestivat kaksipaivaisen kurssin Luxemburgissa
sijaitsevien EU:n toimielinten tyontekijoille.
Kurssilla oli yli 200 osallistujaa. Samalla
toteutettiin  myds korkean tason johdon
koulutusistunto Euroopan parlamentin,
komission, Euroopan unionin tuomioistuimen,
Euroopan tilintarkastustuomioistuimen,
Euroopan investointipankin, Euroopan unionin
elinten kaannoskeskuksen, Euroopan unionin
investointirahaston seka terveys- ja
kuluttaja-asioiden toimeenpanoviraston
edustajille.

Ateena, 1.-2. maaliskuuta

Téma  Euroopan  unionin  verkko- ja
tietoturvaviraston ja Euroopan ammatillisen
koulutuksen kehittamiskeskuksen tyontekijoille
jarjestetty kaksipdivdinen koulutus oli kateva
tilaisuus  vahvistaa tietamystd  nykyisista
tietosuojavelvoitteista ja esitella tarkistetusta
asetuksesta johtuvia uusia velvoitteita. Lisdksi
kaynnistimme tapaustutkimuksen
tapahtumahallinnosta. Se osoittautui niin
hyodylliseksi, ettd sitd kaytettiin uudelleen
muussa koulutuksessa vuoden aikana.

Bryssel, 29. toukokuuta

Heti nelja pdivaa yleisen tietosuoja-asetuksen
voimaantulon jalkeen Euroopan
tietosuojavaltuutettu  jarjesti  23:lle  EU:n
toimielinten  ja  elinten  vastanimitetylle
tietosuojavastaavalle ja
apulaistietosuojavastaavalle kurssin
henkilotietojen tehokkaasta suojelusta heidan
uudessa tehtdvédssaan. Toinen samanlainen
tietosuojavastaavien koulutus pidettiin  10.
joulukuuta.

Bryssel, 14. kesakuuta

EU:n julkaisutoimiston tyontekijoille ja muille
julkaisujen, tiedonantojen ja sosiaalisen median
parissa ja muissa verkkoryhmissa
tyoskenteleville  tyontekijoille  jarjestettiin
verkkoseminaari. Tyd ei kuitenkaan jaanyt
siihen. Samana paivana jarjestettiin
koulutustapahtuma Euroopan
ulkosuhdehallinnolle.
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Luxemburg, 1.-2. lokakuuta

Jarjestimme Luxemburgissa my0s uutta asetusta
koskevan  koulutuksen  Euroopan  unionin
tuomioistuimen kutsusta. Siind oli yli 400
osallistujaa useista eri EU:n toimielimista.

Tukholma, 18. syyskuuta

Jarjestimme koulutusistunnon EU:n virastojen ja
elinten verkkovastaavien verkoston vuotuisessa
kokouksessa.  Se  osoittautui loistavaksi
tilaisuudeksi kasitelld tietosuoja-asioita suoraan
EU:n viestintdvastaavien kanssa.

Bryssel, 7. marraskuuta

EU:n pankki- ja rahoitusalan toimintalinjoista
vastaavalle rahoitusvakauden,
rahoituspalvelujen ja paaomamarkkinaunionin
padosastolle jarjestettiin  tietosuojakoulutus,
jossa  kasiteltiin  tietosuojan  perusasioita,
rekisterdidyn oikeuksia ja tapaustutkimusta
tapahtumahallinnasta.

Bryssel, 20. marraskuuta

Vain yksi pdivd ennen asetuksen (EU)
2018/1725 julkistamista EFTAN
valvontaviranomaisen henkilostolle
jarjestettiin vuoden 2018 viimeinen koulutus.

Pariisi, 26. marraskuuta

Vuoden loppua ldhestyttdessa Euroopan
tietosuojavaltuutettu ~ matkusti  Pariisiin
tarkastamaan  sdantdjen  noudattamista

Euroopan unionin turvallisuusalan
tutkimuslaitoksessa. Myos
apulaistietosuojavaltuutettu Wojciech

Wiewidrowski oli lasnd, kun kansallisten
asiantuntijoiden ryhmd antoi koulutusta
uudesta asetuksesta.

“? =

Bryssel, 23. lokakuuta

Euroopan komissio ja kansalliset toimivaltaiset
viranomaiset kaikissa jdsenvaltioissa tekevat
keskenaan yhteistyota Euroopan
kilpailuviranomaisten  verkoston  vaélityksella.
Lokakuussa ohjasimme kilpailun péaaosastolla
verkostoa tutkimuksiin ja tarkastuksiin liittyvissa
tietosuoja-asioissa.

Torino, 20.-21. syyskuuta

Euroopan koulutussaation pyynnosta kavimme
useiden kollegojen kanssa ldpi tietosuojaa
koskevia tapaustutkimuksia. Osallistujia oli muun
muassa Euroopan koulutussaatiosta, Euroopan
elintarviketurvallisuusviranomaisesta, yhteisesta
tutkimuskeskuksesta ja yliopistollisesta
Eurooppa-instituutista.

Frankfurt, 12. marraskuuta

Marraskuun puolivélissa suuntasimme Saksaan
jarjestamaan yhteistyossa Euroopan
keskuspankin tietosuojavastaavan ja yksityisen
sektorin (Union Investment) kanssa
koulutustapahtuman pankkivalvonnan
tietosuojandkdkulmista Euroopan keskuspankin
ja Euroopan vakuutus- ja lisdeldkeviranomaisen
henkilostolle Frankfurtissa.

Bryssel, 21. marraskuuta

Euroopan tietosuojavaltuutettu piti  21.
marraskuuta esityksen siviili-ilmailun
turvaamista kasittelevalle komitealle
liilkenteen ja liilkkumisen paaosastolla.

Bryssel, 31. joulukuuta

Euroopan tietosuojavaltuutettu paatti
koulutusvuoden samaan paikkaan, mista se alkoi,
eli Brysseliin. Tuolloin viestinndn padosastolle ja
muille  Euroopan  komission  edustustoille
annettiin koulutusta siitd, miten uusi asetus
vaikuttaisi niiden tapahtumiin.



1.5 year of very fruitful & sincere
cooperation: #EDPS supervision of
@Europol aiming to ensure that #Europol
as #controller embeds #dataprotection in
all operations under their responsibility
#accountability @W_Wiewiorowski

at the Joint Parliamentary Scrutiny Group
on Europol

Vastuullisen ja tietoon perustuvan paatdksenteon
edistdminen on yksi toimintalinjoista, jotka ovat
valttdmattémiad uuden luvun aloittamisessa EU:n
tietosuojassa. Taman vuoksi ehdotetusta EU:n
rajapolitikasta annettiin useita lausuntoja vuonna 2018.
Niistd yhdessa keskityttiin tietojen vaihdon
tulevaisuuteen EU:ssa ja kasiteltiin ehdotuksia kahdeksi
uudeksi asetukseksi, joilla vahvistettaisiin kehys
yhteentoimivuudelle EU:n laaja-alaisten
tietojarjestelmien valilla. Koska taman ehdotuksen
seuraukset tietosuojalle ja muille perusoikeuksille ja
-vapauksille ovat epéselvia, tastd kysymyksesta
kaynnistetdan keskustelu vuoden 2019 alussa, jotta
voidaan varmistaa niiden perinpohjainen tutkiminen.

y @EU_EDPS

#EDPS calls for wider debate on the
future of information sharing in the #EU.
Read the EDPS opinion on the
#interoperability between the EU large-
scale information systems http://europa.
eu/!Rv88rR and the press release
http://europa.eu/!uW44UM
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Lisaksi jatkettiin tiivistd yhteisty6ta tietosuojavira-
nomaisten kanssa, jotta voitiin varmistaa niiden EU:n
laaja-alaisten tietoteknisten tietokantojen tehokas ja
koordinoitu valvonta, joita kdytetaddn EU:n turvapaikka-
asioita, rajaturvallisuutta, poliisiyhteistyéta ja
muuttoliikettd koskevien toimintalinjojen tukena.

Kumppanuuksien kehittaminen

Vastuullisen ja tietoon perustuvan paatdéksenteon
edistdminen ei kuitenkaan suinkaan rajoitu EU:n
turvallisuutta ja rajoja koskevien toimintalinjojen alaan.
Vuonna 2018 Euroopan tietosuojavaltuutettu antoi 11
lausuntoa, joista kaksi neuvoston pyynndsta. Niissa
kasiteltiin monia asioita avioliittoa koskevista asioista
EU:n laaja-alaisten tietojarjestelmien
yhteentoimivuuteen.

Lisdksi annettiin 14 virallista huomautusta. Ne
vastaavat lausuntoja mutta ovat tavallisesti niita
lyhyempia ja teknisempia. Euroopan parlamentti tai
jokin sen valiokunnista pyysi nimenomaisesti tiettyja
huomautuksia Euroopan tietosuojavaltuutetulta. Ne
koskivat alkuperdisten saadoésehdotusten sijasta
tarkistusluonnoksia ja lainsdatajien valisten
neuvottelujen tuloksia.

Taman lisaksi kasiteltiin yli 30 epavirallista kuulemista
komission ehdotusluonnoksista. Nama luvut
osoittavatkin selkedsti, ettd tarvitaan yha enemman
riippumatonta asiantuntijaneuvontaa EU:n aloitteiden
vaikutuksesta tietosuojaan, etta se on tarkeaa ja etta
EU:n institutionaaliset sidosryhmat ovat siitd entista
kiilnnostuneempia. Euroopan tietosuojavaltuutettu
odottaa, etta tulevina vuosina tatd molempia osapuolia
hyodyttavaa yhteisty6td voidaan jatkaa uuden
asetuksen 2018/1725 nojalla annettujen vahvistettujen
lainsdadanndllisten kuulemisvaltuuksien puitteissa.

Liséksi jatketaan toimia, joilla varmistetaan, ettd EU:n
toimielinten toimet toteutetaan asiaankuuluvien
tietosuojalakien mukaisesti, antamalla
ennakkotarkastuslausuntoja, tutkimalla valituksia ja
valvomalla sdanttjen noudattamista erilaisilla kdytossa
olevilla tyokaluilla.

Strategia edellyttaa, ettd Euroopan tietosuojavaltuutettu
muodostaa kumppanuuksia tietosuojan
maailmanlaajuisen lahentamisen edistamiseksi


https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3105#large_scale_it-systems
http://europa.eu/!Rv88rR
http://europa.eu/!Rv88rR
http://europa.eu/!uW44UM
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entisestdan. Tieto virtaa kansainvalisesti ja
maailmanlaajuisesti, mutta tietosuojasdanndista
paatetdan paaosin kansallisesti ja parhaimmillaankin
alueellisesti.

Taman vuoksi alueellisten ja kansainvalisten
kumppanien kanssa jatketaan ty6ta, jotta tietosuoja
saadaan osaksi kansainvalisid sopimuksia ja jotta
voidaan varmistaa henkildtietojen maailmanlaajuinen
suoja.

Glad #EDPS has strongly contributed to a
balanced @EU_EDPB opinion of
paramount importance on the first #GDPR
adequacy finding: Not a red light, but
improvements are recommended to
achieve a robust #EU & #Japan
#dataprotection deal

Lisaksi osallistutaan keskusteluihin, jotka koskevat
havaintoja tietosuojan riittdvyydesta. Euroopan
komissio tekee ndma sopimukset EU:n jasenvaltioiden
puolesta, ja niissd maarataan tietojen siirrosta EU:n
jasenvaltioista EU:hun kuulumattomiin maihin, joiden
tietosuojasaantdjen katsotaan tarjoavan riittdvan
suojan. Vuonna 2018 osallistuttiin erityisesti EU:n ja
Yhdysvaltojen Privacy Shield -jarjestelyn toiseen
yhteiseen tarkasteluun ja Euroopan
tietosuojaneuvoston lausuntoon ehdotetusta tietosuojan
riittdvyyttd koskevasta sopimuksesta Japanin kanssa.

Digitaalietiikka ja kansainvalinen
konferenssi

Vuonna 2015 kaynnistettiin etiikkaa kasiteleva
Euroopan tietosuojavaltuutetun aloite osana sitoumusta
maailmanlaajuisten kumppanuuksien luomiseen. Sen
avulla haluttiin saada aikaan maailmanlaajuista
keskustelua siita, miten perusoikeuksia ja -arvoja
voidaan vaalia digitaalisella aikakaudella.

Kolmen vuoden jalkeen digitaalietiikka on hyvin
vahvasti mukana kansainvalisessa ohjelmassa.

y @EU_EDPS

#EDPS @Buttarelli_G opens the 2018
Olympic Games on #Privacy -

“Choose humanity: putting the dignity
back into digital”. The 40th International
Conference will explore the human
dimension of new technologies.
#DebatingEthics @icdppc2018

Vuosi 2018 aloitettiin eettisen neuvonantajaryhman
raportin julkaisulla. Raportti on hyddyllinen tyokalu, joka
auttaa ymmartamaan, miten digitaalinen vallankumous
on muuttanut seka ihmisten ettd yhteisdjen elintapoja.
Siina esitellddn myo6s sen tietosuojalle aiheuttamia
muutoksia ja haasteita. Tutkimusta pystyttiin tasta
laajentamaan siten, etta silla saavutettiin entista laajempi
yleis6. Tama toteutettiin vuoden 2018 kesalla
kaynnistetylla julkisella kuulemisella. Kuulemisen tulokset
paljastivat, ettd eettisissd kysymyksissa on tarkeaa
edetd, ja edellyttivat, etta tietosuojaviranomaisten olisi
toimittava sen osalta ennakoivasti.

Kuitenkin vasta tietosuojaa ja yksityisyyden suojaa
valvovien viranomaisten maailmankokous, jota
Euroopan tietosuojavaltuutettu Giovanni Buttarelli
kutsui tietosuojaolympialaisiksi, toivat keskustelun
digitaalietiikasta toden teolla kansainvaliseen
toimintaohjelmaan.

Kansainvalisen konferenssin julkisen istunnon aiheena
oli Keskustelu etiikasta: ihmisarvo ja kunnioitus
datavetoisessa eldméssé. Tapahtumaan osallistui yli
tuhat ihmistd monista erilaisista taustoista, maista ja
ammateista, puhujat olivat korkeatasoisia ja
tiedotusvalineiden kiinnostus huomattavaa. Se auttoi
edistdmaan keskustelua aiheesta ja toi koko maailman
tietosuojaviranomaisten ja muiden asianosaisten
ohjelman karkeen uusia eettisid ja oikeudellisia
kysymyksia. Euroopan tietosuojavaltuutettua pidetaan
nyt johtajana talla alalla, ja keskustelun edistamiseksi
aiotaan tehda ankarasti tyota.


https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/ethics_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_en
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners

Sisainen hallinto

Euroopan tietosuojavaltuutetun tehtavien ja vastuiden
laajetessa hyva sisainen hallinto on ollut tdrkedmpaa
kuin koskaan, jotta varmistettaisiin tavoitteiden
saavuttaminen.

Euroopan tietosuojavaltuutetun henkildsto-, talousarvio-
ja hallintoyksikélla oli vuonna 2018 kaksi erityisen isoa
valmistelutehtavaa. Uuden Euroopan
tietosuojaneuvoston sihteeristdon valmisteluja koskevaa
tyota tehostettiin huomattavasti, jotta voitiin varmistaa,
ettd neuvosto oli hallinnollisesti ja logistisesti valmis
aloittamaan tydn 25. toukokuuta 2018. Tahan kuului
muun muassa sen varmistaminen, ettd kaikkiin
Euroopan tietosuojaneuvoston tyontekijoihin sovelletaan
samoja saantdja kuin Euroopan tietosuojavaltuutetun
tyontekijoihin ja ettd heilld on samat oikeudet.

Ennen uuden tietosuoja-asetuksen voimaantuloa EU:n
toimielimissa oli myds varmistettava, ettd kaikissa
Euroopan tietosuojavaltuutetun henkildstda koskevissa
paatoksissa noudatetaan uusia sdantoja. Siksi kaikkia
Euroopan tietosuojavaltuutetun henkildstén
tietojenkasittelytoimia tarkasteltiin uudelleen
kokonaisvaltaisesti ja toimintamallia tarkistettiin
tarvittaessa.

Henkildstdpolitiikan parantamiseen tahtaavien useiden
aloitteiden lisaksi kaynnistettiin uusi avoin kilpailu,
jonka tavoitteena on luoda erittain patevien tietosuoja-
asiantuntijoiden reservi tayttdmaan tulevat
rekrytointitarpeet. Vuoteen 2019 siirryttaessa tarkein
tavoite on varmistaa tehokas ja miellyttava tydskentely-
ymparistd kaikille, jotka tydskentelevat Euroopan
tietosuojavaltuutetun toimistossa.

Tietosuojasta tiedottaminen

Euroopan tietosuojavaltuutetun tiedotustoimien
merkitys on lisdantynyt huomattavasti muutaman viime
vuoden aikana. Tehokas tiedottaminen on olennaisen
tarkeaa, jotta varmistetaan strategiassa asetettujen
tavoitteiden saavuttaminen. Jos tydmme ei ole
nakyvaa, silld ei voida saada aikaan tarvittavaa
vaikutusta.

Sen lisaksi, ettd verkkotoiminnan vaikuttavuuden
parantamista ja lisdamista koskevat toimet
vakiinnutettiin, kdynnistettiin ja toteutettiin kaksi
tiedotuskampanjaa. Vuoden 2018 kansainvalista
konferenssia koskevat tiedotustoimet auttoivat
varmistamaan paitsi itse konferenssin onnistumisen
myds sen, ettd keskustelu digitaalietiikasta saavultti
mahdollisimman laajan yleison.
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The key word of #GDPRforEUI is
#accountability. It means that personal
data protection should be embedded in
culture of organizations. Comply with
#dataprotection law & demonstrate your
compliance! Read our factsheet
https://europa.eu/!PY43hU & watch video
https://europa.eu/MM88bY

Vuoden 2018 joulukuussa huomio kdannettiin EU:n
toimielinten uuteen tietosuoja-asetukseen.
Tiedotuskampanjan tarkoituksena oli tdydentaa ja
vahvistaa kdynnissd olevia valistustoimia. Se oli
suunnattu paitsi EU:n tydntekijoille myos
varmistamaan se, ettda EU:n toimielinten ulkopuoliset
henkildt tuntevat uudet sdannét ja nilden mahdolliset
vaikutuksen.

Koska Euroopan tietosuojavaltuutetun
maailmanlaajuinen toiminta ja vaikutus ovat vasta
kasvunsa alussa, vuodesta 2019 odotetaan toista
kiireista vuotta.

Keskeiset tulosindikaattorit 2018

Suorituskyvyn seurantaan kaytetdan useita keskeisia
tulosindikaattoreita (KTI). Nain varmistetaan, etta
toimia pystytaan tarvittaessa mukauttamaan, jotta tyén
vaikuttavuutta ja resurssien kayton tehokkuutta
voitaisiin lisdtd. Nama keskeiset tulosindikaattorit
perustuvat strategiassa 2015-2019 maaritettyihin
strategisiin tavoitteisiin ja toimintasuunnitelmaan.

Seuraava keskeisten tulosindikaattorien tulostaulu
sisaltda lyhyen kuvauksen kustakin keskeisesta
tulosindikaattorista ja tulokset 31. joulukuuta 2018.
Naita tuloksia verrataan useimmiten alkuperaisiin
tavoitteisiin.

Vuonna 2018 wuseimmissa Kkeskeisissa
tulosindikaattoreissa asetetut tavoitteet taytettiin tai
ylitettiin, joissakin tapauksissa huomattavissa maarin.
Tama osoittaa, ettd asiaankuuluvien strategisten
tavoitteiden taytantédnpano sujuu hyvin eikd korjaavia
toimenpiteita tarvita.


https://europa.eu/!PY43hU
https://europa.eu/!MM88bY
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Kahdessa tapauksessa seurantatuloksia ei ole.
Keskeisessa tulosindikaattorissa 6 paatettiin
vuonna 2018 seurata ja priorisoida strategiassa
esitettyihin asiaankuuluviin ensisijaisiin toimintalinjoihin
liittyvid toimintapoliittisia toimia prioriteettilistan
julkaisemisen sijasta. Tama paatds johtui siita, etta sen
katsottiin olevan tehokkaampi tapa varmistaa Euroopan
tietosuojavaltuutetun strategiassa asetettujen
tavoitteiden saavuttaminen.

Keskeisessa tulosindikaattorissa 7 ei talla hetkella pystyta
mittaamaan tarkasti Euroopan tietosuojavaltuutetun

verkkosivuston kavijdiden maaraa verkkosivuston evaste-
ja seurantakaytantdéjen muuttumisen vuoksi. Taman
muutoksen tarkoituksena on varmistaa, etta
verkkosivuston kayttajat pystyvat tietoisesti valitsemaan,
ettd heidan verkkotoimintaansa seurataan Euroopan
tietosuojavaltuutetun verkkosivustolla. Siten varmistetaan,
ettéd verkkosivusto on mahdollisimman suotuisa
tietosuojan kannalta. Taman vuoksi keskeisen
tulosindikaattorin 7 tulokset eivat ole taydelliset.

Keskeisen tulosindikaattorin 4 tavoitetta muokataan
vuosittain lainsdadantdjakson mukaisesti.
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KESKEISET TULOSINDIKAATTORIT

TULOKSET 31.12.2018

TAVOITE 2018

Tavoite 1 — Tietosuoja digitaaliseksi

KTI 1 Niiden aloitteiden maara, joiden tarkoituksena on 9 9 aloitetta
o edistaa tekniikan kayttdéa yksityisyyden suojan ja
Sisainen | tietosuojan tehostamiseksi ja jotka ovat
indikaattori tietosuojavaltuutetun yksin tai yhdessa muun tahon
kanssa jarjestamia
KTI 2 Niiden toimien maara, jotka keskittyvat eri alojen 8 8 toimea
valisiin toimintalinjaratkaisuihin (sisaiset ja ulkoiset)
Siséinen ja
ulkoinen
indikaattori
Tavoite 2 — Maailmanlaajuisten kumppanuuksien luominen
KTI 3 Niiden kansainvalisella tasolla (Euroopan 31 10 tapausta
o tietosuojaneuvosto, asiantuntijakeskukset, OECD,
Sisainen | GPEN, kansainvéliset konferenssit) késiteltyjen
indikaattori tapausten maara, joihin Euroopan tietosuojavaltuutettu
on osallistunut merkittéavasti kirjallisen aineiston
valityksella.
Tavoite 3 — Uuden luvun aloittaminen EU:n tietosuojassa
KTI 4 Sidosryhmien (komissio, Euroopan parlamentti, 15 10 kuulemista
neuvosto, tietosuojaviranomaiset jne.) kiinnostuksen
Ulkoinen taso
indikaattori
KTI 5 Tietosuojavastaavien/tietojenkasittelykeskusten/ 95% 70%
) rekisterinpitdjien tyytyvaisyys yhteistyéhon Euroopan
Ulkoinen | tietosuojavaltuutetun kanssa ja ohjeisiin, myés
indikaattori | rekisterdityjen tyytyvaisyys saamaansa opastukseen
KTI 6 Euroopan tietosuojavaltuutetun prioriteettilistan Ei tiedossa Ei tiedossa
o (sdanndllisesti paivitettyna) asioiden toteutusaste
Siséinen epavirallisten huomautusten ja virallisten lausuntojen
indikaattori muodossa
Edellytykset — Viestinta ja resurssien hallinta
KTI7 Euroopan tietosuojavaltuutetun verkkosivuston Ei tiedossa » Saavutetaan 195 715
) } kavijamaara (vuoden 2015
yhdistelma tulokset) kayntia
Ulkoinen Euroopan tietosuojavaltuutetun Twitter-tilid seuraavien | 14 000 * 9407 seuraajaa
indikaattori maara (vuoden 2017
tulokset) + 10 %
KTI 8 Henkildston tyytyvaisyys 75% 75%
Sisainen
indikaattori
KTI 9 Talousarvion toteuttaminen 93,8 % 90%
Sisainen
indikaattori




Vuoden 2019 paatavoitteet

Vuoden 2019 paatavoitteet

Vuosille 2015-2019 laaditusta yleisesta strategiasta on
vuodeksi 2019 valittu seuraavat tavoitteet. Tuloksista
kerrotaan vuoden 2019 vuosikertomuksessa.

Asetuksen 2018/1725 asianmukaisen
soveltamisen varmistaminen

EU:n toimielinten ja elinten uusia tietosuojasaantéja
alettiin soveltaa taysimaaraisesti 11. joulukuuta 2018.
Vuonna 2019 jatketaan kampanjaa sen
varmistamiseksi, ettd sekd EU:n toimielimissa
tydskentelevat ettd niiden ulkopuoliset henkildt pystyvat
ymmartamaan aiempaa paremmin uuden asetuksen
vaatimukset ja tuntevat paremmin henkil6tietojen
kasittelyyn liittyvat riskit.

EU:n toimielimissa keskitytdan edelleen kannustamaan
vastuuvelvollisuuden kulttuurin kehittdmiseen. Siihen
kuuluu muun muassa se, ettad tietosuojavastaaville,
johdolle ja EU:n tydntekijdille tarjotaan tietoa ja
tydkaluja, jotta pelkan uusien saantdjen noudattamisen
liséksi voidaan myds osoittaa saantdjen noudattaminen.

Uusi oikeusperusta toimintalinjoja ja
kuulemista koskeville toimille

Asetuksella 2018/1725 vahvistetaan Euroopan
tietosuojavaltuutetun asemaa toimintalinjoja ja
kuulemista koskevissa toimissa. Euroopan komission
on nyt nimenomaisesti kuultava Euroopan
tietosuojavaltuutettua tietyissa tapauksissa, ja ohjeet
on annettava kahdeksan viikon kuluessa komission
pyynndn saamisesta. Uuden lainsdadannon nojalla on
myds mahdollista antaa yhteisia lausuntoja Euroopan
tietosuojaneuvoston kanssa.

Vuonna 2019 tehddan komission ja Euroopan
tietosuojaneuvoston kanssa yhteisty6td sen
varmistamiseksi, ettd ndiden uusien sdannosten tueksi
otetaan kayttdéon asianmukaiset menettelyt. Myds
sisdiset sdannot ja muut asiaankuuluvat ohjeasiakirjat
tarkastetaan ja paivitetddan. Euroopan
tietosuojavaltuutettu on myos edelleen Euroopan
komission, Euroopan parlamentin ja neuvoston
kaytettavissa, kun tarvitaan virallista tai epavirallista
neuvontaa missa tahansa paatdksentekomenettelyn
vaiheessa.

Neuvonnan antaminen tarpeellisuudesta
ja oikeasuhteisuudesta

Vuonna 2019 saatetaan loppuun tyd, jonka
tarkoituksena on tarjota EU:n lainsaatajalle menetelma,
jota voidaan noudattaa arvioitaessa sellaisten
saadosten tarpeellisuutta ja oikeasuhteisuutta, jotka
vaikuttavat yksityisyyden suojaa ja tietosuojaa koskeviin
perusoikeuksiin. Erityisesti laaditaan ohjeita
suhteellisuudesta ja tdydennetdan tyota, joka aloitettiin
julkaisemalla tarpeellisuutta kasitteleva ohjeasiakirja
vuoden 2017 huhtikuussa. Sen tavoitteena on antaa
EU:n toimielimille kehys, joka auttaa niitd toimimaan
ennakoivasti tietosuojalausekkeiden kayttéonotossa
EU:n politiikassa.

Yhteentoimivuutta koskevan entista
laajemman keskustelun edistaminen

Vuoden 2018 lausunnossa EU:n laaja-alaisten
tietojarjestelmien yhteentoimivuudesta kehotettiin
laajentamaan keskustelua naiden jarjestelmien
tulevaisuudesta, niiden hallinnasta ja siita, miten talla
alalla voidaan turvata perusoikeudet. Tama keskustelu
kdynnistetdédn vuonna 2019 korkean tason
paneelikeskustelulla, joka kaydaan vuotuisessa
tietokoneita, yksityisyyden suojaa ja tietosuojaa
kasittelevassa konferenssissa (CPDP). Se jarjestetaan
Brysselissa 30. tammikuuta — 1. helmikuuta 2019.

Uudessa asetuksessa 2018/1725 saadetaan yhdesta
koordinoidun valvonnan mallista EU:n laaja-alaisille
tietojarjestelmille ja EU:n elimille, toimistoille ja
virastoille. Sen toteuttavat Euroopan
tietosuojavaltuutettu ja kansalliset
valvontaviranomaiset. Kansallisten tietosuojavirano-
maisten kumppanien kanssa pohditaan koordinoidun
valvonnan tulevaisuutta vuoden 2019 aikana.

Tiedon turvaaminen

Tietosuojaa EU:n toimielimissa koskevassa uudessa
asetuksessa otetaan kayttdon uusia kasitteita, joissa
korostetaan tietoturvan merkitysta. Siihen kuuluvat
muun muassa pakolliset ilmoitukset
tietoturvarikkomuksista ja pseudonymisoinnin kayttd
tunnustettuna turvatoimena.


https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_en
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32018R1725&from=FI
https://edps.europa.eu/node/3095#accountability
https://edps.europa.eu/node/3099#data_protection_officer
https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/interoperability-between-eu-large-scale-informations_en
https://edps.europa.eu/node/3105#large_scale_it-systems
https://edps.europa.eu/node/3105#large_scale_it-systems

Taman huomioon ottamiseksi on lisattava valmiuksia ja
valtuuksia valvoa ja arvioida toimenpiteita, joita EU:n
toimielimet toteuttavat sdantdjen noudattamiseksi.
Lisaksi on pystyttava reagoimaan nopeasti ilmoituksiin
tietoturvarikkomuksista ja muista turvallisuushairidista,
jotta voidaan varmistaa, ettd kaikkia kielteisia
vaikutuksia ihmisten perusoikeuksiin rajoitetaan.
Edelleen tehdaan tutkimuksia, joissa keskitytaan
teknologisiin nakdkulmiin, erityisesti niihin, jotka liittyvat
laaja-alaisiin tietojarjestelmiin. Tutkimuksia tehdaan
myos turvallisuuden ja lainvalvonnan alalla.

Eurojustin valvonnan siirtymisen
hallinnointi

Kun Euroopan tietosuojavaltuutetun asema Europolin
valvojana on nyt vakiintunut, vuonna 2019
tietosuojavaltuutettu ottaa tehtdvakseen henkilttietojen
kasittelyn valvonnan toisessa oikeus- ja sisdasioiden
alalla toimivassa EU:n virastossa: Eurojustissa.

Eurojustin uusi oikeudellinen kehys hyvaksyttiin 6.
marraskuuta 2018. Siihen kuuluu tietosuojasaantoja,
jotka koskevat nimenomaisesti viraston toimia. Siina
sdadetdan Euroopan tietosuojavaltuutetun
valvontatehtavasta. Euroopan tietosuojavaltuutetun
henkiléstd valmistautuu uuteen tehtavaan jarjestamalla
sisaista ja ulkoista koulutusta Eurojustin valvonnasta.
Taman kaiken tarkoituksena on varmistaa, ettad koko
henkildstd on valmiina ottamaan uudet tehtavat
vastuulleen vuoden 2019 lopussa.

Sisaanrakennetun ja oletusarvoisen
tietosuojan kayttoonotto EU:n
toimielimissa

Uusien tietosuojasaantdjen nojalla EU:n toimielinten on
pantava taytantoon sisdanrakennetun ja oletusarvoisen
tietosuojan periaatteet, kun ne kehittavat ja kayttavat
tietojenkasittelyjarjestelmia. Siksi vuonna 2019 lisataan
toimenpiteita, joilla maaritetdan ja edistetadan
kaytannollisia teknisia ratkaisuja. Tahan kuuluu tieto- ja
viestintatekniikan kehityksen sdanndllinen seuranta,
jotta tietosuojan teknisesta taytantddnpanosta voitaisiin
antaa ohjeita ja koulutusta.

Teknologiaa ja tietosuojaa koskevat ohjeet
Vuonna 2018 annettiin ohjeet henkil6tietojen suojasta

IT-hallinnoinnissa ja -hallinnassa, pilvipalveluissa ja
ilmoituksissa tietosuojarikkomuksista. Vuonna 2019

Vuoden 2019 paatavoitteet

annetaan paivitetyt ohjeet, joiden tarkoituksena on
parantaa vastuuvelvollisuutta tietojenkasittelyssa, ja
tarjotaan toimintapoliittista neuvontaa tietyista
teknologioista tai menetelmista keskittyen erityisesti
turvallisuuteen.

Jotta voitaisiin varmistaa yhdenmukaisuus muiden
tietosuojaviranomaisten neuvojen ja kaytantdjen
kanssa, noudatetaan naistd aiheista annettua
Euroopan tietosuojaneuvoston ohjeistoa ja tuetaan sen
yhdenmukaistettuja ohjeita koskevaa tyota.

Lis8ksi jatketaan yhteistydta teknologiaa ja tietosuojaa
kasittelevien kansainvalisten kumppanien kanssa,
muun muassa tietosuojaa ja yksityisyyden suojaa
valvovien viranomaisten maailmankokouksen ja sen
Berliini-ryhmanad tunnetun telealan
tietosuojakysymysten kansainvalisen tyéryhman
kanssa.

Tutkimusten ja tarkastusten avulla jatketaan
toimenpiteita, joilla arvioidaan tietosuojasdantdjen
noudattamista EU:n toimielimissa. Ne pyritdan
mahdollisuuksien mukaan tekemaan etayhteyden
avulla, Euroopan tietosuojavaltuutetun laboratoriosta.

Internet Privacy Engineering Network
-verkoston (IPEN) tukeminen

Tietosuojaviranomaisten, elinkeinoelaman,
tiedeyhteisdjen ja kansalaisyhteiskunnan teknologian
ja tietosuojan asiantuntijoiden IPEN-verkosto on
merkittdvassa asemassa tietosuojaperiaatteiden
muuntamisessa teknisiksi vaatimuksiksi. Tuemme
verkostoa tehostamalla sen toimenpiteita tietosuojan
kannalta suotuisan teknologian ja tietosuojan
huomioon ottavien tekniikoiden edistamisessa.
Erityisesti toimenpiteissa keskitytaan sisddnrakennetun
yksityisyyden suojan periaatteen muuntamiseen
suunnitteluvaatimuksiksi ja tietojenvaihdon
helpottamiseen suunnittelijoiden ja tietosuojan
asiantuntijoiden valilld tietosuojaa koskevissa
teknisissa ratkaisuissa. Tama tehdaan julkisissa
tapahtumissa pidettavien ty6pajojen ja esitysten
avulla.

Uuden oikeudellisen velvoitteen nojalla
sisdanrakennetun ja oletusarvoisen tietosuojan
periaatetta on sovellettava henkil6tietojen kasittelyssa
kaytettavien IT-jarjestelmien suunnittelussa ja
kaytdssa. Se on lisdnnyt tdman alan tydon merkitysta
erityisesti, kun maaritetaan tekniikan taso ja sen kehitys
vertailupohjaksi valvonta- ja taytantéénpanotoimille.


https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-personal-data-breach-notification_en
https://edps.europa.eu/node/3099#data_protection_authority
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_en

Vuoden 2019 paatavoitteet

Jatkuva yhteistyo EU:n ja kansainvalisten
kumppanien kanssa

Kun uutta EU:n lainsdddantdéd sovelletaan nyt
taysimaaraisesti, yhteistyd tietosuojakumppanien
kanssa EU:ssa ja sen ulkopuolella on entistakin
tarkeampaa. Yhteistydotad jasenvaltioiden
tietosuojaviranomaisten kanssa jatketaan monilla
tasoilla ja erityisesti Euroopan tietosuojaneuvostossa.
Siina keskitytédan jatkuvaan aktiiviseen osallistumiseen
keskeisia saannoksia kasittelevan alaryhman tydohon
seka tyéhon jasenend laadintaryhmassa, jonka
tehtavana on laatia tarkistuksia Euroopan
tietosuojaneuvoston tyojarjestykseen.

Kansainvalisten jarjestdjen kanssa jatketaan
yhteisty6ta, jonka yhteydessa jarjestetdan vuoden 2019
puolivalissa tydpaja Pariisissa. Painopisteena pysyvat
myds toimenpiteet, joilla edistetdan kansainvalisen
tason vuoropuhelua viranomaisten, jarjestdjen ja
muiden EU:n ulkopuolisten ryhmien kanssa.

Vauhdin yllapito etiikkaa koskevassa
aloitteessa

Vuoden 2018 tietosuojaa ja yksityisyyden suojaa
valvovien viranomaisten maailmankokouksen

menestyksen jalkeen haasteena on nyt varmistaa, ettei
vauhti padse hiipumaan. Vuotuisen tietokoneita,
yksityisyyden suojaa ja tietosuojaa kasittelevan
konferenssin (CPDP) osana vuoden 2019 alussa
jarjestettavassa tapahtumassa kaynnistetdan sen
varmistamiseksi useita uusia toimia. Niitd ovat muun
muassa

+ videoneuvotteluina, verkkokeskusteluina tai
podcasteina toteutettava julkisten keskustelujen
sarja, johon osallistuu asiantuntijoita monilta eri
aloilta, muun muassa tietosuojaviranomaisista

+ mielipidejohtajien digitaalietiikkaa koskevat
nakemykset, jotka julkaistaan verkossa

e uusi Euroopan tietosuojavaltuutetun lausunto
etilkasta vuoden 2015 lausunnon ja eettisen
neuvoa-antavan ryhman raportin perusteella

+ etiikkaa kasittelevd oheistapahtuma, joka
jarjestetdan vuoden 2019 tietosuojaa ja
yksityisyyden suojaa valvovien viranomaisten
maailmankokouksen aikana.

Naiden toimien avulla tavoitteena on jatkaa etenemista
digitaalietiikkaa koskevan kansainvalisen
yksimielisyyden saavuttamisessa.


https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_en

Yhteydenotot EU:hun
Kaynti tiedotuspisteessa

Euroopan unionin alueella toimii yhteensa satoja Europe Direct -tiedotuspisteitd. Lahimman tiedotuspisteen osoite
I6ytyy verkosta: https://europa.eu/european-union/contact_fi

Yhteydenotot puhelimitse tai séhkopostitse

Europe Direct -palvelu vastaa Euroopan unionia koskeviin kysymyksiin. Palveluun voi ottaa yhteytta

— soittamalla maksuttomaan palvelunumeroon 00 800 678 910 11 (jotkin operaattorit voivat perid puhelumaksun),
— soittamalla puhelinnumeroon +32 22999696 tai

— sahkopostitse: https://europa.eu/european-union/contact_fi

Tietoa EU:sta

Verkkosivut

Tietoa Euroopan unionista on saatavilla kaikilla EU:n virallisilla kielilld Europa-sivustolla, https://europa.eu/european-
union/index_fi

EU:n julkaisut

EU:n ilmaisia ja maksullisia julkaisuja voi ladata tai tilata osoitteesta https://publications.europa.eu/fi/publications.
limaisia julkaisuja on mahdollista saada usean kappaleen erina ottamalla yhteytta Europe Direct -palveluun tai
paikalliseen tiedotuspisteeseen (ks. https://europa.eu/european-union/contact_fi).

EU:n lainsaadanto ja siihen liittyvat asiakirjat

EU:n koko lainsaadantd vuodesta 1952 ja muuta tietoa EU:n oikeudesta on saatavilla kaikilla virallisilla kielilla EUR-
Lex-tietokannassa osoitteessa http://eur-lex.europa.eu

EU:n avoin data

EU:n avoimen datan portaalin (http://data.europa.eu/euodp/fi) kautta on saatavilla EU:n data-aineistoja. Data on
ilmaiseksi ladattavissa ja uudelleenkaytettavissa seka kaupallista ettd ei-kaupallista kayttda varten.


https://europa.eu/european-union/contact_fi
https://europa.eu/european-union/contact_fi
https://europa.eu/european-union/index_fi
https://europa.eu/european-union/index_fi
https://publications.europa.eu/fi/publications
https://europa.eu/european-union/contact_fi
http://eur-lex.europa.eu
http://data.europa.eu/euodp/fi
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Euroopan unionin
julkaisutoimisto

EUROOPAN TIETOSUOJAVALTUUTETTU


https://edps.europa.eu/
https://www.linkedin.com/company/edps/
https://www.youtube.com/channel/UCyj0K_6QVeTgKkd47jT_IoQ
https://twitter.com/EU_EDPS?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
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