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RETSAKTER VEDTAGET I HENHOLD TIL AFSNIT VI I EU-TRAKTATEN

RADETS RAMMEAFG@RELSE 2008/977/RIA
af 27. november 2008

om beskyttelse af personoplysninger i forbindelse med politisamarbejde og retligt samarbejde i

kriminalsager

RADET FOR DEN EUROPZISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Union,
serlig artikel 30, 31 og 34, stk. 2, litra b),

under henvisning til forslag fra Kommissionen,

under henvisning til udtalelse fra Europa-Parlamentet ('), og

ud fra felgende betragtninger:

1

Den Europaiske Union har sat sig som malsetning at
opretholde og udvikle et omrdde med frihed, sikkerhed
og retfaerdighed, inden for hvilket falles handling mellem
medlemsstaterne inden for politisamarbejde og retligt
samarbejde i kriminalsager skal tilvejebringe et hejt tryg-
hedsniveau.

Feelles handling vedrerende politisamarbejde i henhold til
artikel 30, stk. 1, litra b), i traktaten om Den Europziske
Union, og fzlles handling vedrerende retligt samarbejde i
kriminalsager i henhold til artikel 31, stk. 1, litra a), i
traktaten om Den Europaiske Union indeberer, at det er
nedvendigt at behandle relevante oplysninger, som ber
vare omfattet af passende bestemmelser om beskyttelse
af personoplysninger.

Retsforskrifter, der falder ind under anvendelsesomradet
for afsnit VI i traktaten om Den Europziske Union, ber
styrke politisamarbejdet og det retlige samarbejde i krimi-
nalsager for sd vidt angdr sdvel effektiviteten af dette
samarbejde som dets legitimitet og overensstemmelse
med de grundleggende rettigheder, navnlig retten til
privatlivets fred og til beskyttelse af personoplysninger.
Felles standarder for behandling og beskyttelse af person-

() EUT C 125 E af 22.5.2008, s. 154.

oplysninger, der behandles med henblik pa forebyggelse
og bekaempelse af kriminalitet, kan bidrage til at nd
begge mal.

Haagprogrammet om styrkelse af frihed, sikkerhed og
retfeerdighed i Den Europziske Union, som Det Europae-
iske Rid vedtog den 4. november 2004, understregede
behovet for en nyskabende tilgang til udvekslingen pa
tvaers af grenserne af oplysninger vedrerende retshind-
havelse under streng overholdelse af en rackke vaesentlige
krav pd databeskyttelsesomradet og opfordrede Kommis-
sionen til senest ved udgangen af 2005 at fremsatte
forslag i den henseende. Dette udmentede sig i Radets
og Kommissionens handlingsplan om gennemforelse af
Haagprogrammet om styrkelse af frihed, sikkerhed og
retfeerdighed i Den Europziske Union (?).

Udvekslingen af personoplysninger i forbindelse med
politisamarbejde og retligt samarbejde i kriminalsager,
navnlig i medfer af princippet om oplysningernes tilgan-
gelighed som fastsat i Haagprogrammet, ber veare
omfattet af klare regler, der eger den gensidige tillid
mellem de kompetente myndigheder og sikrer, at de
relevante oplysninger beskyttes pd en made, der
udelukker enhver forskelsbehandling af dette samarbejde
mellem medlemsstaterne og samtidig respekterer fysiske
personers grundleggende rettigheder fuldt ud. De eksiste-
rende instrumenter pd europaisk plan er ikke tilstraekke-
lige. Europa-Parlamentets og Radets direktiv 95/46/EF af
24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger (}) finder ikke
anvendelse pd behandlingen af personoplysninger i
forbindelse med en aktivitet, der falder uden for anven-
delsesomrddet for fallesskabsretten, sdsom de aktiviteter,
der er omhandlet i afsnit VI i traktaten om Den Europae-
iske Union, og under ingen omstandigheder pd behand-
ling i forbindelse med den offentlige sikkerhed, forsvaret,
statens sikkerhed og statens aktiviteter pa det strafferet-
lige omrade.

() EUT C 198 af 12.8.2005, s. 1.

() EFT L 281 af 23.11.1995, s. 31.
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(6)  Denne rammeafgorelse finder kun anvendelse pa oplys- vedrore et udsagns rigtighed, men blot det forhold, at

(10)

(11)

(12)

ninger, der er indsamlet eller behandlet af kompetente
myndigheder med henblik pd at forebygge, efterforske,
afslore eller retsforfolge straffelovsovertraedelser eller fuld-
byrde strafferetlige sanktioner. Rammeafgorelsen bor
overlade det til medlemsstaterne at fastsatte mere
pracise bestemmelser pd nationalt plan om, hvilke
andre formdl der skal anses for uforenelige med det
formal, hvortil oplysningerne oprindeligt er indsamlet.
Generelt ber viderebehandling til historiske, statistiske
eller videnskabelige formdl ikke betragtes som uforenelig
med det oprindelige formal med behandlingen.

Denne rammeafgorelses anvendelsesomrade er begrenset
til behandling af personoplysninger, der videregives eller
stilles  til rddighed mellem medlemsstater. Denne
begraensning ber pd ingen made bergre EU’'s kompetence
til at vedtage retsakter om indsamling og behandling af
personoplysninger pd nationalt plan eller det formélstjen-
lige i EU’s mulighed herfor i fremtiden.

For at fremme udvekslingen af oplysninger i EU agter
medlemsstaterne at sikre, at den standard for databeskyt-
telse, der anvendes i behandlingen af oplysninger pé nati-
onalt plan, stemmer overens med standarden i denne
rammeafgorelse. For sd vidt angdr national databeskyt-
telse er denne rammeafgorelse ikke til hinder for, at
medlemsstaterne kan yde sikkerhedsgarantier for beskyt-
telse af personoplysninger, der er mere omfattende end
dem, der er fastsat i denne rammeafgorelse.

Denne rammeafgarelse bor ikke finde anvendelse pé
personoplysninger, som en medlemsstat har opndet
inden for denne rammeafgorelses anvendelsesomrade,
og som stammer fra denne medlemsstat.

En indbyrdes tilnermelse af medlemsstaternes lovgiv-
ninger ber ikke fore til en forringelse af den databeskyt-
telse, disse yder, men ber tvaertimod have til formal at
sikre et hejt beskyttelsesniveau i EU.

Det er nedvendigt at specificere malene for databeskyt-
telsen i forbindelse med politimaessige og retlige aktivi-
teter og fastsette bestemmelser om det lovlige i at
behandle personoplysninger for at sikre, at oplysninger,
der matte blive udvekslet, er blevet behandlet pa lovlig
vis og i overensstemmelse med de grundleggende prin-
cipper vedrgrende datakvalitet. Samtidig ber politiets,
toldvaesenets samt retslige og andre kompetente myndig-
heders legitime aktiviteter pd ingen mdde bringes i fare.

Princippet om oplysningernes rigtighed skal anvendes pa
en méde, sd der tages hensyn til den pagaldende behand-
lings art og formdl. Eksempelvis er oplysninger navnlig i
retssager baseret pd en subjektiv opfattelse af enkeltper-
soner, og er i visse tilfeelde helt umulige at kontrollere.
Kravet om oplysningernes rigtighed kan derfor ikke

(13)

(14)

(16)

17)

der er fremsat et specifikt udsagn.

Det bor kun vare tilladt at arkivere oplysninger i en
saerskilt samling, hvis oplysningerne ikke langere er
nedvendige for og ikke leengere anvendes til forebyggelse,
efterforskning, afslering eller retsforfelgning af straffe-
lovsovertradelser eller fuldbyrdelse af strafferetlige sank-
tioner. Det ber desuden vare tilladt at arkivere oplys-
ninger i en serskilt samling, hvis de arkiverede oplys-
ninger lagres i en database med andre oplysninger pa
en sidan mdde, at de ikke langere kan anvendes til
forebyggelse, efterforskning, afslering eller retsforfelgning
af straffelovsovertraedelser eller fuldbyrdelse af strafferet-
lige sanktioner. Hvor laenge det er passende at arkivere
oplysningerne ber athange af formalene med arkive-
ringen og de registreredes legitime interesser. I forbin-
delse med arkivering til historiske formal kan der over-
vejes en meget lang arkiveringsperiode.

Oplysningerne kan ogsa slettes ved at destruere datame-
diet.

Hvad angar urigtige, ufuldstendige eller ikke-ajourforte
oplysninger, som videregives til eller stilles til rddighed
for en anden medlemsstat og viderebehandles af kvasiret-
lige myndigheder, dvs. myndigheder med befgjelser til at
treeffe retligt bindende afgorelser, ber disse berigtiges,
slettes eller blokeres i henhold til national ret.

For at sikre et hejt beskyttelsesniveau for enkeltpersoners
personoplysninger kraves der falles bestemmelser for
vurdering af lovligheden og kvaliteten af oplysninger,
der behandles af de kompetente myndigheder i andre

medlemsstater.

Det er hensigtsmeassigt pd EU-plan at fastsette de betin-
gelser, under hvilke medlemsstaternes kompetente
myndigheder ber have lov til at videregive personoplys-
ninger modtaget fra andre medlemsstater til og stille
personoplysninger til rddighed for myndigheder og
private i medlemsstaterne. I mange tilfelde er videregi-
velse af personoplysninger fra retsvasenet, politiet eller
toldveesenet til private nedvendig af hensyn til retsfor-
folgning af strafbare handlinger eller afvargelse af en
umiddelbar og alvorlig trussel mod den offentlige
sikkerhed og forebyggelse af alvorlige kraenkelser af
enkeltpersoners rettigheder, f.eks. ved at foretage indbe-
retninger om forfalskninger af veerdipapirer til banker og
kreditinstitutter, eller for sd vidt angdr keretejskrimina-
litet ved at videregive personoplysninger til forsikringssel-
skaber for at forebygge ulovlig handel med stjdlne motor-
koretajer eller forbedre betingelserne for at finde stjdlne
motorkeretojer i udlandet. Dette er ikke ensbetydende
med overforsel af politimassige eller retlige opgaver til
private.
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(18) Reglerne i denne rammeafgorelse for videregivelse af hvis en medlemsstats finansielle system kunne blive udsat

(1)

(22)

(23)

(24)

(25)

personoplysninger fra retsvasenet, politiet eller toldvee-
senet til private bor ikke vedrerer videregivelse af oplys-
ninger til private (f.eks. forsvarsadvokater og ofre) som
led i straffesager.

Den yderligere behandling af personoplysninger, der er
modtaget fra eller stillet til radighed af den kompetente
myndighed i en anden medlemsstat, iser yderligere vide-
regivelse eller tilrddighedsstillelse af sddanne oplysninger,
bor vare omfattet af falles regler pd EU-plan.

Nér personoplysninger kan viderebehandles, efter at den
medlemsstat, som oplysningerne er modtaget fra, har
givet sit samtykke, bor hver medlemsstat kunne fastsatte
de narmere regler for en sddant samtykke, herunder ved
feks. at give sit generelle samtykke for sd vidt angdr
bestemte kategorier af oplysninger eller bestemte lande.

Nér personoplysninger kan viderebehandles med henblik
pa administrative procedurer, omfatter disse procedurer
ogsa aktiviteter, der udferes af regulerings- eller tilsyns-
organer.

Politiets, toldvasenets samt retslige og andre kompetente
myndigheders legitime aktiviteter kan krave, at der
sendes oplysninger til myndigheder i tredjestater eller
internationale organer, der har forpligtelser med hensyn
til forebyggelse, efterforskning, afsloring eller retsforfelg-
ning af straffelovsovertradelser eller fuldbyrdelse af straf-
feretlige sanktioner.

Nér personoplysninger overferes fra en medlemsstat til
tredjestater eller internationale organer, ber disse oplys-
ninger principielt vare sikret en passende grad af beskyt-
telse.

Videregivelse af personoplysninger fra en medlemsstat til
tredjestater eller internationale organer ber i princippet
forudsatte, at den medlemsstat, hvor oplysningerne er
indsamlet, har givet sin godkendelse til at videregive
disse. Hver medlemsstat ber kunne fastsette de
narmere regler for en sddan godkendelse, herunder ved
feks. at give sin generelle godkendelse for sd vidt angar
bestemte kategorier af oplysninger eller bestemte tredje-
stater.

Hvis arten af truslen mod en medlemsstats eller en tredje-
stats offentlige sikkerhed er sd umiddelbar, at det er
umuligt at indhente forhindsgodkendelse i tide, ber
den kompetente myndighed af hensyn til et effektivt
retshdndhzvelsessamarbejde kunne videregive de rele-
vante personoplysninger til den pdgaldende tredjestat
uden en sddan forhindsgodkendelse. Det samme kan
ogsd vere tilfeldet, hvis andre af en medlemsstats
vasentlige interesser af samme betydning stir pd spil,
feks. hvis en medlemsstats kritiske infrastruktur er
genstand for en overhangende og alvorlig trussel, eller

(26)

(30)

(1)

for alvorlig forstyrrelse.

Det kan vere nedvendigt at underrette den registrerede
om behandlingen af oplysningerne om vedkommende,
navnlig i tilfelde af swrlig alvorlige indgreb i den pagel-
dendes rettigheder som folge af foranstaltninger vedre-
rende hemmelig indsamling af oplysninger, for at give
den registrerede mulighed for effektiv retsbeskyttelse.

Medlemsstaterne ber sikre, at den registrerede underrettes
om, at indsamling, behandling eller overforsel af person-
oplysninger til en anden medlemsstat kan finde sted eller
finder sted med henblik pd at forebygge, efterforske,
afslore eller retsforfelge straffelovsovertraedelser eller fuld-
byrde strafferetlige sanktioner. De narmere bestemmelser
for den registreredes ret til at blive informeret og undta-
gelserne herfra bor fastleegges i den nationale lovgivning.
Dette kan ske generelt, f.cks. gennem lovgivning eller ved
offentliggorelse af en oversigt over behandlingerne.

For at sikre beskyttelsen af personoplysninger uden at
bringe formalet med strafferetlige efterforskninger i fare
er det nedvendigt at definere den registreredes rettig-

heder.

Nogle medlemsstater har fastlagt bestemmelser om
aktindsigt for den registrerede i kriminalsager via en
ordning, hvor den nationale tilsynsmyndighed i stedet
for den registrerede har uhindret adgang til alle person-
oplysninger og ogsd kan berigtige, slette eller ajourfere
urigtige oplysninger. I sidanne tilfelde med indirekte
adgang kan den nationale lovgivning i disse medlems-
stater bestemme, at den nationale tilsynsmyndighed kun
skal meddele den registrerede, at alle nedvendige
kontroller er foretaget. Disse medlemsstater dbner ogsd
mulighed for, at den registrerede kan fi direkte adgang i
sarlige tilfaelde, feks. adgang til strafferegistret, for at
fremskaffe udskrifter fra egne strafferegistre eller adgang
til politiets atheringsrapport.

Det er hensigtsmaessigt at fastsette falles regler for
fortrolighed og sikkerhed i forbindelse med behand-
lingen, for erstatningsansvar og sanktioner, hvis de
kompetente myndigheder anvender oplysningerne ulov-
ligt, og for de retsmidler, der stir til rddighed for den
registrerede. Det er imidlertid op til den enkelte
medlemsstat at fastlegge, hvordan dens erstatningsbe-
stemmelser skal udformes, og hvilke sanktioner der skal
finde anvendelse ved overtraedelser af de nationale data-
beskyttelsesbestemmelser.

Denne rammeafgorelse giver mulighed for, at der ved
gennemforelsen af de principper, der er fastsat heri,
kan tages hensyn til princippet om aktindsigt i offentlige
dokumenter.
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(32) Nér det er nedvendigt at beskytte personoplysninger i (38) Denne rammeafgorelse bergrer ikke gealdende forplig-
forbindelse med behandling, der i kraft af omfang eller telser, der pahviler medlemsstaterne eller EU i henhold
karakter indebarer swrlige risici for den registreredes til bilaterale ogfeller multilaterale aftaler, der er indgdet
grundlaeggende rettigheder og frihedsrettigheder, f.eks. med tredjestater. Fremtidige aftaler ber vare i overens-
behandling ved hjelp af nye teknologier, mekanismer stemmelse med reglerne om udveksling med tredjestater.
eller procedurer, er det hensigtsmessigt at sikre, at de
kompetente nationale tilsynsmyndigheder konsulteres
forud fo; (Ci)P rettelslen %f registre, som sigter mod behand- (39)  Adskillige retsakter vedtaget pd grundlag af afsnit VI i
[ngen at disse oplysninger. traktaten om Den Europaiske Union indeholder speci-
fikke bestemmelser om beskyttelse af personoplysninger,
der udveksles eller pa anden made behandles i henhold til

(33)  Oprettelsen i medlemsstaterne af tilsynsmyndigheder, der disse retsakter. I nogle tilfelde udger disse bestemmelser
udferer deres opgaver helt uafhengigt, indgir som en et komplet og konsistent regelkompleks, dgr .omfatter alle
vasentlig del af beskyttelsen af personoplysninger, der relevante aspel;ter af databeskyttelse (principper vedro-
behandles i forbindelse med politisamarbejde og retligt reqde datakvahtgt, regler Vedr.ﬂrende datagkkerhed, regu-
samarbejde mellem medlemsstaterne. lering af de registreredes rettigheder og sikkerhedsgaran-

tier samt organisering af tilsyn og ansvar), og de regulerer
disse forhold mere detaljeret end denne rammeafgorelse.
Den relevante rakke af databeskyttelsesbestemmelser i

(34) De tilsynsmyndigheder, der allerede er oprettet i disse retsakter, navnlig bestemmelserne om Europols,
medlemsstaterne i henhold til direktiv 95/46/EF, ber Eurojusts, Schengeninformationssystemets (SIS) og told-
ogsd kunne pdtage sig ansvaret for de opgaver, der skal informationssystemets (CIS) funktionsmade samt de
udferes af de nationale tilsynsmyndigheder, der oprettes i bestemmelse, der giver medlemsstaternes myndigheder
henhold til denne rammeafgorelse. direkte adgang til datasystemer i visse andre medlems-

stater, bor ikke bergres af denne rammeafgorelse. Det
samme galder databeskyttelsesbestemmelserne om auto-
) ) ) matisk videregivelse mellem medlemsstater af DNA-

(35)  Disse 'Ellsynsmyndlgheder bor have de fornadne befo- profiler, fingeraftryksoplysninger og nationale registre-
jelser til at varetage deres opgaver, herunder efterforsk- ringsdata for motorkeretajer i henhold til Ridets afge-
nings- og interventionsbefojelser, navnlig i tilfelde af relse 2008/615/RIA af 23. juni 2008 om intensivering af
klager fra enkeleersoner, eller b.efe]else' dl at m'dbr%nge det greenseoverskridende samarbejde, navnlig om bekaem-
sager for en retsinstans. De ber bidrage til at tilvejebringe pelse af terrorisme og grenseoverskridende krimina-
gennemsigtighed 1 databehandling, der udferes i de litet (4.
medlemsstater, de henherer under. Disse myndigheders
befgjelser ber imidlertid ikke gribe ind i de specifikke
regler, der er fastsat for straffesager eller i retternes ) .
uafhzngighed. (40) I andre tilfzlde er anvendelsesomradet for bestemmel-

serne om databeskyttelse i retsakter vedtaget pa grundlag
af afsnit VI i traktaten om Den Europaiske Union mere
begranset. Ofte stilles der i disse retsakter specifikke

(36) I artikel 47 i traktaten om Den Europziske Union fast- betingelser til den medlemsstat, der modtager person-
settes det, at intet heri skal berere traktaterne om opret- oplysninger fra andre medlemsstater med hensyn til det
telse af De Europaiske Fellesskaber og senere traktater formdl, hvortil den kan anvende de pdgaldende oplys-
og akter om @ndring eller supplering af disse. Denne ninger, mens der med hensyn til andre aspekter af data-
rammeafgorelse berorer folgelig ikke beskyttelsen af beskyttelse henvises til Europarddets konvention om
personoplysninger i medfer af fellesskabsretten, navnlig beskyttelse af det enkelte menneske i forbindelse med
som fastsat i direktiv 95/46/EF, Europa-Parlamentets og elektronisk databehandling af personoplysninger af
Rédets forordning (EF) nr. 45/2001 af 18. december 28. januar 1981 eller til national lovgivning. I det
2000 om beskyttelse af fysiske personer i forbindelse omfang bestemmelserne i de retsakter, der opstiller betin-
med behandling af personoplysninger i fellesskabsinstitu- gelser for de modtagende medlemsstater med hensyn til
tionerne og -organerne og om fri udveksling af sidanne anvendelse eller yderligere videregivelse af personoplys-
oplysninger (') og Europa-Parlamentets og Ridets direktiv ninger, er mere restriktive end de tilsvarende bestem-
2002/58EF af 12. juli 2002 om behandling af person- melser i denne rammeafgorelse, bor forstnavnte bestem-
oplysninger og beskyttelse af privatlivets fred i den elek- melser ogsd fortsat galde. For sd vidt angdr alle andre
troniske kommunikationssektor (direktiv om databeskyt- aspekter ber reglerne i denne rammeafgorelse imidlertid
telse inden for elektronisk kommunikation) (2). finde anvendelse.

(37) Denne rammeafgorelse berorer ikke bestemmelserne (41)  Denne _rammeafg@relse bergrer  ikke Europarade@
vedrorende ulovlig adgang til oplysninger i Radets konyenuon om beskyttelse af det enkelte menne.ske i
rammeafgorelse 2005/222/RIA af 24. februar 2005 om forbindelse med databehandling af personoplysninger,
angreb pa informationssystemer (). tillegsprotokollen til denne konvention af 8. november

2001 eller Europarddets konventioner om retligt samar-

() EFT L 8 af 12.1.2001, s. 1. bejde i kriminalsager.

() EFT L 201 af 31.7.2002, s. 37. -

() EUT L 69 af 16.3.2005, s. 67. (4 EUT L 210 af 6.8.2008, s. 1.
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(42)  Malet for denne rammeafgorelse, nemlig fastsattelse af
feelles regler for beskyttelse af personoplysninger i forbin-
delse med politisamarbejde og retligt samarbejde i krimi-
nalsager, kan ikke i tilstreekkelig grad opfyldes af
medlemsstaterne og kan derfor pa grund af den patenkte
handlings omfang og virkninger bedre nds pa EU-plan;
EU kan derfor treffe foranstaltninger i overensstemmelse
med subsidiaritetsprincippet, jf. artikel 5 i traktaten om
oprettelse af Det Europaiske Fellesskab og artikel 2 i
traktaten om Den Europziske Union. I overensstemmelse
med proportionalitetsprincippet, jf. artikel 5 i traktaten
om oprettelse af Det Europaiske Fellesskab, gir denne
rammeafgorelse ikke ud over, hvad der er nedvendigt for
at nd dette mal.

(43)  Det Forenede Kongerige deltager i denne rammeafgorelse
i overensstemmelse med artikel 5 i protokollen om inte-
gration af Schengenreglerne i Den Europziske Union, der
er knyttet som bilag til traktaten om Den Europziske
Union og til traktaten om oprettelse af Det Europziske
Fellesskab, og artikel 8, stk. 2, i Radets afgorelse
2000/365/EF af 29. maj 2000 om anmodningen fra
Det Forenede Kongerige Storbritannien og Nordirland
om at deltage i visse bestemmelser i Schengenreglerne (?).

(44) Irland deltager i denne rammeafgorelse i overensstem-
melse med artike] 5 i protokollen om integration af
Schengenreglerne i Den Europeziske Union, der er
knyttet som bilag til traktaten om Den Europeiske
Union og til traktaten om oprettelse af Det Europziske
Fellesskab, og artikel 6, stk. 2, i Radets afgorelse
2002/192[EF af 28. februar 2002 om anmodningen fra
Irland om at deltage i visse bestemmelser i Schengenreg-
lerne (3).

(45)  For Islands og Norges vedkommende er denne ramme-
afgorelse et led i udviklingen af de bestemmelser i Schen-
genreglerne, jf. aftalen indgdet mellem Radet for Den
Europaiske Union og Republikken Island og Kongeriget
Norge om sidstnaevntes associering i gennemforelsen,
anvendelsen og udviklingen af Schengenreglerne (*), der
falder ind under det omrade, der er navnt i artikel 1, litra
H og I i Radets afgorelse 1999/437/EF om visse
gennemforelsesbestemmelser til naevnte aftale (*).

(46)  For Schweiz’ vedkommende er denne rammeafgorelse et
led i udviklingen af de bestemmelser i Schengenreglerne,
jf. aftalen indgdet mellem Den Europaiske Union, Det
Europaiske Fallesskab og Det Schweiziske Forbund om
Det Schweiziske Forbunds associering i gennemferelsen,
anvendelsen og udviklingen af Schengenreglerne (°), der

L 131 af 1.6.2000, s. 43.

L 64 af 7.3.2002, s. 20.

L 176 af 10.7.1999, s. 36.
L 176 af 10.7.1999, s. 31.
L 53 af 27.2.2008, s. 52.

falder ind under det omrade, der er nevnt i artikel 1, litra
H og I i afgerelse 1999/437/EF sammenholdt med
artikel 3, i Rédets afgorelse 2008/149/RIA (°) om
indgdelse af neavnte aftale pd Den Europaiske Unions
og Det Europziske Fellesskabs vegne.

(47)  For Liechtensteins vedkommende er denne beslutning et
led i udviklingen af de bestemmelser i Schengenreglerne,
jf. protokollen mellem Den Europziske Union, Det Euro-
paiske Fellesskab og Det Schweiziske Forbund og
Fyrstendemmet Liechtenstein om Fyrstendemmet Liech-
tensteins tiltreedelse af aftalen mellem Den Europeiske
Union, Det Europaiske Fallesskab og Det Schweiziske
Forbund om Det Schweiziske Forbunds associering i
gennemforelsen, anvendelsen og udviklingen af Schen-
genreglerne, der falder ind under det omrade, der er
naevnt i artikel 1, litra H og I, i afgerelse 1999/437EF
sammenholdt med artikel 3 i Ridets afgorelse
2008/262[EF () om undertegnelse af navnte protokol
pa Den Europziske Unions vegne.

(48) Denne rammeafgorelse respekterer de grundleggende
rettigheder og de principper, der navnlig anerkendes i
Den Europaziske Unions charter om grundlaeggende
rettigheder (¥). Denne rammeafgorelse tager sigte pd at
sikre fuld respekt for retten til privatlivets fred og beskyt-
telse af personoplysninger, jf. artikel 7 og 8 i charteret —

VEDTAGET FOLGENDE RAMMEAFG@RELSE:

Artikel 1
Formadl og anvendelsesomrade

1. Denne rammeafgorelse har til formdl at sikre en hej grad
af beskyttelse af fysiske personers grundlaeeggende rettigheder og
frihedsrettigheder, herunder navnlig deres ret til privatlivets fred,
for sd vidt angdr behandlingen af personoplysninger i forbin-
delse med politisamarbejde og retligt samarbejde i kriminalsager,
jf. afsnit VI i traktaten om Den Europziske Union, og samtidig
sikre en hej grad af offentlig sikkerhed.

2. Medlemsstaterne beskytter i overensstemmelse med denne
rammeafgorelse fysiske personers grundleggende rettigheder og
frihedsrettigheder og navnlig deres ret til privatlivets fred, nir
personoplysninger med henblik pd at forebygge, efterforske,
afslore eller retsforfolge straffelovsovertradelser eller fuldbyrde
strafferetlige sanktioner:

a) videregives eller er videregivet eller stilles til radighed eller er
stillet til rddighed mellem medlemsstater

() EUT L 53 af 27.2.2008, s. 50.
() EUT L 83 af 26.3.2008, s. 5.
(%) EUT C 303 af 14.12.2007, s. 1.
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b) videregives eller er videregivet eller stilles til radighed eller er
stillet til radighed af medlemsstater for myndigheder eller
informationssystemer, der er oprettet pd grundlag af afsnit
VI i traktaten om Den Europaiske Union, eller

¢) videregives eller er videregivet eller stilles til radighed eller er
stillet til rddighed for de kompetente myndigheder i
medlemsstaterne af myndigheder eller informationssystemer,
der er oprettet pd grundlag af traktaten om Den Europziske
Union eller traktaten om oprettelse af Det Europaiske
Fellesskab.

3. Denne rammeafgorelses bestemmelser anvendes pa
behandling af personoplysninger, der helt eller delvis foretages
elektronisk, samt pa ikke-elektronisk behandling af personoplys-
ninger, der er eller vil blive indeholdt i et register.

4. Denne rammeafgorelse berorer ikke veasentlige nationale
sikkerhedsinteresser og specifikke efterretningsaktiviteter vedre-
rende national sikkerhed.

5. Denne rammeafgorelse er ikke til hinder for, at medlems-
staterne med henblik pa beskyttelse af personoplysninger, som
indsamles eller behandles pd nationalt plan, kan yde sikkerheds-
garantier, der er mere omfattende end dem, der er fastsat i
denne rammeafgorelse.

Artikel 2
Definitioner

I denne rammeafgorelse forstas ved:

a) »personoplysninger« oplysninger vedrerende en identificeret
eller identificerbar fysisk person (vden registrerede«); ved
identificerbar person forstds en person, der direkte eller indi-
rekte kan identificeres, bla. ved et identifikationsnummer
eller et eller flere elementer, der er sarlige for denne
persons fysiske, fysiologiske, psykiske, skonomiske, kultur-
elle eller sociale identitet

b) »behandling af personoplysninger« og »behandling«: enhver
operation eller rakke af operationer — med eller uden
brug af elektroniske midler — som personoplysninger

gores til genstand for, feks. indsamling, registrering, syste-
matisering, lagring, tilpasning eller @ndring, udlesning,
sogning, brug, videregivelse ved transmission, formidling
eller enhver anden form for overladelse, sammenstilling
eller samkoring samt blokering, sletning eller tilintetgorelse

c) »blokering«: markering af lagrede personoplysninger med den
hensigt at begrense den fremtidige behandling af disse
oplysninger

d) »register med personoplysninger« og »register«: enhver struk-
tureret samling af personoplysninger, der er tilgangelige efter
bestemte kriterier, hvad enten denne samling er placeret
centralt, decentralt eller er fordelt pd et funktionsbestemt

eller geografisk grundlag

e) »registerforer<: ethvert organ, der behandler personoplys-
ninger pa den registeransvarliges vegne

f) »modtager« ethvert organ, som oplysningerne videregives til

g) »den registreredes samtykke« enhver frivillig, specifik og
informeret viljestilkendegivelse, hvorved den registrerede
indvilliger i, at personoplysninger, der vedrerer den pégel-
dende, gores til genstand for behandling

h) »kompetente myndigheder« agenturer eller organer, der er
oprettet ved retsakter vedtaget af Ridet i henhold til afsnit
VI i traktaten om Den Europaiske Union, samt politi, told-
vasen, retslige myndigheder og andre kompetente myndig-
heder i medlemsstaterne, der i henhold til national lov har
befojelse til at behandle personoplysninger inden for denne
rammeafgorelses anvendelsesomrade

i) »den registeransvarlige«: den fysiske eller juridiske person,
offentlige myndighed, institution eller ethvert andet organ,
der alene eller sammen med andre afger, til hvilket formal
og med hvilke hjelpemidler der mé foretages behandling af
personoplysninger

j) oreferenceangivelse«: markering af lagrede personoplysninger,
uden at det er hensigten at begranse den fremtidige behand-
ling af disse oplysninger

k) »at gore anonyme at @ndre personoplysninger pa en sidan
méde, at detaljer om personlige eller materielle forhold ikke
leengere eller kun med en uforholdsmassig stor indsats af
tid, omkostninger og arbejdskraft kan knyttes til en identifi-
ceret eller identificerbar fysisk person.

Artikel 3
Princippet om lovmessighed, proportionalitet og formal

1. De kompetente myndigheder ma kun indsamle personop-
lysninger til udtrykkeligt angivne og legitime formal inden for
rammerne af deres opgaver, og oplysningerne ma kun
behandles til det formal, som de er indsamlet til. Behandlingen
af oplysningerne skal veere lovlig og tilstraekkelig, relevant og std
i et rimeligt forhold til de formdl, hvortil oplysningerne er
indsamlet.

2. Viderebehandling til et andet formdl er tilladt, hvis:

a) denne behandling ikke er uforenelig med de formal, hvortil
oplysningerne er indsamlet

b) de kompetente myndigheder er bemyndiget til at behandle
disse oplysninger med henblik pd et sddant andet formal
efter de for dem galdende retsforskrifter, og

¢) denne behandling er nedvendig for og hensigtsmaessig i
forhold til dette andet formal.

Derudover ma de kompetente myndigheder viderebehandle de
videregivne personoplysninger til historiske, statistiske eller
videnskabelige formdl, sifremt medlemsstaterne fastseetter
passende garantier, som f.eks. ved at oplysningerne gores
anonyme.
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Artikel 4
Berigtigelse, sletning og blokering

1. Personoplysninger skal berigtiges, hvis de er urigtige, og
om muligt og nedvendigt suppleres eller ajourfores.

2. Personoplysninger skal slettes eller gores anonyme, ndr de
ikke leengere er nedvendige til de formal, hvortil de er indsamlet
eller viderebehandles pa lovlig vis. Denne bestemmelse bergrer
ikke arkivering af oplysninger i en serskilt samling i en
passende periode i henhold til den nationale lovgivning.

3. Personoplysninger skal ikke slettes, men blokeres, hvis der
er rimelig grund til at tro, at en sletning kunne pavirke den
registreredes legitime interesser. Blokerede oplysninger mé kun
behandles til det formdl, der gjorde, at de ikke blev slettet.

4. Nér personoplysningerne er indeholdt i en retsafgorelse
eller et register, der er knyttet til udstedelsen af en retsafgorelse,
skal berigtigelsen, sletningen eller blokeringen gennemfores i
henhold til de nationale retsplejeregler.

Artikel 5
Fastleeggelse af sletnings- og undersogelsesfrister

Der fastsattes passende frister for sletningen af personoplys-
ninger eller regelmassig undersogelse af behovet for lagringen
af oplysningerne. Det sikres ved proceduremaessige foranstalt-
ninger, at disse tidsfrister overholdes.

Artikel 6
Behandling af szrlige kategorier af oplysninger

Behandling af personoplysninger om racemassig eller etnisk
baggrund, politisk, religios eller filosofisk overbevisning og
fagforeningsmessigt  tilhorsforhold samt oplysninger om
helbredsforhold eller seksuelle forhold er kun tilladt, ndr det
er strengt nedvendigt, og ndr der er fastsat passende sikker-
hedsgarantier i den nationale lovgivning.

Artikel 7
Elektroniske individuelle afgorelser

En afgorelse, der har negative retlige virkninger for den registre-
rede eller pévirker vedkommende i vesentlig grad, og som
udelukkende er baseret péd elektronisk databehandling med
henblik pd vurdering af visse individuelle aspekter vedrerende
den registreredes person, er kun tilladt, hvis dette er tilladt ved
lov, som ogsd indeholder bestemmelser til beskyttelse af den
registreredes legitime interesser.

Artikel 8

Verifikation af kvaliteten af de oplysninger, der videregives
eller stilles til radighed

1. De kompetente myndigheder traffer alle rimelige foran-
staltninger til at sikre, at personoplysninger, der er urigtige,
ufuldsteendige eller ikke ajourferte, ikke videregives eller stilles
til radighed. I dette gjemed verificerer de kompetente myndig-
heder sd vidt muligt kvaliteten af personoplysningerne, for de

videregives eller stilles til rddighed. I forbindelse med al videre-
givelse af oplysninger skal der s vidt muligt tilfejes tilgaengelige
oplysninger, der gor det muligt for den modtagende medlems-
stat at vurdere, om oplysningerne er rigtige, fuldsteendige, ajour-
forte og palidelige. Hvis personoplysningerne blev videregivet
uanmodet, vurderer den modtagende myndighed straks, om
oplysningerne er nedvendige til det formdl, hvortil de blev
videregivet.

2. Hvis det konstateres, at der er videregivet urigtige oplys-
ninger, eller at oplysningerne er videregivet ulovligt, meddeles
dette straks modtageren. Oplysningerne skal berigtiges, slettes
eller blokeres omgdende i overensstemmelse med artikel 4.

Artikel 9
Tidsfrister

1. Ved videregivelsen eller tilradighedsstillelsen af oplysnin-
gerne kan den videregivende myndighed i overensstemmelse
med den nationale lovgivning og i henhold til artikel 4 og 5
henvise til de frister for opbevaring af oplysninger, efter hvis
udleb modtageren skal slette eller blokere oplysningerne eller
undersege, om der fortsat er behov for dem. Denne forpligtelse
galder ikke, hvis oplysningerne ved udlebet af disse frister skal
bruges i forbindelse med en igangvarende undersogelse, retsfor-
folgelse af lovovertradelser eller hindhaevelse af strafferetlige
sanktioner.

2. Nér den videregivende myndighed har undladt at angive
en tidsfrist i henhold til stk. 1, gelder de i artikel 4 og 5
omhandlede tidsfrister for opbevaring af oplysninger, som er
omhandlet i den modtagende medlemsstats nationale lovgiv-
ning.

Artikel 10
Registrering og dokumentation

1. Hver videregivelse af personoplysninger skal registreres
eller dokumenteres med henblik pd at kontrollere, om databe-
handlingen er lovlig, samt med henblik pa at udeve egenkontrol
og sikre dataenes integritet og sikkerhed.

2. Registreringer, der foretages, eller dokumentation, der
udarbejdes i henhold til stk. 1, videregives til den kompetente
tilsynsmyndighed pd dennes anmodning med henblik pd
kontrol af databeskyttelsen. Den kompetente tilsynsmyndighed
anvender kun disse oplysninger med henblik pd kontrol af data-
beskyttelsen og med henblik pé at sikre en korrekt databehand-
ling og dataenes integritet og sikkerhed.

Artikel 11

Behandling af personoplysninger, der modtages fraeller
stilles til radighed af en anden medlemsstat

Personoplysninger, der modtages fra eller stilles til radighed af
en anden medlemsstats kompetente myndighed, ma i henhold
til kravene i artikel 3, stk. 2, kun viderebehandles til folgende
andre formdl end dem, hvortil de blev videregivet eller stillet til
radighed:
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a) forebyggelse, efterforskning, afsloring eller retsforfelgning af
straffelovsovertraedelser eller fuldbyrdelse af strafferetlige
sanktioner i forbindelse med andre straffelovsovertradelser
eller sanktioner end dem, hvortil de blev videregivet eller

stillet til rddighed

=

andre retlige og administrative procedurer, som hanger
direkte sammen med forebyggelse, efterforskning, afslering
eller retsforfelgning af straffelovsovertredelser eller fuldbyr-
delse af strafferetlige sanktioner

) afvergelse af en umiddelbar og alvorlig trussel mod den
offentlige sikkerhed, eller

d) ethvert andet formédl med forhdndsgodkendelse fra den vide-
regivende medlemsstat eller med den registreredes samtykke
givet 1 overensstemmelse med national ret.

Derudover ma de kompetente myndigheder viderebehandle de
videregivne personoplysninger til historiske, statistiske eller
videnskabelige formadl, sifremt medlemsstaterne fastsatter
passende garantier, som f.eks. ved at oplysningerne gores
anonyme.

Attikel 12
Overholdelse af nationale begreensninger for behandling

1. Nar specifikke begransninger for behandling i henhold til
den videregivende medlemsstats lovgivning under sarlige
omstandigheder finder anvendelse pd udveksling af oplysninger
mellem de kompetente myndigheder i denne medlemsstat, gor
den videregivende myndighed modtageren opmarksom pa disse
begransninger. Modtageren sikrer, at disse begransninger over-
holdes.

2. Ved anvendelse af stk. 1 anvender medlemsstaterne ikke
andre restriktioner for videregivelse af oplysninger til andre
medlemsstater eller agenturer eller organer, der er oprettet i
henhold til afsnit VI i traktaten om Den Europziske Union,
end dem, der anvendes i de tilsvarende bestemmelser for vide-
regivelse af oplysninger pa nationalt plan.

Artikel 13

Videregivelse til de kompetente myndigheder i tredjestater
eller til internationale organer

1. Medlemsstaterne  fastsetter  bestemmelser om, at
personoplysninger, der modtages fra eller stilles til radighed af
den kompetente myndighed i en anden medlemsstat, kun ma
videregives til tredjestater eller internationale organer, hvis:

a) det er nodvendigt for forebyggelse, efterforskning, afsloring
eller retsforfelgning af straffelovsovertradelser eller fuldbyr-
delse af strafferetlige sanktioner

b) den modtagende myndighed i tredjestaten eller det modta-
gende internationale organ har ansvaret for at forebygge,
efterforske, afslore eller retsforfolge straffelovsovertradelser
eller fuldbyrde strafferetlige sanktioner

¢) den medlemsstat, hvor oplysningerne er indsamlet, har givet
sin godkendelse til at videregive disse i henhold til sin nati-
onale lovgivning, og

&

den pégeldende tredjestat eller internationale organ sikrer et
tilstraekkeligt beskyttelsesniveau for den pataenkte behandling
af oplysningerne.

2. Videregivelse uden forhdndsgodkendelse i henhold til stk.
1, litra ¢), tillades kun, hvis videregivelsen af oplysningerne er
afgerende for forebyggelse af en umiddelbar og alvorlig trussel
mod en medlemsstats eller en tredjestats offentlige sikkerhed
eller en medlemsstats vasentlige interesser, og forhdndsgodken-
delsen ikke kan indhentes i tide. Den myndighed, der skal give

sin godkendelse, skal orienteres omgaende.

3. Uanset stk. 1, litra d), kan personoplysninger videregives,
hvis:

a) den nationale lovgivning i den medlemsstat, der videregiver
oplysningerne, giver mulighed herfor pd grund af:

i) den registreredes specifikke legitime interesser, eller

ii) legitime vigtige interesser, navnlig vigtige offentlige inte-
resser, eller

b) tredjestaten eller det modtagende internationale organ giver
sikkerhedsgarantier, som den pagzldende medlemsstat anser
for tilstraekkelige i henhold til sin nationale lovgivning.

4. Vurderingen af, om beskyttelsesniveauet i stk. 1, litra d), er
tilstreekkeligt, sker pd grundlag af samtlige de forhold, der har
indflydelse pd en videregivelse eller en type videregivelse af
oplysninger. Til grund for vurderingen laegges navnlig oplysnin-
gernes art, den eller de pétenkte behandlingers formal og
varighed, oprindelseslandet og det land eller det internationale
organ, der er slutmodtager, de retsregler — almindelige regler
eller sektorregler — der er i kraft i den pdgaldende tredjestat
eller det pagzldende internationale organ, samt de regler for
god forretningsskik og de sikkerhedsforanstaltninger, der
galder i landet.

Artikel 14
Videregivelse af oplysninger til private i medlemsstaterne

1. Medlemsstaterne  fastsaetter  bestemmelser om, at
personoplysninger, der modtages fra eller stilles til rddighed af
en anden medlemsstats kompetente myndighed, kun kan vide-
regives til private, hvis:
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a) den kompetente myndighed i den medlemsstat, hvor oplys-
ningerne er indsamlet, har givet tilladelse til videregivelse i
henhold til sin nationale lovgivning

b) den registreredes specifikke legitime interesser ikke forhin-
drer videregivelse, og

¢) videregivelse af oplysninger i serlige tilfelde er afgerende for
den kompetente myndighed, der videregiver oplysningerne
til en privat, af hensyn til:

i) udferelsen af en opgave, den er blevet palagt ved lov

i) forebyggelse, efterforskning, afsloring eller retsforfelgning
af straffelovsovertradelser eller fuldbyrdelse af strafferet-
lige sanktioner

iii) afveergelse af en umiddelbar og alvorlig trussel mod den
offentlige sikkerhed, eller

iv) forebyggelse af alvorlige krankelser af enkeltpersoners
rettigheder.

2. Den kompetente myndighed, der videregiver oplysnin-
gerne til en privatperson, orienterer denne om, hvilke formaél
oplysningerne udelukkende méd anvendes til.

Artikel 15
Oplysninger pi den kompetente myndigheds anmodning

Efter anmodning orienterer modtageren den kompetente
myndighed, der har videregivet eller stillet personoplysningerne
til rddighed, om behandlingen af disse.

Artikel 16
Oplysningspligt over for den registrerede

1. Medlemsstaterne sikrer, at den registrerede er underrettet
om myndighedernes indsamling og behandling af personoplys-
ninger i henhold til den nationale lovgivning.

2. Nér personoplysninger er blevet videregivet eller stillet til
rddighed mellem medlemsstater, kan hver medlemsstat i
henhold til de i stk. 1 omhandlede bestemmelser i dens natio-
nale lovgivning anmode den anden medlemsstat om ikke at
underrette den registrerede. I sddanne tilfeelde underretter sidst-
naevnte medlemsstat kun den registrerede, hvis den anden
medlemsstats pd forhdnd har givet sit samtykke hertil.

Artikel 17
Ret til indsigt

1. Hver registreret person har ret til pd anmodning, fremsat
med rimelige mellemrum, uhindret og uden sterre ventetid eller
storre udgifter, at modtage:

a) mindst en bekreftelse fra den registeransvarlige eller den
nationale tilsynsmyndighed af, om der er videregivet person-

oplysninger eller stillet personoplysninger til radighed om
den pagaldende, samt information om de modtagere eller
kategorier af modtagere, oplysningerne er videregivet til, og
meddelelse om, hvilke oplysninger der er omfattet af

behandlingen, eller

b) mindst en bekraftelse fra den nationale tilsynsmyndighed pa,
at der er foretaget alle fornedne kontroller.

2. Medlemsstaterne kan treffe lovmassige foranstaltninger,
der begrenser retten til indsigt, jf. stk. 1, litra a), hvis en
sddan begrensning under hensyn til den pdgzldende persons
legitime interesser, er en nedvendig og proportionel foranstalt-
ning:

a) for at undgd, at der laegges hindringer i vejen for officielle
eller retlige undersogelser, efterforskninger eller procedurer

b) for at undgd, at forebyggelsen, afsleringen, efterforskningen
og retsforfelgning af strafbare handlinger skades, eller af
hensyn til fuldbyrdelsen af strafferetlige sanktioner

¢) for at beskytte den offentlige sikkerhed

d) for at beskytte den nationale sikkerhed

e) for beskyttelsen af den registrerede eller andres rettigheder
og frihedsrettigheder.

3. Nagtelse eller begreensning af adgangen til oplysninger
skal meddeles den registrerede skriftligt. Samtidig skal de
faktiske eller retlige grunde, som afgorelsen hviler pd, ogsd
meddeles vedkommende. Sidstnavnte meddelelse kan undlades,
hvis dette kan begrundes i henhold til stk. 2, litra a)-e). I alle
disse tilfelde skal den registrerede geres opmarksom pd, at
han/hun kan indgive klage til den kompetente nationale tilsyns-
myndighed, en retlig myndighed eller en domstol.

Artikel 18
Ret til berigtigelse, sletning eller blokering

1. Den registrerede har ret til at forvente, at den registeran-
svarlige overholder sine forpligtelser i henhold til artikel 4, 8 og
9 med hensyn til at berigtige, slette eller blokere personoplys-
ninger, der folger af denne rammeafgorelse. Medlemsstaterne
bestemmer, hvorvidt den registrerede kan gere denne rettighed
galdende direkte overfor den registeransvarlige eller gennem
den kompetente nationale tilsynsmyndighed. Hvis den register-
ansvarlige afslar berigtigelse, sletning eller blokering, skal
afslaget meddeles skriftligt, og den registrerede skal orienteres
om mulighederne i henhold til den nationale lovgivning for at
indgive en klage eller indbringe sagen for en retsinstans. Efter
behandlingen af klagen informeres den registrerede om, hvor-
vidt den registeransvarlige har handlet korrekt eller ¢j. Medlems-
staterne kan ogsd fastsatte, at den registrerede skal underrettes
af den kompetente nationale tilsynsmyndighed om, at der er
foretaget en undersggelse.
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2. Hvis den registrerede gor indsigelse mod rigtigheden af en
personoplysning, og det ikke kan konstateres, om denne oplys-
ning er rigtig eller ¢j, kan der anferes en bemzrkning ud for
oplysningen.

Artikel 19
Kompensationsret

1. Enhver, der har lidt skade som felge af en ulovlig behand-
ling eller enhver anden handling, der er uforenelig med de
nationale bestemmelser, der vedtages til gennemforelse af
denne rammeafgorelse, er berettiget til erstatning for den
forvoldte skade fra den registeransvarlige eller en anden
myndighed, der er kompetent i henhold til den nationale lovgiv-
ning.

2. Hvis en kompetent myndighed i en medlemsstat har vide-
regivet personoplysninger, kan modtageren inden for rammerne
af det ansvar, han/hun i henhold til den nationale lovgivning
har over for den skadelidte, ikke paberabe sig, at de videregivne
oplysninger var urigtige. Hvis modtageren yder erstatning for en
skade, der er fordrsaget af anvendelsen af urigtigt videregivne
oplysninger, refunderer den videregivende kompetente
myndighed modtageren den ydede skadeserstatning under
hensyn til et eventuelt ansvar hos modtageren.

Artikel 20
Klageadgang

Med forbehold af en eventuel administrativ klageadgang, inden
sagen indbringes for en domstol, har den registrerede ret til at
indbringe krankelser af de rettigheder, der garanteres
ham/hende i henhold til national lovgivning, for en domstol.

Artikel 21
Fortrolighed i forbindelse med behandlingen

1. Enhver med adgang til personoplysninger, som falder ind
under denne rammeafgorelses anvendelsesomrdde, md kun
behandle disse oplysninger i deres egenskab af ansatte i eller
efter instruks fra den kompetente myndighed, medmindre andet
er fastsat ved lov.

2. Enhver, der arbejder for en kompetent myndighed i en
medlemsstat, er bundet af alle de databeskyttelsesregler, der
gaelder for den pageldende kompetente myndighed.

Artikel 22
Sikkerhed i forbindelse med behandlingen

1.  Medlemsstaterne fastseetter, at de kompetente myndig-
heder skal ivarksatte de fornedne tekniske og organisatoriske
foranstaltninger til at beskytte personoplysninger mod handelig

eller ulovlig tilintetgarelse, mod handeligt tab, mod forringelse,
ubefgjet udbredelse eller ikke-autoriseret adgang, navnlig hvis
behandlingen omfatter fremsendelse i et net eller tilrddigheds-
stillelse af oplysninger ved at give direkte elektronisk adgang, og
mod enhver anden form for ulovlig behandling. Der tages i den
forbindelse navnlig hensyn til de risici, som behandlingen inde-
barer, og arten af de oplysninger, som skal beskyttes. Disse
foranstaltninger skal under hensyn til det aktuelle tekniske
niveau og de omkostninger, som er forbundet med deres ivaerk-
sattelse, tilvejebringe et tilstrakkeligt sikkerhedsniveau i forhold
til de risici, som behandlingen indebarer, og arten af de oplys-
ninger, som skal beskyttes.

2. Med henblik pa elektronisk behandling af oplysninger
treeffer hver medlemsstat passende foranstaltninger til at sikre:

a) at uautoriserede personer ikke kan fi adgang til de anleg,
der benyttes til behandling af personoplysninger (kontrol
med fysisk adgang til anleeggene)

b) at databaererne hverken kan leses, kopieres, andres eller
fjernes af uautoriserede personer (kontrol med databarere)

¢) at forhindre uautoriseret indlesning af oplysninger samt
uautoriseret lasning, andring eller sletning af indleeste
personoplysninger (kontrol med lagring)

d) at edb-systemerne ikke via datatransmissionsanleg kan
benyttes af uautoriserede personer (brugerkontrol)

e) at personer med bemyndigelse til at anvende et elektronisk
databehandlingssystem kun har adgang til de oplysninger,
der er omfattet af deres adgangstilladelse (kontrol med data-
adgangen)

f) at det er muligt at kontrollere og fastsla, til hvilke organer
der er blevet eller kan vare blevet videregivet eller stillet
personoplysninger til rddighed ved hjalp af datakommunika-
tionsudstyr (kontrol med kommunikationsudstyr)

g) at det er muligt efterfolgende at undersege og fastsld, hvilke
personoplysninger der er indlast i edb-systemerne, hvornar
og af hvem (kontrol med indlesning)

h) at der ikke er mulighed for ubemyndiget leesning, kopiering,
andring eller sletning af personoplysninger under overforsler
af disse eller under transport af databarere (kontrol med
transport)

i) at de anvendte systemer i tilfelde af teknisk uheld kan
genetableres (genopretning)

j) at systemet fungerer, at indtrufne fejl meldes (palidelighed),
og at lagrede oplysninger ikke bliver forkerte som folge af
fejlfunktioner i systemet (agthed).
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3. Medlemsstaterne fastsatter, at der som registerforer kun
mé udpeges én person, der kan garantere, at han/hun kan treffe
de forngdne tekniske og organisatoriske foranstaltninger, der er
omhandlet i stk. 1, og overholde de instrukser, der er
omhandlet i artikel 21. Den kompetente myndighed skal
kontrollere, at registerforeren lever op til disse krav.

4. Registerforeren md kun behandle personoplysninger pa
grundlag af en retsakt eller en skriftlig kontrakt.

Artikel 23
Forudgidende hering

Medlemsstaterne sikrer, at de kompetente nationale tilsynsmyn-
digheder hgres inden behandling af personoplysninger, der vil
indgd i et nyt register, der skal oprettes:

a) ndr der behandles sarlige kategorier af oplysninger, jf.
artikel 6, eller

b) nér formen for behandling, iser anvendelse af nye teknolo-
gier, mekanismer eller procedurer, i andre henseender inde-
bearer sarlige risici for den registreredes grundleggende
rettigheder og frihedsrettigheder, herunder iser dennes
privatliv.

Artikel 24
Sanktioner

Medlemsstaterne treeffer de nedvendige foranstaltninger til at
sikre, at denne rammeafgorelses bestemmelser gennemfores
fuldt ud, og de fastsatter bla. sanktioner, der er effektive, stir
i et rimeligt forhold til lovovertradelsen og har afskrakkende
virkning, og som skal finde anvendelse i tilfeelde af overtradelse
af de bestemmelser, der vedtages til gennemforelse af denne
rammeafgorelse.

Artikel 25
Nationale tilsynsmyndigheder

1. Hver medlemsstat fastsetter bestemmelser om, at der skal
udpeges en eller flere offentlige myndigheder, der har til opgave
pa dens omrade at yde radgivning og pase overholdelsen af de
bestemmelser, medlemsstaten vedtager til gennemforelse af
denne rammeafgorelse. Disse myndigheder udever de funkti-
oner, der tillegges dem, i fuld uathangighed.

2. Hver tilsynsmyndighed skal navnlig kunne:

a) ivarksette efterforskninger og bl.a. have adgang til de oplys-
ninger, der gores til genstand for en behandling, og kunne
indsamle alle oplysninger, der er nedvendige for at varetage
dens tilsynsopgaver

b) gribe effektivt ind ved f.eks. at afgive udtalelser forud for
ivaerksettelsen af behandlinger og sikre en passende offent-

liggorelse af disse udtalelser, at beordre oplysninger blokeret,
slettet eller tilintetgjort, midlertidigt eller definitivt at forbyde
en behandling, at udstede en advarsel til den registeransvar-
lige eller pétale en overtradelse over for den registeransvar-
lige eller ved at here nationale parlamenter eller andre poli-
tiske institutioner

¢) indbringe overtradelser af de nationale bestemmelser, som
vedtages til gennemferelse af denne rammeafgorelse, for
retsinstanserne eller gore retsinstanserne opmarksom pa
disse overtreedelser. Afgorelser truffet af tilsynsmyndigheden,
som gir en involveret part imod, kan indbringes for en
retsinstans.

3. Enhver person kan indbringe en sag for enhver tilsyns-
myndighed vedrerende beskyttelse af vedkommendes rettig-
heder og frihedsrettigheder i forbindelse med behandlingen af
personoplysninger. Den registrerede underrettes om, hvorledes
sagen folges op.

4. Medlemsstaterne fastsatter, at tilsynsmyndighedernes
medlemmer og ansatte er bundet af de databeskyttelsesbestem-
melser, der gelder for den kompetente myndighed, og ogsd
efter deres fratreden har tavshedspligt for s vidt angdr de
fortrolige oplysninger, de har adgang til.

Artikel 26
Forholdet til aftaler med tredjestater

Denne rammeafgorelse bergrer ikke forpligtelser, der péhviler
medlemsstaterne eller EU i henhold til bilaterale og/eller multi-
laterale aftaler indgdet med tredjestater, som er galdende ved
denne rammeafgorelses vedtagelse.

Ved anvendelsen af disse aftaler foretages overfersel til en tredje-
stat af personoplysninger, der er indsamlet i en anden medlems-
stat, i henhold til artikel 13, stk. 1, litra ¢), eller, hvis det er
relevant, artikel 13, stk. 2.

Artikel 27
Evaluering

1. Medlemsstaterne afleegger senest den 27. november 2013
rapport til Kommissionen om de nationale foranstaltninger, de
har truffet for at sikre, at denne rammeafgorelse overholdes
fuldt ud, og navnlig ogsd for sd vidt angdr de bestemmelser,
der allerede skal overholdes, ndr oplysningerne indsamles.
Kommissionen underseger iser folgerne af disse bestemmelser
med henblik pd anvendelsesomradet for denne rammeafgorelse,
som fastlagt i artikel 1, stk. 2.

2. Kommissionen aflaegger rapport til Europa-Parlamentet og
Radet inden et & om resultatet af den evaluering, der er
omhandlet i stk. 1, og vedlegger sin rapport eventuelle
forslag til @ndringer til denne rammeafgorelse.
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Artikel 28
Forbindelse til tidligere vedtagne EU-retsakter

[ tilfelde, hvor der i en retsakt, der er vedtaget for datoen for
denne rammeafgorelses ikrafttreeden og i henhold til afsnit VI i
traktaten om Den Europziske Union, og som regulerer udveks-
ling af personoplysninger mellem medlemsstater eller medlems-
staters udpegede myndigheders adgang til informationssystemer
udviklet i medfer af traktaten om oprettelse af Det Europziske
Fellesskab, er fastsat serlige bestemmelser om den modtagende
medlemsstat anvendelse af sddanne oplysninger, har disse
bestemmelser forrang for de bestemmelser i denne rammeafgo-
relse, der vedrerer anvendelse af oplysninger, der modtages fra
eller stilles til radighed af en anden medlemsstat.

Artikel 29
Gennemforelse

1. Medlemsstaterne treffer de nedvendige foranstaltninger
for at efterkomme denne rammeafgorelses bestemmelser inden
den 27. november 2010.

2. Senest samme dato meddeler medlemsstaterne Generalse-
kretariat for Ridet og Kommissionen teksten til de retsfor-
skrifter, som de udsteder for at gennemfere de forpligtelser,
der folger af denne rammeafgorelse, i national ret samt infor-
mation om de tilsynsmyndigheder, der er omhandlet i
artikel 25. P4 baggrund af en rapport udarbejdet pd baggrund
af disse oplysninger fra Kommissionen undersgger Radet inden
den 27. november 2011, om medlemsstaterne har efterkommet
denne rammeafggrelses bestemmelser.

Artikel 30
Ikrafttraeden

Denne rammeafgorelse traeder i kraft pd tyvendedagen efter
offentliggorelsen i Den Europeiske Unions Tidende.

Udfeerdiget i Bruxelles, den 27. november 2008.

Pd Rddets vegne
M. ALLIOT-MARIE
Formand



