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(Euroopan unionista tehtyd sopimusta soveltamalla annetut siddokset)

EUROOPAN UNIONISTA TEHDYN SOPIMUKSEN VI OSASTOA
SOVELTAMALLA ANNETUT SAADOKSET

NEUVOSTON PUITEPAATOS 2008/977/YOS,

tehty 27 pdivind marraskuuta 2008,

rikosasioissa tehtivissi poliisi- ja oikeudellisessa yhteistyossid kisiteltivien henkil6tietojen

suojaamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja eri-
tyisesti sen 30 ja 31 artiklan sekd 34 artiklan 2 kohdan b
alakohdan,

ottaa huomioon komission ehdotuksen,

ottaa huomioon Euroopan parlamentin lausunnon (1),

sekd katsoo seuraavaa:

Euroopan unioni on asettanut tavoitteekseen pitdd ylld ja
kehittdd unionia vapauteen, turvallisuuteen ja oikeuteen
perustuvana alueena, jossa korkea turvallisuuden taso on
madrd varmistaa jasenvaltioiden valiselld yhteiselld toi-
minnalla poliisi- ja oikeudellisessa yhteistyossd rikosasi-
oissa.

Euroopan unionista tehdyn sopimuksen 30 artiklan 1
kohdan b alakohdan mukainen poliisiyhteistyon yhteinen
toiminta ja 31 artiklan 1 kohdan a alakohdan mukaista
oikeudellista yhteistyotd rikosasioissa koskeva yhteinen
toiminta edellyttivit asiaa koskevien tietojen kasittelya,
jossa olisi otettava huomioon asianmukaiset henkilotieto-
jen suojaa koskevat sddnnokset.

Euroopan unionista tehdyn sopimuksen VI osaston alaan
kuuluvalla lainsdddannolld olisi edistettavd poliisiyhteis-
tyon ja rikosasioissa tehtdvin oikeudellisen yhteistyon
tehokkuutta ja lainmukaisuutta sekd perusoikeuksien, eri-
tyisesti yksityisyyttd ja henkilotietojen suojaa koskevien
oikeuksien noudattamista. Molempien tavoitteiden saa-

() EUVL C 125 E, 22.5.2008, s. 154.

vuttamista edistetddn osaltaan rikollisuuden ehkaisemi-
sessd ja torjunnassa kisiteltdvien henkilotietojen kasittelya
ja tietosuojaa koskevilla yhteisilldi normeilla.

Eurooppa-neuvoston 4 piivind marraskuuta 2004 hy-
viksymissd Haagin ohjelmassa vapauden, turvallisuuden
ja oikeuden lujittamisesta Euroopan unionissa korostet-
tiin, ettd tarvitaan innovoiva lahestymistapa lainvalvonta-
tietojen valtioiden rajat ylittdvdan vaihtoon siten, ettd
samalla noudatetaan tiukasti tietosuojaan liittyvid keskei-
sid edellytyksid, ja kehotettiin komissiota esittimain asiaa
koskevia ehdotuksia vuoden 2005 loppuun mennessi.
Taman vuoksi laadittiin neuvoston ja komission toimin-
tasuunnitelma vapauden, turvallisuuden ja oikeuden lujit-
tamiseen Euroopan unionissa tdhtddvin Haagin ohjelman
toteuttamiseksi ().

Henkil6tietojen vaihtoa poliisi- ja oikeudellisessa yhteis-
tyossd rikosasioissa, erityisesti tietojen vaihtoa, joka ta-
pahtuu Haagin ohjelmassa méaritellyn tietojen saata-
vuutta koskevan periaatteen mukaisesti, olisi tuettava sel-
keilld (...) sdadnnoksilld, jotka lisddvat toimivaltaisten vi-
ranomaisten keskindistd luottamusta ja joilla varmistetaan
asiaa koskevien tietojen suojaaminen siten, ettd sithen ei
sisdlly minkaanlaista syrjintdd kyseisen jisenvaltioiden vé-
lisen yhteistyon suhteen ja ettd siind samalla kunnioite-
taan tdysin asianomaisten henkildiden perusoikeuksia.
Voimassa olevat eurooppalaiset vélineet eivit tdhdn riita.
Yksiloiden suojelusta henkilotietojen kisittelyssd ja ndi-
den tietojen vapaasta liikkkuvuudesta 24 piiviand loka-
kuuta 1995 annettua Euroopan parlamentin ja neuvoston
direktiivid 95/46/EY () ei sovelleta henkilotietojen kasit-
telyyn silloin, kun toiminta ei kuulu yhteison oikeuden
soveltamisalaan, kuten Euroopan unionista tehdyn sopi-
muksen VI osastossa tarkoitettu toiminta, eikd missddn
tapauksessa tietojen kasittelyyn, joka koskee yleistd tur-
vallisuutta, maanpuolustusta, valtion turvallisuutta tai ri-
kosoikeuden alalla tapahtuvaa valtion toimintaa.

() EUVL C 198, 12.8.2005, s. 1.

() EYVL L 281, 23.11.1995, 5. 31.
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Tétd puitepadtostd sovelletaan ainoastaan tietoihin, joita
toimivaltaiset viranomaiset kerdavit tai késittelevit rikos-
ten torjumiseksi, tutkimiseksi, selvittdmiseksi tai niistd
syyttamiseksi tai rikosoikeudellisten seuraamusten tdytan-
toonpanemiseksi. Puitepditoksessd pitdisi jattdd jasenval-
tioiden madiriteltaviaksi tarkemmin kansallisesti, mitd
muita tarkoituksia on pidettivd yhteensopimattomina
sen tarkoituksen kanssa, johon henkil6tiedot alun perin
kerittiin. Tietojen kisittelyn historiallisia, tilastollisia tai
tieteellisia tarkoituksia varten ei yleensd pitéisi katsoa
olevan yhteensopimatonta kisittelyn alkuperiisen tarkoi-
tuksen kanssa.

Puitepadtoksen soveltamisala rajoittuu jasenvaltioiden
keskendin siirtdimien tai saataville asettamien henkilotie-
tojen kasittelyyn. Soveltamisalan rajoittamisesta ei pitdisi
tehdi johtopaitoksid unionin toimivallasta antaa siddok-
sid, jotka liittyvdt henkilotietojen kerddmiseen ja kasitte-
lyyn kansallisella tasolla, eika siitd, onko unionin tarkoi-
tuksenmukaista antaa sellaisia tulevaisuudessa.

Tietojen vaihdon helpottamiseksi unionissa jasenvaltiot
aikovat varmistaa, ettd kansallisessa tietojenkdsittelyssd
saavutettu tietosuojan taso vastaa tdssd puitepadtoksessd
edellytettyd tietosuojan tasoa. Kansallisen tietojenkdsitte-
lyn osalta timd puitepditos ei estd jdsenvaltioita anta-
masta henkilotietojen suojaamiseksi sddnnoksid, jotka
ovat tdssd puitepddtoksessd sdddettyjd tiukempia.

Tatd puitepddtostd ei pitdisi soveltaa henkil6tietoihin,
jotka jasenvaltio on saanut timan puitepaitoksen sovelta-
misalan rajoissa ja jotka ovat periisin kyseisestd jasenval-
tiosta.

Jasenvaltioiden lainsdddintojen ldhentdminen ei saisi joh-
taa lainsddddnnolld turvattavan tietosuojan heikentymi-
seen, vaan silld olisi pdinvastoin pyrittdvd varmistamaan
tietosuojan korkea taso unionissa.

On tarpeen maédrittdd tietosuojan tavoitteet poliisi- ja oi-
keudellisessa toiminnassa sekd antaa henkilotietojen k-
sittelyn lainmukaisuutta koskevat sddnnokset sen varmis-
tamiseksi, ettd kaikki mahdollisesti vaihdettavat tiedot on
késitelty lainmukaisesti ja tietojen laatuun liittyvid perus-
periaatteita noudattaen. Samalla ei saisi haitata poliisi-,
tulli- ja oikeusviranomaisten sekd muiden toimivaltaisten
viranomaisten lainmukaista toimintaa millddn tavalla.

Tietojen oikeellisuuden periaatetta on sovellettava ottaen
huomioon asianomaisen kasittelyn luonne ja tarkoitus.
Esimerkiksi erityisesti oikeudenkdyntimenettelyissd tiedot
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perustuvat yksildiden subjektiiviseen havaintoon eivitka
joissakin tapauksissa ole lainkaan todennettavissa. Ndin
ollen oikeellisuuden vaatimus ei voi koskea lausunnon
oikeellisuutta, vaan ainoastaan sitd tosiseikkaa, ettd tietty
lausunto on annettu.

Erilliseen tiedostoon arkistoinnin pitdisi voida olla sallit-
tua vain, jos tietoja ei endd tarvita ja kdytetd rikosten
torjumiseen, tutkimiseen, selvittimiseen tai niistd syytti-
miseen tai rikosoikeudellisten seuraamusten tiytintoon-
panemiseen. Erilliseen tiedostoon arkistoinnin pitdisi
voida olla sallittua myos, jos arkistoidut tiedot tallenne-
taan tietokantaan muiden tietojen kanssa sellaisella ta-
valla, ettd niitd ei voida endd kdyttdd rikosten torjumi-
seen, tutkimiseen, selvittimiseen tai niistd syyttdmiseen
tai rikosoikeudellisten seuraamusten tdytintdonpanemi-
seen. Arkistointiajan asianmukaisen pituuden pitéisi riip-
pua arkistoinnin tarkoituksista ja rekisteroityjen oikeute-
tuista eduista. Jos arkistoinnilla on historiallisia tarkoituk-
sia, arkistointiaika voi olla hyvin pitka.

Tiedot voidaan myos poistaa tuhoamalla tietoviline.

Jos toiselle jasenvaltiolle siirretyt tai sen saataville asetetut
tiedot, joita kasitellddn edelleen tuomioistuintyyppisissa
viranomaisissa eli viranomaisissa, joilla on valtuudet
tehdd oikeudellisesti sitovia padtoksid, ovat virheellisid
tai puutteellisia tai eivdt ole endd ajan tasalla, tietojen
oikaiseminen, poistaminen tai suojaaminen olisi suoritet-
tava kansallisen lainsddddnnon mukaisesti.

Luonnollisten henkiloiden henkilotietojen korkeatasoisen
suojan varmistaminen edellyttad yhteisid sadnnoksid toi-
mivaltaisten viranomaisten muissa jisenvaltioissa kisitte-
lemien tietojen lainmukaisuuden ja laadun méarittdmi-
seksi.

On suotavaa madrittdd Euroopan tasolla, milld edellytyk-
silld jdsenvaltioiden toimivaltaiset viranomaiset saisivat
siirtdd muilta jdsenvaltioilta saatuja henkilotietoja jasen-
valtioiden viranomaisille ja yksityisille tahoille seki aset-
taa niitd ndiden saataville. Monissa tapauksissa se, ettd
oikeusviranomainen, poliisi tai tulli siirtad henkilotietoja
yksityisille tahoille, on valttimatontd rikoksen syytteeseen
panemiseksi tai yleistd turvallisuutta koskevan valittoman
ja vakavan uhkan estimiseksi tai yksiloiden oikeuksiin
kohdistuvien vakavien vahinkojen ehkdisemiseksi, esimer-
kiksi tekemadlld pankeille ja luottolaitoksille ilmoituksia
arvopaperivadrennyksistd tai ajoneuvorikosten alalla il-
moittamalla henkilotiedot vakuutusyhtioille varastettujen
moottoriajoneuvojen laittoman kaupan ehkdisemiseksi tai
varastettujen moottoriajoneuvojen ulkomailta takaisin
saamista koskevien edellytysten parantamiseksi. Tama ei
merkitse poliisin eikd lainkdyttotehtdvien siirtoa yksityi-
sille tahoille.
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(18) Tdmin puitepadtoksen sddnnot siitd, ettd oikeusvirano- tai jos jasenvaltion rahoitusjirjestelmé voisi hdiriintya va-
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mainen, poliisi tai tulli siirtdd henkilotietoja yksityisille
tahoille, eivit koske tietojen luovuttamista yksityisille ta-
hoille (esimerkiksi puolustusasianajajille ja uhreille) rikos-
oikeudellisen menettelyn yhteydessa.

Euroopan tasolla olisi annettava yhteiset sddnnokset,
jotka koskevat toisen jdsenvaltion toimivaltaiselta viran-
omaiselta saatujen tai sen saataville asettamien henkilo-
tietojen edelleenkdsittelyd, varsinkin kyseisten tietojen
siirtdmistd edelleen tai asettamista muiden saataville.

Jos henkilotietoja voidaan kisitelld edelleen sen jilkeen,
kun jasenvaltio, jolta tiedot on saatu, on antanut sithen
suostumuksensa, kunkin jasenvaltion pitdisi voida mairi-
telli kyseistd suostumusta koskevat yksityiskohtaiset
saannot antamalla esimerkiksi tietoluokkia tai jatkokasit-
telyn luokkia koskevan yleisen suostumuksen.

Jos henkilotietoja voidaan kasitelld edelleen hallinnollisia
menettelyjd varten, menettelyihin kuuluvat myos sddn-
tely- ja valvontaelinten suorittamat toimet.

Poliisin, tullin, oikeusviranomaisen tai muun toimivaltai-
sen viranomaisen lainmukainen toiminta saattaa edellyt-
tdd tietojen toimittamista kolmansien valtioiden viran-
omaisille tai kansainvilisille elimille, joilla on rikosten
torjumiseen, tutkimiseen, selvittimiseen tai niistd syytta-
miseen tai rikosoikeudellisten seuraamusten tdytdntoon
panemiseen liittyvid velvoitteita.

Jos henkil6tietoja siirretddn jasenvaltiosta kolmansille val-
tioille tai kansainvilisille elimille, ndiden henkilotietojen
olisi periaatteessa saatava riittdvintasoista suojaa.

Jos henkil6tietoja siirretddn jasenvaltiosta kolmansille val-
tioille tai kansainvalisille elimille, siirron olisi periaatteessa
tapahduttava vasta sen jilkeen, kun jisenvaltio, jolta tie-
dot on saatu, on antanut suostumuksensa niiden siirté-
miseen. Kunkin jdsenvaltion pitidisi voida mairitelld tal-
laista suostumusta koskevat yksityiskohtaiset sddnnot,
muun muassa antamalla esimerkiksi tietoluokkia tai tiet-
tyjd kolmansia valtioita koskevan yleisen suostumuksen.

Tehokkaan lainvalvontayhteistyon edun mukaista on, ettd
jos jasenvaltion tai kolmannen valtion yleiseen turvalli-
suuteen kohdistuu niin viliton uhka, ettd on mahdotonta
saada etukiteistd suostumusta ajoissa, toimivaltaisen vi-
ranomaisen pitdisi voida siirtdd asian kannalta merkittavat
henkilotiedot asianomaiselle kolmannelle valtiolle ilman
etukiteistd suostumusta. Samaa voitaisiin soveltaa myos
silloin, kun jdsenvaltion muut yhtd tirkedt olennaiset
edut ovat vaarassa, esimerkiksi jos jasenvaltion kriittiseen
infrastruktuuriin voisi kohdistua vilitén ja vakava uhka
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kavasti.

Saattaa olla tarpeellista tiedottaa rekisterdidyille heitd kos-
kevien tietojen kisittelystd, etenkin jos heiddn oikeuksi-
aan on vakavasti loukattu salaisten tiedonkeruutoimenpi-
teiden seurauksena, jotta rekisteroidyille voidaan taata
mahdollisuus tehokkaisiin oikeussuojakeinoihin.

Jasenvaltioiden olisi varmistettava, ettd rekisterdidylle il-
moitetaan, ettd henkilotietoja voidaan keritd, ksitelld tai
siirtdd toiseen jdsenvaltioon tai kerdtddn, kasitellddn tai
siirretddn parhaillaan toiseen jdsenvaltioon rikosten torju-
miseksi, tutkimiseksi, selvittdmiseksi tai niistd syyttami-
seksi tai rikosoikeudellisten seuraamusten tdytintoonpa-
nemiseksi. Kansallisessa laissa pitdisi médritelld rekisteroi-
dyn tiedonsaantioikeutta ja sitd koskevia poikkeuksia kos-
kevat yksityiskohtaiset sddnnot. Tamid voidaan tehdd
yleisessd muodossa, esimerkiksi laissa tai julkaisemalla
luettelo kisittelytoimista.

Henkilotietojen suojan varmistamiseksi rikostutkinnan
tarkoitusta vaarantamatta on tarpeen marittdd rekisterdi-

dyn oikeudet.

Joissakin jasenvaltioissa rekisterdidyn tietojensaantioikeus
rikosasioissa on toteutettu jdrjestelmalld, jossa kansalli-
sella valvontaviranomaisella on rekisterdidyn puolesta ra-
joittamaton péisy kaikkiin titd koskeviin henkilotietoihin
ja jossa se voi myOs oikaista, poistaa tai pdivittdd virhe-
elliset tiedot. Mainitunlaisessa vilillisen padsyn tapauk-
sessa kyseisten jdsenvaltioiden kansallisessa lainsdddan-
nossd voidaan sditdd, ettd kansallinen valvontaviranomai-
nen ilmoittaa rekisterdidylle vain, ettd kaikki tarvittavat
tarkistukset on tehty. Kyseisissd jasenvaltioissa sdddetddn
kuitenkin myos rekisteroidyn mahdollisuudesta suoraan
paasyyn erityistapauksissa, esimerkiksi oikeudesta tutus-
tua oikeudellisiin asiakirjoihin, jiljennosten saamiseksi
omasta rikosrekisteristd tai omaa poliisikuulustelua kos-
kevista asiakirjoista.

On suotavaa vahvistaa yhteiset sadnnokset, jotka koske-
vat kisittelyn luottamuksellisuutta ja turvallisuutta, viran-
omaisten lainvastaisesta tietojen kdytostd aiheutuvaa vas-
tuuta ja seuraamuksia sekd rekisterdidyn kaytettavissd
olevia oikeussuojakeinoja. On kuitenkin kunkin jisenval-
tion tehtivd médrittdd vahingonkorvaussiintojensd sa-
moin kuin kansallisten tietosuojasddnnosten rikkomisiin
sovellettavien seuraamusten luonne.

Tamdn puitepddtoksen mukaan julkisuusperiaate voidaan
ottaa huomioon pantaessa tdytintoon tdssi puitepdatok-
sessd vahvistettuja periaatteita.
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(32)  Kun on tarpeen suojella henkildtietoja sellaisen kisittelyn (38) Tdma puitepditos ei vaikuta kolmansien valtioiden kanssa
yhteydessd, joka laajuutensa tai luonteensa vuoksi sisdltdd tehtyjen kahden- ja/tai monenvilisten sopimusten mukai-
erityisid riskejd perusoikeuksien ja -vapauksien kannalta, siin jasenvaltioiden tai unionin velvoitteisiin ja sitoumuk-
esimerkiksi kéytettdessd uutta tekniikkaa tai uusia meka- siin. Tulevien sopimusten olisi oltava tietojenvaihtoa kol-
nismeja tai menettelyji, on asianmukaista varmistaa, ettd mansien valtioiden kanssa koskevien sddntojen mukaisia.
toimivaltaisia kansallisia valvontaviranomaisia kuullaan
ennen tallaisten tietojen kisittelyyn tarkoitettujen rekiste-
rien perustamista.

(39)  Useissa Euroopan unionista tehdyn sopimuksen VI osas-
ton nojalla annetuissa saadoksissa on erityisid siannoksia
kyseisten sdddosten nojalla vaihdettujen tai muuten kisi-

(33) Tdysin riippumattomien valvontaviranomaisten perusta- teltyjen henkilétietojen suojelusta. Joissakin tapauksissa
minen jasenvaltioihin on olennainen osa jisenvaltioiden sddnnokset muodostavat kokonaisen ja johdonmukaisen
keskindisen poliisi- ja oikeudellisen yhteisty6n yhteydessd sdannoston kaikista tietosuojan olennaisista nakokohdista
kasiteltivien henkilotietojen suojaamista. (tietojen laatua koskevat periaatteet, tietoturvaa koskevat

sdaannot, madriykset rekisteroityjen oikeuksista ja suo-
jasta, valvonnan jarjestimisestd ja vastuusta), ja niilld
sdannellddn nditd asioita yksityiskohtaisemmin kuin talld

(34)  Direktiivin 95/46/EY mukaisesti jisenvaltioihin jo perus- puitepadtokselld. Tamd puitepditos ei saisi vaikuttaa ky-
tettujen valvontaviranomaisten olisi my®s voitava ottaa seisten sdddosten asiaankuuluviin tietosuojasaannostoihin,
vastatakseen tdmin puitepddtoksen nojalla perustettavien erityisesti Europolin, Eurojustin, Schengenin t.ietojérjestel-
kansallisten valvontaviranomaisten tehtavista. min (SIS) ja tullitietojrjestelmdn (TTJ) toimintaa koske-

viin sdannostoihin, eikd niihin sddnnostoihin, jotka mah-
dollistavat jdsenvaltioiden viranomaisten suoran paisyn
toisten jdsenvaltioiden tiettyihin tietojirjestelmiin. Sama
o . s - . dtee sellaisiin tietosuojasddnnoksiin, jotka koskevat

(35  Kiyseisilli valvontaviranomaisilla olisi oltava tarvittavat pDN A isteid J.Hlk. o f( i .
keinot tehtdviensd suorittamiseksi, mukaan lukien tut- -tuﬁplste}.en,‘ sormenja’ktietojen ja kansa'fisten al(i_
kinta- ja toimintavaltuudet, erityisesti henkiloiden valit- neuvorekisteritietojen aufomatisolfua siirtamista jasenva-
taessa, tai asianosaisvaltuus. Niiden valvontaviranomais- tioiden valilld rajatylittavin 1yhte1styor11< tlelhostgmlsesta er-

T e . tyisesti terrorismin ja rajatylittdvan rikollisuuden torjumi-
ten olisi edistettdvd tietojenkdsittelyn avoimuutta jisen- s)enksi 23 piivini k elsék uJute}; 2008 tehd neuvostor? ey
valtiossaan. Niiden valtuudet eivit kuitenkaan saisi olla toksen 2(1))08 [615[YOS () nojalla yn p
ristiriidassa rikosoikeudellisia menettelyja koskevien siin- jata.
tojen tai tuomioistuinten riippumattomuuden kanssa.

40) Muissa tapauksissa ovat tietosuojaa koskevat sdaannokset

p )

(36)  Euroopan unionista tehdyn sopimuksen 47 artiklassa Euroopan unionista .t.?h(ilyn' s?p1muksen' VI osaston pe-
méritidn, ettd mitkidn sopimuksen médriykset eivit rusteella annetuissa sdddoksissd soveltamisalaltaan rajoite-
vaikuta éuroopan yhteisdjen  perustamissopimuksiin tumpia. Niissd asetetaan usein henkilotietoja sisdltavid
taikka niiden muuttamisesta tai tiydentimisesti myo- tietoja toisista jasenvaltioista vastaanottavalle jisenval-
hemmin tehtyihin sopimuksiin tai asiakirjoihin. Tdma tio.lle crityisid ehtﬁ)ja. sen tarkoitukfen osalta,.johor-l s¢
puitepditos ei ndin ollen vaikuta yhteison oikeuden mu- Vo .kayttaa kY,SﬂSla,, titoja, mutta viitataan mu1denv teto-
kaiseen henkilotietojen  suojaan, varsinkaan sellaisena suojaa "k.oskf.:wen nakokohtlen os.altal. yksvl.l(.)lden 5}10]elus"t.a
kuin siiti saddetadn direktiivissi 95/46/EY, yksiloiden henkilotietojen automaattisessa tietojenkisittelyssa 28 pai-
suojelusta yhteisojen toimielinten ja elinten suorittamassa Vir"r,la ta.mmlikuuta 1,9?(1 tellf.tyyn lliu.rogl.);{l P?uvosst.(l)r}
henkilotietojen Kkisittelyssd ja ndiden tietojen vapaasta ylelssopimukseen fal kansatliseen ‘ainsaadantoon. Silta
likkuvuudesta 18 paivind joulukuata 2000 annetussa osin kuin kyseisten sdddosten sddnnokset, joissa vastaan-
Euroopan parlamentin ja neuvoston asetuksessa (EY) ottaville jdsenvaltioille asetetaan henkil6tietojen kaytta-
N:o 45/2001 (") ja henkil6tietojen kasittelystd ja yksityis- mistd ta}i edglleep g@inérr{isté..FQ§kevia ehtoja,ﬂovaf“raj()it-
yyden suojasta sihkoisen viestinndn alalla 12 pdivina tavampia kuin timén pugepaato.ks.en vastaaviin saanno.kj
heinikuuta 2002 annetussa Euroopan parlamentin ja siin sisaltyvit ehdot, ensiksi mainittujen sddnnosten olisi
neuvoston direktiivissd 2002/58/EY (sdhkoisen viestinndn s.a1lyttava muuttumattomina. Kaikkien r'r.lulflen ,“akf’_k?h'
tietosuojadirektiivi) () tien osalta olisi kuitenkin sovellettava tdssd puitepaatok-

sessd asetettuja saantoja.

(37) Tami puitepditos ei vaikuta tietojirjestelmiin kohdistu- o ) )
vista hyokkayksista 24 paivina helmikuuta 2005 teh- (41) Tdmd puitepddtos ei vaikuta yksildiden suojelusta henki-
dyssd neuvoston puitepaitoksessd 2005/222/YOS (¥) tar- l6tietojen automaattisessa tletOJenl.(asmelys.sa Euroopan
koitettuun tietojen lainvastaiseen kiyttoon liittyvien sdén- neuvoston yleissopimuksen, - kyseisen ) Xle{SSO'PI_HFUkSCH_
tojen soveltamiseen. 8 piivind marraskuuta 2001 tehdyn lisapoytakirjan tai

rikosasioissa tehtdvad oikeudellista yhteistyotd koskevien
mlz 12001 s 1 Euroopan neuvoston yleissopimusten soveltamiseen.

() EYVL L 201, 31.7.2002, s. 37.

() EUVL L 69, 16.3.2005, s. 67. (4 EUVL L 210, 6.8.2008, s. 1.
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(42) Tamin puitepdatoksen tavoitetta, joka on poliisiyhteis- sellaisia ~ madrayksid, jotka  kuuluvat  paitoksen

tyon ja rikosasioissa tehtdvin oikeudellisen yhteistyon
yhteydessd kisiteltdvien henkil6tietojen suojaamista kos-
kevien yhteisten sddntojen vahvistaminen, ei voida riittd-
villd tavalla saavuttaa jisenvaltioiden toimin, vaan se voi-
daan toimenpiteen laajuuden ja vaikutusten vuoksi saa-
vuttaa paremmin unionin tasolla, joten unioni voi toteut-
taa toimenpiteitd Euroopan yhteison perustamissopimuk-
sen 5 artiklassa vahvistetun ja Euroopan unionista tehdyn
sopimuksen 2 artiklassa tarkoitetun toissijaisuusperiaat-
teen mukaisesti. Euroopan yhteison perustamissopimuk-
sen 5 artiklassa vahvistetun suhteellisuusperiaatteen mu-
kaisesti tdssd puitepddtoksessd ei ylitetd sitd, mikd on
timdn tavoitteen saavuttamiseksi tarpeen.

(43)  Yhdistynyt kuningaskunta osallistuu tdhin puitepaatok-
seen Euroopan unionista tehtyyn sopimukseen ja Euroo-
pan yhteison perustamissopimukseen liitetyn, Schengenin
sdannoston sisillyttdmisestd osaksi Euroopan unionia teh-
dyn poytakirjan 5 artiklan ja Ison-Britannian ja Pohjois-
Irlannin yhdistyneen kuningaskunnan pyynnostd saada
osallistua joihinkin Schengenin sddnnoston médrdyksiin
29 piivand toukokuuta 2000 tehdyn neuvoston paidtok-
sen 2000/365/EY 8 artiklan 2 kohdan nojalla (*).

(44) TIrlanti osallistuu tdhdn puitepaitokseen Euroopan unio-
nista tehtyyn sopimukseen ja Euroopan yhteison perus-
tamissopimukseen liitetyn, Schengenin sddnnoston sisil-
lyttamisestd osaksi Euroopan unionia tehdyn poytakirjan
5 artiklan ja Irlannin pyynnostd saada osallistua joihinkin
Schengenin sddnnoston mairdyksiin 28 pdivind helmi-
kuuta 2002 tehdyn ~ neuvoston  pddtoksen
2002/192[EY (?) 6 artiklan 2 kohdan nojalla.

(45  Islannin ja Norjan osalta tilld puitepddtokselld kehitetddn
Euroopan unionin neuvoston, Islannin tasavallan ja Nor-
jan kuningaskunnan valilld viimeksi mainittujen osallistu-
misesta Schengenin sddnnoston taytintoonpanoon, sovel-
tamiseen ja kehittimiseen tehdyssd sopimuksessa (%) tar-
koitettuja  Schengenin sddnnoston  sellaisia maarayksia,
jotka kuuluvat tietyistd kyseisen sopimuksen yksityiskoh-
taisista soveltamissddnnoistd tehdyn neuvoston paitoksen
1999/437[EY (% 1 artiklan H ja I kohdan soveltamis-
alaan.

(46)  Sveitsin osalta tilld puitepaitokselld kehitetdin Euroopan
unionin, Euroopan yhteison ja Sveitsin valaliiton valilla
tehdyssd sopimuksessa Sveitsin valaliiton osallistumisesta
Schengenin sddnnoston taytintoonpanoon, soveltamiseen
ja kehittdmiseen (°) tarkoitettuja Schengenin sddnndston

L 131, 1.6.2000, s. 43.
L 64, 7.3.2002, s. 20.

L 176, 10.7.1999, s. 36.
L 176, 10.7.1999, s. 31.
UVL L 53, 27.2.2008, s. 52.

1999/437/EY 1 artiklan H ja I kohdassa, luettuna yhdessd
mainitun sopimuksen tekemisestd Euroopan unionin
puolesta tehdyn neuvoston péddtoksen 2008/149/YOS (°)
3 artiklan kanssa, tarkoitettuun alaan.

(47)  Liechtensteinin osalta tilld puitepaitokselld kehitetddn Eu-
roopan unionin, Euroopan yhteison, Sveitsin valaliiton ja
Liechtensteinin ruhtinaskunnan vililld allekirjoitetussa
poytakirjassa Liechtensteinin ruhtinaskunnan liittymisestd
Euroopan unionin, Euroopan yhteison ja Sveitsin valalii-
ton viliseen sopimukseen Sveitsin valaliiton osallistumi-
sesta Schengenin sadnnoston niitd maarayksid, jotka kuu-
luvat pddtoksen 1999/437[EY 1 artiklan H ja I kohdassa,
luettuna yhdessd kyseisen poytakirjan allekirjoittamisesta
Euroopan unionin puolesta tehdyn neuvoston paitoksen
2008/262[YOS (’) 3 artiklan kanssa, tarkoitettuun alaan.

(48) Tissd puitepditoksessd kunnioitetaan perusoikeuksia ja
noudatetaan erityisesti Euroopan unionin perusoikeuskir-
jassa tunnustettuja periaatteita (%). Talld puitepaitokselld
pyritddn varmistamaan, ettd perusoikeuskirjan 7 artiklassa
tarkoitettua oikeutta yksityisyyteen ja 8 artiklassa tarkoi-
tettua oikeutta henkilotietojen suojaan kunnioitetaan tay-
sin,

ON TEHNYT TAMAN PUITEPAATOKSEN:

1 artikla
Tarkoitus ja soveltamisala

1. Talld puitepadtokselld on tarkoitus varmistaa korkeatasoi-
nen suoja luonnollisten henkildiden perusoikeuksille ja perus-
vapauksille ja erityisesti heiddn oikeudelleen yksityisyyteen hen-
kilotietojen kasittelyssd Euroopan unionista tehdyn sopimuksen
VI osastossa edellytetyssd poliisi- ja oikeudellisessa yhteistydssd
rikosasioissa sekd taata samalla yleisen turvallisuuden korkea
taso.

2. Jasenvaltiot suojaavat timin puitepddtoksen mukaisesti
luonnollisten henkildiden perusoikeuksia ja perusvapauksia ja
erityisesti heiddn oikeuttaan yksityisyyteen, kun rikosten torju-
miseksi, tutkimiseksi, selvittimiseksi tai niistd syyttdmiseksi tai
rikosoikeudellisten seuraamusten tdytintoonpanemiseksi

a) henkilotietoja siirretddn tai on siirretty tai asetetaan tai on
asetettu saataville jasenvaltioiden kesken;

() EUVL L 53, 27.2.2008, s. 50.
() EUVL L 83, 26.3.2008, s. 5.
(%) EUVL C 303, 14.12.2007, s. 1.
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b) jdsenvaltiot siirtavit tai ovat siirtdneet henkilotietoja Euroo-
pan unionista tehdyn sopimuksen VI osaston nojalla perus-
tetuille viranomaisille tai perustettuihin tietojirjestelmiin
taikka asettavat tai ovat asettaneet henkilotietoja kyseisten
viranomaisten tai tietojirjestelmien saataville; tai

¢) henkildtietoja siirretddn tai on siirretty jasenvaltioiden toimi-
valtaisille viranomaisille tai asetetaan tai on asetettu niiden
saataville Euroopan unionista tehdyn sopimuksen tai Euroo-
pan yhteison perustamissopimuksen nojalla perustetuilta vi-
ranomaisilta tai perustetuista tietojirjestelmista.

3. Titd puitepddtostd sovelletaan henkilotietojen osittain tai
kokonaan automatisoituun tietojenkasittelyyn sekd sellaisten
henkilotietojen manuaaliseen kisittelyyn, jotka muodostavat re-
kisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

4. Tama puitepddtos ei vaikuta olennaisiin kansallisiin turval-
lisuusetuihin eikd kansallisen turvallisuuden alan erityisiin tie-
dustelutoimiin.

5. Tamdi puitepddtds ei estd jasenvaltioita antamasta kansalli-
sella tasolla kerittyjen tai kisiteltyjen henkilotietojen suojaami-
seksi sddnnoksid, jotka ovat tdssd puitepddtoksessd sdddettyjd
tiukempia.

2 artikla
Miiritelmit

Téssd puitepddtoksessd tarkoitetaan

a) ’henkilotiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa
olevaa luonnollista henkilod (rekisteroity’) koskevia tietoja;
tunnistettavissa olevana pidetdin henkilod, joka voidaan suo-
raan tai epdsuorasti tunnistaa, erityisesti henkilonumeron
taikka yhden tai useamman hinelle tunnusomaisen fyysisen,
fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai so-
siaalisen tekijan perusteella;

=

"henkilotietojen kasittelylld’ ja ‘kasittelylld’ kaikenlaisia sellai-
sia toimintoja tai toimintojen kokonaisuuksia, joita kohdiste-
taan henkilotietoihin joko automaattisen tietojenkdsittelyn
avulla tai muutoin, kuten tietojen kerddminen, tallentaminen,
jarjestiminen, sdilyttiminen, muokkaaminen tai muuttami-
nen, tiedon haku, kysely, kiytto, luovuttaminen siirtimalld,
levittamalld tai asettamalla muutoin saataville, yhteensovitta-
minen tai yhdistiminen taikka suojaaminen, poistaminen tai
tuhoaminen;

¢) ’suojaamisella’ tallennettujen henkilotietojen merkitsemistd
tarkoituksin rajoittaa niiden mychempai kasittelys;

d) ’henkilorekisterilld’ ja 'rekisterilld’ kaikenlaisia sellaisia jdrjes-
tettyja henkilotietojen kokoelmia, joista tiedot ovat saatavilla
tietyin perustein, oli kokoelma sitten keskitetty, hajautettu tai
toiminnallisin tai maantieteellisin perustein jaettu;

e) ’'henkilotietojen kasittelijalld’ mitd tahansa elintd, joka kasit-
telee henkilotietoja rekisterinpitdjan lukuun;

f) ‘'vastaanottajalla’ mitd tahansa elintd, jolle tietoja luovutetaan;

g) ’rekisteroidyn suostumuksella” kaikenlaista vapaachtoista, yk-
siloityd ja tietoista tahdonilmaisua, jolla rekisteroity hyvaksyy
henkilotietojensa kasittelyn;

h) ’toimivaltaisilla viranomaisilla’ neuvoston Euroopan unionista
tehdyn sopimuksen VI osaston nojalla antamilla sdddoksilla
perustettuja virastoja ja elimid sekd jdsenvaltioiden poliisi-,
tulli-, oikeus- ja muita toimivaltaisia viranomaisia, joilla on
kansallisen lainsdadannon nojalla toimivalta kasitelld henki-
I6tietoja tdmdn puitepaitoksen soveltamisalan puitteissa;

i) ’rekisterinpitdjilld’ luonnollista tai oikeushenkilod, julkista vi-
ranomaista, virastoa tai muuta elintd, joka yksin tai yhdessd
toisten kanssa maddrittelee henkil6tietojen kasittelyn tarkoi-
tuksen ja keinot;

j) ‘tunnuksella varustamisella’ tallennettujen henkil6tietojen
merkitsemistd ilman, ettd tavoitteena on niiden mychemman
késittelyn rajoittaminen;

k) ’anonymisoimisella’ henkil6tietojen muuttamista siten, ettd
yksittiiset tiedot henkilokohtaisista tai tosiasioihin liittyvistd
olosuhteista eivit ole endi tai ovat vain suhteettoman suuren
ajan, kustannusten ja tydvoiman kayton avulla yhdistettavissd
tunnistettuun tai tunnistettavissa olevaan luonnolliseen hen-
kiloon.

3 artikla

Lainmukaisuuden, suhteellisuuden ja kiyttotarkoituksen
periaatteet

1. Toimivaltaiset viranomaiset saavat keritd henkilotietoja
vain tiettyd nimenomaista ja lainmukaista tehtiviinsd kuuluvaa
tarkoitusta varten, ja tietoja saadaan kisitelld ainoastaan samaa
tarkoitusta varten, johon ne on keritty. Tietojen kisittelyn on
oltava lainmukaista ja asianmukaista, olennaista eiki liian laajaa
sithen tarkoitukseen nihden, johon ne on keritty.

2. Tietoja voidaan kisitelld edelleen jotain muuta tarkoitusta
varten edellyttden, ettd

a) kasittely ei ole yhteensopimatonta niiden tarkoitusten kanssa,
joihin tiedot kerdttiin;

b) toimivaltaisilla viranomaisilla on toimivalta kisitelld maini-
tunlaisia tietoja tillaiseen muuhun tarkoitukseen sovelletta-
vien sddnnosten mukaisesti; ja

c) kasittely tdhan muuhun tarkoitukseen on tarpeellista ja oi-
keasuhteista.

Taman lisaksi toimivaltaiset viranomaiset saavat edelleen kasi-
telld siirrettyja henkilotietoja historiallisia taikka tilastollisia tai
tieteellisid tarkoituksia varten silld edellytykselld, ettd jasenvaltiot
huolehtivat asianmukaisista suojatoimista, kuten tietojen anony-
misoimisesta.
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4 artikla
Oikaiseminen, poistaminen ja suojaaminen

1. Henkilotiedot on oikaistava, jos ne ovat virheellisid, ja
mahdollisuuksien mukaan ja tarvittaessa niitd on tdydennettivi
tai ne on pdivitettava.

2. Henkilotiedot on poistettava tai anonymisoitava, kun ne
eivit endd ole tarpeen niitd tarkoituksia varten, joihin ne on
lainmukaisesti kerdtty tai joita varten niitd on lainmukaisesti
kisitelty edelleen. Tamd sddnnos ei vaikuta kyseisten tietojen
arkistointiin erilliseen tiedostoon asianmukaiseksi ajaksi kansal-
lisen lainsddddannon mukaisesti.

3. Henkilotietoja ei saa poistaa, jos on perusteltua syytd us-
koa, ettd niiden poistaminen haittaisi rekisteroidyn oikeutettuja
etuja, vaan ne on suojattava. Suojattuja tietoja saa kisitelld aino-
astaan siind tarkoituksessa, joka esti niiden poistamisen.

4. Jos henkilétiedot sisdltyvit tuomioistuimen pditokseen tai
tuomioistuimen paitoksen antamiseen liittyvaan merkintdin, oi-
kaiseminen, poistaminen tai suojaaminen on suoritettava oikeu-
denkdyntid koskevien kansallisten sddnt6jen mukaisesti.

5 artikla

Tietojen poistamiseen ja tarkistamiseen sovellettavien
mairiaikojen asettaminen

Henkil6tietojen poistamista tai niiden tallentamisen tarpeellisuu-
den sdannollistd tarkistamista varten on asetettava asianmukaiset
mddrdajat. Mddrdaikojen noudattaminen on varmistettava me-
nettelysaannoilla.

6 artikla
Erityisten tietoluokkien kisittely

Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etni-
nen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofi-
nen vakaumus tai ammattiliiton jisenyys tai jotka koskevat ter-
veyttd tai seksuaalista kdyttdytymistd, voidaan sallia vain, jos se
on ehdottoman valttimatontd ja jos kansallisessa lainsdadin-
nossd sdddetddn riittavistd suojatoimista.

7 artikla
Automaattiset yksittdispaatokset

Sellainen pditds, jolla on rekisterdidyn kannalta kielteinen oi-
keusvaikutus tai joka vaikuttaa hdneen merkittdvilld tavalla ja
joka on tehty yksinomaan tietojen automaattisen kasittelyn pe-
rusteella, ja jonka tarkoitus on arvioida rekisterdidyn tiettyjd
henkilokohtaisia ominaisuuksia, on sallittu vain, jos se on sel-
laisen lain mukainen, jolla madritellddn my6s rekisterdidyn oi-
keutetut edut takaavat toimenpiteet.

8 artikla

Siirrettyjen tai saataville asetettujen tietojen laadun
varmentaminen

1. Toimivaltaisten viranomaisten on toteutettava kaikki koh-
tuulliset toimet huolehtiakseen siitd, ettd henkilotietoja, jotka

ovat virheellisid tai puutteellisia tai jotka eivit ole endd ajanta-
saisia, ei siirretd eikd aseteta saataville. Tdtd varten toimivaltais-
ten viranomaisten on varmennettava mahdollisuuksien mukaan
henkilotietojen laatu ennen niiden siirtdmisté tai saataville aset-
tamista. Kaikkiin tietojensiirtoihin on mahdollisuuksien mukaan
lisattava kaytettavissd olevia tietoja, joiden avulla vastaanottava
jasenvaltio voi arvioida tietojen oikeellisuutta, tdydellisyyttd,
ajantasaisuutta ja luotettavuutta. Jos henkilotietoja on siirretty
pyytdmittd, vastaanottavan viranomaisen on tarkistettava viipy-
mattd, tarvitaanko niitd siihen tarkoitukseen, jota varten ne on
siirretty.

2. Jos ilmenee, ettd on siirretty virheellisid tietoja tai ettd
tietoja on siirretty lainvastaisesti, on asiasta ilmoitettava viipy-
mittd vastaanottajalle. Tiedot on oikaistava, poistettava tai suo-
jattava viipymattd 4 artiklan mukaisesti.

9 artikla
Mdirdajat

1. Tietoja siirtdvd viranomainen voi tietoja siirtdessadn tai
saataville asettaessaan kansallisen lainsdddintonsd ja 4 ja 5 artik-
lan mukaisesti ilmoittaa tietojen sdilyttimiselle mairidajat, joiden
pddttyessd vastaanottajan on poistettava tai suojattava tiedot tai
tarkistettava, ovatko ne vield tarpeen. Tdtd velvoitetta ei sovel-
leta, jos ndiden maidrdaikojen pddttyessd tietoja tarvitaan kiyn-
nissd olevaa tutkintaa tai rikoksesta syyttimistd tai rikosoikeu-
dellisen seuraamuksen tdytintoonpanoa varten.

2. Jos tiedot siirtnyt viranomainen ei ole ilmoittanut maara-
aikaa 1 kohdan mukaisesti, sovelletaan 4 ja 5 artiklassa tarkoi-
tettuja tietojen siilyttdmiselle vastaanottavan jisenvaltion kansal-
lisessa lainsdddiannossd asetettuja mairdaikoja.

10 artikla
Kirjaaminen ja dokumentointi

1. Kaikki henkilotietojen siirrot on kirjattava tai dokumentoi-
tava tietojenkasittelyn lainmukaisuuden varmentamista, omaeh-
toista valvontaa sekd asianmukaisen tietojen eheyden ja tietotur-
vallisuuden varmistamista varten.

2. Edelld olevan 1 kohdan mukaisesti laaditut kirjaamistiedot
tai asiakirjat toimitetaan tietosuojan valvontaa varten toimival-
taiselle valvontaviranomaiselle timéin pyynnostd. Toimivaltainen
valvontaviranomainen saa kdyttdd nditd tietoja ainoastaan tieto-
suojan valvomiseksi sekd asianmukaisen tietojenkisittelyn sekd
tietojen eheyden ja tietoturvallisuuden varmistamiseksi.

11 artikla

Toiselta jisenvaltiolta saatujen tai sen saataville asettamien
henkilotietojen kisittely

Toisen jdsenvaltion toimivaltaiselta viranomaiselta saatuja tai sen
saataville asettamia henkilotietoja saa 3 artiklan 2 kohdan vaa-
timusten mukaisesti kisitelld edelleen — niiden tarkoituksien li-
siksi, joita varten ne alun perin siirrettiin tai asetettiin saataville
— vain seuraavia tarkoituksia varten:
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a) muiden rikosten kuin niiden, joita varten tiedot siirrettiin tai
asetettiin saataville, torjunta, tutkinta, selvittiminen tai niistd
syyttaminen tai rikosoikeudellisten seuraamusten tdytdnt66n-
pano;

b) muut oikeudelliset ja hallinnolliset menettelyt, jotka liittyvit
suoraan rikosten torjumiseen, tutkimiseen, selvittimiseen tai
niistd syyttdmiseen tai rikosoikeudellisten seuraamusten tiy-
tantoonpanoon;

¢) yleistd turvallisuutta koskevan vilittdmén ja vakavan uhkan
estiminen; tai

d) muussa tarkoituksessa ainoastaan henkilotiedot siirtdneen ja-
senvaltion etukdteiselld suostumuksella tai kansallisen lain-
sdadannon mukaisesti annetulla rekisterdidyn suostumuk-
sella.

Toimivaltaiset viranomaiset saavat edelleen Kkisitelld siirrettyja
henkilotietoja myos historiallisia taikka tilastollisia tai tieteellisid
tarkoituksia varten silld edellytykselld, ettd jasenvaltiot huolehti-
vat asianmukaisista suojatoimista, kuten esimerkiksi tietojen
anonymisoimisesta.

12 artikla

Tietojen kisittelyd koskevien kansallisten rajoitusten
noudattaminen

1. Jos tiedot siirtdvdn jdsenvaltion lainsdddidnnossd tietojen
kisittelylle asetettuja erityisid rajoituksia sovelletaan erityisissd
olosuhteissa kyseisessd jisenvaltiossa toimivaltaisten viranomais-
ten viliseen tietojenvaihtoon, tiedot siirtdvdn viranomaisen on
ilmoitettava rajoituksista vastaanottajalle. Vastaanottajan on var-
mistettava, ettd kyseisid kisittelyrajoituksia noudatetaan.

2. Soveltaessaan 1 kohtaa jdsenvaltiot eivdt saa soveltaa tie-
tojen siirtoa muille jasenvaltioille tai Euroopan unionista tehdyn
sopimuksen VI osaston nojalla perustetuille virastoille tai eli-
mille koskevia muita rajoituksia kuin vastaavanlaisiin kansallisiin
tietojen siirtoihin sovellettavia.

13 artikla

Siirto kolmansien valtioiden toimivaltaisille viranomaisille
tai kansainvilisille elimille

1.  Jdsenvaltioiden on sdddettdvd, ettd toisen jdsenvaltion toi-
mivaltaisten viranomaisten siirtimat tai saataville asettamat hen-
kilotiedot saa siirtdd kolmansille valtioille tai kansainvilisille eli-
mille vain, jos

a) se on tarpeen rikosten torjumiseksi, tutkimiseksi, selvittdmi-
seksi tai niistd syyttimiseksi tai rikosoikeudellisten seuraa-
musten tdytintoonpanemiseksi;

b) kolmannen valtion vastaanottava viranomainen tai vastaan-
ottava kansainvilinen elin vastaa rikosten torjumisesta, tutki-
misesta, selvittimisestd tai niistd syyttdmisestd tai rikosoikeu-
dellisten seuraamusten tiytintdonpanemisesta;

¢) jasenvaltio, jolta tiedot on saatu, on antanut suostumuksensa
siirtoon kansallisen lainsdddantonsa mukaisesti; ja

d) asianomainen kolmas valtio tai kansainvilinen elin varmistaa
riittdvantasoisen suojan aiotussa tietojenkdsittelyssa.

2. Siirtdiminen ilman 1 kohdan mukaista etukdteissuostu-
musta on sallittua vain, jos tietojen siirto on olennaisen tirkedd
jasenvaltion tai kolmannen valtion yleistd turvallisuutta tai ji-
senvaltion olennaisia etuja koskevan vilittoman ja vakavan uh-
kan estimiseksi eikd etukiteissuostumusta voida saada ajoissa.
Suostumuksen antamisesta vastaavalle viranomaiselle on ilmoi-
tettava viipymattd.

3. Poiketen siitd, mitd 1 kohdassa siddetddn, henkilotietoja
saa siirtad, jos

a) se on tietoja siirtdvin jasenvaltion kansallisen lainsdddinnon
mukaista

i) rekisterdidyn oikeutettujen erityisten etujen vuoksi; tai

i) oikeutettujen vallitsevien etujen, erityisesti tirkeiden yleis-
ten etujen vuoksi; tai

b) kolmas valtio tai vastaanottava kansainvilinen elin huolehtii
suojatoimista, jotka asianomainen jisenvaltio katsoo lainsaa-
ddntonsd mukaisesti riittaviksi.

4. Edelld 1 kohdassa tarkoitetun suojan tason riittdvyyttd on
arvioitava kaikkien siirtoon tai siirtojen ryhmdain liittyvien olo-
suhteiden osalta. Erityisesti on otettava huomioon tietojen
luonne, suunnitellun kisittelyn tai suunniteltujen kisittelyjen
tarkoitus ja kestoaika, alkuperivaltio ja tietojen lopullisena koh-
teena oleva valtio tai kansainvilinen elin, kyseisessd kolman-
nessa valtiossa tai kansainvilisessd elimessd voimassa olevat
yleiset ja alakohtaiset oikeussddnnot sekd sovellettavat ammatti-
saannot ja turvatoimet.

14 artikla
Siirto yksityisille tahoille jisenvaltioissa

1. Jasenvaltioiden on sdddettdvi siitd, ettd toisen jasenvaltion
toimivaltaiselta viranomaiselta saatuja tai sen saataville asettamia
henkilotietoja saa siirtdd yksityisille tahoille vain, jos
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a) sen jdsenvaltion toimivaltainen viranomainen, jolta tiedot
saatiin, on antanut siirtoon suostumuksen kansallisen lain-
saddiantonsd mukaisesti;

b) mikiin rekisterdidyn oikeutettu erityinen etu ei estd siirtoa;
ja

¢) erityisissd tapauksissa siirto on tiedot yksityiselle taholle siir-
tivan toimivaltaisen viranomaisen kannalta olennaisen tir-
kedta

i) sille lainmukaisesti annetun tehtdvin suorittamiseksi;

ii) rikosten torjumiseksi, tutkimiseksi, selvittdmiseksi tai
niistd syyttimiseksi tai rikosoikeudellisten seuraamusten
taytintdonpanemiseksi;

iii) yleistd turvallisuutta koskevan valittoman ja vakavan uh-
yleistd turvallisuutta kosk litt ja vak h
kan estimiseksi; tai

iv) yksiloiden oikeuksiin kohdistuvien vakavien vahinkojen
ehkiisemiseksi.

2. Tiedot yksityiselle taholle siirtivin toimivaltaisen viran-
omaisen on ilmoitettava tille tarkoitukset, joihin tietoja saa yk-
sinomaisesti kayttdd.

15 artikla
Toimivaltaisen viranomaisen pyynnosti annettavat tiedot

Tietojen vastaanottajan on annettava sille toimivaltaiselle viran-
omaiselle, joka on siirtanyt henkilotiedot tai asettanut ne saata-
ville, pyynnosti tietoja saatujen tietojen kasittelysta.

16 artikla
Rekisterdidylle ilmoittaminen

1. Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset
viranomaiset ilmoittavat rekisterdidylle henkilotietojen keruusta
tai kisittelystd kansallisen lainsdddinnon mukaisesti.

2. Kun jidsenvaltioiden vililld on siirretty tai saatettu saataville
henkilotietoja, kukin jdsenvaltio voi 1 kohdassa tarkoitetun kan-
sallisen lainsddadantonsd sddnndsten mukaisesti pyytdd, ettd toi-
nen jasenvaltio ei ilmoita rekisterdidylle. Téllaisessa tapauksessa
viimeksi mainittu jasenvaltio ei saa ilmoittaa rekisterdidylle il-
man toisen jisenvaltion etukiteistd suostumusta.

17 artikla
Tiedonsaantioikeus

1. Jokaisella rekisterdidylld on oltava oikeus kohtuullisin va-
liajoin esitetystd pyynnostd saada vapaasti ja ilman aiheetonta
viivytystd tai aiheettomia kustannuksia

a) ainakin vahvistus rekisterinpitdjaltd tai kansalliselta valvonta-
viranomaiselta siitd, onko hdntd koskevia tietoja siirretty tai

asetettu saataville vai ei, sekd tiedot tietojen vastaanottajista
tai vastaanottajaryhmistd, joille tiedot on luovutettu, sekd il-
moitus késiteltdvistd tiedoista; tai

b) ainakin vahvistus kansalliselta valvontaviranomaiselta siiti,
ettd kaikki tarvittavat varmennukset on tehty.

2. Jasenvaltiot voivat toteuttaa lainsdddantotoimia, joilla ra-
joitetaan 1 kohdan a alakohdan mukaista tiedonsaantioikeutta,
jos tallainen rajoitus on asianomaisen henkilon oikeutetut edut
asianmukaisesti huomioon ottaen vilttimiton ja oikeasuhteinen
toimenpide:

a) virallisten tai laillisten tiedustelujen, tutkintojen tai menette-
lyjen estimisen valttamiseksi;

A=H

jotta viltetddn tuottamasta haittaa rikosten torjumiselle, sel-
vittdmiselle, tutkimiselle ja niistd syyttdmiselle, tai rikosoikeu-
dellisten seuraamusten tiytintoonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;

d) kansallisen turvallisuuden suojelemiseksi;

e) rekisteroidyn suojelemiseksi tai muiden henkildiden oikeuk-
sien ja vapauksien suojelemiseksi.

3. Jos tietojen antamisesta kieltdydytddn tai tietojen antamista
rajoitetaan, asiasta on ilmoitettava kirjallisesti rekisteréidylle. Sa-
massa yhteydessd hinelle on annettava tiedoksi myos ne seikat
tai oikeudelliset syyt, joihin tillainen pédtos perustuu. Tastd
tiedoksi antamisesta voidaan luopua, jos 2 kohdan a—e alakoh-
dan mukainen syy on olemassa. Kaikissa ndissd tapauksissa re-
kister6idylle on ilmoitettava, ettd hdn voi valittaa toimivaltaiselle
kansalliselle valvontaviranomaiselle, oikeusviranomaiselle tai
tuomioistuimelle.

18 artikla

Oikeus tietojen oikaisemiseen, poistamiseen tai
suojaamiseen

1. Rekisteroidylld on oikeus edellyttdd, ettd rekisterinpitdjd
noudattaa timidn puitepddtoksen 4, 8 ja 9 artiklan mukaisia
velvoitteitaan oikaista, poistaa tai suojata henkilotiedot. Jasenval-
tioiden on sdddettava siitd, voiko rekisteroity vaatia titd oikeutta
suoraan rekisterinpitdjaltd vai toimivaltaisen kansallisen valvon-
taviranomaisen valitykselld. Jos rekisterinpitdjd kieltdytyy oikai-
semisesta, poistamisesta tai suojaamisesta, kieltdytymisestd on
ilmoitettava kirjallisesti rekisterdidylle ja hanelle on ilmoitettava
kansallisessa lainsddddnnossd sdddetyistd valitusmahdollisuuk-
sista tai oikeussuojakeinoista. Kun valitus tai muutoksenhaku
on kasitelty, rekisterdidylle on ilmoitettava, toimiko rekisterin-
pitdja asianmukaisesti vai ei. Jasenvaltiot voivat myos sddtdd, ettd
toimivaltainen kansallinen valvontaviranomainen ilmoittaa re-
kisteroidylle, ettd tarkistus on tehty.
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2. Jos rekisterdity kiistdid henkilotietojen oikeellisuuden eikd
tietojen oikeellisuutta tai virheellisyyttd voida todentaa, kyseiset
tiedot voidaan varustaa tunnuksella.

19 artikla
Oikeus korvaukseen

1. Jos henkilolle aiheutuu vahinkoa lainvastaisesta kasittelystd
tai muusta timdn puitepaditoksen nojalla annettujen kansallisten
sddnnosten vastaisesta menettelystd, hinelli on oikeus saada
korvaus aiheutuneesta vahingosta rekisterinpitdjaltd tai muulta
kansallisen lainsdddannon mukaisesti toimivaltaiselta viranomai-
selta.

2. Jos jonkin jdsenvaltion toimivaltainen viranomainen on
siirtdnyt henkilotietoja, tietojen vastaanottaja ei voi kdyttad siir-
rettyjen tietojen virheellisyyttd perusteena vilttdd kansallisen
lainsddddnnon mukainen vastuunsa vahingon kirsineeseen nah-
den. Jos tietojen vastaanottaja suorittaa vahingonkorvausta va-
hingosta, joka on aiheutunut virheellisesti siirrettyjen tietojen
kayttdmisestd, tiedot siirtineen toimivaltaisen viranomaisen on
korvattava tietojen vastaanottajan suorittama vahingonkorvaus
ottaen huomioon mahdolliset vastaanottajan virheet.

20 artikla
Oikeussuojakeinot

Rekisteroidylld on oltava oikeus kdyttdd oikeussuojakeinoja, jos
sovellettavassa kansallisessa lainsdddannossd hanelle taattuja oi-
keuksia loukataan, sanotun kuitenkaan rajoittamatta sellaisten
hallinnollisten suojakeinojen soveltamista, joihin voidaan tur-
vautua ennen asian vireillepanoa oikeudessa.

21 artikla
Kisittelyn luottamuksellisuus

1. Henkilo, jolla on péidsy timdn puitepditoksen soveltamis-
alaan kuuluviin henkil6tietoihin, saa kisitelld niitd vain, jos hin
on toimivaltaiseen viranomaiseen kuuluva tai toimii sen ohjauk-
sessa, paitsi jos laki sithen velvoittaa.

2. Henkiloitd, jotka toimivat jasenvaltion toimivaltaisen vi-
ranomaisen palveluksessa, sitovat kaikki samat tietosuojasddn-
nokset kuin kulloinkin kyseessd olevia toimivaltaisia viranomai-
sia.

22 artikla
Kisittelyn turvallisuus

1.  Jasenvaltioiden on sdddettdva siitd, ettd toimivaltaisten vi-
ranomaisten on toteutettava asianmukaiset tekniset ja organisa-

toriset toimenpiteet henkil6tietojen suojaamiseksi vahingossa ta-
pahtuvalta tai lainvastaiselta tuhoamiselta tai vahingossa tapah-
tuvalta havidmiseltd, muuttamiselta, luvattomalta luovuttamiselta
taikka saannilta, erityisesti jos kasittely edellyttda tietojen siirtd-
mistd verkossa tai niiden asettamisesta saataville niin, ettd niihin
on suora padsy, sekd kaikelta muulta lainvastaiselta kisittelyltd
ottaen huomioon erityisesti kasittelyn riskit ja suojattavien tie-
tojen luonne. Nailld toimenpiteilld on varmistettava — tekniset
toteutusmahdollisuudet ja toimenpiteiden kustannukset huomi-
oon ottaen — asianmukainen turvallisuuden taso suhteessa kisit-
telyn riskeihin ja suojattavien tietojen luonteeseen.

2. Kunkin jdsenvaltion on toteutettava automaattisen tieto-
jenkdsittelyn osalta toimenpiteet, joiden tarkoituksena on

a) evitd asiattomilta padsy henkilotietojen kisittelyyn kaytettd-
viin laitteisiin (laitteillepddsyn valvonta);

b) estdd asiattomia lukemasta, jiljentimaistd, muuttamasta ja
poistamasta tietovilineitd (tietovalineiden valvonta);

C) estdd tietojen luvaton tallentaminen jérjestelmain sekd jarjes-
telmadn tallennettujen henkilotietojen luvaton tarkastelu,
muuttaminen ja poistaminen (tallentamisen valvonta);

d) estdd asiattomia kadyttimdstd automaattisia tietojenkdsittely-
jarjestelmid tietojen valittimislaitteiden avulla (kdyton val-
vonta);

) varmistaa, ettd automaattisen tietojenkasittelyjirjestelmin
kdyttoon oikeutetut henkilot pddsevit ainoastaan niiden toi-
mivaltaan kuuluviin tietoihin (pddsyn valvonta);

f) varmistaa, ettd on mahdollista tarkistaa ja todeta, mille eli-
mille henkilotietoja on siirretty tai asetettu saataville tai voi-
daan siirtdd tai asettaa saataville tietojen vilittimislaitteiden
avulla (tiedonvilityksen valvonta);

g) varmistaa, ettd on mahdollista tarkistaa ja todeta jalkikiteen,
mitd henkil6tietoja on lisitty automaattisiin tietojenkdsittely-
jarjestelmiin ja milld hetkelld ja kenen toimesta niiti on
lisdtty (lisddmisen valvonta);

h) estdd henkilotietojen asiaton lukeminen, jdljentdminen,
muuttaminen ja poistaminen niitd siirrettdessd tai tietovali-
neitd kuljetettaessa (kuljetuksen valvonta);

i) varmistaa, ettd hdirion tapahtuessa kiytetyt jarjestelmit voi-
daan palauttaa entiselleen (toimintakunnon palauttaminen);

j) varmistaa, ettd jarjestelmd toimii, ettd toimintavirheistd ilmoi-
tetaan (luotettavuus) ja ettd virhe toimintajirjestelmassd ei
voi vahingoittaa tallennettuja tietoja (cheys).
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3. Jasenvaltioiden on huolehdittava siitd, ettd henkilotietojen
kasittelijaksi saadaan nimetd vain sellainen, joka antaa takeet 1
kohdassa edellytettyjen teknisten ja organisatoristen toimenpitei-
den toteuttamisesta ja 21 artiklan mukaisten ohjeiden noudat-
tamisesta. Toimivaltaisen viranomaisen on valvottava henkilotie-
tojen kasittelijad niiltd osin.

4. Henkilotietojen kisittelija saa kasitelld henkilétietoja vain
saadoksen tai kirjallisen sopimuksen perusteella.

23 artikla
Ennakkokuuleminen

Jasenvaltioiden on varmistettava, ettd toimivaltaisia kansallisia
valvontaviranomaisia kuullaan ennen kuin kisitellian henkilo-
tietoja, jotka muodostavat osan uutta muodostettavaa rekisteri,

jossa

a) kasitelladn 6 artiklassa tarkoitettuja erityisid tietoluokkia; tai

b) tietojen kisittely on sen luonteista, ettd sithen sisiltyy muu-
toin, erityisesti uusien tekniikoiden, mekanismin tai menette-
lyjen kiyton johdosta, erityisid riskejd rekisterdidyn perusoi-
keuksien ja -vapauksien ja erityisesti yksityisyyden kannalta.

24 artikla
Seuraamukset

Jasenvaltioiden on toteutettava aiheelliset toimenpiteet tdman
puitepddtoksen sddnndsten tdysimairdisen soveltamisen varmis-
tamiseksi ja sdddettdvd erityisesti tehokkaat, oikeasuhteiset ja
varoittavat seuraamukset mddrittaviksi timdn puitepddtoksen
nojalla annettujen sddnnosten rikkomistapauksissa.

25 artikla
Kansalliset valvontaviranomaiset

1. Kunkin jdsenvaltion on sdddettdvd siitd, ettd yhden tai
useamman viranomaisen tehtdvand on toimia neuvojana ja val-
vojana jdsenvaltioiden timdn puitepddtoksen nojalla antamien
sdannosten soveltamisessa sen alueella. Naiden viranomaisten
on suoritettava niille annetut tehtévit tdysin itsendisesti.

2. Kullakin viranomaisella on erityisesti oltava

a) tutkintavaltuudet, kuten valtuudet saada kasiteltavi tietoja ja
valtuudet keritid kaikki valvontatehtiviensid suorittamiseksi
tarvittavat tiedot;

b) tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet an-
taa lausuntoja ennen Kkisittelyn toteuttamista ja varmistaa
tallaisten lausuntojen asianmukainen julkistaminen, valtuudet
maidrdtd tietojen suojaamisesta, poistamisesta tai tuhoami-

sesta, kieltdd kasittely valiaikaisesti tai lopullisesti, antaa re-
kisterinpitdjille varoitus tai huomautus taikka valtuudet saat-
taa asia kansallisen parlamentin tai muun poliittisen elimen
kasiteltavaksi;

c) asianosaisvaltuus, jos timén puitepaitoksen nojalla annettuja
kansallisia sddannoksid on rikottu, tai valtuudet saattaa tima
rikkominen oikeusviranomaisten tietoon. Valvontaviranomai-
sen padtoksiin, jotka antavat aihetta valituksiin, voi hakea
muutosta tuomioistuimilta.

3.  Kuka tahansa henkilo voi esittid valvontaviranomaiselle
oikeuksiensa ja vapauksiensa suojelua henkiltietojen kasittelyn
osalta koskevan vaateen. Asianomaiselle henkilolle on ilmoitet-
tava vaateen seurauksista.

4. Jasenvaltioiden on huolehdittava siitd, ettd valvontaviran-
omaisen jasenid ja sen henkilostod sitovat kulloiseenkin toimi-
valtaiseen viranomaiseen sovellettavat tietosuojasdnnokset ja
ettd valvontaviranomaisten virkamiehilld ja henkilostolld on vel-
vollisuus my6s tyoskentelynsd padttymisen jilkeen pitdd salassa
luottamukselliset tiedot, joihin heilldi on paasy.

26 artikla
Suhde kolmansien valtioiden kanssa tehtyihin sopimuksiin

Tama puitepditos ei vaikuta kolmansien valtioiden kanssa teh-
tyjen, tdtd puitepddtostd tehtdessd voimassa olevien kahden- ja/-
tai monenvilisten sopimusten mukaisiin jdsenvaltioiden tai
unionin velvoitteisiin ja sitoumuksiin.

Niitd sopimuksia sovellettaessa on toisesta jasenvaltiosta saatu-
jen henkilotietojen siirtiminen kolmannelle valtiolle suoritettava
noudattaen tapauksesta riippuen 13 artiklan 1 kohdan c alakoh-
taa tai 2 kohtaa.

27 artikla
Arviointi

1.  Jasenvaltioiden on ilmoitettava komissiolle 27 pdivddn
marraskuuta 2013 mennessd kansallisista toimenpiteistd, jotka
ne ovat toteuttaneet varmistaakseen, ettd ttd puitepddtostd nou-
datetaan tdysimaardisesti, ja erityisesti niiden sddnnosten osalta,
joita on jo noudatettava siind vaiheessa, kun tietoja keratdan.
Komissio tarkastelee erityisesti ndiden sddnnosten vaikutuksia
1 artiklan 2 kohdassa sdddetyn timin puitepditoksen sovelta-
misalan kannalta.

2. Komissio laatii yhden vuoden kuluessa Euroopan parla-
mentille ja neuvostolle kertomuksen 1 kohdassa tarkoitetun ar-
vioinnin tuloksista ja liittdd tarvittaessa kertomukseen asianmu-
kaisia ehdotuksia timin puitepddtoksen muuttamiseksi.
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28 artikla
Suhde aiemmin annettuihin unionin siidoksiin

Jos sdddoksissd, jotka on annettu Euroopan unionista tehdyn
sopimuksen VI osaston nojalla ennen timin puitepaitoksen
voimaantulopdivad ja joissa sddnnellddn henkilotietojen vaihtoa
jasenvaltioiden vililld tai jasenvaltioiden nimettyjen viranomais-
ten padsyd Euroopan yhteison perustamissopimuksen nojalla
perustettuihin tietojirjestelmiin, on otettu kayttoon eritysehtoja,
jotka koskevat tillaisten tietojen kiyttod vastaanottavan jdsen-
valtion toimesta, nima ehdot ovat ensisijaisia timdn puitepda-
toksen toiselta jasenvaltiolta saatujen tai toisen jisenvaltion saa-
taville asettamien tietojen kdyttod koskeviin sdannoksiin ndhden.

29 artikla
Taytint6onpano

1.  Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet ta-
mién puitepditoksen sddnndsten noudattamiseksi ennen 27 pii-
vdd marraskuuta 2010.

2. Jasenvaltioiden on toimitettava neuvoston paasihteeristolle
ja komissiolle edelld mainittuun ajankohtaan mennessi kirjalli-

sina ne sddnnokset, joilla jasenvaltioiden tdstd puitepadtoksestd
aiheutuvat velvoitteet saatetaan osaksi kansallista lainsdddintod,
sekd ilmoitus 25 artiklassa tarkoitetuista valvontaviranomaisista.
Neuvosto arvioi komission nditd tietoja kédyttien laatiman kir-
jallisen kertomuksen perusteella 27 péivdidn marraskuuta 2011
mennessd, missd maarin jéisenvaltiot ovat noudattaneet timin
puitepddtoksen sddnnoksia.

30 artikla
Voimaantulo

Tama puitepditos tulee voimaan kahdentenakymmenentend péi-
véani sen jalkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tehty Brysselissd 27 pdivind marraskuuta 2008.
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