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III

(Rattsakter som antagits i enlighet med fordraget om Europeiska unionen)

RATTSAKTER SOM ANTAGITS T ENLIGHET MED AVDELNING VI 1
FORDRAGET OM EUROPEISKA UNIONEN

RADETS RAMBESLUT 2008/977|RIF
av den 27 november 2008

om skydd av personuppgifter som behandlas inom ramen for polissamarbete och straffrittsligt
samarbete

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sarskilt
artiklarna 30, 31 och artikel 34.2 b,

med beaktande av kommissionens forslag,

med beaktande av Europaparlamentets yttrande (1), och

av foljande skal:

Europeiska unionen har som madl att bevara och utveckla
unionen som ett omrade med frihet, sikerhet och rittvisa
inom vilket en hog sakerhetsnivd ska uppnds genom
gemensamma insatser frdn medlemsstaternas sida nar
det giller polissamarbete och straffrittsligt samarbete.

Gemensamma insatser pd polissamarbetets omrade i en-
lighet med artikel 30.1 b i fordraget om Europeiska uni-
onen och gemensamma insatser rorande straffrittsligt
samarbete i enlighet med artikel 31.1 a i samma fordrag
innebir att det blir nodvindigt att behandla relevant in-
formation, vilket bor omfattas av lampliga bestimmelser
om skydd av personuppgifter.

Lagstiftning som omfattas av avdelning VI i fordraget om
Europeiska unionen syftar till att frimja polissamarbete
och rittsligt samarbete med avseende pd sdvil samarbe-
tets effektivitet som dess lagenlighet och overensstim-
melse med grundliggande rittigheter, sdrskilt ratten till
ett privatliv och ritten till skydd av personuppgifter. Ge-

() EUT C 125 E, 22.5.2008, s. 154.

mensamma normer for behandling och skydd av person-
uppgifter i syfte att forebygga och bekdmpa brott kan
bidra till att uppnd dessa bdda mal.

I Haagprogrammet for ett stirkt omrdde med frihet, si-
kerhet och rittvisa i Europeiska unionen, som antogs av
Europeiska rddet den 4 november 2004, understryks be-
hovet av en innovativ strategi i friga om gransoverskri-
dande utbyte av information om brottsbekimpning, un-
der noggrant iakttagande av centrala villkor pd omréadet
skydd av personuppgifter. Kommissionen uppmanades
att senast i slutet av 2005 ldgga fram forslag om detta.
Detta aterspeglas i rdets och kommissionens handlings-
plan for genomférande av Haagprogrammet for ett stirkt
omrade med frihet, sikerhet och rittvisa (?).

Utbytet av personuppgifter inom ramen for polissamar-
betet och det straffrittsliga samarbetet, srskilt enligt den
princip om tillganglighet som tas upp i Haagprogrammet,
bor bygga pa klara regler som stirker det omsesidiga
fortroendet mellan behoriga myndigheter och garanterar
att den relevanta informationen skyddas pé ett sitt som
utesluter all diskriminering med avseende péd sddant sam-
arbete mellan medlemsstaterna samtidigt som enskildas
grundldggande rattigheter respekteras fullt ut. Befintliga
instrument pa europeisk niva ar inte tillrickliga; Europa-
parlamentets och ridets direktiv 95/46/EG av den 24 ok-
tober 1995 om skydd for enskilda personer med avse-
ende pd behandling av personuppgifter och om det fria
flodet av sadana uppgifter (°) ar inte tillimpligt i friga om
behandling av personuppgifter i samband med verksam-
heter som faller utanfor gemenskapsrittens tillimpnings-
omrade, till exempel sddana som anges i avdelning VI i
fordraget om Europeiska unionen, och under inga om-
standigheter pa uppgiftsbehandling som ror allmin saker-
het, forsvar, nationell sikerhet eller statlig verksamhet pa
det straffrittsliga omradet.

(3 EUT C 198, 12.8.2005, s. 1.

() EGT L 281, 23.11.1995, 5. 31.
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(6)

(11)

(12)

Detta rambeslut dr endast tillimpligt pa uppgifter som de
behoriga myndigheterna samlar in eller behandlar for att
kunna forebygga, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga péfoljder. I detta rambeslut bor
det overldtas till medlemsstaterna att pd nationell nivd
mer exakt besluta vilka andra dndamdl som ska anses
oforenliga med det dndamal for vilket personuppgifterna
ursprungligen insamlades. I allmédnhet bor vidarebehand-
ling for historiska, statistiska eller vetenskapliga dndamal
inte anses vara oforenlig med det ursprungliga dndamaélet
for behandlingen.

Tillimpningsomradet for detta rambeslut begrinsas till
behandlingen av sddana personuppgifter som Gverfors
eller gors tillgangliga mellan medlemsstaterna. Inga slut-
satser bor dras av denna begransning betriffande unio-
nens behérighet att anta rittsakter om insamling och
behandling av personuppgifter pa nationell niva eller
det limpliga i att unionen gor detta i framtiden.

I syfte att underltta informationsutbytet inom unionen
vill medlemsstaterna sikerstdlla att den standard i friga
om dataskydd som faststills inom nationell databehand-
ling ska motsvara den som foreskrivs i rambeslutet. Nar
det giller nationell databehandling hindrar detta rambe-
slut inte medlemsstaterna frin att foreskriva garantier for
skydd av personuppgifter hogre dn dem som faststills i
detta rambeslut.

Detta rambeslut bor inte tillimpas pd personuppgifter
som en medlemsstat erhdllit inom tillimpningsomradet
for detta rambeslut och som harror fran denna medlems-
stat.

Tillndrmningen av medlemsstaternas lagstiftningar bor
inte leda till ndgra forsimringar i det dataskydd de ger
utan i stillet syfta till att garantera en hog skyddsnivd
inom unionen.

Det dr nodvandigt att precisera malen med skyddet av
personuppgifter inom ramen for polisens och rittsvisen-
dets verksamheter och att infora bestimmelser om vilken
behandling av personuppgifter som ar tilliten i syfte att
sakerstdlla att uppgifter som kan komma att utbytas har
behandlats pa lagligt sitt och i enlighet med grundlag-
gande principer i friga om uppgifters kvalitet. Samtidigt
ar det viktigt att inte polisens, tullens, domstolarnas eller
andra behoriga myndigheters legitima verksamheter dven-

tyras.

Principen om uppgifters korrekthet ska tillimpas med
beaktande av den aktuella behandlingens art och syfte.
S& grundar sig exempelvis uppgifterna inom framfor allt
rttsliga forfaranden pad enskilda personers subjektiva
uppfattning och kan i vissa fall omdjligen kontrolleras.

(13)

(14)

(16)

Foljaktligen kan inte korrekthetskravet rora korrektheten
i ett uttalande utan blott och bart det faktum att ett visst
uttalande har gjorts.

Arkivering 1 ett separat dataset bor tillitas endast om
uppgifterna inte lingre krivs eller anvinds for forebyg-
gande, utredning, avslojande eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder. Arkivering i ett
separat dataset bor dven tillitas om de arkiverade upp-
gifterna lagras i en databas tillsammans med andra upp-
gifter pd ett sddant sitt att de inte lingre kan anvindas
for forebyggande, utredning, avslojande eller lagforing av
brott eller verkstillighet av straffrittsliga pafoljder. Limp-
lig lingd av arkiveringsperioden bor vara avhingig av
syftet med arkiveringen och de registrerade personernas
legitima intressen. I frdga om arkivering for historiska
dndamdl kan man faststilla en mycket ling period.

Uppgifter far ocksd raderas genom att datamediet for-
Stors.

Nar det galler icke korrekta, ofullstindiga eller inte langre
aktuella uppgifter som overforts eller gjorts tillgingliga
for en annan medlemsstat och vidarebehandlas av dom-
stolsliknande myndigheter, med vilket avses myndigheter
med behorighet att fatta rittsligen bindande beslut, bor
rittelse, strykning eller blockerande utforas enligt natio-
nell lagstiftning.

For att kunna garantera en hog skyddsnivd for person-
uppgifter om enskilda personer krivs det gemensamma
bestimmelser for att faststdlla om de uppgifter som be-
handlas av behoriga myndigheter i medlemsstaterna upp-
fyller laglighets- och kvalitetskraven.

Dirfor bor man péa europeisk niva faststilla de villkor
som ska vara uppfyllda for att medlemsstaternas behoriga
myndigheter ska ha ritt att till myndigheter och privata
parter i medlemsstater overfora och gora tillgiangliga per-
sonuppgifter som erhdllits frin andra medlemsstater. I
manga fall dr overforing av personuppgifter frin dom-
stolsvdsendet, polisen eller tullen till privata parter nod-
vandig for att lagfora brott eller for att avvirja en ome-
delbar och allvarlig fara for allmin sikerhet eller for-
hindra att enskilda personers rittigheter lider allvarlig
skada, till exempel genom att utfirda varningar avseende
forfalskningar av virdepapper till banker och kreditinsti-
tut eller, i friga om fordonsstolder, genom att overfora
personuppgifter till forsikringsbolag for att forhindra
olaglig handel med stulna motorfordon eller for att for-
bittra villkoren for dterforande av stulna motorfordon
fran utlandet. Detta innebdr inte 6verforing av arbetsupp-
gifter frdn polis och domstolar till privata parter.
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(18) Reglerna i detta rambeslut avseende overforing av per- eller om en medlemsstats finansiella system kan drabbas

(19)

(20)

(21)

(22)

(23)

(24)

(25)

sonuppgifter frdn domstolsvisendet, polisen eller tullen
till privata parter tillimpas inte pd utlimnandet av upp-
gifter till privata parter (sdsom forsvarsadvokater och
brottsoffer) i samband med brottmal.

Den vidare behandlingen av personuppgifter som erhal-
lits fran eller gjorts tillgdngliga av den behoriga myndig-
heten i en annan medlemsstat, sirskilt det att vidarebe-
fordra sidana uppgifter eller gora dem tillgingliga pé
nytt, bér omfattas av gemensamma bestimmelser pa eu-
ropeisk niva.

Nir personuppgifter far vidarebehandlas efter det att den
medlemsstat fran vilken uppgifterna erhéllits har givit sitt
samtycke bor varje medlemsstat ha mojlighet att faststilla
de ndrmare villkoren for att ge sddant samtycke, inbegri-
pet exempelvis allmint samtycke for kategorier av infor-
mation och kategorier av ytterligare behandling.

Nar personuppgifter far vidarebehandlas for administra-
tiva forfaranden inbegriper dessa forfaranden ocksa dtgar-
der av reglerings- och tillsynsorgan.

Polisens, tullens, domstolarnas eller andra behoriga myn-
digheters legitima verksamheter kan krava att uppgifter
sands till myndigheter i tredjestater eller internationella
organ som har skyldigheter i friga om att forebygga,
utreda, avsloja eller lagfora brott eller verkstilla straff-
réttsliga péfoljder.

Om uppgifter overfors fran en medlemsstat till tredjesta-
ter eller internationella organ ska uppgifterna i princip
omfattas av ett adekvat skydd.

Om personuppgifter 6verfors fran en medlemsstat till
tredjestater eller internationella organ bor en sddan over-
foring i princip ske forst efter det att den medlemsstat
som har limnat uppgifterna har gett sitt samtycke till
overforingen. Varje medlemsstat bor fa bestimma de nér-
mare villkoren for att ge siddant samtycke, till exempel
genom ett generellt samtycke for kategorier av uppgifter
eller for vissa angivna tredjestater.

For ett effektivt samarbete i frdga om brottsbekdmpning
krdvs att om ett hot mot en medlemsstats eller en tred-
jestats allminna sikerhet dr sd overhingande att det dr
omojligt att i tid inhdmta ett férhandsmedgivande bor
den behoriga myndigheten fd overfora de relevanta per-
sonuppgifterna till den berorda tredjestaten utan sddant
forhandsmedgivande. Detsamma kan gilla om andra vi-
sentliga, lika betydelsefulla, intressen i en medlemsstat
stdr pd spel, exempelvis om en medlemsstats kritiska
infrastruktur kan bli féremdl for ett Gverhingande hot

(26)

(27)

(28)

(30)

av allvarliga storningar.

For att tillforsdkra den registrerade personen ett effektivt
rittsskydd kan det bli nodvandigt att informera denne
om behandlingen av dennes personuppgifter, sirskilt
vid synnerligen allvarlig krankning av dennes rattigheter
som ett resultat av hemlig insamling av uppgifter.

Medlemsstaterna bor se till att den registrerade personen
informeras om att personuppgifter kan eller héller pd att
samlas in, behandlas eller kan overforas till en annan
medlemsstat for att forebygga, utreda, avslgja och lagfora
brott eller verkstalla straffrittsliga paféljder. De ndrmare
villkoren for den registrerade personens ritt att bli infor-
merad och undantag frdn denna ritt bor faststillas i den
nationella lagstiftningen. Detta kan genomforas pé ett
generellt sitt, tex. genom lagstiftning eller offentliggo-
rande av en forteckning 6ver olika typer av uppgiftsbe-
handling.

For att kunna garantera skyddet av personuppgifter utan
att dventyra andamadlet med brottsutredningar mdste man
faststidlla den registrerades rattigheter.

Négra medlemsstater har gett den berdrda personen ratt
till tillgdng till uppgifter i brottmal genom ett system dir
det nationella tillsynsorganet, i den berérda personens
stille, utan nagon restriktion har tillgdng till alla person-
uppgifter som rér den berorda personen och dven fir
ritta, stryka eller uppdatera icke korrekta uppgifter. I
sddana fall med indirekt tillgdng far det i den nationella
lagstiftningen i dessa medlemsstater foreskrivas att det
nationella tillsynsorganet endast kommer att informera
den berorda personen om att alla nddvandiga kontroller
har utforts. Dessa medlemsstater tillhandahdller emellertid
i sdrskilda fall aven mojligheter till direkt tillgdng for den
berorda personen, sdsom tillgdng till rittsliga register for
att erhdlla kopior av egna kriminalregisteruppgifter eller
handlingar avseende egna f6rhor hos polismyndigheterna.

Det bor inforas gemensamma bestimmelser om konfi-
dentiell och siker uppgiftsbehandling, om ansvar och
pafoljder nir uppgifterna anvinds pa otilldtet sitt av de
behoriga myndigheterna samt om méojligheter for den
registrerade till rittslig provning. Det ankommer dock
pa varje medlemsstat att sjilv faststilla utformningen av
bestimmelserna om skadestdndsgrundande overtridelser
och om vilka péféljder som ska tillimpas vid 6vertradelse
av de nationella dataskyddsbestimmelserna.

Detta rambeslut gor att principen om allminhetens till-
gang till offentliga handlingar kan tillgodoses vid tillimp-
ningen av principerna i detta.
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(32)  Nir sd behovs for att skydda personuppgifter med avse- (38)  Detta rambeslut paverkar inte medlemsstaternas eller uni-
ende pd behandling som genom sin omfattning eller typ onens gillande skyldigheter och dtaganden enligt bilate-
innebir sdrskilda risker for grundlaggande rattigheter och rala ochfeller multilaterala avtal med tredjestater. Fram-
friheter, till exempel behandling med ny teknik, nya me- tida avtal bor folja bestimmelserna om utbyte med tred-
kanismer eller forfaranden, bor man sikerstilla att den jestater.
behoriga nationella tillsynsmyndigheten radfragas fore
upprittandet av behandlingssystem for dessa uppgifter.
(39)  Flera rittsakter som antagits pa grundval av avdelning VI
(33) Inrittandet i medlemsstaterna av tillsynsmyndigheter, i fé.r.draget om Europeiska unionen in'nehé’tller sfirski!.da
som fullstindigt oberoende genomfér sina dligganden, bestamlnelfer om skydd av personuppglfter- som Gverfors
ir en mycket viktig del av skyddet av personuppgifter e}ler pd magot annat st behandlas 1 enhghet med de
som behandlas inom ramen fér polissamarbetet och det rttsakterna. 1 ndgra fall utgdr dessa bestimmelser en
straffrittsliga samarbetet mellan medlemsstaterna. komplett och enhetlig uppsittning regler som omfattar
alla relevanta aspekter av dataskydd (principer om upp-
gifternas kvalitet, regler om datasikerhet, reglering av de
registrerades rittigheter och skydd, organisation av tillsyn
. . - . och ansvar) och i dessa regleras fragor mer detaljerat dn i
(34 De tillsynsmyndigheter som redan inrttats i medlemssta- detta rambeslut. De tillimplioa dataskvddsbestimmel-
terna i enlighet med direktiv 95/46/EG bor ocksd kunna i d N MpUS 4
. ) .. serna i dessa rittsakter, sirskilt de som reglerar funk-
axla ansvaret for de uppgifter som ska utforas av de tionssdttet for Europol, Eurojust, Schengens informations-
nationella tillsynsmyndigheter som ska inrittas i enlighet tem (SIS) och tpll'y f Just, ; 8 ¢ (TIS td
med detta rambeslut. system (SIS) oc ullinformationssysteme ( ') samt de
rttsakter genom vilka medlemsstaternas myndigheter ges
direkt tillgdng till vissa datasystem i andra medlemsstater,
bor inte paverkas av detta rambeslut. Detsamma giller de
dataskyddsbestimmelser som reglerar automatisk over-
(35)  Dessa tillsynsmyndigheter bor ha nédvindiga resurser for foring av DNA-profiler, fingeravtrycksuppgifter och upp-
att kunna genomféra sina uppgifter, inklusive befogenhet gifter ur nationella fordonsregister i enlighet med radets
att — sarskilt nir det géller klagomdl fran enskilda per- beslut 2008/615/RIF av den 23 juni 2008 om ett for-
soner — undersoka och ingripa eller befogenhet att inleda djupat grinsoverskridande samarbete, sirskilt for be-
rittsliga forfaranden. Dessa tillsynsmyndigheter bor dven kimpning av terrorism och grinsoverskridande brottslig-
bidra till att sérja for insyn i behandlingen av uppgifter i het (4).
sina respektive medlemsstater. Emellertid bor deras befo-
genheter inte inkrikta pd sirskilda regler som faststillts
for brottmdl eller domstolsvisendets oberoende.
(40) I andra fall dr rickvidden for dataskyddsbestimmelser i
rittsakter som antagits i enlighet med avdelning VI i
(36) I artikel 47 i fordraget om Europeiska unionen foreskrivs fordraget om Europeiska unionen mer begransade. Ofta
det att ingenting i det fordraget ska inverka pa férdragen faststalls det i dessa rattsakter sirskilda villkor for den
om upprittandet av Europeiska gemenskaperna eller pa medlemsstat som fran en annan medlemsstat tar emot
senare fordrag och rittsakter om dndring eller komplet- information innehéllande personuppgifter i friga om de
tering av dessa. Foljaktligen paverkar detta rambeslut inte dndamdl for vilka mottagaren kan anvinda uppgifterna,
skyddet av personuppgifter enligt gemenskapsritten, sir- medan det i friga om 6vriga dataskyddsaspekter hianvisas
skilt inte det skydd som foreskrivs i direktiv 95/46/EG, till Europarddets konvention om skydd for enskilda vid
Europaparlamentets och rddets forordning (EG) nr automatisk databehandling av personuppgifter av den
45/2001 av den 18 december 2000 om skydd for en- 28 januari 1981 eller till nationell lagstiftning. 1 den
skilda da gemenskapsinstitutionerna och gemenskapsor- man det i bestimmelserna i dessa rittsakter faststalls
ganen behandlar personuppgifter och om den fria rorlig- villkor for mottagande medlemsstater f6r anvindning el-
heten for sidana uppgifter (1) och Europaparlamentets ler vidare overforing av personuppgifter vilka dr stringare
och radets direktiv 2002/58/EG av den 12 juli 2002 an villkoren i motsvarande bestimmelser i detta rambe-
om behandling av personuppgifter och integritetsskydd slut, ska dessa forstnimnda inte heller pdverkas. I alla
inom sektorn for elektronisk kommunikation (direktiv 6vriga avseenden ska de regler som faststills i detta ram-
om integritet och elektronisk kommunikation) (3). beslut gilla.
(37)  Detta rambeslut paverkar inte bestimmelserna om sidan i ) . .
(41)  Detta rambeslut paverkar inte Europarddets konvention

olaglig tillgdng till uppgifter som avses i radets rambeslut
2005/222/RIF av den 24 februari 2005 om angrepp mot
informationssystem (*).

() EGT L 8, 12.1.2001, s. 1.
() EGT L 201, 31.7.2002, s. 37.
() EUT L 69, 16.3.2005, s. 67.

om skydd for enskilda vid automatisk databehandling av
personuppgifter eller tilliggsprotokollet av den 8 novem-
ber 2001 till denna konvention eller Europaradets kon-
ventioner om straffrdttsligt samarbete.

() EUT L 210, 6.8.2008, s. 1.
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(42)  Eftersom malet for detta rambeslut, ndmligen att faststilla
gemensamma bestdimmelser om skydd av personupp-
gifter som behandlas inom ramen for polissamarbete
och straffrittsligt samarbete, inte i tillricklig utstrickning
kan uppnas av medlemsstaterna och det darfor, pa grund
av atgdrdens omfattning och verkningar, battre kan upp-
nds pd unionsnivd, kan unionen vidta atgirder i enlighet
med subsidiaritetsprincipen i artikel 5 i fordraget om
upprittandet av Europeiska gemenskapen, till vilken det
hanvisas i artikel 2 i fordraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i artikel 5 i for-
draget om upprittandet av Europeiska gemenskapen gar
detta rambeslut inte utover vad som 4r nodvandigt for att
uppnd detta mil.

(43)  Forenade kungariket deltar i detta rambeslut i enlighet
med artikel 5 i protokollet om inforlivande av Schengen-
regelverket inom Europeiska unionens ramar, fogat till
fordraget om Europeiska unionen och fordraget om upp-
rittandet av Europeiska gemenskapen, och i enlighet med
artikel 8.2 i rddets beslut 2000/365/EG av den 29 maj
2000 om en begdran frin Forenade konungariket Stor-
britannien och Nordirland om att {3 delta i vissa bestim-
melser i Schengenregelverket (1).

(44)  Irland deltar i detta rambeslut i enlighet med artikel 5 i
protokollet om inforlivande av Schengenregelverket inom
Europeiska unionens ramar, fogat till fordraget om Euro-
peiska unionen och fordraget om upprittandet av Euro-
peiska gemenskapen, och i enlighet med artikel 6.2 i
radets beslut 2002/192/EG av den 28 februari 2002
om Irlands begiran om att fd delta i vissa bestimmelser
i Schengenregelverket (?).

(45)  Nar det giller Island och Norge utgor detta rambeslut, i
enlighet med avtalet mellan Europeiska unionens rad och
Republiken Island och Konungariket Norge om dessa
staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (*), en utveckling av
bestdammelser i Schengenregelverket vilka ror det omrade
som avses i artikel 1.H och 1.I i radets beslut
1999/437[EG () om vissa tillimpningsforeskrifter for
det avtalet.

(46)  Nar det giller Schweiz utgor detta rambeslut, i enlighet
med avtalet mellan Europeiska unionen, Europeiska ge-
menskapen och Schweiziska edsforbundet om Schwei-
ziska edsforbundets associering till genomforandet, till-
ampningen och utvecklingen av Schengenregelverket (%),

() EGT L 131, 1.6.2000, s. 43.
() EGT L 64, 7.3.2002, s. 20.

() EGT L 176, 10.7.1999, s. 36.
(4 EGT L 176, 10.7.1999, s. 31.
() EUT L 53, 27.2.2008, s. 52.

en utveckling av de bestimmelser i Schengenregelverket
vilka ror det omrdde som avses i artikel 1.H och 1.I i
beslut 1999/437[EG, jaimford med artikel 3 i radets be-
slut 2008/149/RIF (®), om ingdende av det avtalet pd
Europeiska unionens vignar.

(47)  Nar det giller Liechtenstein utgor detta rambeslut, i en-
lighet med protokollet mellan Europeiska unionen, Euro-
peiska gemenskapen, Schweiziska edsférbundet och Fur-
stendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Euro-
peiska gemenskapen och Schweiziska edsférbundet om
Schweiziska edsforbundets associering till genomforan-
det, tillimpningen och utvecklingen av Schengenregelver-
ket, en utveckling av bestimmelser i Schengenregelverket
vilka omfattas av det omrdde som avses i artikel 1.H och
1.I1 beslut 1999/437[EG, jamford med artikel 3 i rddets
beslut 2008/262/RIF (7), om undertecknande av det pro-
tokollet pd Europeiska unionens vagnar.

(48)  Detta rambeslut star i overensstimmelse med de grund-
laggande ridttigheter och principer som erkinns framfor
allt i Europeiska unionens stadga om de grundliggande
rittigheterna (%). Detta rambeslut syftar till att garantera
full respekt for rdtten till det skydd for privatlivet och det
skydd av personuppgifter som kommer till uttryck i ar-
tiklarna 7 och 8 i stadgan.

HARIGENOM FORESKRIVS FOLJANDE.

Attikel 1
Syfte och tillimpningsomride

1. Syftet med detta rambeslut dr att sikerstilla en hog
skyddsniva for fysiska personers grundliggande fri- och rattig-
heter, sarskilt nar det galler deras ritt till privatliv, med avseende
pd behandling av personuppgifter inom ramen fér polissamar-
bete och straffrattsligt samarbete enligt avdelning VI i fordraget
om Europeiska unionen och samtidigt garantera en allmin si-
kerhet pa hog niva.

2. I enlighet med detta rambeslut ska medlemsstaterna
skydda fysiska personers grundliggande fri- och rattigheter,
och sdrskilt deras ritt till privatliv, nir personuppgifter i syfte
att forebygga, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder

a) overfors, har overforts, gors eller har gjorts tillgangliga mel-
lan medlemsstaterna,

() EUT L 53, 27.2.2008, s. 50.
() EUT L 83, 26.3.2008, s. 5.
(%) EUT C 303, 14.12.2007, s. 1.
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b) overfors, har overforts, gors eller har gjorts tillgingliga av
medlemsstaterna till myndigheter eller informationssystem
som inrdttats i enlighet med avdelning VI i fordraget om
Europeiska unionen, eller

) overfors, har 6verforts, gors eller har gjorts tillgangliga for
medlemsstaternas behoriga myndigheter av myndigheter eller
informationssystem som inrdttats i enlighet med fordraget
om Europeiska unionen eller fordraget om upprattandet av
Europeiska gemenskapen.

3. Detta rambeslut giller for sddan behandling av personupp-
gifter som helt eller delvis utfors automatiskt samt for annan
behandling dn automatisk av sddana personuppgifter som ingar
i eller kommer att ingd i ett register.

4. Detta rambeslut paverkar inte viktiga nationella sikerhets-
intressen och sirskild underrittelseverksamhet inom omradet
nationell sikerhet.

5. Detta rambeslut hindrar inte medlemsstaterna fran att f6-
reskriva strangare sikerhetsatgirder for skydd av personupp-
gifter som samlas in eller behandlas pd nationell nivd dn de
som faststills i detta rambeslut.

Artikel 2
Definitioner

I detta rambeslut giller foljande definitioner:

a) personuppgifter: varje upplysning som avser en identifierad
eller identifierbar fysisk person (den registrerade). En identi-
fierbar person ar en person som kan identifieras, direkt eller
indirekt, framf6r allt genom hanvisning till ett identifierings-
nummer eller till en eller flera faktorer som ar specifika for
hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella
eller sociala identitet.

b) behandling av personuppgifter och behandling: varje atgird eller
serie av atgdrder som vidtas med personuppgifter, vare sig
det sker pd automatisk vig eller inte, till exempel insamling,
registrering, organisering, lagring, bearbetning eller dndring,
hamtning, ldsning, anvindning, utlimnande genom overfor-
ing, spridning eller annat tillhandahdllande av uppgifter,
sammanstillning eller samkérning, blockering, radering eller
forstoring.

¢) blockering: markering av lagrade personuppgifter med syftet
att begransa behandlingen av dessa i framtiden.

d) register med personuppgifter och register: varje strukturerad
samling av personuppgifter som dr tillgdnglig enligt sirskilda
kriterier, oavsett om samlingen &r centraliserad, decentralise-
rad eller spridd pé grundval av funktionella eller geografiska
forhallanden.

e) registerforare: varje organ som behandlar personuppgifter for
den registeransvariges rakning.

f) mottagare: varje organ till vilken uppgifterna utlimnas.

@) den registrerades samtycke: varje slag av frivillig, uttrycklig och
informerad viljeyttring genom vilken den registrerade godtar
behandling av personuppgifter som rér honom.

h) behdriga myndigheter: byrder eller organ som inrittats genom
rittsakter antagna av radet enligt avdelning VI i fordraget
om Europeiska unionen, samt polismyndigheter, tullmyndig-
heter, domstolar eller andra behoriga myndigheter i med-
lemsstaterna som genom nationell lagstiftning 4r bemyndi-
gade att behandla personuppgifter inom tillimpningsomra-
det for detta rambeslut.

i) registeransvarig: en fysisk eller en juridisk person, en myndig-
het, en byréd eller varje annat organ som ensamt eller till-
sammans med andra bestimmer dndamédlen och medlen for
behandlingen av personuppgifter.

j) markering: markering av lagrade personuppgifter utan syfte
att begrdnsa behandlingen av dessa i framtiden.

k) avidentifiering: att dndra personuppgifter pa ett sddant sitt att
detaljerna betriffande personliga eller sakliga forhdllanden
inte langre eller endast med oproportionerligt stor insats i
fraga om tid, kostnader och arbete kan tillskrivas en identi-
fierad eller identifierbar fysisk person.

Artikel 3
Principerna om lagenlighet, proportionalitet och dndamal

1. De behoriga myndigheterna fir inom ramen for sina upp-
gifter samla in personuppgifter endast for sirskilda, uttryckligt
angivna och berittigade dndamal och uppgifterna fir endast
behandlas for det dndamal som lag till grund for insamlingen
av dem. Behandlingen av uppgifterna ska vara lagenlig och
adekvat, relevant och inte orimlig i forhdllande till det dndamal
for vilket de samlades in.

2. Vidare behandling for ett annat dndamadl ar tilliten om

a) denna vidare behandling inte dr oforenlig med de dndamél
for vilket uppgifterna samlades in,

b) de behériga myndigheterna i enlighet med tillimpliga ritts-
liga bestimmelser 4r bemyndigade att behandla sddana upp-
gifter for ett sddant annat indamadl, och

¢) denna behandling 4r nodvandig och star i proportion till det
andra dndamalet.

Dessutom far de overforda personuppgifterna behandlas vidare
av den behoriga myndigheten for historiska, statistiska eller
vetenskapliga dndamal, under férutsittning att medlemsstaterna
foreskriver lampliga sikerhetsdtgarder, som avidentifiering av
uppgifterna.
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Artikel 4
Rittelse, radering och blockering

1. Personuppgifter ska rittas om de ar felaktiga samt, om sd
ar mojligt och nédvindigt, kompletteras eller aktualiseras.

2. Personuppgifter ska raderas eller avidentifieras nir dessa
inte lingre behovs for de dndamal for vilka de lagligen insam-
lades eller lagligen vidare bearbetas. Arkivering av de uppgifter
som inforts i ett separat dataset under en limplig period i 6ver-
ensstimmelse med national lagstiftning ska inte péaverkas av
denna bestimmelse.

3. Personuppgifter ska inte raderas utan blockeras, om det
finns skilig grund att anta att en radering skulle kunna paverka
den registrerades legitima intressen. Blockerade uppgifter far
endast behandlas for det dndamal som hindrade att de radera-
des.

4. Om personuppgifterna ingdr i ett domstolsbeslut eller ak-
ten i samband med utfirdandet av ett rittsligt beslut ska rat-
telse, radering eller blockering utforas i enlighet med nationella
bestimmelser om rittsliga forfaranden.

Artikel 5
Faststillande av tidsfrister fér radering och kontroll

For radering av personuppgifter eller en regelbunden kontroll av
nodvindigheten av lagringen av uppgifterna ska limpliga tids-
frister faststillas. Genom foreskrifter om forfarandena ska det
garanteras att tidsfristerna efterlevs.

Artikel 6
Behandling av sirskilda kategorier av uppgifter

Behandling av personuppgifter som avslojar ras eller etniskt
ursprung, politiska dsikter, religios eller filosofisk overtygelse
eller medlemskap i fackforening samt uppgifter som ror hilsa
och sexualliv fir endast férekomma nir detta dr absolut nod-
vandigt och om det i den nationella lagstiftningen tillhandahalls
tillrackliga skyddsatgirder.

Artikel 7
Datoriserade beslut

Ett beslut som har negativa rittsliga foljder for den registrerade
eller som visentligt berér honom eller henne och som enbart
grundas pd en automatisk behandling av uppgifter avsedd att
bedoma vissa personliga egenskaper hos den registrerade ska
endast vara tillitet om detta foreskrivs i en lag dir det dven
foreskrivs bestimmelser till skydd for den registrerades legitima
intressen.

Artikel 8

Kontroll av kvaliteten pd de uppgifter som 6verfors eller
gors tillgingliga

1. De behoriga myndigheterna ska vidta alla rimliga atgarder
for att se till att personuppgifter som ir felaktiga, ofullstindiga

eller inaktuella inte Gverfors eller gors tillgdngliga. De behoriga
myndigheterna ska darfor i gorligaste man kontrollera kvaliteten
pa personuppgifterna innan dessa overfors eller gors tillgdngliga.
Vid all overforing av uppgifter ska, sd ldngt detta dar mojligt,
sddan tillginglig information ldggas till som gor att den motta-
gande medlemsstaten kan bedoma graden av korrekthet, full-
standighet, aktualitet och tillforlitlighet. Om personuppgifter
overfors utan att ndgon begdran har gjorts ska den mottagande
myndigheten utan dr6jsmél bedéma huruvida dessa uppgifter dr
nodvindiga for det andamal som ldg till grund f6r dverforingen.

2. Om det visar sig att felaktiga uppgifter har 6verforts eller
att uppgifter olovligen har verforts ska mottagaren omedelbart
underrittas om detta. Uppgifterna méste ofordrojligen rittas,
raderas eller blockeras i enlighet med artikel 4.

Artikel 9
Tidsfrister

1. Nar den overforande myndigheten overfor uppgifter eller
gor dessa tillgangliga, far den enligt nationell lagstiftning och i
enlighet med artiklarna 4 och 5 meddela de tidsfrister for lag-
ring av uppgifterna efter vilka mottagaren ska radera eller block-
era uppgifterna eller kontrollera om dessa fortfarande behovs.
Denna skyldighet ska inte tillimpas, om dessa uppgifter vid
utgdngen av tidsfristerna kravs for en pdgdende utredning, lag-
foring av brott eller verkstillighet av straffrittsliga pafoljder.

2. Om den Overférande myndigheten inte har angivit en
tidsfrist enligt punkt 1 ska de tidsfrister som avses i artiklarna
4 och 5 for lagring av uppgifterna enligt de mottagande med-
lemsstaternas nationella lagstiftning tillimpas.

Artikel 10
Registrering och dokumentation

1. Varje overforing av personuppgifter ska registreras eller
dokumenteras for att man ska kunna kontrollera om behand-
lingen av uppgifterna 4r lagenlig, utfora egenkontroll samt ga-
rantera integritet och sikerhet for uppgifterna.

2. Registrering och dokumentation enligt punkt 1 ska pa
begdran oversindas till den for skydd av uppgifter behoriga
tillsynsmyndigheten. Den behoriga tillsynsmyndigheten far an-
vianda dessa uppgifter endast for att kontrollera skyddet av
personuppgifter, for att se till att behandlingen fungerar tillfreds-
stillande och for att sorja for uppgifternas integritet och siker
uppgiftsbehandling.

Artikel 11

Behandling av personuppgifter som 6verforts frin eller
gjorts tillgingliga av en annan medlemsstat

Personuppgifter som 6verforts fran eller gjorts tillgangliga av
den behoriga myndigheten i en annan medlemsstat far, i enlig-
het med kraven i artikel 3.2, endast vidarebehandlas for f6ljande
andamal, utover dem for vilka de overfordes eller gjordes till-

gingliga:
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a) For att forebygga, utreda, avsloja eller lagfora andra brott
eller verkstilla andra straffrittsliga pafoljder dn de for vilka
uppgifterna overfordes eller gjordes tillgangliga.

b) For andra rittsliga eller administrativa forfaranden med di-
rekt anknytning till forebyggande, utredning, avslojande eller
lagforing av brott eller verkstillighet av straffrittsliga pafolj-
der.

) For att avvirja en omedelbar och allvarlig fara for den all-
miénna sikerheten.

d) For varje annat syfte endast med férhandsmedgivande fran
den 6verforande medlemsstaten eller med den registrerades
samtycke givet i Overensstimmelse med nationell lagstift-
ning.

Dessutom far de 6verforda personuppgifterna behandlas vidare
av de behoriga myndigheterna for historiska, statistiska eller
vetenskapliga dndamdl under forutsittning att medlemsstaterna
foreskriver lampliga sikerhetsdtgirder som exempelvis avidenti-
fiering av uppgifterna.

Artikel 12

Iakttagande av nationella restriktioner f6r behandling av
uppgifter

1. Om det, enligt den overforande medlemsstatens nationella
lagstiftning, under sirskilda omstindigheter giller sirskilda be-
gransningar i frdga om utbyte av uppgifter mellan behoriga
myndigheter inom den medlemsstaten, ska den overforande
myndigheten informera mottagaren om dessa begrinsningar.
Mottagaren ska se till att dessa begriansningar fér behandlingen
foljs.

2. Vid tillimpning av punkt 1 ska medlemsstaterna inte till-
ampa ndgra andra begransningar nir det giller 6verforingen av
uppgifter till andra medlemsstater eller till byrder eller organ
som inréttats i enlighet med avdelning VI i férdraget om Euro-
peiska unionen dn de som giller motsvarande nationella over-
foringar av uppgifter.

Artikel 13

Overforing till behoriga myndigheter i tredjestater eller till
internationella organ

1. Medlemsstaterna ska foreskriva att personuppgifter som
overforts eller gjorts tillgangliga av den behoriga myndigheten
i en annan medlemsstat fir overforas till tredjestater eller inter-
nationella organ endast om

a) detta dr nodvindigt for forebyggande, utredning, avslojande
eller lagforing av brott eller verkstillighet av straffrittsliga
pafoljder,

b) den mottagande myndigheten i tredjestaten eller det motta-
gande internationella organet har ansvar for forebyggande,
utredning, avslojande eller lagforing av brott eller for verk-
stilligheten av straffrattsliga paféljder,

¢) den medlemsstat frin vilken uppgifterna erholls har gett sitt
samtycke till overforingen i enlighet med sin nationella lag-
stiftning, och om

d) berord tredjestat eller internationellt organ sorjer for en ade-
kvat skyddsnivd for den avsedda databehandlingen.

2. Overforing utan férhandsmedgivande enligt punkt 1 ¢ ska
tillitas endast om Gverforingen av uppgifter 4r absolut nodvin-
dig for att kunna avvirja en omedelbar och allvarlig fara for den
allminna sikerheten i en medlemsstat eller en tredjestat eller for
en medlemsstat vasentliga intressen och ett forhandsmedgivande
inte kan erhéllas i tid. Den myndighet som ansvarar for att
bevilja medgivandet ska informeras utan drojsmal.

3. Med avvikelse frdn punkt 1 d fir personuppgifter over-
foras om

a) den nationella lagstiftningen i den medlemsstat som Gverfor
uppgifterna foreskriver detta pd grund av

i) den registrerades legitima specifika intressen, eller

ii) legitima faktiska intressen, frimst viktiga allménna intres-
sen, eller

b) tredjestaten eller mottagande internationella organ sorjer for
skyddsdtgirder som av den berorda medlemsstaten bedoms
som adekvata i enlighet med dennas nationella lagstiftning.

4. Bedomningen av om den skyddsnivd som avses i punkt 1
d dr adekvat ska ske pd grundval av alla de forhdllanden som
har samband med en eller flera 6verforingar av personuppgifter.
Sarskild hansyn ska tas till uppgifternas art, den foreslagna be-
handlingens eller behandlingarnas dndamal och varaktighet, ur-
sprungsstaten och den stat eller internationella organ som utgor
slutdestination for uppgifterna, den lagstiftning, bade allmin
och sektoriell, som giller i den berorda tredjestaten eller for
det berorda internationella organet samt de yrkesregler och
sikerhetsbestimmelser som ska tillimpas.

Artikel 14
Overforing till privata parter i medlemsstaterna

1. Medlemsstaterna ska foreskriva att personuppgifter som
overforts fran eller gjorts tillgdngliga av den behoriga myndig-
heten i en annan medlemsstat endast far overforas till privata
parter om
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a) den behoriga myndigheten i den medlemsstat fran vilken
uppgifterna erhéllits har samtycke till 6verforing i enlighet
med sin nationella lagstiftning,

b) inga legitima specifika intressen for den registrerade perso-
nen hindrar 6verforingen, och om

¢) overforingen i sdrskilda fall 4r absolut nodvindig for att den
behoriga myndighet som &verfor uppgifterna till en privat
part ska kunna

i) utfora en uppgift den lagenligen tilldelats,

ii) forebygga, utreda, avsloja eller lagfora brott eller verk-
stilla straffrittsliga pafoljder,

i) avvdrja en omedelbar och allvarlig fara for den allmidnna
sikerheten, eller

iv) forhindra att enskilda personers rittigheter lider allvarlig
skada.

2. Den behoriga myndighet som overfor uppgifterna till en
privat part ska underritta denna om for vilka dndamél upp-
gifterna uteslutande fir anvindas.

Artikel 15
Information pd begiran av den behériga myndigheten

Mottagaren ska pd begdran informera den behoriga myndighet
som har overfort uppgifter eller gjort dem tillgdngliga om hur
dessa behandlas.

Artikel 16
Information till den registrerade

1. Medlemsstaterna ska se till att den registrerade informeras
om insamling eller behandling av personuppgifter av deras be-
horiga myndigheter i enlighet med nationell lagstiftning.

2. Om personuppgifter har overforts eller gjorts tillgdngliga
mellan medlemsstaterna, fir varje medlemsstat i enlighet med
bestimmelserna i sin nationella lagstiftning enligt punkt 1, be-
gira att den andra medlemsstaten inte informerar den registre-
rade. I sadana fall ska den senare medlemsstaten inte informera
den registrerade utan forhandsmedgivande frn den andra med-
lemsstaten.

Attikel 17
Riitt till tillging

1. Varje registrerad ska ha ritt att pd begdran, med rimliga
intervall, utan hinder och utan storre tidsutdrikt eller kostnader
erhélla

a) dtminstone en bekriftelse frdn den registeransvarige eller fran
den behoriga nationella tillsynsmyndigheten pd huruvida

uppgifter som ror honom eller henne har 6verforts eller
gjorts tillgangliga samt information om till vilka mottagare
eller mottagarkategorier uppgifterna har limnats ut och in-
formation om vilka uppgifter som behandlas, eller

b) dtminstone en bekriftelse frin den behoriga nationella till-
synsmyndigheten pd att alla nddvindiga kontroller har ut-
forts.

2. Medlemsstaterna fir anta lagstiftning som begrinsar till-
gdngen till information enligt punkt 1 a, om denna begrinsning
med vederborligt beaktande av vederborandes legitima intressen
ar en nodvindig och rimlig dtgdrd for att

a) hindra obstruktion mot officiella eller rattsliga utredningar,
forundersokningar eller forfaranden,

b) inte inverka menligt pd forebyggande, upptickt, utredning
och lagforing av brott eller verkstillighet av straffrittsliga
pafoljder,

¢) skydda allmin sikerhet,

d) skydda nationell sikerhet,

e) skydda den registrerade eller andra personers fri- och rittig-
heter.

3. Varje vagran till tillgdng eller begrinsning av denna ska
skriftligen meddelas den registrerade. De sakliga och rittsliga
skdl som beslutet grundar sig pa ska dirvid ocksd meddelas.
Det sistndmnda meddelandet kan underldtas om skal enligt
punkt 2 a-e foreligger. I samtliga dessa fall ska den registrerade
meddelas att han eller hon kan &verklaga till den behoriga
nationella tillsynsmyndigheten, en rittslig myndighet eller dom-
stol.

Artikel 18
Riitt till rittelse, radering eller blockering av uppgifter

1. Den registrerade ska ha rdtt att forvinta sig att den regis-
teransvarige fullgor sin skyldighet enligt artiklarna 4, 8 och 9 att
ritta, radera eller blockera personuppgifter som registrerats
inom ramen for detta rambeslut. Medlemsstaterna ska faststalla
huruvida den registrerade fr géra ansprdk pa denna rittighet
direkt gentemot den registeransvarige eller via den behoriga
nationella tillsynsmyndigheten. Om den registeransvarige vigrar
att ratta, radera eller blockera mdste vigran meddelas skriftligen
och den registrerade maste informeras om de mojligheter som
tillhandahélls inom den nationella lagstiftningen att anfora kla-
gomdl eller begdra provning. Nar klagomalet eller begdran om
provning behandlats ska den registrerade informeras om huru-
vida den registeransvarige handlat korrekt eller ej. Medlemssta-
terna far dven foreskriva att den registrerade ska informeras av
den behoriga nationella tillsynsmyndigheten om att en 6versyn
har utforts.



30.12.2008

Europeiska unionens officiella tidning

L 350/69

2. Om den registrerade bestrider korrektheten av en perso-
nuppgift och det inte kan faststillas huruvida denna ar korrekt
far denna uppgift markeras.

Artikel 19
Riitt till ersittning

1. Var och en som lidit skada till f6ljd av en otilliten be-
handling av personuppgifter eller av ndgon annan dtgird som ar
oforenlig med de nationella bestimmelser som antagits till foljd
av detta rambeslut ska ha ritt till ersittning for den skada han
lidit av den registeransvarige eller av en annan ansvarig myndig-
het enligt nationell lagstiftning.

2. Om den behoriga myndigheten i en medlemsstat overfor
personuppgifter kan mottagaren inte aberopa det faktum att de
overforda uppgifterna varit felaktiga for att undgd det ansvar
som denne i enlighet med den nationella lagstiftningen har
gentemot den skadelidande. Om mottagaren utbetalar skade-
stand for en skada som véllats av att felaktigt 6verforda upp-
gifter kommit till anvindning ska den Gverforande behériga
myndigheten ersitta mottagaren det skadestind som utbetalats
men darvid ta med i berdkningen eventuella felaktigheter som
kan ha begatts av mottagaren.

Artikel 20
Rittsmedel

Utan att det pdverkar ndgot administrativt forfarande som kan
anvindas innan ett drende anhdngiggors vid en rittslig instans
ska den registrerade ha ritt att infér domstol fora talan mot
krankningar av sddana rittigheter som skyddas av den tillimp-
liga nationella lagstiftningen.

Artikel 21
Sekretess i samband med behandlingen av uppgifter

1. Var och en som fér tillgdng till personuppgifter som faller
under tillimpningsomrddet for detta rambeslut fir endast be-
handla dessa i sin egenskap av anstilld vid den behériga myn-
digheten eller efter instruktioner frén denna, sivida det inte
foreligger rittsliga skyldigheter till annan behandling.

2. Var och en som arbetar for en behorig myndighet i en
medlemsstat ska vara bunden av samtliga dataskyddsbestimmel-
ser som giller for respektive behorig myndighet.

Artikel 22
Sikerhet i samband med behandlingen av uppgifter

1. Medlemsstaterna ska se till att de behoriga myndigheterna
vidtar lampliga tekniska och organisatoriska atgirder for att
skydda personuppgifter frin att utplinas genom olyckshiandelse
eller otillitna handlingar och fran att gd forlorade genom
olyckshindelse samt frén dndringar, otilliten spridning av eller

otillaten tillgang till uppgifter, sdrskilt om behandlingen innefat-
tar Gverforing av uppgifter i ett ndtverk ochfeller om uppgif-
terna gjorts tillgdngliga genom direkt automatisk dtkomst, samt
mot varje annat slag av otilliten behandling, varvid hinsyn
sarskilt ska tas till de risker som behandlingen innebir och arten
av de uppgifter som ska skyddas. Dessa atgirder ska med be-
aktande av den befintliga tekniska nivan och de kostnader som
ir forenade med &tgirdernas genomférande leda till att en
lamplig sdkerhetsnivd uppnds i forhdllande till de risker som
ar forknippade med behandlingen och arten av de uppgifter
som ska skyddas.

2. Nir det giller automatisk databehandling ska varje med-
lemsstat vidta lampliga dtgarder for att

a) forhindra att obehoriga kommer &t datorutrustning som an-
vinds for behandling av personuppgifter (itkomstskydd for
utrustning),

b) forhindra att databarare lases, kopieras, dndras eller avlagsnas
av obehoriga (databararkontroll),

¢) forhindra obehorig inforing av uppgifter och obehorig
granskning, dndring eller radering av lagrade personuppgifter
(lagringskontroll),

d) forhindra att obehoriga kan anvinda system for automatisk
databehandling med hjilp av utrustning for datadverforing
(anvdndarkontroll),

e) se till att personer som ar behoriga att anvidnda ett system
for automatisk databehandling endast har tillgdng till upp-
gifter som omfattas av deras behorighet (itkomstkontroll),

f) se till att det kan kontrolleras och faststillas till vilka organ
personuppgifter har overforts eller kan overforas och for
vilka organ uppgifterna har gjorts tillgingliga eller kan goras
tillgangliga med hjilp av utrustning for datadverforing (kom-
munikationskontroll),

g) se till att det finns mojlighet att i efterhand kontrollera och
faststilla vilka personuppgifter som forts in i ett automatiskt
databehandlingssystem, samt ndr och av vem uppgifterna
infordes (indatakontroll),

h) férhindra obehorig lasning, kopiering, dndring eller radering
av personuppgifter i samband med overforing av sddana
uppgifter eller under transport av databirare (transportkont-
roll),

i) se till att de system som anvinds kan aterstillas vid stor-
ningar (terstillande),

j) se till att system fungerar, att funktionsfel rapporteras (drift-
sikerhet) och att de lagrade uppgifterna inte kan forvanskas
genom funktionsfel i systemet (dataintegritet).
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3. Medlemsstaternas ska sorja for att endast sddana personer
far utses till registerforare som kan ge garantier for att vidta de
nodvindiga tekniska och organisatoriska dtgdrderna enligt
punkt 1 och beaktar anvisningarna i artikel 21. Den behoriga
myndigheten ska Overvaka registerforaren i dessa avseenden.

4. Personuppgifter fir endast behandlas av en registerforare
pa grundval av en rittsakt eller ett skriftligt avtal.

Artikel 23
Foregdende samrad

Medlemsstaterna ska sorja for att de behoriga nationella tillsyn-
smyndigheterna rddfrdgas fore behandling av personuppgifter
ndr nya behandlingssystem inrattas om

a) sdrskilda uppgiftskategorier enligt artikel 6 behandlas, eller
om

b) behandlingens typ, sirskilt anvdndning av ny teknik, nya
mekanismer eller forfaranden, i 6vrigt innebar sarskilda ris-
ker for registrerades grundliggande fri- och rattigheter och
framfor allt deras rdtt till privatliv.

Artikel 24
Pafoljder

Medlemsstaterna ska anta lampliga bestimmelser for att siker-
stilla att detta rambeslut genomfors fullt ut och framfor allt
foreskriva effektiva, proportionella och avskrickande paféljder
for overtradelse av bestimmelser som antagits i enlighet med
detta rambeslut.

Attikel 25
Nationella tillsynsmyndigheter

1. Varje medlemsstat ska se till att det utses en eller flera
myndigheter med uppgift att inom dess territorium vigleda och
overvaka tillimpningen av de bestimmelser som medlemssta-
terna antagit i enlighet med detta rambeslut. Dessa myndigheter
ska vara fullt oberoende nir de fullgor sina éligganden.

2. Varje tillsynsmyndighet ska framfor allt ha

a) utredande befogenheter, som befogenhet att fi tillgang till
uppgifter som blir féremal for behandling och befogenhet att
samla in all information som &r nddvindig for att utfora
tillsynen,

b) faktisk befogenhet att ingripa, som till exempel att kunna
avge yttranden innan en behandling 4ger rum, att se till att
sadana yttranden i lamplig omfattning offentliggors, att
kunna besluta om blockering, radering eller forstoring av

uppgifter, att kunna besluta om tillfalligt eller definitivt for-
bud mot behandling, att kunna ge den registeransvarige en
varning eller tillrittavisning eller att kunna hanskjuta fragor
till nationella parlament eller andra politiska institutioner,

) befogenhet att inleda rittsliga forfaranden nir de nationella
bestimmelser som antagits till foljd av detta rambeslut har
overtrdtts eller att uppmirksamma de rittsliga myndighe-
terna pd dessa Overtridelser. Beslut av tillsynsmyndigheten,
som ger upphov till klagomal bor kunna Gverklagas till dom-
stol.

3. Var och en ska kunna vinda sig till tillsynsmyndigheten
med en begiran om skydd for sina fri- och rattigheter med
avseende pd behandling av personuppgifter. Den berdrda per-
sonen ska informeras om vilka foljder hans begdran har fatt.

4. Medlemsstaterna ska foreskriva att tillsynsmyndighetens
ledamoter och personal ska vara bundna av de for respektive
behorig myndighet gillande dataskyddsbestimmelserna och ha
tystnadsplikt med avseende pa konfidentiell information som de
har tillgang till dven sedan deras uppdrag eller anstillning upp-
hort.

Attikel 26
Forhallande till avtal med tredjestater

Detta rambeslut ska inte pdverka medlemsstaternas eller unio-
nens skyldigheter och dtaganden enligt de bilaterala och/eller
multilaterala avtal med tredjestater som foreldg nir detta ram-
beslut antogs.

Nir dessa avtal tillimpas ska overforingen till en tredjestat av
personuppgifter som erhdllits frdn en annan medlemsstat ge-
nomforas med respekt for artikel 13.1 c eller 13.2, i tillimpliga
fall.

Attikel 27
Utvirdering

1. Medlemsstaterna ska senast den 27 november 2013 rap-
portera till kommissionen om de nationella atgarder som de har
vidtagit for att sikerstilla fullstindig efterlevnad av detta ram-
beslut, framfor allt nir det giller de bestimmelser som redan
ska foljas nir uppgifter samlas in. Kommissionen ska sirskilt
undersoka konsekvenserna av dessa bestimmelser for tillimp-
ningsomradet for detta rambeslut i enlighet med i artikel 1.2.

2. Kommissionen ska inom ett dr limna rapport till Europa-
parlamentet och rddet om resultatet av den utvirdering som
avses i punkt 1 och tillsammans med rapporten limna limpliga
forslag till dndringar av detta rambeslut.
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Artikel 28
Forhallande till tidigare antagna unionsakter

Om rittsakter som antagits enligt avdelning VI i fordraget om
Europeiska unionen fére den dag dd detta rambeslut trider i
kraft och som reglerar utbytet av personuppgifter mellan med-
lemsstaterna eller tillgdng for medlemsstaternas utsedda myndig-
heter till informationssystem som inrittats enligt fordraget om
upprittandet av Europeiska gemenskapen innehdller sirskilda
villkor for den mottagande medlemsstatens anvindning av sa-
dana uppgifter, ska dessa villkor ha foretride framfor bestim-
melserna i rambeslutet nir det giller anvindning av uppgifter
som tagits emot eller gjorts tillgdngliga av en annan medlems-
stat.

Artikel 29
Genomforande

1.  Medlemsstaterna ska vidta de atgdrder som ar nodvindiga
for att folja bestimmelserna i detta rambeslut fére den 27 no-
vember 2010.

2. Senast vid denna tidpunkt ska medlemsstaterna till radets
generalsekretariat och kommissionen overlimna texten till de
bestimmelser genom vilka skyldigheterna enligt detta rambeslut
inforlivas med deras nationella lagstiftning samt upplysningar
om de tillsynsmyndigheter som avses i artikel 25. P4 grundval
av denna information och en skriftlig rapport som kommissio-
nen utarbetar med hjilp av denna information ska radet fore
den 27 november 2011 bedoma i vilken utstrickning medlems-
staterna har foljt bestimmelserna i detta rambeslut.

Artikel 30
Ikrafttridande

Detta rambeslut trader i kraft den tjugonde dagen efter det att
det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 27 november 2008.

Pd radets vignar
M. ALLIOT-MARIE
Ordftrande



