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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI
95/46/EY

annettu 24 piivini lokakuuta 1995,

yksiloiden suojelusta henkildtietojen kisittelyssd ja niiden tietojen
vapaasta liikkkuvuudesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja erityi-
sesti sen 100 a artiklan,

ottavat huomioon komission ehdotuksen (*),
ottavat huomioon talous- ja sosiaalikomitean lausunnon (%),

noudattavat perustamissopimuksen 189 b artiklassa miérdttyd menet-
telyé (°),

sekd katsovat, ettd

1) perustamissopimuksessa, sellaisena kuin se on muutettuna sopi-
muksella Euroopan unionista, esitettyjen yhteisoén tavoitteiden
mukaisesti toteutetaan Euroopan kansojen yhd ldheisempi liitto,
luodaan ldheisemmit yhteydet yhteisén jdsenvaltioiden vilille,
turvataan yhteiselld toiminnalla taloudellinen ja sosiaalinen
edistys poistamalla Eurooppaa jakavat raja-aidat, edistetddn
kansojen elinolojen jatkuvaa parantamista, turvataan ja lujitetaan
rauhaa ja vapautta sekd edistetddn demokratiaa jdsenvaltioiden
valtiosddnnodssd ja laeissa tunnustettuihin perusoikeuksiin sekd
Euroopan yleissopimukseen ihmisoikeuksien ja perusvapauksien
suojaamiseksi,

2) tietojenkdsittelyjarjestelmdt on tehty palvelemaan ihmistd; jarjes-
telmid kéytettdessd on kunnioitettava yksildiden perusoikeuksia
ja -vapauksia heiddn kansalaisuudestaan tai asuinpaikastaan riip-
pumatta, erityisesti oikeutta yksityisyyteen, ja osallistuttava
taloudelliseen ja sosiaaliseen kehitykseen, kaupan kehittdmiseen
sekd yksildiden hyvinvoinnin lisdidmiseen,

3) sellaisten sisdmarkkinoiden toteuttaminen ja toiminta, joilla
taataan tavaroiden, henkildiden, palvelujen ja paddomien vapaa
liikkkuvuus perustamissopimuksen 7 a artiklan mukaisesti, edel-
lyttdvit paitsi sitd, ettd henkilGtietoja voidaan vapaasti siirtdd
jasenvaltioiden sisilld, my0s yksildiden perusoikeuksien turvaa-
mista,

4) taloudellisen ja sosiaalisen toiminnan eri aloilla yhteisossé
turvaudutaan yhd useammin henkildtietojen késittelyyn; tietote-
kniikan kehittyminen helpottaa merkittavdsti kyseisten tietojen
késittelyd ja niiden vaihtoa,

5) perustamissopimuksen 7 a artiklassa tarkoitettu sisimarkkinoiden
toteuttamisesta ja toiminnasta aiheutuva taloudellinen ja sosiaa-
linen yhdentyminen johtaa  vélttimattd  henkildtietojen
kansainvélisen siirron tuntuvaan kasvuun kaikessa jdsenval-
tioiden yksityisen tai julkisen sektorin taloudellisessa ja
sosiaalisessa toiminnassa; henkil6tietojen vaihdon kehittdmistd
eri jésenvaltioihin sijoittautuneiden yritysten vililld kannuste-
taan; yhteisén oikeuden mukaisesti jésenvaltioiden viranomaisia
kehotetaan toimimaan yhteistydssd ja vaihtamaan keskenddn
henkilétietoja, jotta ne voisivat tdyttdd velvollisuutensa tai suor-

() EYVL N:o C 277, 5.11.1990, s. 3, ja
EYVL N:o C 311, 27.11.1992, s. 30

(» EYVL N:o C 159, 17.6.1991, s. 38

(®) Euroopan parlamentin lausunto, annettu 11 pdivdnd maaliskuuta 1992
(EYVL N:o C 94, 13.4.1992, s. 198), ja vahvistettu 2 pdivinad joulukuuta
1993 (EYVL N:o C 342, 20.12.1993, s. 30), neuvoston yhteinen kanta,
vahvistettu 20 pdivdnd helmikuuta 1995 (EYVL N:o C 93, 13.4.1995, s. 1)
ja Euroopan parlamentin péitds, tehty 15 pdivdnd kesdkuuta 1995 (EYVL
N:o C 166, 3.7.1995)
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6)

7)

8)

9)

10)

11)

12)

ittaa tehtdvid jonkin toisen jdsenvaltion viranomaisten puolesta
sisimarkkinoiden muodostamalla alueella, jolla ei ole sisdisid
rajoja,

lisdksi tieteellisen ja teknisen yhteistyon lisddntyminen sekd
yhteison uusien televiestintdverkkojen yhteensovitettu toteutta-
minen edellyttdvit henkilGtietojen kansainvilistd liikkkuvuutta ja
helpottavat siti,

henkilGtietojen kisittelyd koskevat jdsenvaltioiden viliset erot
yksiloiden oikeuksien ja vapauksien suojassa, erityisesti oikeu-
dessa yksityisyyteen, voivat estdd Kkyseisten tietojen siirron
tietyn jdsenvaltion alueelta toisen jésenvaltion alueelle; tdmin
vuoksi ndmé erot voivat muodostua esteeksi monelle yhteison
taloudelliselle toiminnalle, vidristdd kilpailua ja estdd virano-
maisia suorittamasta yhteison oikeuden mukaisia
velvollisuuksiaan; ndmé suojaa koskevat erot johtuvat kansal-
listen lakien, asetusten ja hallinnollisten méérdysten vélisisti
eroista,

henkildtietojen liikkuvuuden esteiden poistamiseksi yksildiden
oikeuksien ja vapauksien suojan tason kyseisten tietojen kasitte-
lyssd on oltava sama kaikissa jdsenvaltioissa; ottaen huomioon
erityisesti asiaan sovellettavien kansallisten lainsdadéntdjen
tdméanhetkiset eroavaisuudet ja tarve yhteensovittaa jisenval-
tioiden lainsdddanndt, jotta henkildtietojen kansainvélistd kulkua
sddnneltdisiin yhdenmukaisella tavalla ja perustamissopimuksen
7 a artiklassa tarkoitetun sisimarkkinoiden tavoitteen mukaisesti,
tatd sisdmarkkinoiden kannalta erityisen tirkedd tavoitetta ei
voida saavuttaa ainoastaan jdsenvaltioiden toiminnalla; tdmén
vuoksi lainsdddintdjen ldhentdmiseen pyrkivd yhteison toiminta
on tarpeen,

ottaen huomioon kansallisten lainsdddintdjen ldhentymisesti
aiheutuneen tietosuojan vastaavuuden jdsenvaltiot eivit endd voi
asettaa esteitd henkilotietojen vapaalle litkkuvuudelle vélillddn
yksiléiden oikeuksien ja vapauksien, erityisesti yksityisyyttd
koskevan oikeuden, suojan perusteella; jdsenvaltioilla on
kidytettdvissddn toimenpidemarginaali, jonka rajoissa talou-
selimin osapuolet ja tyomarkkinaosapuolet voivat direktiivin
taytantdonpanon yhteydessd toimia; niin ollen ne voivat kansal-
lisessa lainsddddnnossddn vahvistaa tietojenkasittelyn laillisuuden
yleiset edellytykset; ndin toimiessaan jdsenvaltiot pyrkivit para-
ntamaan lainsdddidntonsid tdlld hetkelld takaamaa tietosuojaa;
kyseisen toimenpidemarginaalin rajoissa ja yhteison oikeuden
mukaisesti direktiivin tiytdntdonpanossa voi esiintyd eroavai-
suuksia, ja tdlld voi olla vaikutusta tietojen liikkuvuuteen
jdsenvaltion sisdlld ja yhteisossi,

henkildtietojen kisittelyd koskevien kansallisten lainsdfidéntojen
tavoitteena on taata perusoikeuksien ja -vapauksien kunnioitta-
minen, erityisesti ~ yksityisyyttd =~ koskevan  oikeuden
kunnioittaminen, joka tunnustetaan my0s ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn Euroopan yleissopi-
muksen 8 artiklassa ja yhteison oikeuden yleisissé periaatteissa;
tdmin vuoksi lainsddddntdjen ldhentdiminen ei saa johtaa
lainsdddannolld turvattavan tietosuojan heikentymiseen, vaan
silli on pdinvastoin varmistettava tietosuojan korkea taso
yhteisdssa,

tdhdn direktiiviin sisdltyvissd periaatteissa yksildiden oikeuksien
ja vapauksien suojasta, erityisesti yksityisyyttd koskevan
oikeuden suojasta, tdsmennetddn ja laajennetaan 28 pdivdni
tammikuuta 1981 allekirjoitettuun Euroopan neuvoston yleissopi-
mukseen yksildiden suojelusta henkilGtietojen automaattisessa
tietojenkdsittelyssd kuuluvia periaatteita,

tietosuojaa koskevia periaatteita on sovellettava kaikenlaiseen
henkildtietojen kisittelyyn, siltd osin kuin henkildtietojen kisitte-
lystd vastuussa olevan toiminta kuuluu yhteison oikeuden
soveltamisalaan; periaatteita ei sovelleta luonnollisen henkilon
suorittamaan tietojenkdsittelyyn yksinomaan yksityisissd tai
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henkilokohtaisissa asioissa, joita ovat kirjeenvaihto tai osoit-
teiston pitdminen,

Euroopan unionista tehdyn sopimuksen V ja VI osastossa tarkoi-
tetut yleistd turvallisuutta, puolustusta, valtion turvallisuutta ja
valtion toimintaa rikosoikeuden alalla koskevat toimet eivit
kuulu yhteison oikeuden soveltamisalaan, edelld sanotun kuiten-
kaan rajoittamatta jésenvaltioille perustamissopimuksen 56
artiklan 2 kohdan, 57 artiklan ja 100 a artiklan mukaisesti kuulu-
vien velvoitteiden tdyttdmistd; henkil6tietojen kisittely, joka on
tarpeen valtion taloudellisen hyvinvoinnin turvaamiseksi, ei
kuulu tdimén direktiivin soveltamisalaan, jos kyseinen tietojenké-
sittely liittyy valtion turvallisuutta koskeviin asioihin,

ottaen huomioon tietoyhteiskuntaan liittyvén, kuva- ja danimater-
iaalia siséltdvien, luonnollisia henkil6itd koskevien tietojen
kerddmis-, siirtdmis-, késittely-, tallennus-, sdilyttimis- ja
vilitystekniikan tdméanhetkisen kehityksen tirkeyden, tdtd direk-
tiivid olisi sovellettava kyseisten tietojen késittelyyn,

kyseisid tietoja koskeva késittely kuuluu timén direktiivin sovel-
tamisalaan ainoastaan, jos tietojenkisittely on automaattista tai
jos késiteltiavit tiedot sisdltyvdt tai myohemmin siséllytetdin
erityisten yksiloitd koskevien perusteiden mukaan jérjestettyyn
rekisteriin, siten ettd mahdollistetaan kyseessd olevien henkil6tie-
tojen vaivaton saanti,

kuva- ja ddnimateriaalia sisédltdvien tietojen kaisittely, esimerkiksi
videovalvonta, ei kuulu tdmin direktiivin soveltamisalaan, jos
kisittely toteutetaan yleistd turvallisuutta, puolustusta, valtion
turvallisuutta tai rikosoikeuden alalla tapahtuvaa valtion
toimintaa varten tai muuta sellaista toimintaa varten, joka ei
kuulu yhteisén oikeuden soveltamisalaan,

journalistisia tarkoituksia tai kirjallisen tai taiteellisen ilmaisun
tarkoituksia varten toteutetun kuva- ja ddnimateriaalia sisdltdvien
tietojen Kkésittelyn osalta, erityisesti audiovisuaalisella alalla,
direktiivin  periaatteita sovelletaan rajoitetusti 9 artiklan
sddnndsten mukaisesti,

jotta yksild ei jdisi vaille timén direktiivin mukaisesti taattavaa
tietosuojaa, kaiken yhteisossd tapahtuvan henkilGtietojen késit-
telyn on tapahduttava jonkin jadsenvaltion lainsdddannon
mukaisesti; ndin ollen tietyssd maassa toimivan rekisterinpitdjan
vastuulla oleva tietojenkésittely olisi suoritettava kyseisen
valtion lainsdddannén mukaisesti,

rekisterinpitdjdn sijoittautuminen jonkin jdsenvaltion alueelle
edellyttdd tosiasiallista toimintaa ja kiintedd toimipaikkaa; tdssd
suhteessa ei oikeudellisella muodolla ole merkitystd, olkoon
kyseessa sitten pelkka sivuliike tai tytaryhtio, jolla on oikeushen-
kilollisyys; jos sama rekisterinpitdji on sijoittautunut usean
jasenvaltion alueelle, erityisesti tytdryhtionsd kautta, kyseisen
rekisterinpitdjin on mahdollisten vaddrinkdytosten estdmiseksi
varmistettava, ettd kaikki yritykset tdyttdvdt niiden toimintaan
sovellettavan kansallisen oikeuden velvoitteet,

tietojenkisittelyd  suorittavan  sijoittautuminen  kolmanteen
maahan ei saa olla esteend tissd direktiivissd sdddetylle yksi-
16iden suojelulle; téllaisessa tapauksessa tietojenkdsittelyyn on
sovellettava sen jasenvaltion lakia, jonne kyseisessé tietojenkasit-
telyssd kéytettdvit vélineet on sijoitettu, ja on taattava, ettd tdssd
direktiivissd sdddettyji oikeuksia ja velvoitteita tosiasiallisesti
noudatetaan,

talla direktiivilld ei rajoiteta alueperiaatetta koskevien sddntdjen
soveltamista rikosasioissa,

jdsenvaltiot maidrittelevit tietojenkdsittelyn laillisuutta koskevat
yleiset edellytykset tarkemmin lainsdiddnnossddn tai timén
direktiivin mukaisesti toteutettavien toimenpiteiden yhteydessa;
erityisesti 5 artiklassa sekd 7 ja 8 artiklassa annetaan jdsenval-
tioille mahdollisuus, yleisistd sddnndistd riippumatta, sddtda
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erityisten alojen tietojenkésittelyd ja 8 artiklassa tarkoitettuja eri
tietoryhmid koskevista erityisistd edellytyksista,

jasenvaltioilla on valtuus varmistaa yksildiden suojelun toteutta-
minen sekd yleiselld lailla yksildiden suojasta henkildtietojen
kisittelyssd ettd alakohtaisilla laeilla, esimerkiksi tilastolaitoksia
koskevilla laeilla,

tdman direktiivin soveltamisalaan ei kuulu oikeushenkildiden
suojelua tietojenkésittelyssd koskeva lainsdddanto,

tietosuojan periaatteiden on ilmettdvd yhtdéltd yksildiden, julk-
isten viranomaisten, yritysten, virastojen tai muiden toimielinten
niissd velvoitteissa, jotka koskevat erityisesti tietojen laatua,
teknistd turvallisuutta, ilmoitusmenettelyd valvontaviranomaiselle
ja tietojenkdsittelyn olosuhteita, ja toisaalta rekisterdityjen oikeu-
dessa saada tieto kisittelystd sekd mahdollisuudessa tutustua
tietoihin ja pyytdd niiden oikaisua, jopa vastustaa késittelya
tietyissid olosuhteissa,

tietosuojaa koskevia periaatteita on sovellettava kaikkiin tunnis-
tettua tai tunnistettavissa olevaa henkilod koskeviin tietoihin; sen
madrittdmiseksi, onko henkilé tunnistettavissa, olisi otettava
huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita
joko rekisterinpitdja tai joku muu voi kyseisen henkildn tunnista-
miseksi kayttdd; tietosuojaa koskevia periaatteita ei sovelleta
tietoihin, jotka on tehty anonyymeiksi siten, ettei rekisterdity
endd ole tunnistettavissa; 27 artiklassa tarkoitettuja kéytin-
nesddnt0jd voidaan kéyttdd ohjeena, kun pohditaan keinoja
tietojen anonyymeiksi tekemistd varten ja niiden sdilyttdmiseksi
muodossa, josta rekisteréidyn henkildllisyys ei kdy ilmi,

yksiloiden suojelua on sovellettava sekd automaattiseen ettd
manuaaliseen tietojenkisittelyyn; itse asiassa tietosuojan sovelta-
misala ei saa olla riippuvainen kéytetystd tekniikasta, koska
téllainen riippuvaisuus uhkaisi aiheuttaa vakavia vaarinkdytoksid;
manuaalisen tietojenkisittelyn osalta tdimén direktiivin sovelta-
misalaan  kuuluvat kuitenkin ainoastaan rekisterit, eivit
jarjestdmattomit tiedot; erityisesti rekisterin sisdllén on oltava
erityisten yksiloitd koskevien perusteiden mukaan jirjestetty, ja
henkilGtietojen on oltava helposti saatavilla, 2 artiklan ¢
kohdassa olevan maédritelmdn mukaisesti kukin jdsenvaltio voi
laatia jarjestettyjen henkilotietojen madrittelyperusteet ja ndiden
tietojen saatavuutta sddntelevdt perusteet; tdmén direktiivin
soveltamisalaan eivdt missddn tapauksessa kuulu sellaiset asia-
kirjat tai asiakirjojen kokonaisuudet kansilehtineen, joita ei ole
jérjestetty madriteltyjen perusteiden mukaisesti,

henkildtietojen kisittely on suoritettava laillisesti ja asianomaisia
henkilGitd kohtaan oikeudenmukaisella tavalla; Kkasiteltdvien
tietojen on oltava riittdvid ja olennaisia eikd niitd saa olla litkaa
kasittelyn tarkoituksiin ndhden; kyseisten tarkoitusten on oltava
selkeitd ja perusteltuja ja ne on médriteltdva tietoja keréttdessd;
tietojen kerdéimisen jilkeen médritetyt tarkoitukset eivit voi olla
ristiriidassa alkuaan médriteltyjen tarkoitusten kanssa,

henkilGtietojen myohempdd késittelyd historiallisia, tilastollisia
tai tieteellisid tarkoituksia varten ei yleensd pidetd ristiriitaisena
niiden tarkoitusten kanssa, joita varten tiedot aiemmin kerattiin,
silld edellytykselld, ettd jdsenvaltiot toteuttavat asianmukaiset
takeet; takeilla on erityisesti estettivd sellaisten tietojen kaytto,
joita kdytetddn yksilod koskevien toimenpiteiden toteuttamiseen
tai paitosten tekemiseen,

lisdksi, jotta henkilGtietojen kasittely olisi laillista, késittelylld on
oltava rekisterdidyn suostumus tai késittelyn on oltava tarpeen
rekisterdityd sitovan sopimuksen tekemiseksi tai tAytintoon
panemiseksi, lain noudattamiseksi, yleistd etua koskevan tai julk-
isen vallan kéyttdmiseen liittyvén tehtdvén suorittamiseksi taikka
tietyn henkilon perustellun edun vuoksi, silld edellytykselld, ettid
rekisterdidyn etua tai oikeuksia ja vapauksia ei syrjdytetd; erityi-
sesti kyseessd olevien etujen tasapainon varmistamiseksi, siten
ettd tosiasiallinen kilpailu taataan, jdsenvaltiot voivat méadritelld
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32)
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edellytykset, joiden mukaisesti henkildtietoja voidaan kéyttia ja
luovuttaa sivullisille yritysten ja muiden yhteisdjen laillisessa,
tavanomaisessa liiketoiminnassa; jdsenvaltiot voivat myds
madritelld edellytykset, joiden mukaisesti henkilétietoja voidaan
luovuttaa sivullisille kaupallisiin tarkoituksiin tai hyvéntekevai-
syysjarjeston tai muiden, esimerkiksi luonteeltaan poliittisten,
yhdistysten tai sdatididen markkinointitarkoituksiin noudattaen
sadnnoksid, joilla annetaan rekisterdidylle mahdollisuus vastustaa
héntd koskevien tietojen késittelyd kustannuksitta ja tarvitsematta
esittdd perusteluja,

henkilGtietojen kisittelyd on pidettdva laillisena my0s, jos se
suoritetaan rekisterdidyn hengen kannalta olennaisten etujen
suojelemiseksi,

kansallisessa lainsdddédnnossd sdddetdédn, olisiko yleistd etua tai
julkisen vallan kdyttdmistd koskevan tehtdvdn suorittamisesta
vastuussa olevan rekisterinpitdjan oltava julkinen viranomainen
tai muu julkis- tai yksityisoikeudellinen luonnollinen tai oikeush-
enkilo, esimerkiksi ammatillinen yhteenliittyma,

luonteeltaan sellaisia tietoja, jotka voivat loukata yksilon perus-
vapauksia tai yksityiseldmdd, ei pitdisi késitelld, paitsi
rekisterdidyn nimenomaisella suostumuksella; tdstd kiellosta on
kuitenkin nimenomaisesti poikettava erityisten tarpeiden
vaatiessa etenkin, jos kyseisten tietojen kéisittely suoritetaan
terveyteen liittyvid tarkoituksia varten sellaisten henkildiden
toimesta, joita koskee lakisditeinen salassapitovelvollisuus, tai
tiettyjen yhdistysten tai sdétididen sellaista oikeutettua toimintaa
varten, jonka tarkoituksena on mahdollistaa perusvapauksien
toteutuminen,

jdsenvaltioilla on samoin oltava oikeus tehdd poikkeuksia arka-
luonteisten tietojen késittelykieltoon, jos se on tirkeiden julkista
etua koskevien syiden vuoksi perusteltua esimerkiksi kansanter-
veyden ja sosiaalisen suojelun alalla, erityisesti laadun ja
kustannustehokkuuden takaamiseksi, henki- ja sairausvakuutus-
toiminnassa etuuksia ja palveluja koskevien vaatimusten
késittelymenettelyssd, tieteellisessd tutkimuksessa tai julkisessa
tilastotoimessa; jasenvaltioiden on kuitenkin toteutettava erityiset
ja asianmukaiset takeet yksildiden perusoikeuksien ja yksityi-
syyden suojaamiseksi,

lisdksi julkisten viranomaisten suorittama henkilGtietojen kasit-
tely virallisesti tunnustettujen uskonnollisten yhdistysten
valtiosddntdoikeudessa ja kansainvilisessd julkisoikeudessa
sdddettyjen pddmaidrien toteuttamiseksi toteutetaan tirkedn julk-
isen edun perusteella,

jos demokraattisen jirjestelmin vaaleihin liittyvd toiminta
tietyissd jdsenvaltioissa edellyttdd, ettd poliittiset puolueet
kerddvit tietoja henkildiden poliittisista mielipiteists, kyseisten
tietojen kasittely voidaan sallia tirkedn julkisen edun vuoksi
silld edellytykselld, ettd asianmukaiset suojatoimet luodaan,

journalistisia tarkoituksia tai kirjallisen tai taiteellisen ilmaisun
tarkoituksia varten suoritettavassa henkilGtietojen Kkésittelyssi
erityisesti audiovisuaalisella alalla on tehtéivd poikkeuksia tiet-
tyihin tdmén direktiivin sdfinnoksiin tai rajoituksiin, siltd osin
kuin ne ovat tarpeen yksilon perusoikeuksien ja ilmaisuvapauden
ja erityisesti ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehdyn Euroopan yleissopimuksen 10 artiklan mukaisesti taatun
tietojen vastaanottamis- ja luovuttamisvapauden yhteensovittami-
seksi; ndin ollen jdsenvaltioiden on perusoikeuksien tasapainon
luomiseksi sdddettdva tarvittavista poikkeuksista ja rajoituksista
tietojenkisittelyn laillisuutta koskevien yleisten toimenpiteiden,
tiedonsiirtoa kolmansiin maihin koskevien toimenpiteiden sekd
valvontaviranomaisten toimivallan osalta, sdatiméttd kuitenkaan
poikkeuksista toimenpiteisiin, joilla pyritdsn takaamaan tieto-
jenkdsittelyn  turvallisuus;  lisdksi alan  toimivaltaisille
valvontaviranomaisille olisi myonnettdvi ainakin tiettyjd jalkika-
teisid oikeuksia, jotka koskevat esimerkiksi kertomuksen
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38)

39)

40)

41)

42)

43)

44)

45)

46)

julkaisemista tietyin aikavilein tai asian siirtdmistd lainkdyttovir-
anomaisille,

oikeudenmukaisen tietojenkdsittelyn osalta edellytetddn, ettd
rekisterdidyt tietdvdt kasittelyn suorittamisesta ja ettd he saavat
asianmukaiset ja tdydelliset tiedot tietojen kerddmisen olosuh-
teista, jos tietoja kerdtddn heiltd itseltddn,

tietojenkdsittely voi koskea tietoja, joita rekisterinpitdjd ei ole
saanut suoraan rekisterdidyltd; liséksi tietoja voidaan perustel-
lusti luovuttaa sivulliselle, vaikka luovutusta ei olisi ennakoitu
kerittdessd tietoja rekisterdidyltd; kaikissa tapauksissa rekisteroi-
dylle on ilmoitettava asiasta tietojen rekisterdintihetkelld tai
viimeistddn silloin, kun tiedot luovutetaan sivulliselle,

titd velvoitetta ei kuitenkaan tarvitse tdyttdd, jos rekisterdity jo
tietdd asiasta; velvoitetta ei myoOskdidn edellytetd, jos kyseisestd
rekister0innistd tai luovutuksesta on nimenomaisesti lailla
sdddetty tai asianomaiselle henkildlle ilmoittaminen osoittautuu
mahdottomaksi tai jos siitd aiheutuisi kohtuutonta vaivaa, miké
saattaa olla kyseessd silloin, kun késittely suoritetaan historial-
lisia, tilastollisia tai tieteellisid tarkoituksia varten; tdssd
suhteessa voidaan ottaa huomioon rekisterdityjen méard, tietojen
ikd sekd mahdolliset korvaavat toimenpiteet,

kenelld tahansa henkil6lld on oltava oikeus tutustua itseddn
koskeviin késiteltdviin tietoihin voidakseen varmistua erityisesti
tietojen paikkansapitivyydestd ja niiden késittelyn laillisuudesta;
samasta syystd kenelld tahansa henkil6lld on liséksi oltava oikeus
saada tietoonsa hdntd koskevien tietojen automaattiseen késitte-
lyyn liittyvd logiikka, ainakin 15 artiklan 1 kohdassa
tarkoitettujen  automatisoitujen pédtdsten ollessa kyseessd;
kyseinen oikeus ei saa aiheuttaa vahinkoa liikesuhteiden luotta-
muksellisuudelle eikd henkiselle omaisuudelle, ei etenkéin
ohjelmistojen tekijanoikeudelle; tdmdn ei kuitenkaan pitdisi
johtaa siihen, ettd rekisterdidylle ei annettaisi minkdinlaista
tietoa,

rekisterdidyn edun vuoksi tai muiden henkildiden oikeuksien ja
vapauksien suojaamiseksi jdsenvaltiot voivat rajoittaa tiedon-
saantioikeutta; ne  voivat esimerkiksi  tarkentaa, ettd
ladketieteellisid tietoja voidaan hankkia ainoastaan terveysalan
ammattihenkiloston vélityksella,

jdsenvaltiot voivat myds sddtdd tiedonsaantioikeuden rajoituk-
sista sekd tietyistd rekisterinpitdjan velvoitteista, siltd osin kuin
ne ovat tarpeen esimerkiksi valtion turvallisuuden, puolustuksen,
yleisen turvallisuuden tai jdsenvaltion tai unionin tirkedn talou-
dellisen tai rahoituksellisen edun vuoksi sekd rikostutkinnan ja
syyteharkinnan vuoksi tai sddnnellyn ammattitoiminnan ammat-
tietilkkan rikkomusten vuoksi; poikkeuksien ja rajoitusten osalta
olisi luetteloitava valvonta-, tutkinta- ja sédéntelytoimet, jotka
ovat tarpeen kolmella edelld mainitulla, yleistd turvallisuutta,
taloudellista tai rahoituksellista etua ja rikostorjuntaa koskevalla
alalla; ndiden kolmen alan yksildinti ei vaikuta niiden poik-
keusten ja rajoitusten laillisuuteen, jotka on tehty valtion
turvallisuuteen ja puolustukseen liittyvien syiden vuoksi,

jdsenvaltiot voivat yhteison oikeuden sddnndsten nojalla joutua
tekemddn poikkeuksia tdmidn direktiivin tiedonsaantioikeutta,
henkildiden informointia ja tietojen laatua koskeviin sddannoksiin,
jotta ne voisivat turvata edelld mainitut tarkoitukset,

milloin tietojenkisittely on laillista yleisen edun, julkisen vallan
kéyton tai tietyn luonnollisen tai oikeushenkilon oikeutetun edun
perusteella, rekisterdidylld olisi kuitenkin oltava oikeus, erityi-
seen tilanteeseensa liittyvien pakottavien ja perusteltujen syiden
vuoksi, vastustaa henkildtietojensa késittelyd; jdsenvaltioilla on
kuitenkin ~ mahdollisuus  sddtdd  vastakkaisia  kansallisia
sdannoksid,

rekisterdityjen oikeuksien ja vapauksien suoja henkil6tietojen
késittelyssd edellyttdd, ettd toteutetaan asianmukaiset tekniset ja
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47)

48)

49)

50)

51)

52)

53)

54)

55)

organisaatiotoimenpiteet sekd kisittelyn suunnittelu- ettd toteut-
tamisvaiheessa, erityisesti turvallisuuden takaamiseksi ja siten
luvattoman késittelyn estimiseksi; jadsenvaltioiden on valvottava,
ettd rekisterinpitdjdt noudattavat niitd toimenpiteitd; toimenpi-
teilld on taattava asianmukainen turvallisuustaso ottaen
huomioon kehityksen taso ja toimenpiteiden kustannukset
suhteessa tietojenkdésittelyn riskeihin ja suojeltavien tietojen
luonteeseen,

kun henkildtietoja sisdltdva viesti vilitetddn sellaisen telepal-
velun tai sdhkOpostin kautta, jonka ainoa tarkoitus on
tdméntyyppisten viestien vélittiminen, henkil6tietojen kisitte-
lystd vastuussa olevana pidetddn henkildd, jolta viesti on
perdisin, eikd henkildd, joka suorittaa vélityspalvelun; kyseisten
palvelujen suorittajia pidetddn kuitenkin yleensd palvelun suorit-
tamiseksi tarvittavien tdydentdvien henkilGtietojen kaisittelysti
vastuussa olevana,

ilmoitusmenettelyn tavoitteena on jarjestdd kisittelyn tarkoi-
tusten ja péadpiirteiden julkistaminen sen valvomiseksi, ettd
kisittely on tdmén direktiivin mukaisten kansallisten sdédnnodsten
mukainen,

viélttadkseen tarpeettomia hallintomuodollisuuksia jdsenvaltiot
voivat sdétdd ilmoitusmenettelystd vapauttamisesta tai sen yksin-
kertaistamisesta sellaisen tietojenkisittelyn osalta, jonka ei
oleteta loukkaavan rekisterdityjen oikeuksia ja vapauksia, jos
kisittely on rajoitukset asettaneen jdsenvaltion toteuttamien
toimenpiteiden mukaista; samaten jdsenvaltiot voivat sditdd
vapauttamisesta ja yksinkertaistamisesta, jos rekisterinpitdjin
nimedmid henkild vakuuttaa, ettd kasittely ei loukkaa rekisterdi-
tyjen oikeuksia ja vapauksia; rekisterinpitdjan lukuun toimivan
tietojen suojaamisesta vastaavan henkilon, joka on joko rekister-
inpitdjin palkkaama tai muu henkild, on kyettivd toimimaan
tdysin itsendisesti,

tietojenkdsittelytoimien vapauttamisesta tai yksinkertaistamisesta
voidaan s#ditdd, jos toimen ainoa tarkoitus on pitdd kansallisen
lainsddddnnén mukaista julkista rekisterid, joka on yleison
kdytettdvissd tai kenen tahansa sellaisen henkilon kéytettdvissa,
joka voi esittdd tiedonsaannille perustellun syyn,

ilmoitusvelvoitteesta vapauttaminen tai sen yksinkertaistaminen
ei kuitenkaan vapauta rekisterinpitdjdd muista héinelle tdmén
direktiivin mukaisesti kuuluvista velvoitteista,

tiltd osin toimivaltaisten viranomaisten jilkikdteen suorittamaa
valvontaa on yleensd pidettdva riittdvand toimenpiteend,

tiettyihin késittelytoimiin voi liittyd erityisid rekisteréidyn
oikeuksiin ja vapauksiin liittyvid riskejd toimien luonteen, vaiku-
tuksen tai tarkoitusten vuoksi, kuten yksildiden jédminen ilman
tiettyd oikeutta, etuutta tai sopimusta, tai uuden teknologian
erityisen kdyton vuoksi; jdsenvaltiot voivat halutessaan
maédritelld lainsdddannossdin tillaiset riskit,

ottaen huomioon kaikki yhteiskunnassa tapahtuva tietojenkasit-
tely sellaisen késittelyn méérd, johon liittyy kyseisid riskeja,
lienee erittdin rajallinen; téllaisen tietojenkésittelyn osalta jésen-
valtioiden on sdddettdvd, ettd valvontaviranomainen tai
henkilGtietojen suojaamisesta vastaava yhdessd valvontavirano-
maisen kanssa suorittavat ennakkotarkastuksen;
ennakkotarkastuksen jilkeen valvontaviranomainen voi kansal-
lisen lainsddddnnén mukaisesti antaa lausunnon tai hyviksyi
kyseisen tietojenkdsittelyn; tarkastus voidaan suorittaa myos
joko kansallisen parlamentin toimenpiteen tai tdllaiseen
lainsdddannolliseen toimenpiteeseen perustuvan toimenpiteen
valmistelun aikana, jotka toimenpiteet maédrittdvdt luonteen ja
tdsmentévit asianmukaiset suojatoimet,

tapauksessa, jossa rekisterinpitdjd ei kunnioita rekisterdidyn
oikeuksia, kansallisessa lainsddddnnossd on sdddettdvd oikeus-
suojakeinoista;  rekisterinpitdjin on  korvattava  yksiloille
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56)

57)

58)

59)

60)

61)

62)

63)

64)

65)

laittoman tietojenkisittelyn vuoksi mahdollisesti aiheutuneet
vahingot, mutta rekisterinpitéjd voidaan vapauttaa korvausvelvol-
lisuudesta, jos hén osoittaa, ettei hin ole vastuussa vahingosta,
erityisesti, jos hédn osoittaa rekisteréidyn tehneen virheen tai jos
kyseessd on ylivoimainen este; rangaistuksia on sovellettava
kaikkiin sekd yksityis- ettd julkisoikeudellisiin henkildihin, jotka
eivdt noudata timén direktiivin mukaisesti toteutettuja toimenpi-
teitd,

henkil6tietojen kansainviélinen siirto on tarpeen kansainvilisen
kaupan kehittdmiseksi; yhteisossd tilld direktiivilla taattava yksi-
16iden tietosuoja ei estd henkilStietojen siirtoa kolmansiin
maihin, jotka voivat turvata tietosuojan riittivdn tason; tieto-
suojan tason kolmannessa maassa on sdilyttivd riittdvand
kaikissa siirtoa tai siirtojen sarjaa koskevissa olosuhteissa,

toisaalta, jos tietosuojan taso kolmannessa maassa ei ole riittava,
henkil6tietojen siirto kyseiseen maahan on kiellettiva,

kyseiseen kieltoon on voitava tehdd poikkeuksia sellaisten
olosuhteiden vallitessa, jolloin rekisterbity antaa suostumuk-
sensa, jolloin siirto on tarpeen sopimuksen tai oikeudellisen
menettelyn yhteydessd, jolloin tirkeédn julkisen edun turvaaminen
sitd vaatii, esimerkiksi kansainvilisessd vero- tai tullihallinnon
tai sosiaaliturva-alan toimivaltaisten viranomaisten tietojenvaih-
dossa, tai jolloin siirto suoritetaan lailla perustetusta ja yleison
kdyttoon tarkoitetusta tai kenen tahansa sellaisen henkilon
kdyttoon tarkoitetusta rekisteristd, jolla on kayttoon oikeutettu
intressi; tillaisessa tapauksessa siirron ei tulisi késittdd tietoja
kokonaisuudessaan  tai  rekisterin = sisdltimdd  kokonaista
tietoryhmii; jos rekisteri on tarkoitettu sellaisten henkildiden
kdyttoon, joilla on siihen oikeutettu intressi, siirto olisi tehtdva
ainoastaan nédiden henkiléiden pyynndsti tai jos he ovat henkil6-
tietojen vastaanottajia,

tietosuojan riittdméttdmén tason parantamiseksi kolmansissa
maissa voidaan toteuttaa erityiset toimenpiteet, jos rekisterin-
pitdjd esittdd asianmukaiset takeet; lisdksi on sdddettdvd
menettelystd, joka koskee yhteison ja kyseessd olevan
kolmannen maan vilisid neuvotteluja,

joka tapauksessa siirrot kolmansiin maihin voidaan suorittaa vain
noudattaen jdsenvaltioiden tdmén direktiivin ja erityisesti sen 8
artiklan mukaisesti toteuttamia toimenpiteita,

oman toimivaltansa alueella jdsenvaltioiden ja komission on
kannustettava asianomaisia liike-eldmdn ja teollisuuden aloja
laatimaan kéytdnnesddnnot tdimén direktiivin tdytdnt6on panemi-
seksi noudattaen sen soveltamiseksi sdddettyjd kansallisia
sddnnoksid, ottaen huomioon tietyilld aloilla suoritettavan tieto-
jenkdsittelyn erityispiirteet,

jdsenvaltioissa itsendisesti toimivien valvontaviranomaisten
perustaminen on keskeinen tekijd yksiloiden suojelussa henkil6-
tietojen késittelyssa,

kyseisilld viranomaisilla on oltava tarvittavat keinot tehtdviensd
suorittamiseksi, olivatpa kyseessd tutkinta- tai toimintavaltuudet,
erityisesti silloin, kun viranomaisille esitetddn valituksia, tai
kelpoisuus olla asianosaisena oikeudenkdynnissé; viranomaisten
on edistettivi tietojenkisittelyn avoimuutta jasenvaltiossaan,

eri jisenvaltioiden viranomaisia kehotetaan antamaan toisilleen
keskindistd apua tehtdviensd suorittamisessa sen varmistamiseksi,
ettd tietosuojasddntdjd noudatetaan koko Euroopan unionissa,

yhteison tasolla on asetettava yksildiden suojelua henkildtietojen
kasittelyssd koskeva tydryhmi, jonka on suoritettava tehtivinsi
tdysin itsendisesti; ottaen huomioon tydryhmin erityisen luon-
teen sen on neuvottava komissiota ja osaltaan edistettivd timén
direktiivin mukaisesti toteutettujen kansallisten sdfnnodsten
yhdenmukaista soveltamista,
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66) tietojen siirrossa kolmansiin maihin timén direktiivin sovelta-
minen edellyttdd tdytdntoonpanovallan siirtdmistd komissiolle ja
tietyn menettelyn luomista neuvoston paitdksessd 87/373/
ETY (') vahvistettujen yksityiskohtaisten sddnt6jen mukaisesti,

67)  Euroopan parlamentti, neuvosto ja komissio ovat tehneet sopi-
muksen yhteistoimintatavasta EY:n perustamissopimuksen 189 b
artiklassa médrdtyn menettelyn mukaisesti annettujen séddddsten
tdytdntdonpanomenettelyssa,

68) tdssd direktiivissd esitettyjd periaatteita, jotka koskevat yksi-
16iden oikeuksien ja vapauksien suojaa henkildtietojen
késittelyssd, erityisesti yksityisyyttd koskevan oikeuden suojaa,
voidaan etenkin tietyilld aloilla tdydentdd tai tdsmentdd ndiden
periaatteiden mukaisilla erityisilld sdénnéillé,

69)  jdsenvaltioille olisi annettava enintddn kolmen vuoden médriaika
tdman direktiivin tdytdntoon panemiseksi tarvittavien kansal-
listen toimenpiteiden voimaantulosta alkaen, jotta jo olemassa
olevaan tietojenkdsittelyyn voitaisiin vaiheittain soveltaa edelld
tarkoitettuja uusia kansallisia sddnnoksid; jotta Kkyseisid
sddnnoksid tdytintdOn pantaessa saataisiin parempi kustannus-
hyotysuhde, jdsenvaltioille annetaan lisdaika, joka pdittyy 12
vuoden kuluttua tdmidn direktiivin hyviksymispdivéstd, jo
olemassa olevien manuaalisten rekisterien saattamiseksi direk-
tilvin tiettyjen sddnndsten mukaisiksi; jos ndiden rekisterien
sisdltimid tietoja tosiasiallisesti késitellddn tdmén pidennetyn
siirtymdajan  kuluessa, késittely on saatettava kyseisten
sdannosten mukaiseksi sen suorittamishetkelld,

70)  tdmén direktiivin tdytdnt6on panemiseksi sdfdettyjen kansallisten
sddnndsten voimaantulon jélkeen rekisterdidyn ei tarvitse uudes-
taan antaa suostumustaan rekisterinpitdjille arkaluonteisten
tietojen késittelyyn, joka on tarpeen vapaaehtoisen ja tietoisen
suostumuksen perusteella ennen edelld mainittujen sdénndsten
voimaantuloa tehdyn sopimuksen tiytint66n panemiseksi,

71)  tdlla direktiivilld ei estetd, ettd jasenvaltio sddntelee sen alueella
asuviin kuluttajiin kohdistettuja markkinointitoimenpiteitd, siltd
osin kuin kyseinen sdéntely ei koske yksiloiden suojelua henkil6-
tietojen késittelyssd, ja

72)  julkisuusperiaate voidaan ottaa huomioon tdméin direktiivin

sadnnoksid tdytdntdon pantaessa,

OVAT ANTANEET TAMAN DIREKTIIVIN:

I LUKU

YLEISET SAANNOKSET

1 artikla
Direktiivin tavoite

1. Tamién direktiivin mukaisesti jdsenvaltioiden on henkildtietojen
késittelyssd turvattava yksildille heiddn perusoikeutensa ja -vapautensa
ja erityisesti heiddn oikeutensa yksityisyyteen.

2. Jasenvaltiot eivit voi rajoittaa tai kieltdd henkilGtietojen vapaata
liikkkuvuutta jdsenvaltioiden vililld syistd, jotka liittyvdat 1 kohdan
mukaisesti turvattavaan suojaan.

() EYVL N:o L 197, 18.7.1987, s. 33
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2 artikla
Miiéritelmit
Téassa direktiivissa tarkoitetaan

a) “henkildtiedoilla” kaikenlaisia tunnistettua tai tunnistettavissa olevaa
luonnollista henkildd (“rekisterdity”) koskevia tietoja; tunnistetta-
vissa olevana pidetddn henkil6d, joka voidaan suoraan tai
epdsuorasti tunnistaa, erityisesti henkildnumeron taikka yhden tai
useamman hénelle tunnusomaisen fyysisen, fysiologisen, psyyk-
kisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijidn perusteella,

b

~

“henkil6tietojen  kisittelylld” (“kdsittely”) kaikenlaisia sellaisia
toimintoja tai toimintojen kokonaisuuksia, joita kohdistetaan
henkilGtietoihin  joko automaattisen tietojenkdsittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jirjesti-
minen, sdilyttiminen, muokkaaminen tai muuttaminen, tiedon haku,
kysely, kéytto, luovuttaminen siirtdmalla, levittdmalld tai asettamalla
muutoin saataville, yhteensovittaminen tai yhdistdiminen sekd
suojaaminen, poistaminen tai tuhoaminen,

C

~

“henkildtietojen  rekisterdintijarjestelmalla”  (“rekisterdintijérjes-
telmd”) kaikkia sellaisia jdrjestettyjd henkildtietojen kokoelmia,
joista tiedot ovat saatavilla tietyin perustein, oli kokoelma sitten
keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein
jaettu,

d

~

“rekisterinpitdjalla” luonnollista tai oikeushenkildd, julkista virano-
maista, virastoa tai muuta toimielintd, joka, yksin tai yhdessd
toisten kanssa, médrittelee henkildtietojen kisittelyn tarkoituksen ja
keinot; jos kisittelyn tarkoitus ja keinot mééritellddn kansallisilla tai
yhteison laeilla tai asetuksilla, rekisterinpitdjd tai erityiset perusteet
rekisterinpitdjan nimedmiseksi voidaan vahvistaa kansallisten tai
yhteison sddnndsten mukaisesti,

e

~

“henkilétietojen kisittelijalld” luonnollista tai oikeushenkildd, julk-
ista viranomaista, virastoa tai muuta toimielintd, joka kisittelee
henkilGtietoja rekisterinpitdjan lukuun,

f) 7sivullisella” luonnollista tai oikeushenkil6d, julkista viranomaista,
virastoa tai muuta toimielintd kuin rekisterdityd, rekisterinpitdjia,
henkilGtietojen késittelijad tai henkildtietoja kahden viimeksi main-
itun lukuun késittelevaa,

g) “vastaanottajalla” luonnollista tai oikeushenkil6d, julkista virano-
maista, virastoa tai muuta toimielinté, jolle tietoja luovutetaan, oli
kyseessd sivullinen tai ei; niitd viranomaisia, jotka mahdollisesti
saavat tietoja erityisen tutkimuksen yhteydessd, ei kuitenkaan pidetd
vastaanottajina,

h) rekisterdidyn suostumuksella” kaikenlaista vapaaehtoista, yksilditya
ja tietoista tahdon ilmaisua, jolla rekisterdity hyvéksyy henkilGtieto-
jensa késittelyn.

3 artikla
Soveltamisala

1. Tatd direktiivid sovelletaan osittain tai kokonaan automatisoituun
tietojenkdsittelyyn sekd sellaisten henkildtietojen manuaaliseen késitte-
lyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

2. Téta direktiivid ei sovelleta henkilGtietojen kasittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteison
oikeuden soveltamisalaan, kuten toiminta, josta on miéritty Euroo-
pan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa
tapauksissa kisittely, joka koskee yleistd turvallisuutta, puolustusta,
valtion turvallisuutta (myds valtion taloudellista hyvinvointia, kun
késittelyoperaatio on sidoksissa valtion turvallisuutta koskeviin
kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,

— jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisessa
tai kotitalouttaan koskevassa toiminnassa.
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4 artikla
Sovellettava kansallinen oikeus

1. Kunkin jdsenvaltion on sovellettava henkil6tietojen kasittelyyn
kansallisia sddannoksid, jotka se antaa timin direktiivin mukaisesti, jos

a) késittely suoritetaan kyseisen jdsenvaltion alueella sijaitsevassa
rekisterinpitdjadn toimipaikassa tapahtuvan toiminnan yhteydessd;
jos sama rekisterinpitdjd on sijoittautunut usean jisenvaltion
alueelle, sen on toteutettava tarvittavat toimenpiteet sen varmistami-
seksi, ettd kussakin toimipaikassa noudatetaan sovellettavan
kansallisen oikeuden mukaisia velvoitteita,

b) rekisterinpitdjd ei ole sijoittautunut kyseisen jdsenvaltion alueelle,
vaan paikkaan, jossa jdsenvaltion kansallista lakia sovelletaan
kansainvilisen julkisoikeuden nojalla,

c) rekisterinpitdjd ei ole sijoittautunut yhteison alueelle, mutta kayttaa
henkilGtietojen késittelyssd automatisoituja tai muunlaisia vélineita,
jotka sijaitsevat kyseisen jdsenvaltion alueella, paitsi jos néitd
vilineitd kéytetddn ainoastaan tiedonsiirtoon yhteison alueen kautta.

2. Edelld 1 kohdan c alakohdassa tarkoitetussa tapauksessa rekister-
inpitdjin on nimettdvd kyseisen jdsenvaltion alueelle sijoittautunut
edustaja, sanotun kuitenkaan rajoittamatta sellaisia toimia, jotka voitai-
siin toteuttaa rekisterinpitdjad itseddn vastaan.

II LUKU
YLEISET SAANNOT HENKILOTIETOJEN KASITTELYN
LAILLISUUDESTA
5 artikla

Jasenvaltioiden on médriteltivd henkilétietojen késittelyn laillisuuden
edellytykset timén luvun sdfinndsten rajoissa.

I JAKSO
TIETOJEN LAATUA KOSKEVAT PERIAATTEET

6 artikla
1.  Jédsenvaltioiden on sdddettdvi siitd, ettd

a) henkilGtietoja kasitellddn asianmukaisesti ja laillisesti,

b) henkildtiedot kerdtddn tiettyd nimenomaista ja laillista tarkoitusta
varten, eikd niitd myOhemmin saa késitelld ndiden tarkoitusten
kanssa yhteensopimattomalla tavalla. Myohempad késittelyd histor-
iantutkimusta taikka tilastollisia tai tieteellisid tarkoituksia varten ei
pidetd yhteensopimattomana, silld edellytykselld, ettd jasenvaltiot
toteuttavat tarpeelliset suojatoimet,

c¢) henkilGtiedot ovat asianmukaisia, olennaisia eivdtkd liian laajoja
sithen tarkoitukseen, mihin ne on keritty ja missi niitd mySdhemmin
késitelldén,

d) henkildtiedot ovat tdsmallisid ja tarvittaessa pdivitettyjd; on tehtdva
kaikki mahdollinen sen varmistamiseksi, ettd niihin tarkoituksiin
nidhden virheelliset tai puutteelliset tiedot, joita varten tiedot
kerdttiin tai joissa niitd myohemmin késitellddn, poistetaan tai
oikaistaan,

e) henkildtiedot sdilytetifin muodossa, josta rekisterdity on tunnistetta-
vissa ainoastaan sen ajan, kuin on tarpeen niiden tarkoitusten
toteuttamista varten, joita varten tiedot kerdttiin tai joissa niitd
myohemmin késitellddn. Jasenvaltiot toteuttavat niiden henkildtie-
tojen tarpeelliset suojatoimet, joita sdilytetdfin edelld tarkoitettua
aikaa kauemmin historiantutkimusta taikka tilastollisia tai tieteellisid
tarkoituksia vartan.

2. Rekisterinpitdjan on huolehdittava 1 kohdan noudattamisesta.
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II JAKSO
TIETOJENKASITTELYN LAILLISUUTTA KOSKEVAT PERIAATTEET

7 artikla

Jasenvaltioden on sdddettdva siitd, ettd henkilStietoja voidaan késitelld
ainoastaan,

a) jos rekisterdity on yksiselitteisesti antanut suostumuksensa, tai

b) jos Kkisittely on tarpeen sellaisen sopimuksen tdytint6on panemi-
seksi, jossa rekisterdity on osallisena, tai sopimusta edeltdvien
toimenpiteiden toteuttamiseksi rekisteréidyn pyynndsti, tai

c) jos késittely on tarpeen rekisterinpitdjan laillisen velvoitteen noudat-
tamiseksi, tai

d) jos kisittely on tarpeen rekisterdidyn elintirkedn edun suojaami-
seksi, tai

e) jos késittely on tarpeen yleistd etua koskevan tehtdvin suorittami-
seksi tai sellaisen julkisen vallan kayttdmiseksi, joka kuuluu
rekisterinpitdjdlle tai sivulliselle, jolle tiedot luovutetaan, tai

f) jos kaisittely on tarpeen rekisterinpitdjdn tai tiedot saavan sivullisen
oikeutetun intressin toteuttamiseksi, paitsi milloin tdmédn intressin
syrjayttavat rekisterdidyn 1 artiklan 1 kohdan perusteella suojaa
tarvitsevat intressit ja perusoikeudet ja -vapaudet.

111 JAKSO
TIETOJENKASITTELYN ERITYISET RYHMAT

8 artikla
Erityisia tietoryhmii koskeva tietojenkésittely

1. Jasenvaltioiden on kiellettivd sellaisten henkildtietojen kisittely,
jotka koskevat rotua tai etnistd alkuperid, poliittisia mielipiteitd, uskon-
nollista tai filosofista vakaumusta tai ammattiliittoon kuulumista, sekéd
terveyteen ja seksuaaliseen kayttdytymiseen liittyvien tietojen késittely.

2. Edelld 1 kohtaa ei sovelleta, jos

a) rekisterdity on antanut nimenomaisen suostumuksensa kyseiseen
késittelyyn, paitsi jos jasenvaltion lainsddddnndssd sdddetddn, ettd 1
kohdassa tarkoitettua kieltoa ei voida poistaa rekisterdidyn suostu-
muksella, tai

b) kisittely on tarpeen rekisterinpitdjén erityisten oikeuksien ja velvoit-
teiden noudattamiseksi tydoikeuden alalla, siltdi osin kuin se
sallitaan kansallisessa lainsddddnnossd, jolla sdddetddn riittdvistd
suojatoimista, tai

c) kisittely on tarpeen rekisterdidyn tai jonkun toisen henkilén elintér-
keiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai
juridisesti estynyt antamasta suostumustaan, tai

d) kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammat-
tiliittotoimintaan liittyvéin s#ation, yhdistyksen tai muun voittoa
tavoittelemattoman yhteison laillisen toiminnan yhteydessi ja asian-
mukaisin suojatoimin, silld edellytykselld, ettd késittely koskee
ainoastaan nididen yhteisdjen jdsenid tai henkilditd, joilla on yhtei-
sOihin sddnnolliset, yhteisdjen tarkoituksiin liittyvat yhteydet, ja
ettd tietoja ei luovuteta sivullisille ilman rekisterdityjen suostumusta,
ta1

e) kisittely koskee tietoja, jotka rekisterdity on nimenomaisesti saat-
tanut julkisiksi, tai jos késittely on tarpeen oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.

3. Sitd, mitd 1 kohdassa sdddetdin, ei sovelleta, jos tietojenkdsittely
on tarpeen ennalta ehkdisevia ladketiedettd tai ladketieteellisié diagnoo-
seja koskevia tarkoituksia varten, hoidon tai késittelyn suorittamista
varten taikka terveydenhuollon palvelujen hallintoa varten ja jos niitd
tietoja kisittelee terveydenhuollon ammattikoulutuksen saanut henkild,
jota kansallinen lainsdddéntd tai toimivaltaisten kansallisten virano-
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maisten asettama salassapitovelvollisuus koskee, tai jos tietoja késit-
telee muu henkild, jolla on vastaava velvoite.

4. Ottaen huomioon tarvittavat suojatoimet jisenvaltiot voivat,
tarkedd yleistd etua koskevasta syystd, toteuttaa muita kuin 2 kohdassa
sdddettyja poikkeuksia joko kansallisella lailla tai valvontaviranomaisen
paitoksella.

5. Rikoksiin, tuomioihin tai turvallisuutta koskeviin toimenpiteisiin
liittyvaa tietojenkdsittelyd voidaan suorittaa ainoastaan julkisen virano-
maisen valvonnassa tai, jos kansallisessa lainsdddidnndssd sdddetddn
erityisistd tarpeellisista suojatoimista, jasenvaltion myOntdmissid nédiden
suojatoimien kattamissa poikkeuksissa. Taydellistd rikosrekisterid ei
kuitenkaan saa pitdd kuin julkisen viranomaisen valvonnassa.

Jasenvaltiot voivat sdatdd siitd, etti myds hallinnollisiin sanktioihin tai
siviiliprosesseihin liittyvid tietoja on kisiteltdvé julkisen viranomaisen
valvonnassa.

6. Komissiolle on ilmoitettava 4 ja 5 kohdan nojalla toteutetuista 1
kohdan poikkeuksista.

7. Jasenvaltioiden on maédriteltivd olosuhteet, joiden vallitessa
henkilénumeroa tai muuta yleistd tunnistetta voidaan késitelld.

9 artikla
Henkildtietojen Kisittely ja ilmaisuvapaus

Jasenvaltioiden on sdddettivd ainoastaan journalistisia tarkoituksia tai
taiteellisen tai kirjallisen ilmaisun tarkoituksia varten toteutettua
henkildtietojen kisittelyd varten poikkeuksista ja vapautuksista tédstd
luvusta, IV luvusta ja VI luvusta, ainoastaan jos ne osoittautuvat
valttdimattomiksi yksityisyyttd koskevan oikeuden ja ilmaisuvapautta
koskevien sddntdjen yhteensovittamisessa.

IV JAKSO
REKISTEROIDYN INFORMOINTI

10 artikla
Informointi kerittiessi tietoja rekisteroidylti

Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjan tai hinen edus-
tajansa on toimitettava rekisterdidylle, jolta tietoja kerétdén, vdhintddn
jaljempénd esitetyt tiedot, paitsi jos hin jo tietdd ne:

a) rekisterinpitdjdn henkil6llisyys ja tarvittaessa hdnen edustajansa
henkilollisyys,

b) tietojenkdsittelyn tarkoitukset,

c¢) kaikenlaiset lisdtiedot, kuten

— tietojen vastaanottajat tai vastaanottajaryhmat,

— tieto siitd, onko kysymyksiin vastaaminen pakollista vai
vapaachtoista, sekd vastaamatta jattdimisen mahdolliset seur-
aukset,

— onko rekisterdidylld oikeus saada itseddn koskevia tietoja ja
oikeus niiden oikaisuun,

siltdi osin kuin ndmi lisdtiedot ovat tarpeen ottaen huomioon
erityiset olosuhteet, joissa tiedot keritdédn, rekisterdidyn kannalta
asianmukaisen tietojenkdsittelyn takaamiseksi.

11 artikla
Informointi kerittiessi tietoja muualta kuin rekisterdidylti

1. Jos tietoja ei ole kerdtty rekisterdidyltd itseltddn, jédsenvaltioiden
on sdddettdvid siitd, ettd rekisterinpitdjin tai hinen edustajansa on
tietoja rekisterditidessd tai, jos tietoja tullaan luovuttamaan sivulliselle,
viimeistddn silloin, kun tietoja ensi kerran luovutetaan, toimitettava
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rekisterdidylle vdhintddn jdljempéand esitetyt tiedot, paitsi jos hdn jo
tietdd ne:

a) rekisterinpitdjan henkildllisyys ja tarvittaessa hinen edustajansa
henkildllisyys,

b) tietojenkdsittelyn tarkoitukset,
c¢) kaikenlaiset lisdtiedot, kuten

— kyseessi olevat tietoryhmiit,
— tietojen vastaanottajat tai vastaanottajaryhmdt,

— onko rekisterdidylld oikeus saada itseddn koskevia tietoja ja
oikeus niiden oikaisuun,

siltd osin kuin ndmi lisdtiedot ovat tarpeen ottaen huomioon
erityiset olosuhteet, joissa tietoja késitellddn, rekisterdidyn kannalta
asianmukaisen tietojenkisittelyn takaamiseksi.

2. Mitd 1 kohdassa sdddetdén, ei sovelleta, jos, erityisesti tilastollisia
tarkoituksia tai historiallista tai tieteellistd tutkimusta koskevia tarkoi-
tuksia varten suoritettavan kisittelyn osalta, tietojen toimittaminen
rekisterdidylle osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa
tai jos lainsddddnndssd nimenomaisesti sdddetddn tietojen tallentami-
sesta tai luovuttamisesta. Tillaisissa tapauksissa jédsenvaltioiden on
sdddettdva tarpeellisista suojatoimista.

V JAKSO
REKISTEROIDYN TIEDONSAANTIOIKEUS

12 artikla
Tiedonsaantioikeus

Jasenvaltioiden on taattava rekisterdidylle oikeus saada rekisterin-
pitdjalta

a) vapaasti, kohtuullisin véliajoin ja ilman aiheetonta viivytystd tai
aiheettomia kustannuksia

— vahvistus siitd, késitellddnko hantd koskevia tietoja vai ei, sekd
vihintddn tiedot kdsittelyn tarkoituksista, késiteltdvistd tietoryh-
mistd ja tietojen vastaanottajista tai vastaanottajaryhmisté, joille
tiedot luovutetaan,

— kdsiteltdvit tiedot itselleen ymmarrettivissi muodossa sekd
kaikki tietojen alkuperéstd kdytettivissd olevat tiedot,

— tiedot kyseessd olevien tietojen automaattiseen kisittelyyn liit-
tyvistd logiikasta, ainakin 15 artiklan 1 kohdassa tarkoitettujen
automatisoitujen pédatosten ollessa kyseessd;

b) tapauskohtaisesti, sellaiset tiedot oikaistuiksi, poistetuiksi tai suoja-
tuiksi, joiden késittely ei ole tdmédn direktiivin mukaista, erityisesti
tietojen puutteellisen tai virheellisen luonteen vuoksi,

c¢) ilmoitus sivullisille, joille tietoja on luovutettu, kaikenlaisista b
kohdan mukaisesti tehdyistd oikaisuista, poistamisista tai suojaami-
sista, paitsi jos tdmd osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa.

VI JAKSO
POIKKEUKSET JA RAJOITUKSET

13 artikla
Poikkeukset ja rajoitukset

1. Jasenvaltiot voivat toteuttaa lainsdddanndllisid toimenpiteité, joilla
pyritddn rajoittamaan 6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1
kohdassa sekd 12 ja 21 artiklassa sdddettyjen oikeuksien ja velvoit-
teiden alaa, jos téllaiset rajoitukset ovat vélttdméttomid, jotta
varmistettaisiin

a) valtion turvallisuus,
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b) puolustus,
¢) yleinen turvallisuus,

d) rikosten tai, sddnnellyn ammattitoiminnan osalta, ammattietiikan
rikkomusten torjunta, tutkinta, selvittiminen ja syyteharkinta,

e) jasenvaltiolle tai Euroopan unionille tirkeéd taloudellinen tai rahoi-
tuksellinen etu, my0s rahaa, talousarviota ja verotusta koskevissa
asioissa,

f) valvonta-, tarkastus- tai sdéintelytehtdvi, joka satunnaisestikin liittyy
julkisen vallan kdyttimiseen c¢, d ja e alakohdassa tarkoitetuissa
tapauksissa,

g) rekisterdidyn suojelu tai muiden oikeudet ja vapaudet.

2. Ottaen huomioon asianmukaiset oikeudelliset takeet, erityisesti
sen, ettd tietoja ei kiytetd tiettyd rekisterdityd koskevien toimenpiteiden
toteuttamiseen tai pditdsten tekemiseen, jdsenvaltiot voivat, milloin
siitd ei ilmeisesti aiheudu vaaraa yksityisyydelle, lainsddddnnolla
rajoittaa 12 artiklassa sdddettyji oikeuksia, jos tietoja késitellddn
ainoastaan tieteellisesséi tarkoituksessa tai sdilytetddn henkildtietojen
muodossa ainoastaan niin kauan, kuin on tarpeen tilastojen luomiseksi.

VII JAKSO

REKISTEROIDYN OIKEUS _VASTUSTAA HENKILOTIETOJENSA
KASITTELYA

14 artikla
Rekisterdidyn oikeus vastustaa henkildtietojensa kasittelya
Jasenvaltioiden on turvattava rekisterdidylle oikeus

a) ainakin 7 artiklan e ja f alakohdassa tarkoitetuissa tapauksissa milld
hetkelld tahansa vastustaa itseddn koskevien tietojen késittelya tilan-
teeseensa liittyvien huomattavan tirkeiden ja perusteltujen syiden
vuoksi, paitsi milloin kansallisessa lainsdddanndssa toisin sdddetién.
Jos vastustus on perusteltua, rekisterinpitdjd ei endd saa kisitelld
kyseisid tietoja,

b) pyynndstd ja korvauksetta vastustaa henkildtietojensa késittelyd,
jonka rekisterinpitdjd on aikonut toteuttaa suoramarkkinointitarkoi-
tuksiin, tai tulla informoiduksi asiasta, ennen kuin henkil6tietoja
ensi kerran luovutetaan sivulliselle tai kdytetddn sivullisen lukuun
suoramarkkinointitarkoituksessa, ja saada nimenomaisesti oikeus
korvauksetta vastustaa mainittua luovutusta tai kayttoa.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistami-
seksi, ettd rekisterdidyt tietdvit b alakohdan ensimmaiisessd alakohdassa
tarkoitetun oikeuden olemassaolosta.

15 artikla
Automatisoidut yksittiispiatokset

1.  Jéasenvaltioiden on turvattava kenelle tahansa henkildlle oikeus
olla joutumatta sellaisen pditdksen kohteeksi, josta aiheutuisi hénelle
oikeudellisia vaikutuksia tai joka wvaikuttaisi hineen merkittdvalla
tavalla ja joka olisi tehty ainoastaan automaattisen tietojenkdsittelyn
perusteella ja joka olisi tarkoitettu hdnen tiettyjen henkildkohtaisten
ominaisuuksiensa, kuten muun muassa hidnen ammatillisen suoritusky-
kynsd, luottokelpoisuutensa, luotettavuutensa ja kayttdytymisensd
arviointiin.

2. Jollei timin direktiivin muista sddnndksistd muuta johdu, jdsen-
valtioiden on sdddettdvd siitd, ettd henkild voi joutua 1 kohdassa
tarkoitetun kaltaisen pddtoksen kohteeksi, jos

a) tillainen pédtds tehddin tietyn sopimuksen tekemisen tai tdytdnt6on-
panon yhteydessd, silld edellytykselld, ettd rekisterdidyn tekeméa
sopimuksen tekemistd tai tdytdntoonpanoa koskeva pyyntd on
tdytetty tai ettd asianmukaisilla toimenpiteilld, kuten antamalla



199500046 — FI — 20.11.2003 — 001.001 — 17

hinelle mahdollisuus ilmaista kantansa, voidaan taata hdnen oikeu-
tetun etunsa suojaaminen, tai

b) péddtos perustuu lakiin, jolla médritellddn rekisterdidyn oikeutetun
edun takaavat toimenpiteet.

VIII JAKSO
KASITTELYN LUOTTAMUKSELLISUUS JA TURVALLISUUS

16 artikla
Kisittelyn luottamuksellisuus

Kukaan rekisterinpitdjan tai henkiltietojen kaisittelijin alaisuudessa
toimiva henkild, mukaan lukien késittelijd itse, jolla on péaédsy henkil-
tietoihin, ei saa kisitelld niitd muuten kuin rekisterinpitdjin ohjeiden
mukaisesti, paitsi lain nojalla.

17 artikla
Kasittelyn turvallisuus

1.  Jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjédn on toteu-
tettava  tarpeelliset  tekniset ja  organisatoriset  toimenpiteet
henkilGtietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta
tuhoamiselta, vahingossa tapahtuvalta hividmiseltd, muuttamiselta,
luvattomalta luovuttamiselta tai tietojen antamiselta, erityisesti jos
kisittely muodostuu tietojen siirtimisestd verkossa, sekd kaikelta
muulta laittomalta késittelylta.

Ottaen huomioon kehityksen taso ja toimenpiteiden kustannukset on
taattava asianmukainen turvallisuuden taso suhteessa Kkisittelyn
riskeihin ja suojattavien tietojen luonteeseen.

2. Jasenvaltioiden on sdddettivi, ettd jos kdsittely suoritetaan rekis-
terinpitdjan lukuun, tdmén on valittava henkildtietojen késittelijé, joka
antaa riittdvat takeet késittelyyn liittyvistd teknisistd ja organisatorisista
turvatoimista, ja huolehdittava siitd, ettd ndméa toimet toteutetaan.

3. Kun késittely suoritetaan rekisterinpitdjan lukuun, kisittelyd on
sddnneltivd sopimuksella tai oikeudellisella asiakirjalla, joka sitoo
kisittelijan rekisterinpitdjdin ja jossa erityisesti sdddetddn siitd, ettd

— Kkasittelijd toimii ainoastaan rekisterinpitdjin ohjeiden mukaisesti,

— kasittelijd on lisdksi velvollinen noudattamaan 1 kohdassa tarkoitet-
tuja velvoitteita sellaisina kuin ne on médritelty sen jdsenvaltion
lainsdadanndssd, jonne kasittelijd on sijoittautunut.

4. Toidisteiden siilyttdmiseksi tietojen suojaamiseen ja 1 kohdassa
tarkoitettuja toimenpiteitd koskeviin vaatimuksiin liittyvien sopimusten
tai oikeudellisten asiakirjojen osien on oltava kirjallisina tai muussa
vastaavassa muodossa.

IX JAKSO
ILMOITUSMENETTELY

18 artikla
Velvollisuus ilmoittaa valvontaviranomaiselle

1. Jdsenvaltioiden on sdéddettiva siitd, ettd rekisterinpitdjén tai tarvit-
taessa hénen edustajansa on tehtdvé ilmoitus 28 artiklassa tarkoitetulle
valvontaviranomaiselle, ennen kuin toteutetaan kokonaan tai osittain
automatisoitu késittely tai tdllaisten késittelyjen sarja, joilla on sama
tarkoitus tai useita toisiinsa liittyvid tarkoituksia.

2. Jasenvaltiot voivat sddtdd ilmoitusmenettelyn yksinkertaistami-
sesta tai siitd poikkeamisesta ainoastaan seuraavissa tapauksissa ja
seuraavien edellytysten vallitessa:

— jos kdsittelytoimet, ottaen huomioon Kkésiteltdvdt tiedot, eivét
todenndkoisesti loukkaa rekisterdityjen oikeuksia ja vapauksia ja
jasenvaltiot madrittelevit késittelyn tarkoituksen, késiteltdvat tiedot
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tai tietoryhmit, rekisterdityjen ryhmén tai ryhmdt, tietojen vastaa-
nottajan tai vastaanottajaryhmét ja tietojen sdilyttimisajan ja/tai

— jos rekisterinpitdjd kansallisen lainsddddntdonsd mukaisesti nimedé
henkilGtietojen suojaamisesta vastaavan henkilon, joka huolehtii
erityisesti

— tdmén direktiivin mukaisesti sdddettyjen kansallisten sddnndsten
sisdisen soveltamisen varmistamisesta itsendisesti,

— rekisterinpitdjdn suorittamia késittelyjd koskevan sellaisen rekis-
terin pitdmisestd, joka sisdltdd 21 artiklan 2 kohdassa tarkoitetut
tiedot,

varmistaen ndin, ettd kéisittely ei loukkaa rekisterdityjen oikeuksia
ja vapauksia.

3. Jédsenvaltiot voivat sddtdd siitd, ettd 1 kohtaa ei sovelleta kisitte-
lyyn, jonka ainoa tarkoitus on pitdd lakien tai asetusten mukaista
julkista rekisterid, joka on yleison kiytettdvissd tai kenen tahansa sell-
aisen henkilon kéytettivissa, joka voi esittdd tiedonsaannille perustellun

syyn.

4.  Jasenvaltiot voivat sddtdd ilmoitusvelvoitteesta poikkeamisesta tai
ilmoituksen yksinkertaistamisesta 8 artiklan 2 kohdan d alakohdassa
tarkoitettujen késittelyjen osalta.

5. Jasenvaltiot voivat sddtia siitd, ettd manuaalisista henkildtietojen
késittelyistd tai tietystd osasta niitd on ilmoitettava tai ettd niihin
voidaan soveltaa yksinkertaistettua ilmoitusmenettelya.

19 artikla
Ilmoituksen sisalto

1. Jasenvaltioiden on tdsmennettdvd, mitd tietoja ilmoituksessa on
annettava. Tietoihin on sisdllyttdva vahintdin

a) rekisterinpitdjdn nimi ja osoite ja tarvittaessa hénen edustajansa nimi
ja osoite,

b) kasittelyn tarkoitus tai tarkoitukset,

c) kuvaus rekisterdityjen ryhmdstd tai ryhmistd ja niihin liittyvistd
tiedoista tai tietoryhmisti,

d) vastaanottajat tai vastaanottajaryhmét, joille tietoja mahdollisesti
luovutetaan,

e) suunnitellut tietojensiirrot kolmansiin maihin,

f) yleiskuvaus, jonka perusteella voidaan alustavasti arvioida 17
artiklan mukaisen késittelyn turvallisuuden varmistamiseksi toteutet-
tavien toimenpiteiden asianmukaisuutta.

2. Jasenvaltioiden on sdddettdvd yksityiskohtaisemmin menettelysta,
jota noudatetaan ilmoitettaessa valvontaviranomaiselle 1 kohdassa
tarkoitettujen tietojen muuttumisesta.

20 artikla
Ennakkotarkastus

1. Jdsenvaltioiden on madriteltdva késittelyt, joista saattaa aiheutua
erityisid riskejd rekisterdityjen oikeuksien ja vapauksien suhteen, ja
valvottava, ettd téllaiset késittelyt tutkitaan ennen niiden toteuttamista.

2. Valvontaviranomaiset tekevédt tillaisia ennakkotarkastuksia sen
jilkeen, kun ne ovat saaneet ilmoituksen rekisterinpitéjéltd tai tietojen
suojaamisesta vastaavalta henkil6ltd, jonka on epéselvissd tapauksissa
neuvoteltava valvontaviranomaisen kanssa.

3. Jasenvaltiot voivat myds tehdé téllaisen tarkastuksen joko kansal-
lisen parlamentin toimenpiteen tai téllaiseen lainsdddénnolliseen
toimenpiteeseen perustuvan toimenpiteen valmistelun yhteydessd, jotka
madrittdvat késittelyn luonteen ja vahvistavat asianmukaiset suoja-
toimet.
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21 artikla
Kaisittelyjen julkistaminen

1.  Jasenvaltioiden on toteutettava tarvittavat toimenpiteet kisitte-
lyjen julkisuuden varmistamiseksi.

2. Jasenvaltioiden on sdddettiva siitd, ettd valvontaviranomainen
pitdd rekisterid 18 artiklan mukaisesti ilmoitetuista késittelyista.

Rekisteriin on siséllyttdvad vihintddn 19 artiklan 1 kohdan a—e alakoh-
dassa luetellut tiedot.

Kuka tahansa voi saada tiedon rekisteritiedoista.

3. Sellaisen kisittelyn osalta, josta ei tarvitse antaa ilmoitusta, jisen-
valtioiden on sdéddettiva, ettd rekisterinpitdjd tai muu niiden nimedma
elin luovuttaa 19 artiklan 1 kohdan a—e alakohdassa tarkoitetut tiedot
asianmukaisessa muodossa kenelle tahansa niitd pyytdville henkildlle.

Jasenvaltiot voivat sddtdad siitd, ettd titd sddnnostd ei sovelleta kisitte-
lyyn, jonka ainoana tavoitteena on sellaisen lakien tai asetusten
mukaisen julkisen rekisterin pitiminen, joka on yleison kdytettdvissa
tai kenen tahansa sellaisen henkilon kéytettdvissd, joka voi esittdd
tiedonsaannille perustellun syyn.

III LUKU
OIKEUSKEINOT, VASTUU JA SANKTIOT

22 artikla
Oikeuskeinot

Jasenvaltioiden on sdddettdva siitd, ettd kenelld tahansa henkil6lld on
mahdollisuus kéyttdd oikeussuojakeinoa, jos kyseessd olevaan kisitte-
lyyn sovellettavien kansallisten sddnndsten mukaisesti hinelle kuuluvia
oikeuksia loukataan, sanotun kuitenkaan rajoittamatta sellaisen hallin-
nollisen keinon soveltamista, johon voidaan turvautua, muun muassa
28 artiklassa tarkoitetun valvontaviranomaisen avulla ennen asian
vireillepanoa oikeudessa.

23 artikla

Vastuu

1. Jdsenvaltioiden on sdddettiva siitd, ettd jos kenelle tahansa
henkildlle aiheutuu vahinkoa laittomasta késittelystd tai minkd tahansa
toiminnan yhteensopimattomuudesta timéin direktiivin mukaisesti
toteutettujen kansallisten toimenpiteiden kanssa, hdnelld on oikeus
saada rekisterinpitdjiltd korvaus aiheutuneesta vahingosta.

2. Rekisterinpitdjd voidaan vapauttaa tdstd vastuusta osittain tai
kokonaan, jos hdn osoittaa, ettei hdn ole vastuussa vahingon aiheutta-
neesta tapahtumasta.

24 artikla

Sanktiot

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet tdmin direk-
tiivin ~ sddnndsten tdydellisen soveltamisen varmistamiseksi ja
madriteltdvd erityisesti sanktiot, joita sovelletaan tdmén direktiivin
mukaisesti sdddettyjen sddnnosten rikkomistapauksissa.

IV LUKU

HENKILOTIETOJEN SIIRTO KOLMANSIIN MAIHIN

25 artikla
Periaatteet

1.  Jédsenvaltioiden on sdddettivi siitd, ettd késiteltdvien tai siirron
jilkeen Kkaisiteltdviksi tarkoitettujen henkilGtietojen siirto kolmanteen
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maahan voidaan suorittaa ainoastaan, jos Kkyseisessd kolmannessa
maassa taataan tietosuojan riittdva taso, jollei tdimén direktiivin muiden
sddannodsten mukaisesti sdddetyistd kansallisista sddnnoksistd muuta
johdu.

2.  Kolmannessa maassa taattavan tietosuojan tason riittdvyyttd on
arvioitava kaikkien tiettyyn siirtoon tai siirtojen ryhméédn liittyvien
olosuhteiden osalta; erityisesti on otettava huomioon tietojen luonne,
suunnitellun kasittelyn tai suunniteltujen Kkésittelyjen tarkoitus ja
kestoaika, alkuperimaa ja lopullinen kohde, kyseisessd kolmannessa
maassa voimassa olevat yleiset tai alakohtaiset oikeussddnnot sekd
ammattisddannot ja tissd maassa noudatettavat turvatoimet.

3. Jasenvaltioiden ja komission on informoitava toisiaan, jos ne
arvioivat, ettd tietyssd kolmannessa maassa ei taata tietosuojan riittivia
tasoa 2 kohdan tarkoittamassa merkityksessa.

4. Jos komissio 31 artiklan 2 kohdassa vahvistetun menettelyn
mukaisesti toteaa, ettd tietyssd kolmannessa maassa ei taata tietosuojan
riittdvid tasoa tdmén artiklan 2 kohdassa tarkoitetussa merkityksessd,
jasenvaltioiden on toteutettava tarvittavat toimenpiteet kyseiseen
kolmanteen maahan kohdistuvien samanluonteisten siirtojenestdmiseksi.

5. Komissio aloittaa sopivalla hetkelld neuvottelut 4 kohdan mukai-
sesti tehdystd toteamuksesta aiheutuneen tilanteen korjaamiseksi.

6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn
mukaisesti todeta, ettd tietyssd kolmannessa maassa taataan tietosuojan
riittdvd taso tdmén artiklan 2 kohdan tarkoittamassa merkityksessa,
mikd johtuu kyseisen maan sisdisestd lainsdddidnndstd tai kansainvali-
sistd sitoumuksista, jotka on tehty erityisesti 5 kohdassa tarkoitettujen
neuvottelujen yhteydessd henkildiden yksityiselamdn ja perusoikeuk-
sien ja -vapauksien turvaamiseksi.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen
komission pé&tosta.

26 artikla
Poikkeukset

1.  Poiketen siitd, mitd 25 artiklassa sdddetddn, ja jollei erityisissd
tapauksissa sovellettavasta kansallisesta lainsddddnndstd muuta johdu,
jasenvaltioiden on sdéddettidva siitd, ettd henkilStietojen siirto tai siir-
tojen sarja sellaiseen kolmanteen maahan, jossa ei taata 25 artiklan 2
kohdassa tarkoitettua tietosuojan riittdvdd tasoa, voidaan suorittaa silld
edellytykselld ettd

a) rekisterdity on yksiselitteisesti antanut suostumuksensa suunnitel-
tuun siirtoon tai

b) siirto on tarpeen rekisterdidyn ja rekisterinpitdjin vélisen sopi-
muksen tdytdntdon panemiseksi tai sopimusta edeltdvien
toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosti tai

c) siirto on tarpeen rekisterinpitdjin ja sivullisen vélisen sopimuksen
tekemiseksi tai tdytdntoon panemiseksi rekisterdidyn edun mukai-
sesti tai

d) siirto on tarpeen tai lain vaatima tirkedn yleisen edun turvaamiseksi
tai oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai

e) siirto on tarpeen rekisterdidyn elintirkedn edun suojaamiseksi tai

f) siirto tehdddn julkisesta rekisteristd, joka on lakien ja asetusten
sddnndsten mukaisesti yleison kdytettdvissd tai kenen tahansa sell-
aisen henkilon kéytettdvissd, joka voi esittdd tiedonsaannille
perustellun syyn, siltd osin kuin rekisterin kaytettdvissd olemisen
lailliset edellytykset tayttyvit kussakin yksittdisessd tapauksessa.

2. Jasenvaltio voi hyviksyéd henkilGtietojen siirron tai siirtojen sarjan
sellaiseen kolmanteen maahan, jossa ei taata 25 artiklan 2 kohdassa
tarkoitettua tietosuojan riittivia tasoa, jos rekisterinpitdjd antaa riittévét
takeet henkildiden yksityisyyden suojasta ja perusoikeuksien ja -
vapauksien suojasta sekd vastaavien oikeuksien soveltamisesta, sanotun
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kuitenkaan rajoittamatta 1 kohdan soveltamista; nimé takeet voivat
erityisesti johtua soveltuvista sopimuslausekkeista.

3. Kunkin jdsenvaltion on ilmoitettava komissiolle ja muille jdsen-
valtioille 2 kohdan mukaisista hyvéiksymisistidn.

Jos toinen jdsenvaltio tai komissio ilmaisee asianmukaisesti perustellun
vastalauseensa henkildiden yksityisyyteen ja perusoikeuksiin ja -
vapauksiin viitaten, komission on toteutettava asianmukaiset toimenpi-
teet 31 artiklan 2 kohdassa mainitun menettelyn mukaisesti.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen
komission paitosta.

4.  Jos komissio paattdd 31 artiklan 2 kohdassa mainitun menettelyn
mukaisesti, ettd tietyilld mallisopimuslausekkeilla annetaan riittdvat
tdman artiklan 2 kohdassa tarkoitetut takeet, jasenvaltioiden on toteutet-
tava tarvittavat toimenpiteet noudattaakseen komission padtosta.

V LUKU
KAYTANNESAANNOT

27 artikla

1.  Jdsenvaltioiden ja komission on edistettivd sellaisten kaytdn-
nesddntdjen laatimista, joiden tarkoituksena on jdsenvaltioiden tdmin
direktiivin mukaisesti sddtdmien kansallisten sddnndsten moitteeton
soveltaminen ottaen huomioon eri alojen erityiset piirteet.

2. Jasenvaltioiden on sdddettiva siitd, ettd ammatinharjoittajien
yhdistykset ja muita rekisterinpitdjaryhmid edustavat muut jirjestot,
jotka ovat laatineet kansallisia sddntdluonnoksia tai joilla on tarkoitus
muuttaa tai laajentaa olemassa olevia kansallisia sddntdjd, voivat antaa
sdantdluonnoksensa kansallisen viranomaisen tutkittavaksi.

Jasenvaltioiden on sdddettdvd siitd, ettd Kkyseinen viranomainen
varmistaa muun muassa, ovatko sille annetut luonnokset timén direk-
tilvin mukaisesti sdddettyjen kansallisten sddnnosten mukaisia. Jos
viranomainen katsoo aiheelliseksi, se voi hankkia asiasta rekisterdityjen
tai heiddn edustajiensa niakemykset.

3. Yhteison sddntoluonnokset ja olemassa olevien yhteison sdéntojen
muutokset tai laajennukset voidaan antaa 29 artiklassa tarkoitetun
tyoryhmén késittelyyn. Tyoryhmi paattdd muun muassa sille annettujen
sddntdluonnosten yhdenmukaisuudesta timén direktiivin mukaisesti
sdddettyjen kansallisten sddnndsten kanssa. Jos se katsoo aiheelliseksi,
se voi hankkia rekisterdityjen tai heiddn edustajiensa lausuntoja.
Komissio voi taata tyéoryhmin hyvidksymien sddntdjen asianmukaisen
julkisuuden.

VI LUKU
VALVONTAVIRANOMAINEN JA TIETOSUOJATYORYHMA

28 artikla
Valvontaviranomainen

1. Kunkin jiasenvaltion on séddettiva siité, ettd jisenvaltioiden tdmén
direktiivin mukaisesti toteuttamien toimenpiteiden soveltamista sen
alueella valvoo yksi tai useampi julkinen viranomainen.

Naiiden viranomaisten on hoidettava tehtdvidan itsendisesti.

2. Kunkin jdsenvaltion on sdéddettiva siitd, ettd valvontaviranomaisia
kuullaan henkildiden oikeuksien ja vapauksien suojaamista henkil6tie-
tojen kisittelyssd  koskevia lainsddddnnéllisia  ja  hallinnollisia
toimenpiteitd suunniteltaessa.

3. Kullakin valvontaviranomaisella on erityisesti oltava:

— tutkintavaltuudet, kuten valtuudet saada késiteltivii tietoja ja kerita
kaikki valvontatehtdvinsd suorittamiseksi tarvittavat tiedot,
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— tehokkaat toimintavaltuudet, kuten esimerkiksi valtuudet 20 artiklan
mukaisesti antaa lausuntoja ennen késittelyn toteuttamista ja
varmistaa ndiden lausuntojen asianmukainen julkistaminen taikka
valtuudet médraté tietojen suojaamisesta, poistamisesta tai tuhoami-
sesta tai kieltdd Kkésittely véliaikaisesti tai lopullisesti taikka
valtuudet antaa rekisterinpitdjdlle huomautus tai varoitus taikka
valtuudet saattaa asioita kisiteltdviksi kansalliselle parlamentille
tai muille poliittisille elimille,

— valtuudet olla asianosaisena oikeudenkdynnissd, jos tdmén direk-
tiivin mukaisesti toteutettuja kansallisia toimenpiteitd rikotaan, tai
valtuudet saattaa nidmé rikkomukset lainkdyttdviranomaisten
tietoon.

Valvontaviranomaisen paétoksistd, jotka antavat aihetta valituksiin, voi
valittaa tuomioistuimeen.

4. Kuka tahansa henkilo tai hdntd edustava yhdistys voi esittdd
valvontaviranomaiselle oikeuksiensa ja vapauksiensa suojelua henkil6-
tietojen kaisittelyn osalta koskevan vaateen. Rekisterdidylle ilmoitetaan
vaateen seurauksista.

Kuka tahansa henkild voi erityisesti esittdd valvontaviranomaiselle
vaateen kdsittelyn laillisuuden tarkastamisesta sovellettaessa tdmédn
direktiivin 13 artiklan mukaisesti toteutettuja kansallisia toimenpiteit.
Joka tapauksessa henkildlle on ilmoitettava, ettd tarkastus on suoritettu.

5. Valvontaviranomaisen on laadittava kertomus toiminnastaan
sddnndllisin viliajoin. Kyseinen kertomus on julkistettava.

6. Riippumatta kyseessd olevaan kisittelyyn sovellettavasta kansalli-
sesta oikeudesta valvontaviranomainen on toimivaltainen kayttim&in
jasenvaltionsa alueella valtuuksia, jotka sille kuuluvat 3 kohdan mukai-
sesti. Toisen jésenvaltion viranomainen voi pyytai
valvontaviranomaista kdyttdméédn valtuuksiaan.

Valvontaviranomaisten on oltava yhteistydssd keskendén siind méérin
kuin on tarpeen tehtéiviensd suorittamiseksi, erityisesti vaihtamalla
hyodyllisia tietoja.

7. Jasenvaltioiden on sdddettiva siitd, ettd valvontaviranomaisten
jasenilld ja henkil6stolld on myds toimintansa padttymisen jilkeen
velvollisuus pitdd salassa luottamukselliset tiedot.

29 artikla
Tietosuojatyoryhmé
1. Perustetaan tietosuojatydoryhmd, jaljempand ’tydryhma’.
Tyoryhmé on luonteeltaan neuvoa-antava ja toiminnassaan itsendinen.

2. Tyb6ryhmé koostuu kunkin jésenvaltion nimedmén valvontavirano-
maisen tai -viranomaisten edustajasta, yhteison toimielimid ja elimid
varten perustetun viranomaisen tai perustettujen viranomaisten edusta-
jasta sekd komission edustajasta.

Tyo6ryhmén kunkin jasenen nime#i se toimielin, viranomainen tai vira-
nomaiset, jota jédsen edustaa. Jos jdsenvaltio on nimennyt useita
valvontaviranomaisia, nimi nimeédvit yhteisen edustajan. Tdmi pitee
myds yhteison toimielimid ja elimid varten perustettujen viranomaisten
osalta.

3.  Tyoryhmi tekee pditdksensd valvontaviranomaisten edustajien
yksinkertaisella enemmistolld.

4. Tyo6ryhmi valitsee puheenjohtajansa. Puheenjohtajan toimikausi
on kaksi vuotta. Hinet voidaan valita uudelleen.

5. Tybryhmén sihteeristotehtivistd huolehtii komissio.
6. Tyo6ryhmén vahvistaa tydjarjestyksensa.

7.  Tyoryhma késittelee asiat, jotka puheenjohtaja on merkinnyt asia-
listaan joko omasta aloitteestaan tai valvontaviranomaisten edustajan
tai komission pyynnosta.
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30 artikla
1.  Tyo6ryhmén tehtdvind on

a) tutkia kaikki tdmén direktiivin mukaisesti toteutettujen kansallisten
toimenpiteiden soveltamista koskevat kysymykset toimenpiteiden
yhdenmukaiseksi soveltamiseksi,

b) antaa komissiolle lausunto tietosuojan tasosta yhteisosséd ja kolman-
sissa maissa,

c) neuvoa komissiota kaikissa ehdotetuissa titd direktiivid koskevissa
muutoksissa, kaikissa lisdtoimenpiteissd tai erityistoimenpiteissd
luonnollisten henkildiden oikeuksien ja vapauksien suojaamiseksi
henkil6tietojen késittelyssé ja kaikissa muissa ehdotetuissa yhteison
toimenpiteissd, jotka vaikuttavat kyseisiin oikeuksiin ja vapauksiin,

d) antaa lausunto yhteison tasolla laadituista kdytdnnesdédnndista.

2. Jos tyoryhmi toteaa, ettd jdsenvaltioiden lainsdddintdjen ja
menettelyjen vélilld on eroja, jotka saatavat loukata henkildiden tasa-
puolista tietosuojaa yhteisdssd, sen on ilmoitettava asiasta komissiolle.

3. Ty6ryhmi voi omasta aloitteestaan esittdd suosituksia henkildiden
tietosuojaan yhteisossa liittyvissd kysymyksissa.

4.  Tyo6ryhmén lausunnot ja suositukset toimitetaankomissiolle ja 31
artiklassa tarkoitetulle komitealle.

5. Komissio ilmoittaa tyoryhmélle toimista, jotka se on toteuttanut
tyoryhmén lausuntojen ja suositusten perusteella. Tatd varten se laatii
kertomuksen, joka toimitetaan myods Euroopan parlamentille ja neuvos-
tolle. Kertomus julkaistaan.

6. Tyoryhmad laatii vuosittain kertomuksen Iuonnollisten henkildiden
tietosuojan tilanteesta yhteisossd ja kolmansissa maissa; kertomus
toimitetaan komissiolle, Euroopan parlamentille ja neuvostolle.
Kertomus julkaistaan.

VII LUKU
YHTEISON TAYTANTOONPANOTOIMENPITEET

31 artikla
1.  Komissiota avustaa komitea.

2. Jos tdhdn artiklaan viitataan, sovelletaan padtdksen 1999/468/
EY (') 4 ja 7 artiklassa sdddettyd menettelyd ottaen huomioon mainitun
paitoksen 8 artiklan sddnnokset.

Paatoksen 1999/468/EY 4 artiklan 3 kohdassa tarkoitettu méérdaika
vahvistetaan kolmeksi kuukaudeksi.

3.  Komitea vahvistaa tyojarjestyksensa.

LOPPUSAANNOKSET

32 artikla

1. Jdsenvaltioiden on saatettava tdmin direktiivin soveltamiseksi
tarvittavat lait, asetukset ja hallinnolliset madrdykset voimaan
viimeistddn kolmen vuoden kuluttua sen hyviksymisesta.

Niissd jdsenvaltioiden toteuttamissa toimenpiteissd on viitattava tdhin
direktiiviin tai niihin on liitettdva tillainen viittaus, kun ne virallisesti
julkaistaan. Jdsenvaltioiden on sdddettdvd siitd, miten viittaukset
tehdaén.

(") Neuvoston pditds 1999/468/EY, tehty 28 pdivand kesdkuuta 1999, menette-
lystd komissiolle siirrettyd tdytdntdonpanovaltaa kiytettdessd (EYVL L 184,
17.7.1999, s. 23).
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2. Jasenvaltioiden on varmistettava, ettd sellainen kaisittely, joka jo
on kdynnissd ennen tdmin direktiivin mukaisesti sdddettyjen kansal-
listen sddnndsten voimaantulopdivdd, saatetaan ndiden sddnndsten
mukaiseksi viimeistddn kolmen vuoden kuluessa kyseisestd paivast.

Poiketen siitd, mitd edellisessd alakohdassa sdddetddn, jasenvaltiot
voivat sdétdd, ettd timén direktiivin mukaisesti sdddettyjen kansallisten
sddnndsten voimaantulopdivind manuaalisissa rekistereissd jo olevien
tietojen kdsittely on suoritettava tdmdn direktiivin 6, 7 ja 8 artiklan
mukaisesti 12 vuoden kuluessa direktiivin hyviksymispéivéstd. Jasen-
valtioiden on kuitenkin taattava rekisterdidylle oikeus saada pyynndstad
ja erityisesti hidnen kiyttdessddn tiedonsaantioikeuttaan puutteelliset,
virheelliset tai rekisterinpitdjdn lainmukaisten tarkoitusten kanssa ristir-
iitaisella tavalla tallennetut tiedot oikaistuiksi tai poistetuiksi taikka
suojatuiksi.

3. Poiketen siitd, mitd 2 kohdassa sdddetddn, jdsenvaltiot voivat,
ottaen huomioon riittdvit turvatoimet, sddtdd siitd, ettd anosastaan
historiallista tutkimusta varten sdilytettdvid tietoja ei saateta tdmin
direktiivin 6, 7 ja 8 artikla mukaisiksi.

4.  Jasenvaltioiden on annettava komissiolle tiedoksi tdméin direk-
tiivin soveltamisalalla antamansa kansalliset sdannokset.

33 artikla

Komissio antaa neuvostolle ja Euroopan parlamentille sd&nnollisesti
kertomuksen tdmédn direktiivin soveltamisesta, ensimmdisen kerran
enintddn kolme vuotta 32 artiklan 1 kohdassa tarkoitetun paivimédrian
jilkeen, ja liittdd tarvittaessa kertomukseensa aiheellisia muutosehdo-
tuksia. Kertomus julkaistaan.

Komissio tutkii erityisesti, miten titd direktiivid sovelletaan luonnolli-
siin henkil6ihin liittyvien &ini- ja kuvamateriaalia sisdltidvien tietojen
kasittelyyn, sekd esittdd aiheellisia ja tarpeellisiksi osoittautuvia ehdo-
tuksia ottaen huomioon tietotekniikassa ja tietoyhteiskunnassa
tapahtuneen kehityksen.

34 artiklan

Tama direktiivi on osoitettu kaikille jasenvaltioille.



