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VORWORT

Innerhalb von 100 Tagen nach unserem Amtsantritt haben Giovanni Buttarelli
und ich eine Strategie fiir unser Mandat herausgegeben.

Dieses kurze Dokument spiegelte unsere Vision fiir Datenschutz im digitalen
Zeitalter wider, namlich die Vision einer EU, die mit Weltklasse-Standards
beim Datenschutz mit gutem Beispiel vorangeht. Sie sah den EDSB in seiner
Rolle als Aufsichtsbehoérde und politischer Berater, als Kompetenzzentrum fiir
Datenschutz.

In den letzten finf Jahren sind sich die Menschen und die politischen
Entscheidungstrager zunehmend der Realitdt und des Potenzials der digitalen
Technologien bewusst geworden.

Die Enthillungen von Edward Snowden im Jahr 2013 haben deutlich
gemacht, wie weit und tief der staatliche Eingriff in unsere Privatsphare
reicht. Der Facebook/Cambridge-Analytica-Skandal im Jahr 2018 hat die
Zerbrechlichkeit unserer Demokratie zum Vorschein gebracht, in der sich der
offentliche Raum in eine komplexe, unerklarliche Matrix aus Nachverfolgung,
Profiling und gezielte Ansprache verschoben hat. Die am hdchsten



bewerteten Unternehmen der Welt sind heute jene, die am erfolgreichsten
personenbezogene Daten gesammelt und gewinnbringend genutzt haben,
wahrend sie sich gleichzeitig Tausende von Start-ups angeeignet haben,
die moglicherweise eine Konkurrenz dargestellt und die bestehenden
Geschéaftsmodelle diversifiziert hatten.

Wir wissen heute, dass die verborgene Seite des viel gepriesenen Komforts der
Digitalisierung aus nicht nachhaltigen und oft skrupellosen Datenpraktiken
besteht sowie aus einer zunehmend gréBer werdenden Kluft zwischen
Gewinnern und Verlierern. Der Nebeneffekt der Vernetzung der Welt besteht
aus undurchsichtigen Algorithmen zur Maximierung der Einnahmen, die als
Mittel flr die soziale Spaltung und als Werkzeug der Unterdriickung dienen.

In vielen Regionen der Welt, nicht nur in der EU, wird derzeit gepriift, wie die
Menschen mehr Kontrolle Uber ihre Daten und ihr digitales Leben erhalten
konnen. Und es werden Markte diszipliniert, die sich seit fast 20 Jahren mit nur
geringer Kontrolle entwickeln und zerstérerisch wirken konnten. Zu Beginn
unseres Mandats war Stidafrika gerade das 101. Land, das ein umfassendes
Datenschutzgesetz verabschiedete. Dieses Jahr kam Nigeria hinzu, als
134. Land.

Unsere Parole in den letzten flunf Jahren lautete Rechenschaftspflicht. Rechen-
schaftspflicht der fir die Datenverarbeitung Verantwortlichen fiir das, was sie
mit den personenbezogenen Daten anderer tun, und Rechenschaftspflicht
der Aufsichtsbehorden bei ihrer integren und konsequenten Wahrnehmung
der uns durch die Datenschutz-Grundverordnung (DSGVO) Ubertragenen
erweiterten Befugnisse.

Unsere Strategiewarauchein Gradmesserin Bezugaufdie Rechenschaftspflicht
gegenliberdenZielen,diewirverfolgten,undaufdievorrangigen MaBnahmen,
die wir durchfiihren wollten — mit Schwerpunkt auf Digitalisierung, globalen
Partnerschaften und der Modernisierung des Datenschutzes. Ich glaube, dass
wir auf vielen Ebenen unser Ziel erreichen konnten.

Wir haben die vertraglichen Beziehungen der EU-Einrichtungen zu
Dienstleistern untersucht, ein Forum fiir Agenturen zum Meinungsaustausch
Uber die Regulierung der digitalen Markte eingerichtet und sichergestellt, dass
der neue Europdische Datenschutzausschuss (EDSA) Giber die erforderlichen
Ressourcen verfiigt, um seine Arbeit ausfiihren zu kénnen. Wir haben vor
allem die Frage nach der Ethik und neuen Technologien, insbesondere der
kiinstlichen Intelligenz, in den Mittelpunkt der politischen Debatte geriickt.

Ich mochte unseren hervorragenden und engagierten Mitarbeitern danken,
die mafBgeblich dazu beigetragen haben, unsere Vision in die Realitdt
umzusetzen.



Wir diirfen jedoch nicht vergessen, dass dies erst der Anfang eines sehr langen
Prozesses ist. In den kommenden Jahren stehen wir vor der Herausforderung,
dafiir zu sorgen, dass Individuen mehr Kontrolle {iber ihr digitales Leben
gewinnen kdnnen und dass personenbezogene Daten der Gesellschaft
im Allgemeinen zugutekommen und nicht nur einer Handvoll machtiger
Partikularinteressen.

-

/

Wojciech Wiewiérowski
Stellvertretender Europaischer Datenschutzbeauftragter






Uber den EDSB

1. UBER DEN EDSB

Der Europdische Datenschutzbeauftragte (EDSB)
gewabhrleistet, dass die Organe, Einrichtungen
und sonstigen Stellen der Europdischen Union
die Grundrechte auf Schutz der Privatsphare und
Datenschutzrespektieren,unabhangigdavon,ob
sie personenbezogene Daten verarbeiten oder
an der Entwicklung neuer Richtlinien beteiligt
sind, die moglicherweise mit der Verarbeitung
personenbezogener Daten verbunden sind. Der
EDSB hat vier Hauptarbeitsbereiche:

Aufsicht: Wir beaufsichtigen die Verarbei-
tung personenbezogener Daten durch
die EU-Verwaltung und stellen sicher, dass
diese den Datenschutzbestimmungen
entsprechen. Unsere Aufgaben umfassen
die Durchfihrung von Untersuchungen,
die Bearbeitung von Beschwerden sowie
vorhergehende Beratungen zu neuen
Verarbeitungsprozessen.

Beratung: Wir beraten die Europdische Kom-
mission, das Europaische Parlament und den
Rat zu Vorschldagen fiir neue Rechtsvorschrif-
ten und anderen Initiativen im Zusammen-
hang mit dem Datenschutz.

+ Verfolgung technologischer Entwicklun-
gen: Wir beobachten und bewerten schon
in einer frihen Phase technologische Ent-
wicklungen, die sich auf den Schutz perso-
nenbezogener Daten auswirken konnen,
und konzentrieren uns dabei besonders
auf die Entwicklung von Informations- und
Kommunikationstechnologien.
Zusammenarbeit: Unter anderem arbeiten
wir mit den nationalen Daatenschutzbe-
horden zusammen, um einen kohdarenten
Datenschutz in der gesamten EU zu férdern.
Unsere wichtigste Plattform fiir die Zusam-
menarbeit mit den Datenschutzbehdrden
ist der Europdische Datenschutzausschuss
(EDSA), fir den wir auch als Geschéftsstelle
fungieren.

Bis 11. Dezember 2018 mussten die EU-Organe
die Datenschutzbestimmungen der Verordnung
Nr. 45/2001 einhalten. Am 11. Dezember 2018
wurde die Verordnung Nr. 45/2001 durch die

Verordnung (EU) 2018/1725 ersetzt. Der EDSB
hat die Aufgabe, diese Regeln durchzusetzen.

Die Verordnung 2018/1725 ist in Bezug auf die
EU-Organe das Aquivalent zur Datenschutz-
Grundverordnung (DSGVO). Die DSGVO gilt seit
25. Mai 2018 uneingeschrankt in der gesamten
EU und legt die Datenschutzbestimmungen
fest, die alle privaten und ein Grof3teil der in
der EU tatigen Offentlichen Organisationen
einhalten mussen. Im Rahmen der Verordnung
wurde der EDSB auch mit der Bereitstellung der
Geschaftsstelle fuir den EDSA beauftragt.

Fir die Strafverfolgungsbehorden der Mitglied-
staaten gilt die Richtlinie 2016/680 Uber den
Datenschutz fir Polizei und Strafjustiz. Artikel 3
und Kapitel IX der Verordnung 2018/1725 gel-
ten fir die Verarbeitung operativer personen-
bezogener Daten durch Einrichtungen und
sonstige Stellen der Union, die an der polizei-
lichen und justiziellen Zusammenarbeit betei-
ligt sind, wobei sich diese Bestimmungen eng
an den Bestimmungen der Richtlinie 2016/680
orientieren.

Darliber hinaus bestehen gesonderte Vor-
schriften flr die Verarbeitung personenbezo-
gener Daten fiir operative Tatigkeiten, die von
Europol, der Strafverfolgungsbehorde der EU,
durchgefiihrt werden. Diese Aktivitaten umfas-
sen die Bekampfung von Fallen schwerer Kri-
minalitat und Terrorismus, bei denen mehr als
ein Mitgliedstaat betroffen ist. Die einschlagige
Gesetzgebung ist in diesem Fall die Verordnung
2016/794, die auch die Uberwachung dieser
Datenverarbeitungstatigkeiten durch den EDSB
vorsieht. Wie bei den anderen Organen und Ein-
richtungen der EU ist der EDSB gemal3 der Ver-
ordnung 2018/1725 auch fur die Aufsicht tber
die Verarbeitung personenbezogener Daten
im Zusammenhang mit den Verwaltungstatig-
keiten von Europol, einschlie3lich personen-
bezogener Daten des Personals von Europol,
verantwortlich. Fiir die Europdische Staatsan-
waltschaft und Eurojust bestehen ahnliche spe-
zifische Datenschutzregelungen.


https://edps.europa.eu/edps-homepage_de
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde
https://edpb.europa.eu/edpb_de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32001R0045&from=de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32001R0045&from=de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018R1725&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&qid=1488530192396&from=de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&qid=1488530192396&from=de
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0794&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0794&from=DE

Strategie des EDSB fiir die Jahre 2015-2019

2. STRATEGIE DES EDSB FUR DIE
JAHRE 2015-2019

In der EDSB-Strategie 2015-2019 wurden
unsere Prioritdten flr das Mandat festgelegt
und ein Rahmen fiir die Férderung einer neuen
Datenschutzkultur bei den Organen und
Einrichtungen der EU geschaffen. Sie fasste die
folgenden Punkte zusammen:

« die wichtigsten im Laufe des Mandats zu
erwartenden Herausforderungen im Bereich
des Datenschutzes und des Schutzes der
Privatsphare;

« dreistrategische Ziele und zehn Begleitmal3-
nahmen, um diesen Herausforderungen zu
begegnen;

« Umsetzung der Strategie durch effizientes
Ressourcenmanagement, klare Kommunika-
tion und Bewertung unserer Leistungen.

Zur Verwirklichung unserer Vision von einer
EU, die im globalen Dialog tber Datenschutz
und den Schutz der Privatsphdre im digitalen
Zeitalter mit gutem Beispiel vorangeht,
haben wir drei strategische Ziele und zehn
Aktionsschwerpunkte festgelegt:

1 Der Datenschutz wird digital

(1) Forderung von Technologien zur Starkung
von Privatsphare und Datenschutz;

(2) Ermittlung interdisziplinarer  politischer
Losungen;

(3) Starkung von Transparenz, Nutzerkontrolle
und Rechenschaftspflicht bei der Verarbei-
tung von ,Big Data”.

2 Aufbau globaler Partnerschaften

(1) Entwicklung einer ethischen Dimension fir
den Datenschutz;

(2) die EU auf internationaler Ebene mit einer
Stimme sprechen lassen;

(3) durchgéngige Einbeziehung des Daten-
schutzes in internationale Politikbereiche.

3 Ein neues Kapitel fiir den Datenschutz in
der EU

(1) Annahme und Umsetzung aktueller
Datenschutzbestimmungen;

(2) Verstarkung der Rechenschaftspflicht der
Organe der EU bei der Erhebung, Verwen-
dung und Speicherung personenbezogener
Daten;

(3) Forderung einer verantwortungsvollen und
fundierten politischen Entscheidungsfindung;

(4) Forderung verniinftiger Gesprdache (ber
Sicherheit und Privatsphare.

Y @EU_EDPS

#EDPS strategy envisions #EU as a
whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level



https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de

2015-2019 Verwirklichung unserer Vision

3.2015-2019 VERWIRKLICHUNG
UNSERER VISION

Der Datenschutz betrifft nahezu jeden
Politikbereich der EU. Er spielt auch eine
SchlusselrollebeiderLegitimierungundStarkung
des Vertrauens in die EU-Politik. Europa ist der
weltweit flihrende Verfechter des Schutzes der
Grundrechte und der Menschenwiirde. Daher
ist es von entscheidender Bedeutung, dass die
EU eine fihrende Rolle bei der Ausarbeitung
eines auf diese Werte konzentrierten globalen
Standards fiir Datenschutz und den Schutz der
Privatsphare spielt.

Giovanni Buttarelli wurde am 4. Dezember
2014 durch einen gemeinsamen Beschluss
des Europdischen Parlaments und des Rates
zum  Europdischen Datenschutzbeauftrag-
ten ernannt. Am selben Tag wurde Wojciech
Wiewiérowski zum Stellvertretenden Daten-
schutzbeauftragten ernannt. Mit einer auf finf
Jahre festgelegten Amtszeit standen sie vor der
anspruchsvollen Aufgabe, der EU den Uber-
gang zu einer neuen Ara der Datenschutzpraxis
zu erleichtern.

Vor diesem Hintergrund bestand ihre erste
MaBnahme als EDSB und Stellvertretender
Datenschutzbeauftragter darin, eine Strategie
flr das Finfjahresmandat zu entwickeln (siehe
Kapitel 2). Am 2. Marz 2015 veroffentlichten sie
die EDSB-Strategie 2015-2019 und prasentierten
sie auf einer Veranstaltung, an der EU-
Kommissare und andere einflussreiche Akteure
teilnahmen. Dann begann die harte Arbeit, die
Strategie in die Praxis umzusetzen.

3.1 Einleitung einer neuen Ara der
EU-Datenschutzpolitik

ZuBeginndesMandatswarendie Gesprachetiber
einen neuen Rahmen fiir den EU-Datenschutzins
Stocken geraten. Eine unserer ersten Prioritdaten
war es daher, die Europadische Kommission, das
Parlament und den Rat bei der Beilegung ihrer

Differenzen und der Erzielung einer Einigung zu
unterstltzen (siehe Abschnitt 6.1).

Als Berater des EU-Gesetzgebers haben wir
nicht nur auf jeden einzelnen Artikel bezogene
Empfehlungen zu den vorgeschlagenen Texten
der Datenschutz-Grundverordnung (DSGVO)
veroffentlicht, sondern diese Empfehlungen
auch in Form einer mobilen App bereitgestellt.
Die App wurde von den Verhandlungsfiihrern
zur Konsultation verwendet und trug auch zu
einer hoheren legislativen Transparenz bei.

Eine Einigung iber den Text der DSGVO und der
Datenschutzrichtlinie fiir Polizei und Justizwurde
im Dezember 2015 erzielt, und die endgdltigen
Texte wurden im Mai 2016 veroffentlicht. Im
Jahr 2016 begannen somit die Vorbereitungen,
damit die EU die neuen, im Mai 2018 vollstandig
anzuwendenden Vorschriften auch umsetzen
konnte. Dazu gehorte sowohl die Ausarbeitung
von Leitlinien zu den neuen Vorschriften als
auch die Einrichtung des neuen Europaischen
Datenschutzausschusses (EDSA), fur den der
EDSB die Geschaftsstelle bereitstellen wiirde.

In enger Zusammenarbeit mit unseren Kollegen
in der Artikel-29-Datenschutzgruppe konnten
wir sicherstellen, dass der EDSA plinktlich zur
Einfiihrung der DSGVO am 25. Mai 2018 seine
Arbeit aufnahm (siehe Abschnitt 6.1.3). Der EDSA
Ubernahm nicht nur mehrere neue Aufgaben,
um die einheitliche Anwendung der DSGVO
in der gesamten EU sicherzustellen, sondern
ersetzte auch die Artikel-29-Datenschutzgruppe
als Hauptforum fir die Zusammenarbeit
zwischen den nationalen Datenschutzbehorden
der EU und dem EDSB.

Die DSGVO gilt fiir Organisationen und
Unternehmen, die in den EU-Mitgliedstaaten
tatig sind. Sie gilt jedoch nicht fiir die EU-Organe
selbst, die anderen Vorschriften unterliegen.
Im Jahr 2017 haben wir im Zuge der laufenden


https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de
https://edps.europa.eu/sites/edp/files/publication/15-07-27_gdpr_recommendations_de_0.pdf
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32016R0679
https://edps.europa.eu/about-edps/legal-notices/edps-app_de
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680&from=DE
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde
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Vorbereitungen fir die DSGVO unsere
Bemiihungen verstarkt, den EU-Gesetzgeber
bei der Uberarbeitung der fiir die EU-Organe
geltenden Vorschriften zu unterstiitzen, um sie
mit der DSGVO in Einklang zu bringen.

Die Gesetzgeber konnten sich jedoch erst im
Mai 2018 auf die kiinftige Verordnung 2018/1725
einigen. Die neuen Vorschriften fiir die EU-
Organe traten daher erst am 11. Dezember 2018
in Kraft, etwas mehr als sechs Monate nach dem
Inkrafttreten der DSGVO (siehe Abschnitt 6.1.4).

Die DSGVO, die Datenschutzrichtlinie flr Polizei
und Strafjustiz sowie die Verordnung 2018/1725
folgen denselben Grundsdtzen. Der EDSB als
Aufsichtsbehorde fiir die EU-Organe konnte
daher eine fundierte Aussage dartiber machen,
womit diese Organe durch die Uberarbeiteten
Vorschriften konfrontiert waren, und friihzeitig
damit beginnen, die EU-Organe auf ihre neuen
Aufgaben vorzubereiten.

Die Vorbereitungen umfassten Schulungen,
Besuche und Orientierungshilfen zu den
neuen Regeln. Unser Hauptaugenmerk lag
auf dem Grundsatz der Rechenschaftspflicht,
der beinhaltet, dass die EU-Organe die neuen
Vorschriften nicht nur einhalten, sondern die
Einhaltung auch nachweisen kénnen miissen
(siehe Abschnitt 6.2). Wir wollten sicherstellen,
dass die EU-Organe bereit waren, bei der
Anwendung der Datenschutzbestimmungen
mit gutem Beispiel voranzugehen und fir
andere in der EU einen Mal3stab zu setzen.

Die Bemuhungen um eine Einigung Uber
eine Verordnung zum Datenschutz in der
elektronischen ~ Kommunikation  (E-Privacy)
waren jedoch weniger erfolgreich. Obwohl der
EDSB groBe Anstrengungen unternommen
hat, die Mitgesetzgeber zu ermutigen, in
dieser Sache voranzukommen, erwies sich
eine endgiltige Einigung Uber den Text vor
den Wahlen zum Europadischen Parlament im
Mai 2019 letztendlich als unmaoglich.

Ein Bereich, den die Verordnung 2018/1725
nicht abdeckt, ist die Verarbeitung operativer
personenbezogener Daten bei Europol, der
Strafverfolgungsbehorde der EU. Der EDSB
hat am 1. Mai 2017 im Rahmen der Europol-
Verordnung die Verantwortung fir die

Aufsicht Uber die Verarbeitung dieser Art von
personenbezogenen Daten Ubernommen. In
den letzten zweieinhalb Jahren konnte der
EDSB eine konstruktive Beziehung zu Europol
aufbauen, die es dieser Behorde ermdglichte,
ihre gesetzlichen Aufgaben zu erfillen, ohne
dabei die Grundrechte auf Datenschutz und
Schutz der Privatsphdre zu beeintrachtigen
(siehe Abschnitt 6.4.3).

3.2 Ein internationaler Ansatz fiir
den Datenschutz

In der digitalen Welt reicht jedoch Gesetzgebung
allein nicht mehr aus. Die traditionellen
Regelwerke zur Gewadhrleistung der Achtung
der Grundrechte sind wahrscheinlich nicht
robust genug, um den Herausforderungen der
digitalen Revolution standzuhalten. In der EDSB-
Strategie haben wir uns daher zur Einleitung
einer globalen Debatte verpflichtet, bei der es
darum geht, wie der Schutz der Grundrechte
und -werte im digitalen Zeitalter durch die
Entwicklung einer ethischen Dimension fiir den
Datenschutz gewabhrleistet werden kann.

Dazu wurde die EDSB-Ethikinitiative ins Leben
gerufen (sieche Abschnitt 5.1). In einer am
11. September 2015 verdffentlichten Stellung-
nahme riefen wir dazu auf, eine neue digitalen
Ethik zu entwickeln, in der die Menschenwiirde
in den Mittelpunkt der personenbezogenen,
datengetriebenen technologischen Entwicklung
gestellt wird. In der Stellungnahme bekundeten
wir auch unsere Absicht, einen Europdischen
Ethikbeirat einzusetzen: eine Gruppe von Exper-
ten aus verschiedenen Umfeldern, die die Bezie-
hung zwischen Menschenrechten, Technologien
und Markten untersuchen und Gefahren fir die
Rechte auf Datenschutz und Schutz der Privat-
sphare im digitalen Zeitalter ermitteln sollten.

Der Ethikbeirat wurde Anfang 2016 gegriindet.
Zu Beginn des Jahres 2018 veroffentlichte er
seinen Abschlussbericht, in dem er sich mit
den Kernpunkten befasste. Darauf folgte eine
offentliche Konsultation zum Thema ,digitale
Ethik”, die darauf ausgerichtet war, die Debatte
fur alle Bevolkerungsschichten weltweit zu
offnen.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1725
https://edps.europa.eu/data-protection/our-work/ethics_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_de
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_de

Leitfaden zu geltenden EU-Datenschutzvorschriften

Die EU-Datenschutzbestimmungen werden durch verschiedene Verordnungen und Richtlinien geregelt. Zwar ahneln die
Vorschriften fiir innerhalb der Mitgliedstaaten tatige private und 6ffentliche Organisationen den fiir Unionsorgane geltenden
Datenschutzvorschriften, es sind aber nicht dieselben. Im Folgenden werden alle geltenden EU-Vorschriften aufgefiihrt mit dem
Hinweis, fiir welche Arten von Organisationen sie jeweils gelten.

Datenschutz-Grundverordnung (DSGVO) — Verordnung (EU) 2016/679: Gilt fiir die Mehrheit aller in den EU-Mitgliedstaaten tatigen offentlichen
und privaten Organisationen. Die Einhaltung wird von den nationalen Datenschutzaufsichtsbehdrden in den einzelnen Landern durchgesetzt.

Verordnung (EU) 2018/1725: Gilt fiir alle Organe, Einrichtungen und sonstige Stellen der EU. Die Einhaltung dieser Vorschriften wird vom Europaischen
Datenschutzbeauftragten (EDSB) durchgesetzt.

Richtlinie (EU) 2016/680 zum Datenschutz im Bereich der Polizei und der Strafjustiz: Gilt fiir Strafverfolgungstatigkeiten der zustandigen
Behorden in den EU-Mitgliedstaaten. Die Einhaltung wird von den unabhdngigen Datenschutzaufsichtsbehdrden in den einzelnen Mitgliedstaaten
durchgesetzt.

Artikel 3 und Kapitel IX der Verordnung (EU) 2018/1725: Gilt fiir die Verarbeitung personenbezogener Daten zum Strafvollzug durch Organe,
Einrichtungen und sonstige Stellen der EU. Die Einhaltung wird vom Europdischen Datenschutzbeauftragten (EDSB) durchgesetzt.

Verordnung (EU) 2016/794 iiber Europol: Enthalt die Vorschriften zur Verarbeitung operativer personenbezogener Daten durch Europol, der Agentur
der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung. Die Einhaltung wird vom Europdischen Datenschutzbeauftragten
(EDSB) durchgesetzt.

Verordnung (EU) 2017/1939 iiber die EUStA: Enthalt die Vorschriften zur Verarbeitung operativer personenbezogener Daten durch die Europdische
Staatsanwaltschaft. Die Einhaltung wird vom Europdischen Datenschutzbeauftragten (EDSB) durchgesetzt.

Verordnung (EU) 2018/1727 betreffend Eurojust: Enthalt spezifische Vorschriften, die Eurojust ab dem 12. Dezember 2019 in bestimmten Fallen
anwenden wird. In allen anderen Fallen gilt fiir deren operative Aktivitdten Kapitel IX der Verordnung (EU) 2018/1725. Die Einhaltung wird vom
Europdischen Datenschutzbeauftragten (EDSB) durchgesetzt.

Richtlinie 2002/58/EG iiber den Datenschutz sowie den Schutz der Privatsphare in der elektronischen Kommunikation: Enthilt die
Vorschriften zum Datenschutz sowie den Schutz der Privatsphdre in der elektronischen Kommunikation. Bestimmte Vorschriften, etwa jene zur
Verarbeitung von Verkehrsdaten oder Standortdaten, gelten ausschlielich fiir Telekommunikations- sowie Internetanbieter. Andere Vorschriften, wie
jene beziiglich Vertraulichkeit, Online-Tracking und Spam gelten fiir alle in einem Mitgliedstaat tatigen offentlichen und privaten Organisationen. Artikel
5 Absatz 3 gilt unmittelbar fiir EU-Organe.
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Als  Mitveranstalter der Internationalen
Konferenz der Beauftragten fiir den Datenschutz
und die Privatsphdre 2018 beschlossen wir, den
offentlichen Teil der Konferenz dem Thema
1digitale Ethik” zu widmen. Unser Ziel war es, auf
derArbeitderEthikinitiativeaufzubauenundeine
globale Debatte Uber die Herausforderungen
des digitalen Zeitalters anzuregen.

Um den Erfolg der Konferenz weiter zu nutzen,
haben wir im Jahr 2019 einen Podcast gestartet.
Bei jedem #DebatingEthics-Gesprach wurde ein
bestimmter Problembereich erforscht, der auf
der Konferenz ermittelt wurde. Die Ergebnisse
fuhrten Ende 2019 zur Verdffentlichung
einer zweiten Stellungnahme zum Thema
1digitale Ethik” Da das Thema nun fest auf der
internationalen Datenschutzagenda verankert
ist, freuen wir uns auf weitere Entwicklungen in
diesem Bereich in naher Zukunft.

Aber nicht nur im Bereich der digitalen Ethik
haben sich unsere Bemiihungen um die Zusam-
menarbeit mit internationalen Partnern inten-
siviert. Bessere Beziehungen zur Europaischen
Kommission, zum Europdischen Parlament und
zum Rat bedeuten, dass wir jetzt viel haufiger
zur vorgeschlagenen EU-Politik konsultiert wer-
den, einschlielllich internationaler Politik, und
dass wir nicht zogern, uns im Fall von berechtig-
ten Bedenken, die nicht berlicksichtigt wurden,
Gehor zu verschaffen.

Seit der EDSA seine Arbeit aufgenommen
hat, kann die EU auch ihre Bemihungen
besser koordinieren und ihre Botschaften zum
Datenschutz synchronisieren, was uns auf
internationaler Bilhne mehr Gehor verschafft.

3.3 Eine gemeinsame Antwort auf
die digitale Herausforderung

Unsere technologischen Fahigkeiten entwickeln
sich immer rasanter. Die Fortschritte, die in
den flnf Jahren seit dem Beginn des EDSB-
Mandats erzielt wurden, sind an sich schon
erstaunlich. Neue Technologien haben unser
Leben grundlegend verandert, es ist jedoch
keine leichte Aufgabe zu bestimmen, wie sich
die Entwicklung dieser Technologien am besten
regulieren lasst.

Uber das Internet Privacy Engineering Network
(IPEN, Schutz der Privatsphdare im Internet
Engineering Netzwerk), das Experten aus
verschiedenen Bereichen zusammenbringt, hat
sich der EDSB darum bemiht, Technologien
zu fordern, die den Schutz der Privatsphare
und den Datenschutz verbessern. Durch die
Erleichterung der Umsetzung der Grundsatze
des Datenschutzes durch Technikgestaltung
und datenschutzfreundliche Voreinstellungen,
die in der DSGVO, in der Datenschutzrichtlinie
fur Polizei und Justiz und in der Verordnung
2018/1725 festgeschrieben sind, mochte das
Netzwerk dafiir sorgen, dass der Datenschutz
in die Gestaltung und Entwicklung aller
neuen Technologien einbezogen wird (siehe
Abschnitt 4.1.1).

Der EDSB ist auch bestrebt, technologisches
Fachwissen im Bereich des Datenschutzes zu
entwickeln und zu verbreiten, sei es durch Stel-
lungnahmen, Kommentare, Informationspa-
piere oder den TechDispatch-Newsletter (siehe
Abschnitt 4.1.2).

DasDigital Clearinghouse isteine weitere unserer
gemeinsamen Initiativen. Das vom EDSB im
Jahr 2016 eingerichtete und im darauffolgenden
Jahr offiziell gestartete Clearinghouse trifft sich
zweimal im Jahr und fungiert als Forum fir die
Zusammenarbeit zwischen Behdrden in den
Bereichen Wettbewerb und Verbraucherschutz
und den Datenschutzbehorden. Durch die
Zusammenarbeit sollen die Regulierungsstellen
in diesen Bereichen die Herausforderungen
der digitalen Wirtschaft hoffentlich besser
bewdltigen und die EU-Vorschriften zu den
Grundrechten in der digitalen Welt durchgangig
durchsetzen kdnnen (siehe Abschnitt 4.2.1).

Es sind jedoch die EU-Organe, die mit gutem
Beispiel vorangehen missen. Als Aufsichts-
behorde der EU-Organe kdnnen wir dafiir sor-
gen, dass sie einen Mal3stab flir andere setzen,
indem wir ihnen helfen, die Rechenschafts-
pflicht und Transparenz ihrer Arbeit zu verbes-
sern. Durch die Bereitstellung von Schulungen
und Orientierungshilfen sowie durch die enge
Zusammenarbeit mit den behdrdlichen Daten-
schutzbeauftragten (DSB) der EU-Organe moch-
ten wir ihnen die entsprechenden Instrumente
zur Verfigung stellen. Wir Gberwachen auch
sehr genau die Aktivititen der Organe und


https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/comments_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/techdispatch_de
https://edps.europa.eu/data-protection/our-work/subjects/big-data-digital-clearinghouse_de

Einrichtungen der EU und haben 2019 zwei
anspruchsvolle Untersuchungen eingeleitet.
Diese sollten sicherstellen, dass die EU-Organe
die hochsten Datenschutzstandards einhalten
und somit den héchstmdglichen Grad an Schutz
furalle in der EU lebenden Personen gewahrleis-
ten (siehe Abschnitt 4.3.1).

Wir hoffen, durch unsere Arbeit mit den EU-
Organen nicht nur die Datenschutzpraktiken
der EU-Organe zu verbessern, sondern auch
zu Bemiihungen um eine Verbesserung
des Datenschutzes in der EU und weltweit
beizutragen, indem wir das Bewusstsein fir
Datenschutzgrundsatze und fir mogliche
Probleme und Bedenken so gut wie mdglich
scharfen.

3.4 Umsetzung der Strategie

Ein  sorgfdltiges  Ressourcenmanagement
und eine wirksame Kommunikation waren
unabdingbar, um die in der EDSB-Strategie
festgelegten Ziele zu erreichen. Auf diese
Weise konnten wir sicherstellen, dass wir tGber
ausreichende Ressourcen fir die Wahrnehmung
der damit verbundenen Aufgaben verfligten
und dass unsere Botschaften das vorgesehene
Publikum erreichten.

Gleich zu Beginn des Mandats haben wir ein Re-
Branding-Projekt durchgefiihrt (sieche Abschnitt
7.1.1). Wir wollten eine neue visuelle Identitat
fur unsere Einrichtung entwickeln, die unseren
Status als flihrende globale Stimme im Bereich
Datenschutz und Schutz der Privatsphare
widerspiegelt. Die erste Phase des Projekts
wurde 2015 mit der Entwicklung eines neuen
Logos abgeschlossen. Im Marz 2017 haben
wir eine neue Website mit einem neuen,
benutzerfreundlichen Layout gestartet und
daraufhin im Juni 2017 einen neuen Ansatz fir
unseren Newsletter eingefiihrt. Neue Initiativen
wie ein Blog und die EDSB-App trugen ebenfalls
zu mehr Transparenz Uber die Arbeit des EDSB
und die EU-Politik im Allgemeinen bei.

Um neue Aufgaben (ibernehmen und diese
auf hohem Niveau erfiillen zu kénnen, musste
der EDSB weitere Datenschutzexperten
einstellen (siehe Abschnitt 7.2.1). Durch die
Organisation von zwei Auswahlverfahren fir
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Datenschutzexperten durch das Europdische
Amt fir Personalauswahl (EPSO) konnten wir
sicherstellen,dasswirlibereineListekompetenter
Datenschutzexperten fir die Besetzung freier
Stellen verfiigten. Das war insbesondere bei der
Einrichtung der EDSA-Geschaftsstelle hilfreich.
Dartiber hinaus haben wir Zeit und Mihe in die
Entwicklung der Kompetenzen und Kenntnisse
unserer vorhandenen Mitarbeiter investiert,
um bei der Datenschutz-Rechenschaftspflicht
fuhrend zu sein.

Als EU-Einrichtung ist der EDSB auch selbst an
die neuen Datenschutzbestimmungen fir die
EU-Organe gebunden. Unsere Glaubwiirdig-
keit und Autoritat als EU-Datenschutzbehérde
hangt davon ab, dass wir diese Regeln nach den
héchsten Standards umsetzen. Daher war eine
institutsweite Zusammenarbeit erforderlich, um
sicherzustellen, dass wir in Bezug auf die verant-
wortungsbewusste Einhaltung der Datenschutz-
bestimmungen richtungsweisend sind.

3.5 Zentrale Leistungsindikatoren
(KPIs)

Nachdem unsere Strategie flir den Zeitraum
2015-2019 im Marz 2015 verabschiedet wurde,
haben wir unsere vorhandenen zentralen Leis-
tungsindikatoren (KPI - key performance indi-
cators) Uberarbeitet und neue KPI festgelegt,
die unsere neuen Ziele und Prioritaten wider-
spiegeln. Diese sollten uns helfen, die Wirkung
unserer Arbeit und die Effizienz unserer Res-
sourcennutzung zu lberwachen und bei Bedarf
Anpassungen vorzunehmen.

Wahrend des gesamten Mandats haben wir
jahrlich in unserem Jahresbericht Uber unsere
KPI berichtet. Einige KPl wurden angepasst, um
Anderungen odermafBgeblichen Entwicklungen,
die sich auf die Leistung einiger Aktivitaten
auswirkten, Rechnung zu tragen.

Der Schwerpunkt der KPI, die sich auf das erste
strategische Ziel (Der Datenschutz wird digital)
beziehen, lag auf Initiativen zur Férderung von
Technologien zur Starkung des Schutzes der
Privatsphare und des Datenschutzes sowie auf
interdisziplindren Politikl6sungen. Sie haben sich
wahrend des gesamten Mandats nicht geandert


https://edps.europa.eu/press-publications/publications/newsletters_de
https://edps.europa.eu/press-publications/press-news/blog_de
https://edps.europa.eu/annual-reports_de

2015-2019 Verwirklichung unserer Vision

und ihre festgesetzten Ziele regelmaBig erfullt
(siehe Abbildung 1).

Fir KPI, die sich auf das zweite strategische Ziel
(Aufbau globaler Partnerschaften) beziehen,
haben wir beschlossen, die Kontrolle unserer
Arbeit auf internationaler Ebene zu straffen,
und haben im Jahr 2017 von zwei KPI auf einen
umgestellt. Dies bedeutete, dass Beitrage zu
internationalen Ubereinkommen zusammen
mit anderen Beitrdgen auf internationaler Ebene
Uberwacht wurden. In jedem dieser Falle haben
wir Ergebnisse Uber bzw. deutlich lber dem
festgelegten Ziel erreicht (siehe Abbildung 2).

Die KPI, die sich auf das dritte strategische Ziel
(Ein neues Kapitel fiir den Datenschutz in der EU)
beziehen, umfassten sowohl Aufsichts- als auch
Beratungsaufgaben.

Fir die Aufsichtsaufgaben haben wir Gber
das gesamte Mandat hinweg denselben KPI

Ziel 1 — Datenschutz wird digital

in Bezug auf den Grad der Zufriedenheit der
DSB, der Datenschutzkoordinatoren und der
Verantwortlichen mit der Zusammenarbeit
mit dem EDSB und den Leitlinien beibehalten.
Die Ergebnisse haben die gesetzten Ziele
durchgangig lbertroffen und die Zufriedenheit
unserer Zielgruppe deutlich gemacht.

Fir Beratungsaufgaben wurde an den
mafigeblichen KPI im Laufe des Mandats
eine Reihe von Anderungen vorgenommen.
Erstens hing der urspriingliche KPI Uber die
Auswirkungen der EDSB-Stellungnahmen von
den Entwicklungen im Gesetzgebungsverfahren
ab, was es schwierig machte, den fir die
Kontrolle unserer KPI festgelegten Zeitrahmen
einzuhalten. Zweitens wurde der KPI, der sich
auf die Bestandsaufnahme des EDSB zu den
einschlagigen Legislativvorschlagen (auf der
Grundlage des offentlichen Arbeitsprogramms
der  Europdischen Kommission) bezieht,
durch externe und interne Verdanderungen

Anzahl der vom EDSB (ko-)organisierten Initiativen zur Forderung von Technologien zur Starkung von
Privatsphare und Datenschutz

Zielvorgabe

Ergebnis zum
31.12.2015

Ergebnis zum
31.12.2016

Ergebnis zum
31.12.2017

Ergebnis zum
31.12.2018

9 Initiativen pro
Jahr

9 [nitiativen

9 Initiativen

9 [nitiativen

9 [nitiativen

Anzahl der Aktivitaten zur schwerpunktmaBigen Ermittlung interdisziplinarer politischer Losungen (intern

und extern)
Ergebniszum | Ergebniszum | Ergebniszum | Ergebnis zum
Zielvorgabe 31.12.2015 31.12.2016 31.12.2017 31.12.2018
8 Initiativen pro | 9 Initiativen 8 Initiativen 8 Initiativen 8 Initiativen

Jahr

Abbildung 1: Entwicklung der KPIin Bezug auf das strategische Ziel Der Datenschutz wird digital



Ziel 2 — Aufbau globaler Partnerschaften
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Anzahl der eingeleiteten Initiativen zum Treffen internationaler Ubereinkommen (nur fiir 2015-2016)

Ergebnis zum
31.12.2015

Ergebnis zum
31.12.2016

3 Initiativen 8 Initiativen

Das Ergebnis von 2015 wurde als Benchmark herangezogen, um fiir 2016 den Zielwert von fiinf Initiativen festzulegen.

Anzahl der Falle auf internationaler Ebene (EDSA, Europarat, OECD, GPEN, internationale Konferenzen), zu
denen der EDSB einen erheblichen schriftlichen Beitrag geleistet hat

Ergebnis zum
31.12.2015

Ergebnis zum
31.12.2016

Ergebnis zum
31.12.2017

Ergebnis zum
31.12.2018

13 Falle 18 Falle 31 Falle 31 Falle

Das Ergebnis von 2015 wurde als Benchmark herangezogen, um ab 2016 den Zielwert von 13 Fllen festzulegen.

Abbildung 2: Entwicklung der KPI in Bezug auf das strategische Ziel Aufbau globaler Partnerschaften

beeinflusst. Die Art und Weise, wie wir unsere
Politikberatungstatigkeiten durchfiihren und
Uberwachen konnten, wirkte sich auch auf
unsere Fahigkeit, diesen KPI zu verfolgen, aus.
Sofern Ergebnisse gemessen werden konnten,
haben diese jedoch die Zielvorgaben erreicht
oder libertroffen (siehe Abbildung 3).

Einige Anderungen gab es auch in Bezug auf
die KPI fiir die strategischen Voraussetzungen
(Kommunikation und Ressourcenverwaltung).

Im Rahmen der Kommunikationsaktivitaten
haben wir in den Jahren 2017 und 2018 eine
neue Website gestartet und anschlieBend
Anderungen in der Cookie- und Tracking-Politik
vorgenommen, um die Transparenz fir die
Benutzer zu verbessern und den Datenschutz zu
verbessern. Dies wirkte sich auf die Art und Weise

aus, wie wir den KPI hinsichtlich der Besuche
auf unserer Website verfolgt haben. Nach einer
Analyse unserer Kommunikationsaktivitaten
konnten die Ergebnisse in Bezug auf unsere
Social-Media-Aktivitaten als KPI mit hoherer
Aussagekraft identifiziert werden, sodass
wir dies in unseren KPI-Ergebnissen fiir 2019
erfassen werden.

Hinsichtlich unserer KPl zum Ressourcenma-
nagement wurde die Kennzahl Gber die Mit-
arbeiterzufriedenheit alle zwei Jahre auf der
Grundlage der Ergebnisse unserer Mitarbeiter-
befragung verfolgt. Der zweite KPI zum Haus-
haltsvollzug wurde unter Anerkennung der
Bedeutung dieser Aktivitdit 2018 eingefiihrt.
In beiden Fallen haben die Ergebnisse die fest-
gelegten Ziele erreicht oder (ibertroffen (siehe
Abbildung 4).
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Ziel 3 - Ein neues Kapitel fiir den Datenschutz in der EU

Grad der Zufriedenheit der DSB/DSK/fiir die Verarbeitung Verantwortlichen mit der Zusammenarbeit mit
dem EDSB und den Leitlinien, einschl. Zufriedenheit der betroffenen Personen bzgl. Schulung

Ergebnis zum | Ergebniszum | Ergebniszum | Ergebnis zum
Zielvorgabe 31.12.2015 31.12.2016 31.12.2017 31.12.2018

60% (2015-2017) 79,5 % 88% 92,3 % 95 %
70% (2018-2019)

Analyse der Wirkung des EDSB-Beitrags  Analyse der Wirkung des Beitrags  Interessengrad der Akteure (nur
zur Datenschutz-Grundverordnung (nur  der Stellungnahmen des EDSB  fiir 2018)

fiir 2015-2016) (nur fiir 2017)
Ergebnis zum | Ergebniszum Ergebnis zum Ergebnis zum
31.12.2015 31.12.2016 31.12.2017 Zielvorgabe 31.12.2018
Nicht zutreffend DSGVO: starke Nicht zutreffend 10 Konsultationen | 15 Konsultationen
Auswirkungen
Richtlinie:
moderate

Auswirkungen

Bearbeitungsquote von Fillen auf der (regelméBig aktualisierten) EDSB-Prioritdtenliste in Form von
informellen Kommentaren und formlichen Stellungnahmen

Ergebnis zum
31.12.2015

Ergebnis zum
31.12.2016

Ergebnis zum
31.12.2017

Ergebnis zum
31.12.2018

83 % 93 % 100 % Nicht zutreffend

Abbildung 3: Entwicklung der KPlin Bezug auf das strategische Ziel Ein neues Kapitel fiir den Datenschutz in der EU



2015-2019 Verwirklichung unserer Vision

Voraussetzungen — Kommunikation und Ressourcenverwaltung

Zahl der Aufrufe der EDSB-Website (fiir 2015—2017)

Ergebniszum | Ergebniszum | Ergebnis zum
31.12.2015 31.12.2016 31.12.2017
195715

459370 181805
Das Jahr 2015 wurde als Benchmark herangezogen

Zahl der Follower des EDSB auf Twitter (fiir 2015—2018)

Ergebniszum | Ergebniszum | Ergebniszum | Ergebniszum
31.12.2015 31.12.2016 31.12.2017 31.12.2018

3631 6122 9407 14000

Grad der Mitarbeiterzufriedenheit

Ergebnis zum
31.12.2016

Ergebnis zum
31.12.2017

Ergebnis zum

31.12.2018

Zielvorgabe | Ergebniszum
31.12.2015

75 % Nicht zutreffend 75 % Nicht zutreffend 75 %

Haushaltsvollzug (nur fiir 2018-2019)

Ergebnis zum
Zielvorgahe 31.12.2018

90 % 93,8%

Abbildung 4: Entwicklung der KPlin Bezug auf die strategischen Voraussetzungen Kommunikation und
Ressourcenverwaltung



Der Datenschutz wird Digital

4. DER DATENSCHUTZ WIRD
DIGITAL

Die Welt, in der wir heute leben, ist ohne
Zweifel eine digitale Welt. Die technologische
Entwicklung schreitet immer rascher voran
und verdndert unseren Lebensstil auf
unvorhersehbare Weise. Doch auch wenn die
technologische Entwicklung durchaus ihre
Vorteile hat, ist sie dennoch nicht ohne Risiko.

Viele neue Technologien sind auf die Sammlung
umfassender Daten und die Nutzung groBer
Mengen personenbezogener Daten angewie-
sen. Wahrend die technologische Innovation
rasant voranschreitet, ist die Reaktion der Institu-
tionen langsam, und es wird immer schwieriger,
die Kontrolle Gber unsere eigenen personenbe-
zogenen Daten zu behalten.

In den letzten fiinf Jahren haben wir erhebliche
Anstrengungen  unternommen, um den
Menschen dabei zu helfen, die Kontrolle
zurtickzuerlangen. In der EDSB-Strategie 2015-
2019 haben wir festgestellt, dass ein dringender
Bedarf daran besteht, die Auswirkungen der
technologischen Revolution auf die Rechte auf
Schutz der Privatsphare und Datenschutz zu
prifen und uns damit auseinanderzusetzen.
Wir haben Regulierungsstellen rund um
den Erdball aufgefordert, eine fiihrende
Rolle bei der Koordination innovativer und
rascher GegenmafBlnahmen zum Schutz der
Grundrechte und zur Anderung dieser Schieflage
zu Ubernehmen. Wir sollten alle in der Lage
sein, Nutzen aus den neuen Technologien zu
ziehen, ohne dass dadurch unsere Grundrechte
beeintrachtigt werden. Datenschutz — so unser
Argument - muss digital werden.

In der Strategie werden drei Aktionsschwer-
punkte zur Entwicklung eines wirksamen
Regelungskonzepts fiir das digitale Zeitalter
dargelegt. Dabei stehen die Entwicklung daten-
schutzfreundlicher Technologien, die Zusam-
menarbeit mit anderen Regulierungsstellen und
die Forderung eines transparenten und verant-
wortungsvollen Ansatzes bei der Verarbeitung

von ,Big Data” im Vordergrund. Wir glau-
ben, dass wir in allen drei Bereichen erhebli-
che Fortschritte erzielt und die Grundlage fir
Datenschutzbenorden und andere Regulie-
rungsstellen geschaffen haben, auf der in den
nachsten Jahren aufgebaut werden kann.

Yy @EU_EDPS

Time for #eudatap to go digital.
Technology is not neutral and must
not be allowed to dictate ethics
#CPDP2015

4.1 Forderung von Technologien
zur Starkung des Schutzes der
Privatsphdre und des
Datenschutzes

Die Zahl der Stellen, die in allen Bereichen des
Wirtschafts- und Privatlebens Technologien
nutzen, bei denen personenbezogene Daten in
dereinenoderanderen Formverarbeitet werden,
wachst unablassig. In vielen Fallen gehen die
Organisationen, die diese Daten verarbeiten, so
vor, um Vorteile der einen oder anderen Art -
seien sie wirtschaftlicher oder sonstiger Natur —
zu erzielen. Die Herausforderung, vor der die
Regulierungsstellen stehen, besteht darin,
dass sie sicherstellen missen, dass naturliche
Personen vor den Risiken, die mit diesen standig
zunehmenden Datenverarbeitungsvorgangen
einhergehen, geschitzt werden.

Die Bewaltigung dieser Herausforderung bedeu-
tet, dass sichergestellt werden muss, dass den
MaBnahmen zum Datenschutz und zum Schutz
der Privatsphdre bei bestehenden und neuen
technologische  Entwicklungen  geblhrend
Rechnung getragen wird. Die Beobachtung von


https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de
https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde

und die Reaktion auf technologische Herausfor-
derungen, die Férderung von Technologien zum
Schutz der Privatsphare (Privacy Engineering)
und die Zusammenarbeit mit anderen mit dem
Ziel, zu einem gemeinsamen Verstandnis dessen
zu gelangen, was als letzter Stand der Technik
in Bezug auf das Konzept des ,data protection
by design” (Datenschutz durch Technikgestal-
tung) gelten sollte, sind alles Moglichkeiten, mit
denen der EDSB in diesem Bereich einen Beitrag
geleistet hat.

4.1.1 Technologien zum Schutz der
Privatsphére (Privacy Engineering)

Privacy Engineering ist eine neue Disziplin.
Dabei steht die Forderung der Entwicklung
technologischer Ldsungen im Mittelpunkt,
mit denen Daten und Privatsphire online
verstarkt geschiitzt werden. In den letzten funf
Jahren war der EDSB an mehreren Initiativen
im Bereich des Privacy Engineering beteiligt,
die gemeinsam das Ziel verfolgten, Grundsatze
des Datenschutzes und des Schutzes der
Privatsphare in die technologische Entwicklung
zu integrieren.

Das Internet Privacy Engineering Network

Dem neuen Datenschutzrecht der EU zufolge
sind die Verantwortlichen verpflichtet, die
Grundsatze des Datenschutzes durch Technik-
gestaltung (data protection by design) und
durch datenschutzfreundliche Voreinstellungen
(data protection by default) zu achten. Fiir Tech-
nologieentwickler und -hersteller bedeutet dies,
dass sie den Schutz der Privatsphare und den
Datenschutz in die Konzeption und Entwicklung
technologischer Lésungen aufnehmen missen.
Um sie bei der Vorbereitung auf diese neuen
Erfordernisse zu unterstiitzen, hat der EDSB das
Schutz der Privatsphare im Internet Engineering
Network (IPEN) aufgebaut.

Das 2014 gestartete IPEN bringt Fachleute aus
unterschiedlichen Bereichen zusammen, um die
Entwicklung von technologischen Losungen fiir
Probleme in Verbindung mit dem Schutz der Pri-
vatsphare zu férdern. Durch die Férderung von
Projekten, bei denen die Privatsphdre in neue
und bereits bestehende digitale Instrumente
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eingebaut wird, versucht das Netzwerk, die
modernsten Praktiken im Bereich der Techno-
logien zum Schutz der Privatsphare zu férdern
und voranzubringen.

Seit dem ersten Workshop im Jahre 2014 ist das
IPEN gewachsen und hat sich weiterentwickelt.
Urspriinglich standen die Untersuchung von
Konzepten, die fiir Technologien zum Schutz
der Privatsphdre von Belang sein kdnnten, die
Klarung ihrer Auslegung und die Bereitstellung
einer Plattform zur Férderung von bereits vor-
handenen datenschutzfreundlichen Lésungen
im Vordergrund. Jahrlich stattfindende Work-
shops zusammen mit anderen Sitzungen, Ver-
anstaltungen und Podiumsdiskussionen (siehe
Abbildung 5) haben alle zusammen auf dem
Workshop 2019 in Rom die Grundlage fiir einen
Ubergang zu einem zielgerichteteren Konzept
gelegt.

Da die neuen EU-Vorschriften zum Datenschutz
mittlerweile vollumfanglich Anwendung finden,
stand beim Workshop 2019 das Ziel im Vorder-
grund, zu einem konkreteren und praktischen
Verstéandnis einer datenschutzfreundlichen
technologischen Entwicklung zu gelangen.
Dabei ging es darum, das gemeinsame Ver-
standnis von Verantwortlichen und Entwick-
lern, Regulierungsstellen und Rechtsexperten
in der Frage zu vertiefen, was genau unter dem
Begriff ,neueste Stand der Technik im Daten-
schutz durch Technikgestaltung” zu verstehen
ist. Und genau dieses gemeinsame Verstandnis
wird allen Beteiligten dabei helfen, neue, intel-
ligente Gestaltungsprozesse, Technologien und
Geschaftsmodelle zu schaffen, die flir einen
wirksameren Schutz von natirlichen Personen
und ihrer Wiirde sorgen werden.

Partner bei Technologien zum Schutz der
Privatsphdre (Privacy Engineering)

Neben der weiteren Gestaltung der IPEN-Initia-
tive haben wir auch mit anderen Organisationen,
die an der Forderung der Entwicklung von Tech-
nologien zum Schutz der Privatsphare und von
datenschutzfreundlichen Technologien beteiligt
sind, zusammengearbeitet. Ein wichtiger Part-
ner hierbei ist das National Institute of Standards
and Technology (US-NIST), eine Behdrde des


https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
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2014-2019

Das Internet Privacy Engineering Network (IPEN) wurde 2014 eingerichtet,
um die Entwicklung datenschutzfreundlicher Technologien durch die
Unterstiitzung hochmoderner Verfahren im Bereich des Privacy

November 2014 bis November 2015

Uber das gesamte Jahr hinweg stellen wir das IPEN auf
einer Reihe internationaler Konferenzen vor, unter anderem
beim IAPP-Kongress, bei der CPDP-Konferenz, beim Annual
Privacy Forum und beim Institut fiir Software & Systems
Engineering (ISSE).

Frankfurt - 9. September 2016

Die Goethe-Universitdt Frankfurt ist Gastgeber des dritten
IPEN-Workshops, der sich mit den praktischen Auswirkungen
der DSGVO befasst. Hauptthema der Diskussion ist die Frage,
wie man Hersteller dazu bringen kann, die Grundsétze des
Datenschutzes durch  Technikgestaltung und  durch
datenschutzfreundliche Voreinstellungen umzusetzen. Des
Weiteren werden die technischen und rechtlichen Entwick-
lungen im Bereich des Privacy Engineering erdrtert.

Leuven - 10. November 2017

Aufgrund des steigenden Interesses an Privacy-Engineering-
Techniken auch in den USA veranstalten wir mit dem Future
of Privacy Forum, der Universitét Leuven und der Carnegie-
Mellon-Universitdt einen gemeinsamen transatlantischen
Workshop, um uns mit dem Forschungs- und Entwick-
lungshedarf im Bereich des Privacy Engineering im Zeitalter
der DSGVO zu befassen.

Briissel — 28. Januar 2019

Im Rahmen der CPDP-Konferenz 2019 veranstaltet die
IPEN-Community einen Workshop beim Datenschutztag
in Briissel, um die vorldufige Stellungnahme des EDSB
zum Schutz der Privatsphére durch Technikgestaltung zu
erdrtern. Dabei geht es vor allem darum, den Stand der
bewdhrten Verfahren zum Privacy Engineering besser zu
verstehen und die Frage zu beantworten, wie diese in
gemeinsam nutzbare, hilfreiche Tools fiir Organisationen
und Entwickler umgesetzt werden kdnnen.

Engineering zu fordern.

Berlin — 26. September 2014

Das IPEN halt seinen ersten Workshop in Berlin ab. Im
Mittelpunkt steht die Festlequng der Priorititen fiir das
Netzwerk und der Strategien zu ihrer Umsetzung.

Leuven - 5. Juni 2015

In Zusammenarbeit mit der belgischen Datenschutzbehdrde
und der Katholischen Universitdt Leuven veranstaltet das
IPEN seinen zweiten Workshop. Diskutiert werden die
europdischen und weltweiten Bemiihungen zur Standardisierung
des  Datenschutzes, das Thema  Webtracking, das
Risikomanagement beim Privacy Engineering sowie die
Methoden, mit denen man kiinftige Fachleute in den Datenschutz
einweisen kann.

Wien - 9. Juni 2017

Im Vorfeld der rechtsverbindlichen Einfiihrung des Datenschutzes
durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen im Rahmen der DSGVO befasst sich der vierte
IPEN-Workshop mit den praktischen Auswirkungen dessen und
mit der Frage, wie der Einsatz von Konzepten und MaBnahmen
wie Datenminimierung, Schutz vor Tracking, Verschliisselung und
wirksame Anonymisierung dabei helfen kdnnen, den Schutz
personenbezogener Daten zu erhghen.

Barcelona — 15. Juni 2018

Beim ersten IPEN-Workshop nach dem Inkrafttreten der DSGVO
bewerten wir den aktuellen Stand von Privacy Engineering und
datenschutzfreundlichen Technologien im Zuge der DSGVO und
betrachten die Resultate der beim vorjéhrigen transatlantischen
Workshop gefiihrten Diskussionen.

Rom - 12.Juni 2019

Das IPEN verfolgt einen gezielteren Ansatz, um ein gemeinsames
Verstandnis dariiber zu entwickeln, wie ein vorbildlicher
Datenschutz durch Technikgestaltung aussieht. Dabei werden
unter anderem der Begriff ,Stand der Technik” in relevanten
Bereichen erdrtert sowie Geschdftsmodelle, die es Individuen
ermdglichen, die Kontrolle Giber ihre Daten zu behalten, das
Thema Privacy Engineering sowie die Pseudonymisierung und
Anonymisierung.

Abbildung 5: IPEN-Workshops, Sitzungen, Veranstaltungen und Podiumsdiskussionen, 2015-2019
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US-Handelsministeriums, die ihr eigenes Privacy
Engineering Programm aufgelegt hat.

Wir haben die Arbeit des NIST seit dem Start
ihres Privacy Engineering Programms verfolgt
und mit ihnen bei einer Reihe von Projekten
zusammengearbeitet. Neben der Teilnahme
an einem ihrer Workshops im Jahr 2018 haben
wir in den letzten drei Jahren auch zusammen
mit NIST an mehreren Veranstaltungen
zum Thema Technologien zum Schutz der
Privatsphare mitgewirkt. Der EDSB und NIST
sind in vollig unterschiedlichen rechtlichen
und institutionellen Umfeldern tatig. Unsere
Ansatze in Bezug auf Methoden und Ziele von
Technologien zum Schutz der Privatsphare
weisen allerdings viele Gemeinsamkeiten auf,
die fir die kiinftige Entwicklung des Privacy
Engineering nur positiv sein kdnnen.

Die von NIST geleistete Arbeit gilt rein rechtlich
nur fir den offentlichen Sektor der USA, doch
datenintensive Branchen interessieren sich
offenbar zunehmend auch fiir Technologien
zum Schutz der Privatsphare. Die Einrichtung
von Abteilungen bei den einschldagigen
Branchenverbanden, die sich speziell mit
Technologien zum Schutz der Privatsphare
befassen, ist hierflir ein gutes Beispiel. Fiir den
weiteren Ausbau dieser Initiativen hat das IPEN
zu mehreren einschldgigen Veranstaltungen
beigetragen, darunter den vom International
Association of Privacy Professionals (IAPP) 2017,
2018 und 2019 ausgerichteten Konferenzen
und den Ausgaben der Jahre 2015 bis 2018
der Konferenz zu Computern, Privatsphare und
Datenschutz (,Computers, privacy and data
protection’, CPDP).

4.1.2 Die Beobachtung von und die Reaktion
auf technologische Entwicklungen

Der EDSB hat nicht nur im Rahmen von
Initiativen zu Technologien zum Schutz der
Privatsphare zur Forderung und Sensibilisierung
fur die Notwendigkeit, datenschutzfreundliche
Technologien zu entwickeln, beigetragen. Wir
wollen auch technologische Entwicklungen,
Ereignisse und Vorfille beobachten und
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darauf reagieren und deren Auswirkungen auf
den Datenschutz einschatzen. Diese Arbeit
hat zu einer Reihe von Strategiepapieren,
Stellungnahmen und Berichten gefiihrt, die im
Rahmen des derzeitigen Mandats veréffentlicht
wurden.

Entwicklung und Austausch von
technologischem Know-how

Es ist gegenwartig unmaoglich, einen wirksamen
Datenschutz ohne technologisches Know-how
zu bewerkstelligen. Die digitale Revolution hat
die Datenschutzbehérden und andere Regulie-
rungsstellen dazu gezwungen, Fahigkeiten und
Fertigkeiten in diesem Bereich zu entwickeln.
Der EDSB verfolgt konsequent das Ziel, sich
durch die Weitergabe hilfreicher Analysen neuer
technologischer Entwicklungen an die Spitze
dieses Trends zu setzen.

Ein Beispiel hierfiir ist unser Technology Moni-
toring Brief on smart glasses (Kurzbericht zur
Uberwachung von Technologien im Bereich
Datenbrillen und Datenschutz), der im Januar
2019 veroffentlicht wurde. Auch wenn Daten-
brillen einem Science-Fiction-Film zu entstam-
men scheinen, stehen sie doch in zunehmendem
Maf3e zurVerfligung und werden immer haufiger
auch genutzt, sei es von offentlichen Behorden,
Unternehmen oder auch von Einzelpersonen.
Das Interesse von Strafverfolgungsbehorden
rund um den Globus macht deutlich, dass diese
Technologie ein gewisses Potenzial besitzt. Doch
wahrend Datenbrillen in unterschiedlichen
Zusammenhangen, darunter fiir die technische
Wartung, Bildung und Baubranche, niitzlich sein
kdnnen, kénnen sie gravierende Folgen fir die
Privatsphdre haben, insbesondere dann, wenn
bei dem bei ihrer Entwicklung zugrunde geleg-
ten Konzept dem eingebauten Datenschutz
nicht Rechnung getragen wurde.

In unserem Bericht zu Datenbrillen untersuchen
wirdiese Auswirkungen naher. Dabeiwurde auch
eine Ubersicht tber aktuelle Anwendungsfille
vorgelegt, und die beteiligten Hersteller,
sowie eine Bewertung moglicher kiinftiger
Entwicklungen.


https://www.nist.gov/itl/applied-cybersecurity/privacy-engineering
https://www.nist.gov/itl/applied-cybersecurity/privacy-engineering
https://edps.europa.eu/data-protection/our-work/our-work-by-type/papers_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/reports_de
https://edps.europa.eu/node/5134
https://edps.europa.eu/node/5134
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Unser TechDispatch-Newsletter ist eine weitere
Méglichkeit, mit der wir hoffen, einen Beitrag
leisten zu koénnen. Mit jeder Ausgabe unseres
im Juli 2019 gestartete TechDispatch soll eine
andere neu entstehende Technologie erlautert
werden. Der Newsletter enthdlt Informationen
Uber die Technologie selbst, eine vorlaufige
Bewertung der maoglichen Auswirkungen auf
den Schutz personenbezogener Daten und der
Privatsphare sowie Links zu weiterflihrenden
Informationen zum Thema.

Eine weitere Initiative zur Forderung des tech-
nologischen Know-hows ist die Software des
EDPS fiir Inspektionen auf Websites. Der EDSB
hat 2019 erstmals ein Softwaretool zur Unter-
stitzung der Arbeit von Datenschiitzern wie
Verantwortlichen, behdordlichen Datenschutz-
beauftragten (DSB), Datenschutzbehérden und
Forschern veréffentlicht.

Unser Website Evidence Collector wurde
urspriinglich entwickelt,um unsere Inspektionen
auf EU-Websites durchzufiihren (siehe Abschnitt
6.2.3), und ist fur Linux, MacOS X und Windows
verfigbar. Nach der Einrichtung k&nnen
technische Laien nach einer kurzen Einfiihrung
damit automatisch Nachweise der Verarbeitung
personenbezogener Daten zusammentragen,
wie Cookies oder Anfragen an Dritte. Die
zusammengetragenen Nachweise werden in
einem Format dokumentiert, das sowohl von
Menschen als auch Maschinen gelesen werden
kann. Wir haben das Tool als freie Software im
Rahmen der offentlichen EU-Lizenz auf der
EDSB-Website sowie auf der Plattform fiir die
Zusammenarbeit bei der Software-Entwicklung,
,GitHub”, veroffentlicht.

Uber die Verdffentlichung von Informationen
wie beispielsweise dieser mochten wir zu
einem gemeinsamen Wissenspool beitragen,
der fir alle Datenschutzbehorden und andere
interessierte Kreise von Nutzen sein kann.

Eingebauter Datenschutz
(»Privacy by Design”)

In den letzten Jahren machten mehrere Skandale
Schlagzeilen, bei denen personenbezogene
Daten fiir den Zweck der Nachverfolgung und

des Profiling missbraucht wurden. Bei den
darauffolgenden Debatten wurde eine Reihe
von Fragen zu der Rolle aufgeworfen, die die
Technologie in der Gesellschaft spielen sollte.
Eine dieser Fragen lautete, ob Unternehmen in
der Lage sein sollten, Technologie ausschlieBlich
zur Steigerung ihrer Profite einzusetzen.

Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellun-
gen sind zwei Grundsatze, die dazu beitragen
konnten, die Technologie so zu gestalten, dass
sie dem Menschen und der Gesellschaft zugu-
tekommt und nicht den Profiten von Unterneh-
men und damit zu einer der Haupttriebfedern
fur die technologische Entwicklung wird. Auf-
grund dieser im Rahmen der neuen EU-Daten-
schutzvorschriften eingefiihrten gesetzlichen
Verpflichtungen sind die fiir die Erhebung und
Verarbeitung von personenbezogenen Daten
Verantwortlichen verpflichtet, technische und
organisatorische MaBnahmen zu ergreifen, um
sicherzustellen und nachzuweisen, dass sie die
Datenschutzanforderungen erfillen. Im Fall des
Datenschutzes durch Technikgestaltung setzt
dies voraus, dass geplant wird, wie der Schutz
personenbezogener Daten Uber den gesamten
Projektlebenszyklus hinweg in neue technologi-
sche Systeme und Prozesse eingebaut werden
kann, wahrend beim Datenschutz durch daten-
schutzfreundliche Voreinstellungen der Schutz
der Privatsphdre als Standardeinstellung in alle
technologischen Dienste und Produkte integ-
riert wird.

Am 31. Mai 2018, wenige Tage nach dem voll-
standigen Inkrafttreten der Datenschutz-Grund-
verordnung (DSGVO), haben wir eine Vorlaufige
Stellungnahme zum Schutz der Privatsphare
durch Technikgestaltung veroffentlicht. Die
Stellungnahme stitzt sich auf die Arbeit des
IPEN und auf die Ethikinitiative des EDPS (siehe
Abschnitt 5.1). Sie halt politische Entscheidungs-
trager, Regulierungsstellen, die Industrie, Wis-
senschaftler und die Zivilgesellschaft dazu an,
bei der Entwicklung eines gemeinsamen Kon-
zepts flr die technologische Entwicklung, bei
dem die Wirde des Menschen oberste Prioritat
hat, zusammenzuarbeiten.

Die Arbeiten zur Entwicklung dieses gemein-
samen Konzepts im Rahmen verschiedener


https://edps.europa.eu/data-protection/our-work/our-work-by-type/techdispatch_de
https://edps.europa.eu/press-publications/edps-inspection-software_en
https://edps.europa.eu/press-publications/edps-inspection-software_en
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_de
https://edps.europa.eu/data-protection/our-work/ethics_de

kollaborativer Plattformen sind inzwischen im
Gange. Hierzu gehoéren das IPEN, der Europai-
sche Datenschutzausschuss (EDSA) und die
Internationale Arbeitsgruppe fiir den Daten-
schutz in der Telekommunikation (IWGDPT),
auch als Berliner Gruppe bekannt).

Kiinstliche Intelligenz

In den letzten Jahren war in den Bereichen
kiinstliche Intelligenz (KI) und Robotik eine
Reihe wichtiger Entwicklungen zu verzeichnen.
Zwar bieten neue Technologien im Bereich der
kinstlichen Intelligenz zweifellos spannende
Méglichkeiten fiir die Zukunft, doch stellen
sie den Datenschutz auch vor erhebliche
Herausforderungen.

Kl ist flr Entscheidungen auf Algorithmen und
nicht auf den menschlichen Verstand angewie-
sen. Dies macht es fiir uns praktisch unmaoglich,
an Informationen dariiber zu gelangen, wie
Kl-Technologien unsere personenbezogenen
Daten verarbeiten, da kein vorhersehbares oder
menschliches Entscheidungssystem im Spiel ist.
Es ist daher hdufig nicht moglich, unser Einver-
standnis zur Verarbeitung unserer personen-
bezogenen Daten durch diese Technologien zu
geben, wenn dieses aussagekriftig sein soll.

2016 wurden Kl und Robotik auf der
Internationalen Konferenz der Beauftragten
fir den Datenschutz und die Privatsphare
(ICDPPC) als einer der Themenschwerpunkte
auf der nichtoffentlichen Sitzung ausgewahlt,
an der akkreditierte Mitglieder und Beobachter
der ICDPPC teilnahmen. Sie wollten eine
gemeinsame Position zu diesen neuen
Technologien erarbeiten. Als Diskussionsbeitrag
hat der EDSB ein Hintergrundpapier erstellt,
das sich mit der Frage befasst, wofiir KI und
Robotik derzeit genutzt werden, und in dem
GedankenanstdBe vorgeschlagen wurden.

Wir haben das Thema auf der Internationalen
Konferenz 2018 wieder aufgegriffen. Bei dieser
Veranstaltung fiihrten die Gesprache auf der
nichtoffentlichen Sitzung zu einer ICDPPC-
Erklarung zu Ethik und Datenschutz im Bereich
der kinstlichen Intelligenz. In der Erkldrung
werden sechs Grundsdtze fir die kinftige
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Entwicklung von Kl festgelegt und konzertierte
internationale Bemuiihungen zu ihrer Umsetzung
gefordert. Im Rahmen der ICDPPC wurde
eine neue standige Arbeitsgruppe zu Ethik
und Datenschutz im Zusammenhang mit Kl
eingerichtet, die hierzu beitragen soll. Der EDSB
fungiert als einer der Ko-Vorsitzenden dieser
Gruppe und stellt ihre Geschaftsstelle.

4.2 Ermittlung von
interdisziplindren politischen
Losungen

Die technologische  Entwicklung  bringt
vielfdltige Herausforderungen mit sich, die
von den Datenschutzbehorden alleine nicht
bewadltigt werden kdnnen. Regulierungsstellen,
Behorden und andere Experten miissen
zusammenarbeiten, wenn wir Lésungen finden
und umsetzen sollen.

In der digitalen Welt kdnnen wir Datenschutz
nicht als gesonderten Fachbereich behandeln.
Wir missen bei der Behandlung von politischen
Themen, bei denen auch Aspekte des Schutzes
der Privatsphdre und des Datenschutzes eine
Rolle spielen, lber fachliche Grenzen hinweg
zusammenarbeiten und gemeinsame, koordi-
nierte Ansdtze zur Bewiltigung der Herausfor-
derungen, vor denen wir stehen, entwickeln.

In den letzten funf Jahren haben wir eine Reihe
von Initiativen zum Ausbau der Zusammenarbeit
und zur Entwicklung von L&sungen zusammen
mit einer Reihe von Partnern gestartet und
ausgearbeitet. IPEN ist ein gutes Beispiel daflir
(siehe Abschnitt 4.1.1), doch haben wir auch
mit der Zivilgesellschaft, Verbraucherschutz-
und Wettbewerbsbehérden und anderen
Regulierungsstellen bei der Verwirklichung
gemeinsamer Ziele zusammengearbeitet.

Y @EU_EDPS
.@Buttarelli_G #DigitalClearingHouse
to bring together independent

authorities to discuss & promote
interests of individuals online #EDPD17



https://edps.europa.eu/data-protection/our-work/publications/other-documents/artificial-intelligence-robotics-privacy-and_en
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
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4.2.1 Das Digital Clearinghouse

Zwischen  Datenschutz, Verbraucherschutz
und Wettbewerbspolitik bestehen natirliche
Synergien. Die fiir diese Bereiche zustandigen
Behorden haben allerdings lange im Alleingang
gearbeitet. Wenn wir das Verstandnis von
Marktdynamik verbessern und einheitliche,
schlissige Antworten aufdie Herausforderungen
finden wollen, die mit der digitalen Wirtschaft
einhergehen, missen diese Behorden verstarkt
zusammenarbeiten.

Im September 2016 kiindigte der EDSB
Giovanni Buttarelli seine Absicht an, ein Digital
Clearinghouse einzurichten. Dabeigingesumdie
einheitliche Durchsetzung der EU-Regelungen
zum Schutz der Grundrechte. Das Clearinghouse,
das auf einem freiwilligen Netzwerk von
Regelungsinstanzen beruht, wurde als Netzwerk
konzipiert, Uber das Regulierungsstellen aus
den Bereichen Wettbewerb, Verbraucherschutz
und Datenschutz Informationen weitergeben
und dartber diskutieren konnten, wie
Regelungen im Interesse der Einzelnen
bestmdglich durchgesetzt werden kdnnen. Mit
der Unterstlitzung sowohl des Europaischen
Parlaments als auch der ICDPPC laufen unsere
Bemiihungen, verschiedene  Arbeitsfelder
zusammenzubringen, bereits erfolgreich.

Das Digital Clearinghouse trat erstmals am
29. Mai 2017 mit allen Regulierungsstellen im
digitalen Bereich aus der EU oder von andernorts
zusammen, die eingeladen worden waren, um
sich an der Diskussion zu beteiligen. Das Treffen
war der Hohepunkt einer jahrelangen wichtigen
Diskussion Uber die Frage, wie auf die digitale
Herausforderung reagiert werden sollte; dabei
ging es hauptsachlich darum, gemeinsame
Anliegen und Regelungsliicken aufzuzeigen,
auf die bei kiinftigen Treffen naher eingegangen
werden sollte.

Der Schwerpunkt dieser zweimal im Jahr
stattfindenden Treffen hat sich allmahlich
verlagert, und die Zahl der Teilnehmer ist
gestiegen (sieche Abbildung 6). Beim dritten
Treffen wurden erstmals auch Behorden von
auBlerhalb der EU begriiBt, wdhrend beim
vierten Treffen auch Wahlaufsichtsbehorden
teilnehmen konnten, um neben anderen
Themen auch uber die Auswirkungen von

Online-Manipulation auf eine freie und faire
politische Betatigung zu sprechen. Nachdem
das Clearinghouse inzwischen gut etabliert ist,
liegt der Schwerpunkt jetzt darauf, Bereiche fiir
die praktische Zusammenarbeit zu aktuellen
Fallen zu ermitteln, um sicherzustellen, dass
die Interessen des Einzelnen bei allen neuen
technologischen  Entwicklungen stets im
Mittelpunkt stehen.

4.2.2 Zusammentreffen mit der
Zivilgesellschaft

Der EDSB ist wie andere Birgerrechtsgruppen
auch zutiefst davon Uberzeugt, dass die Rechte
des Einzelnen im Mittelpunkt jeder EU-Politik
stehen sollten. Von Anbeginn des derzeitigen
Mandats an hat der EDSB Giovanni Buttarelli
dem offenen Dialog mit Blirgerrechtsgruppen
den Vorrang eingeraumt, da er eine Moglichkeit
darstellt, um die Anliegen der Biirgerinnen und
Biirger besser zu verstehen und sicherzustellen,
dass sie auf EU-Ebene vertreten werden.

Seit Mai 2015 finden regelmaflig Zusammen-
kiinfte zwischen zivilgesellschaftlichen Gruppen
und dem EDSB zum Stand des Datenschutzes
und des Schutzes der Privatsphare in der EU statt.
Der besondere Schwerpunkt unserer Begegnun-
gen mit der Zivilgesellschaft hat sich jedes Jahr
geandert, je nach politischer Gesamtwetterlage.

Die erste Zusammenkunft fand am 27. Mai 2015
statt. Dies war angesichts der noch in Diskussion
stehenden neuen Datenschutzregelungen
eine gute Gelegenheit fiir uns, den Anliegen
und Meinungen der Zivilgesellschaft Gehor
zu verschaffen und dafiir zu sorgen, dass
der EU-Gesetzgeber ihnen Rechnung tragt.
Die folgenden Begegnungen befassten sich
schwerpunktmaBig mit  unterschiedlichen
gesetzgeberischen  Fragen, darunter die
Anwendung der DSGVO, die Reform des digitalen
Datenschutzes, des Datenschutzschilds und die
Uberwachung illegaler und schadlicher Online-
Inhalte.

Als Gastgeber der Internationalen Konferenz
der Beauftragten fir den Datenschutz und
die Privatsphdre 2018 (sieche Abschnitt 5.2.1)
haben wir uns bewusst daflir eingesetzt, dass
zivilgesellschaftliche Organisationen in die


https://edps.europa.eu/data-protection/our-work/subjects/big-data-digital-clearinghouse_de
https://edps.europa.eu/data-protection/our-work/subjects/big-data-digital-clearinghouse_de
https://edps.europa.eu/press-publications/press-news/press-releases/2015/eu-data-protection-reform-edps-meets-international_en
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Das digitale Clearinghouse wurde 2016 eingerichtet, um die Zusammenarbeit
zwischen den Regulierungsbehérden in den Bereichen Datenschutz, Wettbe-

werb und Verbraucherschutz zu erleichtern.

23. September 2016

Der EDSB veréffentlicht eine Stellungnahme zur
koharenten Durchsetzung von Grundrechten im
Zeitalter von Big Data. In der Stellungnahme
schlagen wir die Einrichtung eines digitalen Clear-
inghouse vor, eines freiwilligen Netzes von Reguli-
erungsstellen, die bereit sind, Informationen und
Ideen dartiber auszutauschen, wie die Kohéarenz
bei der Anwendung der verschiedenen Rechts-
bereiche in Bezug auf die digitale Wirtschaft
sichergestellt werden kann.

29. September 2016

Der EDSB und der Europdische Verbraucherver-
band (BEUC) veranstalten eine Konferenz zum
Thema ,Big Data: Rechte des Einzelnen und intelli-
gente Durchsetzung". Bei der Konferenz kommen
fuhrende Regulierungsstellen in den Bereichen
Wettbewerb, Datenschutz und Verbraucherschutz
zusammen, um wichtige Bereiche des globalen
wirtschaftlichen und gesellschaftlichen Wandels
zu erdrtern, den Dialog und die Zusammenarbeit
zwischen den Regulierungs- und Durchsetzungs-
behorden zu fordern und zu ermitteln, wie den
Herausforderungen, mit denen die Gesellschaft
konfrontiert ist, besser begegnet werden kann.

29. Mai 2017

Das digitale Clearinghouse tritt zum ersten Mal
zusammen. Die Vertreter der Regulierungsstellen
erortern gemeinsame kurz- und langerfristige
Fragen wie Datenuibertragbarkeit, Fake News und
Wahlermanipulation, das Entstehen von Aufmerk-
samkeitsmarkten und die Undurchsichtigkeit der
Algorithmen, die bestimmen, wie personenbez-
ogene Daten erhoben und verwendet werden.
Die Teilnehmer beginnen mit der Ermittlung von
Grundsatzen fir die Zusammenarbeit.

27.November 2017

Das digitale Clearinghouse tritt zum zweiten Mal
zusammen. Im Mittelpunkt der Diskussionen
stehen mehrere Bereiche, in denen es mdogliche
Uberschneidungen oder Liicken bei der Reguli-
erung gibt. Dazu zdhlen die langfristigen
Auswirkungen von groen Fusionen im Technolo-
giesektor, Fake News, Sicherheitserwdagungen in
Bezug auf das Internet der Dinge, abtragliche oder
unfaire Bedingungen auf Online-Plattformen und
Leadgenerierung.

21.Juni 2018

Die dritte Sitzung des digitalen Clearinghouse ist
die erste, an der Vertreter von Behdrden auBerh-
alb der EU teilnehmen. Zu den Diskussionsthemen
zdhlen die Bedeutung personenbezogener Daten
fir Wettbewerb und Verbraucherschutz, die
Fairness von Datenschutzbestimmungen und
Geschéftsbedingungen kostenloser Online-Dien-
ste, Preisabsprachen und personalisierte Preis-
gestaltung und damit verbundene Schadenstheo-
rien in digitalen Markten sowie unethische Daten-
erhebung und -analyse fiir gezieltes Marketing.

10. Dezember 2018

Bei der vierten Sitzung des digitalen Clearing-
house nehmen auch Wahlregulierungsbehérden
teil. Erortert werden die Auswirkungen von
Online-Manipulationen auf freie und faire
politische Tatigkeiten sowie Bereiche der prak-
tischen Zusammenarbeit, wie die irrefiihrende
LsUmrahmung” eines kostenlosen Angebots als
unlautere Praxis, die asymmetrische Regulierung
von Zugangsdaten und der Missbrauch des
Datenschutzes durch die nationalen Behdrden zur
Vereitelung von Ermittlungen.

5.Juni 2019

Am Vormittag der fuinften Sitzung des digitalen
Clearinghouse stehen die Herausforderungen der
Regulierung von zu nicht monetdren Preisen
angebotenen Dienstleistungen im Mittelpunkt.
Am Nachmittag befasst man sich mit den gro3en
Technologieunternehmen, insbesondere mit den
jungsten Verbraucherentscheidungen und den
gegen Facebook ergriffenen Malnahmen.

9.Juli 2019

In Zusammenarbeit mit dem deutschen Bundes-
beauftragten fiir den Datenschutz und die Infor-
mationsfreiheit veranstalten wir eine Podiums-
diskussion zum Thema ,Datenschutz und Wettbe-
werbsfdhigkeit im digitalen Zeitalter”. Das Podium
bewertet die Schnittstelle zwischen Datenschutz
und Wettbewerbspolitik in einer Zeit, in der
Geschaftsmodelle in zunehmendem Mafe auf
groBe Mengen personenbezogener Daten ange-
wiesen sind.

Abbildung 6: Treffen und Veranstaltungen des Digital Clearinghouse, 2016-2019



Der Datenschutz wird Digital

offentliche Sitzung der Konferenz sowohl
als Teilnehmer als auch als Podiumsredner
eingebunden wurden.

Am 19. Dezember 2017 haben wir als Reaktion
auf eine gemeinsame Erklarung des globalen
zivilgesellschaftlichen Bilindnisses einen offenen
Brief an die Zivilgesellschaft abgefasst. In diesem
Brief wurde erneut bekraftigt, wie wichtig neben
nationalen Regulierungsstellen, Wissenschaft-
lern und Regierungs- und Branchenvertretern
die aktive Teilhabe von regierungsunabhan-
gigen Vertretern der Zivilgesellschaft an der
offentlichen Sitzung der Konferenz fiir eine
sinnvolle Debatte ist. Wir wollten ein Umfeld fir
einen offenen Austausch vielfdltiger Sichtweisen
und den Aufbau neuer Partnerschaften schaffen.

Neben unseren eigenen Initiativen, mit der Zivil-
gesellschaft in Kontakt zu kommen, haben der
EDSB und der Stellvertretende Datenschutz-
beauftragte an den von zivilgesellschaftlichen
Gruppen organisierten Veranstaltungen teil-
genommen. Dazu gehoren die Teilnahme am
RightsCon Gipfeltreffen sowie die Grundsatz-
reden des Stellvertretenden Datenschutzbeauf-
tragten Wojciech Wiewiérowski anldsslich der
Veranstaltung Freedom not Fear und den Jubila-
umsfeierlichkeiten von EDRI.

4.3 Starkung von Transparenz,
Nutzerkontrolle und
Rechenschaftspflicht bei

der Verarbeitung von

»Big Data”

Kontrolle Uber unsere personenbezogenen
Daten zu haben bedeutet, dass wir bestimmen
kdénnen, welche Daten zu welchem Zweck und
durch wen verwendet werden. Es bedeutet aber
auch, dass wir unsere Datenschutzrechte in
vollem Umfang ausiiben konnen. Dies mag in
der Theorie einfach klingen, doch gestaltet sich
dieser Prozess aufgrund der automatischen und
komplexen Verarbeitung personenbezogener
Daten, der Verwendung von Algorithmen fir
Entscheidungen und allein schon der Menge an
personenbezogenen Daten, die von zahlreichen
Akteuren der modernen Wirtschaft erhoben,
erganzt und uneingeschrankt gemeinsam

genutzt werden, insbesondere online, erheblich
schwieriger.

Transparenz und Rechenschaftspflicht bei der
Verarbeitung personenbezogener Daten sind
heute wichtiger als je zuvor. Die EU-Organe
missen gewahrleisten, dass sie Vorbildwirkung
fur andere Unternehmen und Organisationen
in der EU haben, und es ist Aufgabe des
EDSB als ihre Datenschutzaufsichtsbehorde
sicherzustellen, dass sie diesem Beispiel folgen.
Das Angebot von Schulungen und Beratung ist
dabei eine Moglichkeit (siehe Abschnitt 6.2.2),
ferner die Durchfiihrung von Untersuchungen
der Tatigkeiten der EU-Organe und die Suche
nach Losungen, die eine verantwortungsvolle
und transparente Datenverarbeitung einfacher
machen.

4.3.1 Untersuchungen des EDSB

Als Aufsichtsbehorde fiir alle EU-Organe ist der
EDSB fiir die Durchsetzung und Uberwachung
der Einhaltung der Datenschutzvorschriften
durch die EU-Organe zustandig. Darliber hinaus
gehort es auch zu unserem Zustandigkeitsbe-
reich, dafiir zu sorgen, dass die Offentlichkeit die
maoglichen Risiken fir die Rechte und Freiheiten
des Einzelnen und der Gesellschaft im Zusam-
menhang mit der Verarbeitung personenbezo-
gener Daten kennt. In dieser Eigenschaft haben
wir 2019 zwei Untersuchungen der Einhaltung
der Datenschutzvorschriften durch die EU-
Organe durchgefiihrt, die von groBem o6ffentli-
chen Interesse waren.

Kommunikationsaktivitaten fiir die
EU-Parlamentswahlen

Das Europdische Parlament hat mehrere Kom-
munikationsinitiativen fir die Wahlen zum
EU-Parlament 2019 in die Wege geleitet. Eine
dieser Initiativen war die Forderung des Engage-
ments Uber eine Website mit der Bezeichnung
thistimeimvoting.eu, bei der personenbezogene
Daten von Menschen erhoben wurden, die sich
fur den Wahlkampf interessierten.

Wir haben herausgefunden, dass das Europai-
sche Parlament mit NationBuilder, einem Unter-
nehmen in den USA, das politische Kampagnen



organisiert, zusammenarbeitete, das Dienstleis-
tungen rund um die Website erbrachte. Dazu
gehorte auch die Verarbeitung personenbezo-
gener Daten im Auftrag des Parlaments. Ange-
sichts der Kontroverse um dieses Unternehmen
in frGheren Jahren haben wir im Februar 2019
eine Untersuchung eingeleitet, um die Hinzu-
ziehung von NationBuilder durch das Parlament
zu prifen und um sicherzustellen, dass die Nut-
zung der Website und die damit verbundene
Verarbeitung personenbezogener Daten durch
das Parlament rechtmaBig waren und mit den
fir EU-Organe geltenden Vorschriften im Sinne
der Verordnung 2018/1725 in Einklang standen.

Die EU-Parlamentswahlen fanden nach einer
ganzen Reihe von Auseinandersetzungen
rund um die Wahlen sowohl innerhalb der EU-
Mitgliedstaaten als auch im Ausland statt. Es
war daher von allergro3ter Bedeutung, dass sich
der EDSB einschaltete, um zu gewabhrleisten,
dass die Erhebung und Verwendung
personenbezogener Daten durch das Parlament
transparent und rechtmaBig erfolgte. In diesem
Sinne haben wir zum allerersten Mal einen
Verweis an ein EU-Organ erteilt: eine Verletzung
von Artikel 29 der Verordnung 2018/1725 durch
das Parlament, bei der es um die Auswahl und
Zulassung der von NationBuilder eingesetzten
Unterauftragsverarbeiter ging.

Aullerdem haben wir angeordnet, dass das Par-
lament gesetzeskonforme Datenschutzgrund-
satze veroffentlichen muss. Nachdem dies nicht
fristgerecht erfolgte, haben wir einen weiteren
Verweis erteilt.

Es ist geplant, die Datenschutzvorgange des
Parlaments Ende 2019 zu (iberpriifen, sobald das
Parlament die Unterrichtung von natrlichen
Personen tber seine gednderte Absicht, die Giber
die Website erhobenen personenbezogenen
Daten bis 2024 zu speichern, abgeschlossen
hat. Danach ergeben sich mdglicherweise neue
Erkenntnisse.

Die Untersuchung diente dazu, unsere Aufsichts-
funktion im Rahmen der neuen Verordnung
zu testen. Im Zuge der Untersuchung haben
sich die vom Europaischen Parlament und vom
EDSB gesammelten Erfahrungswerte zu einem
besseren Verstdndnis und einer wirksameren
Zusammenarbeit weiterentwickelt, was flr die
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Wahrung und den Schutz der Interessen der Uni-
onsblrgerinnen und -birger von maf3geblicher
Bedeutung ist.

Vertragliche Vereinbarungen mit externen
Dienstleistern

Im April 2019 leiteten wir eine Untersuchung ein,
bei der wir die Rechtmaligkeit vertraglicher und
praktischer Vereinbarungen zwischen den EU-
Organen und Microsoft (iber die Verwendung
von Produkten und Dienstleistungen von
Microsoft priiften.

Wenn EU-Organe fiir die Erbringung von Dienst-
leistungen auf Dritte zuriickgreifen, sind sie fir
die in ihrem Auftrag vorgenommene Datenver-
arbeitung weiterhin rechenschaftspflichtig. Sie
sind ferner verpflichtet, dafiir Sorge zu tragen,
dass vertragliche Vereinbarungen in Einklang
mit dem neuen Datenschutzrecht stehen, und
MaBnahmen zur Verringerung und Minderung
von Risiken festzulegen und zu ergreifen. Dies
bedeutet, dass vertragliche Bedingungen kon-
krete organisatorische und technische Mal3-
nahmen zum Schutz der Rechte von natirlichen
Personen auf den Schutz der Privatsphdre und
auf Datenschutzrecht umfassen sollten und
sichergestellt wird, dass die Verarbeitung ihrer
personenbezogenen Daten in der Praxis in Ein-
klang mit den Vorschriften erfolgt.

Die EU-Organe greifen zur Durchfiihrung ihrer
taglichen Aktivitaten auf die Dienstleistungen
und Produkte von Microsoft zuriick, was auch
die Verarbeitung groer Mengen personenbe-
zogener Daten einschlie3t. Art, Umfang, Kontext
und Zwecke dieser Datenverarbeitung bedeu-
ten, dass es von entscheidender Bedeutung
ist sicherzustellen, dass entsprechende ver-
tragliche Absicherungen und risikomindernde
MaBnahmen vorgesehen sind. Daher stand bei
unserer Untersuchung die Frage im Mittelpunkt,
welche Produkte und Dienstleistungen von Mic-
rosoft von den EU-Organen genutzt werden,
und die Prifung, ob die zwischen Microsoft
und den EU-Organen geschlossenen vertrag-
lichen Vereinbarungen vollumfanglich mit den
Datenschutzvorschriften in Einklang stehen.
Dariiber hinaus haben wir gepriift, ob die mit
Microsoft vereinbarten sowie die von den EU-
Organen umgesetzten MalBnahmen geeignet


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1725
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sind, die Risiken fur natirliche Personen und
fur die Verarbeitung ihrer personenbezogenen
Daten durch die Produkte und Dienstleistungen
von Microsoft zu verringern und zu mindern.

Bei unserer Untersuchung haben wir unter-
schiedliche Herangehensweisen gewahlt; dabei
haben wir u. a. auch Ad-hoc- und Vor-Ort-
MaBnahmen zur Uberpriifung von Fakten und
Verfahren und zur Kontrolle der von den EU-
Organen umgesetzten MaBBnahmen ergriffen.
Wir warten auf die Ergebnisse dieser Unter-
suchung, damit die Einhaltung der Daten-
schutzbestimmungen durch alle EU-Organe
verbessert werden kann; zugleich sind wir aber
auch bestrebt, als leuchtendes Beispiel fur einen
positiven Wandel auflerhalb der EU-Organe
voranzugehen, um moglichst vielen Menschen
bestmdglichen Nutzen zu bringen. Durch die
Zusammenarbeit mit anderen erhoffen wir uns,
dass etwaige notwendige Anderungen an den
Produkten und zusatzliche vertragliche und
technische Sicherheitsvorkehrungen von allen
im Europaischen Wirtschaftsraum (EWR) tatigen
Behorden genutzt werden kénnen.

4.3.2 Systeme fiir das Personal Information
Management

Zurzeit ist unser Leben online dadurch geprégt,
dass es anbieterorientiert ist; dabei dienen
Datenschutzgrundsdtze eher den Interessen
des Providers oder eines Dritten und nicht
so sehr denjenigen des Einzelnen. Durch die
Nutzung der von ihm erhobenen Daten sind
Werbenetzwerke, Betreiber sozialer Netzwerke
und andere privatwirtschaftliche Akteure in der
Lage, individuelle Profile zu erstellen, die immer
umfassender werden, was es fir den Einzelnen
schwierig macht, seine Rechte auszuiiben oder
seine personenbezogenen Daten online zu
verwalten.

Zwar ermoglichen die DSGVO und die Verord-
nung 2018/1725 dem Einzelnen eine bessere
Kontrolle dariiber, wie seine personenbezoge-
nen Daten erhoben und online genutzt wer-
den, doch kann und sollte noch mehr getan
werden, damit der Einzelne in die Lage versetzt

wird, die Kontrolle tber seine Online-ldentitat
zuruckzuerlangen. Die DSGVO und die Verord-
nung 2018/1725 sollten als Ausgangspunkt fir
die Entwicklung eines starker auf den Menschen
ausgerichteten Ansatzes auf der Basis von Trans-
parenz und Nutzerkontrolle gesehen werden.

In unserer Stellungnahme zur kohédrenten
Durchsetzung von Grundrechten im Zeitalter
von ,Big Data” vom September 2016 wurden
die Schwierigkeiten bei der Ausiibung von
Datenschutzrechten im derzeitigen digitalen
Umfeld hervorgehoben. Unsere Stellungnahme
zu Systemen flr das Personal Information
Management (PIMS) vom Oktober 2016 gab
allerdings Anlass zu Optimismus. Dabei wurden
Bemiihungen zur Entwicklung einer Vision von
einer neuen Realitat untersucht, in der Einzelne
und nicht Online-Dienstleister in der Lage
sind, ihre Online-Identitat zu verwalten und zu
kontrollieren.

Dank der Entwicklung von PIMS kdénnten natir-
liche Personen ihre personenbezogenen Daten
in sicheren Online-Speichersystemen speichern
und entscheiden, wann und an wen sie diese
Informationen weitergeben mdochten. Fir diese
neue Technologie gibt es vielfdltige Gestal-
tungsformen und Geschaftsmodelle, doch beru-
hen alle auf derselben Vorstellung: Starkung der
Grundrechte in der digitalen Welt und zugleich
Schaffung neuer Geschaftsmoglichkeiten fir
Anbieter von PIMS.

In unserer Stellungnahme haben wir die
Europaische Kommission dringend aufgefordert,
dieEntwicklunginnovativerdigitalerinstrumente
wie PIMS zu férdern und politische Initiativen auf
den Weg zu bringen, die der Entwicklung von
wirtschaftlich tragbaren Geschaftsmodellen,
mit denen ihre Nutzung vereinfacht werden
soll, neue Impulse verleihen. Wir missen die
Entwicklung technologischer, geschaftlicher
und rechtlicher Initiativen fordern, damit die
Datenschutzvorschriften wirksam umgesetzt
werden konnen und wir wieder die Kontrolle
Uber unsere Online-ldentitat zurlickerlangen.

Der EDSB beobachtet die Entwicklung von PIMS
und anderen Initiativen zur Verbesserung der


https://edps.europa.eu/data-protection/our-work/publications/opinions/big-data_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/big-data_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/personal-information-management-systems_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/personal-information-management-systems_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/personal-information-management-systems_de

Transparenz und der Nutzerkontrolle auch wei-
terhin sehr genau. IPEN (siehe Abschnitt 4.1.1)
beispielsweise ist ein niitzliches Forum zur Beob-
achtung dieser Entwicklungen.

4.3.3 Online-Manipulation

Am 20. Mdrz 2018 haben wir eine Stellungnahme
zu Online-Manipulation und Datenschutz verof-
fentlicht. Da Fake News und Online-Manipulation
beides Themen sind, die die Offentlichkeit in
den Monaten vor der Anwendung der DSGVO in
zunehmendem Malle beschaftigten, haben wir
argumentiert, dass das Kernproblem, vor dem
wir stehen, nicht Fake News an sich sind, sondern
der Missbrauch von personenbezogenen Daten
und der Meinungsfreiheit im gro3en Mal3stab.

Dieser Missbrauch durchdringt das gesamte
digitale Informationsékosystem. In den letzten
zwei Jahrzehnten hat sich dieses Okosystem zu
einer duBerst komplexen Struktur entwickelt,
die von ganz wenigen sehr machtigen Technolo-
gieunternehmen kontrolliert wird, der es jedoch
an Rechenschaftspflicht mangelt. Sie hdangt von
einem Zyklus standiger Nachverfolgung, Profi-
lerstellung und Zielgruppenansprache (,Track-
ing, Profiling, Targeting”) von Personen ab, bei
dem mithilfe der erhobenen Informationen fest-
gestellt werden soll, welche Informationen wel-
chen Personen online angeboten werden.

Zielgruppenspezifische Werbung ist ein Beispiel,
das zeigt, wie dieser Prozess funktioniert. 2018
wurde klar, dass dieses Okosystem nicht nur
fir geschaftliche Zwecke, sondern auch aus
politischen Griinden mit dem Ziel genutzt wird,
den demokratischen Prozess zu stéren und den
sozialen Zusammenhalt zu untergraben.

Undurchsichtige algorithmische Entscheidungs-
prozesse werden verwendet, um die Inhalte
festzulegen, die wir online sehen. Dabei werden
Inhalte belohnt, die Empdrung verursachen, da
dabei das Engagement geweckt wird und damit
Einklnfte fur die betreffenden Technologieun-
ternehmen generiert werden. Ein solcher Pro-
zess stellt ganz offensichtlich eine Gefahr fiir den
Schutz der Grundwerte und der Demokratie dar.

Der Datenschutz wird Digital

In unserer Stellungnahme haben wir unterstri-
chen, dass die Zusammenarbeit zwischen Regu-
lierungsstellen intensiviert werden muss, damit
wir die wirtschaftlichen und politischen Akteure
dafiir zur Verantwortung ziehen kénnen, wie
sie personenbezogene Daten verarbeiten. Dies
bedeutet eine verstarkte Zusammenarbeit zwi-
schen den Datenschutzbehorden selbst, aber
auch eine verstarkte Zusammenarbeit Uber
fachliche Grenzen hinweg, wobei Wettbewerbs-
behorden, Regulierungsbehérden fiir audiovi-
suelle Dienste und Wahlaufsichtsbehorden eine
Rolle zu spielen haben.

Angesichts der Beflirchtung, dass politische
Kampagnen den digitalen Raum und grof3-
flachig verfligbare Daten nutzen kdnnten, um
bestehende Gesetze zu umgehen, haben wir
uns einem ganz praktischen Fall zugewendet:
den Wahlen zum Europadischen Parlament, die
im Mai 2019 stattgefunden haben.

Im Februar 2019 haben wir einen Workshop zu
der Frage organisiert, wie Online-Manipulation
entlarvt und bekampft werden kann, und zwar
nicht nur wahrend der EU-Wahlen, sondern auch
wahrend verschiedener nationaler Wahlen, die
2019 stattfinden sollten. Die Idee bestand darin,
ein Gesprach zwischen Datenschutzbehorden,
Wahlaufsichtsbehorden, Regulierungsbehorden
fur audiovisuelle Medien, den Medien und
Online-Plattformen zu ermdoglichen und die
Bekampfung von Online-Manipulation bei
Wahlen zu koordinieren. Der Workshop hat
das Problembewusstsein daflir gescharft, wie
Fake News erzeugt und verbreitet werden,
und bei den Diskussionsrunden wurden
die Herausforderungen fiir die Demokratie,
Datenschwachstellen und die Frage behandelt,
wie Aufsichtsbehorden in unterschiedlichen
Sektoren bei der Bekdampfung von Online-
Manipulation und der Bewahrung der Integritat
der Demokratie zusammenarbeiten konnen.

Am 13. Marz 2019 hat der Europdische Daten-
schutzausschuss (EDSA) eine Erklarung zur Ver-
wendung personenbezogener Datenim Rahmen
politischerKampagnenangenommen,anderder
EDSB aktiv mitgewirkt hat. Darliber hinaus haben


https://edps.europa.eu/data-protection/our-work/publications/opinions/online-manipulation-and-personal-data_de
https://edps.europa.eu/data-protection/our-work/publications/events/europe-votes-2019-how-unmask-and-fight-online_en
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-03-13-statement-on-elections_en.pdf

Der Datenschutz wird Digital

wir im Rahmen unserer Aufsichtsfunktion erheb-
liche Anstrengungen in die Uberwachung der
Verwendung personenbezogener Daten wah-
rend des Wahlkampfs bei den EU-Organen inves-
tiert und sind bei Bedarf tatig geworden (siehe
Abschnitt 4.3.1).

Wir wollen erreichen, dass die Zusammenarbeit
mit allen einschlagigen Parteien weitergeht,
und zwar sowohl tber das Digital Clearinghouse
(siehe Abschnitt 4.2.1) als auch {ber andere
Foren, denn wir sind bestrebt, die Demokratie
und den sozialen Zusammenhalt weltweit zu
schitzen.
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5. AUFBAU GLOBALER
PARTNERSCHAFTEN

Datenschutzgesetze werden auf nationaler
oder  regionaler Ebene  verabschiedet.
Personenbezogene Daten allerdings Giberqueren
Grenzen. Der Aufbau globaler Partnerschaften
ist daher von entscheidender Bedeutung,
wenn wir den wirksamen Schutz individueller
Rechte innerhalb der EU und darliber hinaus
gewahrleisten wollen.

Die Frage, wie Datenschiitzer auf der Grundlage
unseres Datenschutzkonzeptes besser eine
grofl3ere globale Konvergenz erreichen kdnnen,
war lange Zeit UGber ein Diskussionsthema. 2015
beschloss der EDSB, dass es an der Zeit sei, den
Worten Taten folgen zu lassen. Wir wollten einen
globalen digitalen Standard fiir den Schutz der
Privatsphare und den Datenschutz konzipieren,
der auf natiirliche Personen, ihre Rechte und
Freiheiten und den Schutz ihrer persénlichen
Identitdt und Sicherheit abzielt. Die Arbeiten
dazu sollten von Europa in seiner Rolle als
leuchtendes Beispiel fir die Wahrung der
Grundrechte vorangetrieben werden.

In unserer Strategie 2015-2019 werden drei
Aktionsschwerpunkte zur Erreichung dieses
Ziels dargelegt. Hierzu musste ein ethisches
Datenschutzkonzeptentwickeltwerden, mitdem
gewabhrleistet wird, dass Datenschutzgrundsatze
in allen von der EU ausgehandelten
internationalen  Ubereinkommen integriert
werden, und welches die Zusammenarbeit mit
unseren EU-Blndnispartnern verbessert mit
dem Ziel, ein stimmiges und einheitliches EU-
Datenschutzkonzept auf der internationalen
Buhne zu fordern.

Die Rechenschaftspflicht im Umgang mit
personenbezogenen Daten zu gewadhrleisten
ist eine globale Herausforderung, doch da
immer mehr Lander Datenschutzgesetze
verabschieden und sich viele dabei an der
Datenschutz-Grundverordnung (DSGVO) der EU
orientieren, kdnnen wir zuversichtlich sein, dass

wir in unserem Bestreben auf dem richtigen
Weg sind.

5.1 Entwicklung einer ethischen
Dimension fiir den
Datenschutz

In den letzten Jahren sind soziale Medien ein
leistungsstarkes Werkzeug fiir die politische und
geschaftliche Manipulation geworden (siehe
Abschnitt 4.3.3). Chatbots und automatisierte
Verwaltung treten langsam aber sicher an die
Stelle der menschlichen Interaktion, offentliche
UberwachungsmaBnahmen nehmen zu,
ebenso die Investitionen des 6ffentlichen und
privaten Sektors in die Entwicklung digitaler
Kriegstechnologie, und auch die Auswirkungen
datenintensiver  Technologien auf unser
natirliches Okosystem werden zum Problem.

Die digitale Revolution stellt die traditionellen
Rahmenwerke, die fir die Achtung unserer
Rechte auf Datenschutz und auf Schutz der
Privatsphare genutzt wurden, in Frage. Man
muss die Art und Weise, in der wir neue
Technologien nutzen, ernsthaft hinterfragen,
ihre Auswirkungen auf unsere Rechte und
Werte einschdtzen und festlegen, wie damit
umzugehen ist.

Eine Moglichkeit, wie wir dies bewerkstelligen
konnten, besteht darin, dass wir eine standige
Debatte zu der Frage anregen, was im digitalen
Umfeld ethisch ist. Der EDSB hat im Laufe sei-
ner Amtszeit diesbezlglich erhebliche Anstren-
gungen unternommen. Unser Anliegen war es,
eine globale Debatte zu der Frage anzustol3en,
wie wir den Schutz der Menschenrechte und
Grundwerte im digitalen Zeitalter sicherstellen
kénnen.


https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
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Die Ethik-Initiative des EDSB:
Seit drei Jahren aktiv
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EDPS und des
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Ethik und

Beschluss tber
die Einsetzung
des Ethik-Beirats

Datenschutz
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3. Dezember 2015 31.Mai 2016

Stellungnahme Der EDSB
des EDSB beginnt seine
,Der Weg zu Arbeit Gber eine
einem neuen neue digitale
digitalen Ethos* Ethik

Workshop des
EDPS und des
Ethik-Beirats zum
Thema
,Datengesteuerte
s Leben”

5.1.1 Die Ethikinitiative

2015 hat der EDSB die Ethikinitiative ins Leben
gerufen. Ziel dieses Finflahresprogramms,
das sich Uber die gesamte Amtszeit des EDSB
erstreckt, wares,nebendenherkdmmlichenauch
neue Belange des Datenschutzes zu beleuchten
und uns mit den Folgen der derzeitigen und
neuen digitalen Technologien sowohl fiir den
Einzelnen als auch die Gesellschaft als Ganze zu
befassen.

Dabei ging es fir uns darum, fir die
Risiken, denen wir als Bevdlkerung derzeit
gegenlberstehen, zu sensibilisieren und fir
ein besseres Verstandnis dafiir zu sorgen.
Wir wollten die Zusammenhdnge zwischen
Datenschutz und Privatsphare und der Wahrung
der Menschenwirde in der digitalisierten
Welt erkennen und die Bedeutung und den
Stellenwert dieser Zusammenhéange ergriinden,
wobei wir technologische Entwicklungen wie
z. B. umfassende Praktiken zur Nachverfolgung
und Profilerstellung, das Internet der Dinge,
groBe Datenmengen (,Big Data“), kiinstliche
Intelligenz (KI) und autonome Systeme, Robotik
und Biometrie berlcksichtigt haben.

Bei Ethik geht es darum festzulegen, was unter
bestimmten Umstanden in der Theorie wie
auch in der Praxis richtig und was falsch ist.
Ethik ist keine Alternative zum Recht, sondern
flieBt in Gesetze ein, wenn diese ausgearbeitet,
ausgelegt und liberarbeitet werden. Ethik kann
auch als Orientierungshilfe fir Menschen und

Ethik-Beirat:
Bericht 2018

40. ICDPPC
Ethikdebatte:
Wiirde und
Respekt im
datengesteuerten

41.1CDPPC
Nebenveranstaltu
ng zu digitaler

Leben Ethik
° .
15.Juni-15.Juli 2018 8. Februar 2019 Dezember 2019
® @ @ @
25. Januar 2018 22. Oktober - 26. Oktober 22. Oktober 2019
2018
°
Offentliche #DebatingEthics Zweite
Konsultation zum Conversations Stellungnahme
Thema ,Digitale gestartet des EDSB zu
Ethik" e digitaler Ethik

Organisationen bei der Entscheidung dienen,
ob sie in einem Bereich, in dem das Gesetz keine
Regelungen enthadlt oder unklar ist, handeln
sollen oder nicht. Uber die Ethikinitiative haben
wir versucht, Kontakte tber die unmittelbaren
Kreise von EU-Beamten, Rechtsanwalten und
[T-Fachleuten hinaus zu knlpfen und einen
globalen Meinungsaustausch zu diesem Thema
anzustof3en.

5.1.2 Der Ethik-Beirat

Im September 2015 haben wir mit der Vorlage
einer Stellungnahme mit dem Titel Der Weg zu
einem neuen digitalen Ethos: Daten, Wiirde und
Technologie die Ethikinitiative ins Leben gerufen.
Inder Stellungnahme wurdenTechnologietrends
aufgezeigt, die neue ethische Fragen aufwerfen,
und die EU und andere internationale Gremien
dringend aufgefordert, einen ethischen Ansatz
fur die Entwicklung und Nutzung neuer
Technologien zu fordern. Darliber hinaus haben
wir mithilfe der Stellungnahme unsere Absicht
erklart, einen unabhdngigen Ethik-Beirat
einzusetzen.

Wir haben die Mitglieder des Ethik-Beirats im
Januar 2016 auf der jahrlichen Konferenz zu
Computern, Privatsphdare und Datenschutz
(,Computers, Privacy and Data Protection”,
CPDP) bekannt gegeben. Der aus sechs Fachleu-
ten mit unterschiedlichem Hintergrund beste-
hende Ethik-Beirat wurde damit beauftragt,
die Beziehungen zwischen Menschenrechten,


https://edps.europa.eu/data-protection/our-work/ethics_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/towards-new-digital-ethics-data-dignity-and_de

Technologie und Markten zu untersuchen und
Gefahrdungen der Rechte auf Datenschutz und
auf den Schutz der Privatsphdre im digitalen
Zeitalter aufzuzeigen.

Die Gruppe hat zwei Jahre lang zusammengear-
beitet und dabei digitale Ethik aus vollig unter-
schiedlichen wissenschaftlichen und fachlichen
Perspektiven heraus beleuchtet. Bei diesen
Gesprachen ging es darum, einen Beitrag zu
einer breiter angelegten Debatte (iber das dig-
itale Umfeld und seine ethischen Auswirkungen
zu leisten.Wahrend dieser Zeit hat die Geschafts-
stelle des Ethik-Beirats, die vom EDSB gestellt
wird, zwei Arbeitskreise zum Thema digitale
Ethik organisiert. Beim ersten Arbeitskreis im Juli
2016 wurde das Verhaltnis zwischen Ethik und
Datenschutz ndher beleuchtet, wahrend sich der
zweite Arbeitskreis, der im Juli 2017 stattfand,
mit dem breiter gefassten Thema datengesteu-
ertes Leben befasste.

Der Ethik-Beirat schloss seine Arbeit 2018 mit
der Vorlage seines Abschlussberichts auf der
CPDP-Konferenz 2018 ab. Ziel des Berichts war
es nicht, endglltige Antworten zu erarbeiten
oder neue Standards zu formulieren, sondern
vielmehr, zu proaktiven Uberlegungen zu der
Frage anzuregen, was auf dem Spiel steht.
Im Mittelpunkt standen dabei die Folgen der
digitalen Revolution und die Auswirkungen, die
diese Folgen auf die Werte hatten, die wir als
Einzelpersonen und als Gesellschaft hochhalten.

Der Ethik-Beirat hat die wichtigsten soziokul-
turellen Veranderungen aufgezeigt, die durch
den aktuellen technologischen Wandel ausge-
I6st wurden, und von einem instrumentellen
Ethik-Ansatz mit ethischen Checklisten abgera-
ten mitdem Argument, ein solcher Ansatz wiirde
ethischen Uberlegungen Schranken setzen. Er
hat hervorgehoben, wie neue digitale Techno-
logien die menschliche Autonomie und Selbst-
bestimmung gefahrden, und argumentiert, dass
die Achtung der Mitmenschlichkeit und Wirde
des Einzelnen in Fallen, in denen Einzelpersonen
als voriibergehende Datenaggregate behandelt
werden, die in industriellem Mal3stab verarbeitet
werden, um Uber algorithmische Profilerstellung
jede Art von Interaktion mitihnen zu verbessern,
nicht gewahrt werden kann.

Aufbau Globaler Partnerschaften

Y @EU_EDPS
.@Buttarelli_G keynote speech at
#EDPS #DataDrivenLife workshop.

#DigitalEthics is essential & one of
#EDPS priorities for this mandate

5.1.3 Die, Ethik-Debatte”

Nachdem der Ethik-Beirat seine Arbeit
abgeschlossen hatte, wandten wir uns der
Aufgabe zu, eine Debatte zum Thema digitale
Ethik rund um die Welt anzustoBen. Auf der
Grundlage der Ergebnisse des Berichts des
Ethik-Beirats haben wir am 15. Juni 2018 eine
globale offentliche Konsultation zu digitaler
Ethik eingeleitet und die Debatte fiir Beitrdge
von Einzelpersonen und Organisationen aus
allen gesellschaftlichen Gruppen geoffnet.

Bei der Konsultation sind 76 Antworten
aus den unterschiedlichsten Quellen von
Uberall auf der Welt bei uns eingegangen.
Dazu gehorten  Gesundheitseinrichtungen,
Kindergarten,  Universitaten,  Regierungen,
NRO, Kanzleien und Softwareentwickler. Die
Ergebnisse der Konsultation wiesen darauf hin,
dass eine deutliche Mehrheit der Teilnehmer
einen ethisch orientierten Datenschutzansatz
befirwortet, um die Einhaltung von
Rechtsvorschriften zu verbessern und proaktiv
neue Herausforderungen aufzuzeigen.

Die40.Internationale KonferenzderBeauftragten
fir den Datenschutz und die Privatsphare (siehe
Abschnitt 5.2.1) erwies sich als Wendepunkt fiir
die Debatte Uber digitale Ethik. Wir haben den
offentlichen Teil der vom EDSB im Oktober 2018
ausgerichteten Konferenz dem Thema Debatte
UberEthik: WiirdeundRespektimdatengetriebenen
Leben gewidmet. Wir wollten auf der im Rahmen
der Ethikinitiative des EDSB geleisteten Arbeit
aufbauen und eine weltumspannende Reaktion
auf die Herausforderungen des digitalen
Zeitalters hervorrufen.

Unter den Referenten befanden sich Aktivisten,
Wissenschaftler, Vertreter des nicht-6ffentlichen
Sektors, Gerichtsprasidenten, Datenshutzbe-
hoden und viele andere aus der ganzen Welt.
Auch die Konferenzteilnehmer hatten einen


https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/edps-eag-workshop-ethics_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/edps-eag-workshop-ethics_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/data-driven-life-workshop-0_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/data-driven-life-workshop-0_en
https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/ethics-advisory-group-report-2018_de
https://edps.europa.eu/data-protection/our-work/publications/reports/public-consultation-digital-ethics-summary-outomes_de
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://www.privacyconference2018.org/en/40th-international-conference-data-protection-privacy-commissioners
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde
https://twitter.com/hashtag/DataDrivenLife?src=hash
https://twitter.com/hashtag/DigitalEthics?src=hash
https://twitter.com/hashtag/EDPS?src=hash
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vollig unterschiedlichen Hintergrund. Wir waren
bestrebt, Debatten Uber die Herausforderungen,
mit denen wir bei der Wahrung der Menschen-
wirde und der Achtung des Menschen in unse-
ren datengetriebenen Gesellschaften von heute
konfrontiert sind, aber auch dariiber, wie wir
diese bewadltigen kdnnen, anzuregen. In unse-
rem ausfihrlichen Konferenzbericht sind die
Kernaussagen der einzelnen Hauptreferenten
und der Podiumsdiskussion zusammengefasst.

Die Herausforderungen der digitalen Revolution
erfordern eine globale Antwort. Durch die
Konferenz waren wir in der Lage, die Art von
vielschichtiger, globaler und interdisziplinarer
Debatte anzustof3en, die uns befliigeln kann,
diese Herausforderungen zu bewiltigen. Dank
unserer Kommunikationsbemiihungen wahrend
der Konferenz waren wir imstande, eine Vielzahl
von Personen zu mobilisieren, und zwar nicht
nur innerhalb von Datenschutzerkreisen und
innerhalb von Europa, sondern Uber ein breites
Spektrum von Disziplinen hinweg weltweit, und
kamen dem gemeinsamen Ziel der Ausarbeitung
eines ethischen Datenschutzkonzepts einen
groBBen Schritt naher.

Y @EU_EDPS
.@Buttarelli_G #GDPR represents an
important inspiration  worldwide.

However, laws are not enough.“Debat-
ing #Digital #Ethics” Intl Conference
aims at facilitating discussion on how
technology is affecting us as individu-
als and our societies @icdppc2018

5.1.4 Uber die internationale Konferenz
hinaus

Es war wichtig, dafiir zu sorgen, dass wir uns die
bei der Konferenz erzielten Fortschritte zu Nutze
machten und bei der Debatte liber digitale Ethik
voranschreiten konnten. Wir setzten bei den auf
der Konferenz angesprochenen Themen an und
ermittelten mehrere konkrete Problemfelder,
mit denen sich eine Reihe offener Webinare

naher befassen sollten, die wir #DebatingEthics
Conversations nannten.

Diese Gesprdche ermoglichten es uns, jedes
der ausgewdhlten Themen im Rahmen der
Zusammenarbeit mit geladenen Experten
ausfuhrlicher zu erkunden. Sie erstreckten
sich auf Themen wie die Uberwachung des
Arbeitsplatzes und die Auswirkungen digitaler
Technologien auf die Umwelt. Alle Folgen sind
auch als Podcasts auf der EDSB-Website abrufbar.

Nach Abschluss der #DebatingEthics
Conversations haben wir Ende 2019 eine zweite
StellungnahmezudigitalerEthikherausgegeben,
in der die wichtigsten Anliegen, die wahrend
der Ethikinitiative aufgezeigt wurden, und die
weitere Vorgehensweise dargestellt wurden.

Die internationale Konferenz bleibt ebenfalls
ein wichtiges Diskussionsforum, um die Debatte
voranzubringen. Mit der Einrichtung der
ICDPPC-Arbeitsgruppe zu kiinstlicher Intelligenz
(K1), Ethik und Datenschutz im Jahr 2018 (siehe
Abschnitt 4.1.2 und 5.2.4) ist gewahrleistet, dass
die Diskussion Uber digitale Ethik international
weiterhin hochste Prioritat geniel3t.

Erginzend dazu haben wir anlasslich
der diesjahrigen Konferenz 2019 eine
Nebenveranstaltung organisiert, die in Tirana
(Albanien) stattfand. Bei der Veranstaltung
ging es um die Auswirkungen von Faktoren
wie z. B. globaler Erwdrmung und die sich
daraus  ergebende  Umsiedlung  groBer
Bevolkerungsgruppen  und  den  Trend,
biometrische und Uberwachungstechnologie
im  Grenzschutz einzusetzen, ferner um
unsere Fahigkeit, uns nicht nur fir das
Recht auf Privatsphéare, sondern auch fiir die
Menschenwiirde und andere Grundrechte und
Grundwerte einzusetzen.

Die Ethikinitiative des EDSB diente als Weckruf
fur Datenschiitzer. Es ist uns gelungen, eine
bitter notige Debatte Gber Werte und Rechte
im digitalen Zeitalter anzustof3en, von der wir
hoffen, dass sie dazu flhrt, dass Innovation
verantwortungsbewusst erfolgt, zusammen mit
Technologien, die so entwickelt werden, dass sie
der Gesellschaft einen echten Nutzen bringen.


https://edps.europa.eu/data-protection/our-work/publications/ethical-framework/conference-report-40th-icdppc_en
https://edps.europa.eu/data-protection/our-work/ethics_de
https://edps.europa.eu/data-protection/our-work/ethics_de
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EDSB
#DebatingEthics
Conversations

#DebatingEthics 1
Digitale Ethik und das Gesetz

#DebatingEthics 2
Digitalisierung und die Zukunft derArbeit

#DebatingEthics 3
Umweltauswirkungen neuer Technologien

5.2 Durchgéngige Einbeziehung
des Datenschutzes in internationa-
le Politikbereiche « - -

In den letzten fiinf Jahren begann der
Datenschutz ernstlich damit, Einzug in samtliche
Politikfelder zu halten. Im digitalen Zeitalter ist
jeder und alles vernetzt, und diese Vernetzung
erfolgt Uber das Medium Daten. Wurde
Datenschutz friiher als gesondertes politisches
Thema betrachtet, ist er mittlerweile ein
zentraler Politikschwerpunkt. Die Diskussionen
rund um die EU-Handelspolitik zeigen dies sehr
deutlich, wie der EDSB Giovanni Buttarelli in
einem Blogeintrag Ende 2017 erlduterte.

Wahrend des laufenden Mandats haben wir
versucht, den EU-Gesetzgeber genau dazu zu
beraten, wie die EU-Datenschutzgrundsatze bei
VerhandlungeninternationalerUbereinkommen,
die mit grenziiberschreitenden Datenstromen
verbunden sind, durchgangig und konsequent
angewandt werden koénnen. AuBBerdem haben
wir die Umsetzung bestehender internationaler
Ubereinkommen aufmerksam verfolgt
und zugleich unsere Zusammenarbeit mit

internationalen Partnern im Sinne eines besser
koordinierten internationalen Ansatzes in Bezug
auf Datenschutz und Privatsphare ausgebaut.

Y @EU_EDPS

#Dataprotection should not be
subject to #trade negotiations. Read
about the relationship between trade
& #data in the latest blogpost by
@Buttarelli_G:'Less is sometimes more’
http://europa.eu/!'YW39rf

5.2.1 Die Internationale Konferenz der
Beauftragten fiir den Datenschutz und
die Privatsphdre 2018

Die internationale Konferenz der Beauftragten
fur den Datenschutz und die Privatsphare
(ICDPPC) findet jedes Jahr statt mit dem
Ziel, bei Datenschutz und Privatsphdre eine
globale Fihrungsrolle zu lbernehmen, indem
Datenschutzbehorden aus der ganzen Welt
miteinander vernetzt werden. Der EDSB ist seit


https://edps.europa.eu/press-publications/press-news/blog/less-sometimes-more_en
https://twitter.com/hashtag/Dataprotection?src=hash
https://twitter.com/hashtag/trade?src=hash
https://twitter.com/hashtag/data?src=hash
https://twitter.com/Buttarelli_G
https://t.co/nUfQ6Y6rR5

Aufbau Globaler Partnerschaften

Langem aktiver Teilnehmer der Konferenz, und
im Oktober 2018 hatten wir das Privileg, die
internationale Konferenz in Briissel zusammen
mit unserer Mitveranstalterin, der bulgarischen
Kommission fiir den Schutz personenbezogener
Daten, ausrichten zu dirfen.

Die Konferenz begann mit einem zweitdgigen
nichtoffentlichen Konferenzteil, der nur den zur
Konferenzakkreditierten Mitgliedern offenstand.
AnschlieBend begriBten wir zum 6&ffentlichen
Teil der KonferenzTeilnehmer, die aus der ganzen
Welt angereist waren. Zu den Teilnehmern
gehorten neben den Datenschutzbehorden
Vertreter von Regierungen, der Zivilgesellschaft,
Regulierungsstellen, Industrie, Wissenschaft und
Medien.Esfandenvierzig Nebenveranstaltungen
zu einer ganzen Reihe von Themen in
Verbindung mit Privatsphare statt, und von
unserer Mitveranstalterin wurden in Sofia
(Bulgarien) weitere Veranstaltungen zum Thema
Privatsphare organisiert.

Die nichtoffentliche Sitzung - Ethik und
kiinstliche Intelligenz

Die Tagesordnung fur die nichtoffentliche
Sitzung der Konferenz wird vom ICDPPC-
Exekutivausschuss erstellt. 2018 stand das
zentrale Thema der nichtoffentlichen Sitzung
allerdings erstmals direkt in Verbindung mit
dem Thema der 6ffentlichen Sitzung.

Bei der nichtoffentlichen Sitzung der Konferenz
2018 kam eine Rekordzahl von Abgesandten -
insgesamt 206 Teilnehmer aus 76 verschiedenen
Landern — zusammen. Zur Diskussion stand das
Thema Ethik und kiinstliche Intelligenz.

Nur wenige Behdrden verfolgen derzeit
die Auswirkungen neuer Technologien auf
die Grundrechte so genau und intensiv wie
Datenschutzbehorden. Daher wurde bei der
Konferenz 2018 versucht, die zwei Jahre zuvor
in Marrakesch angesto3ene Diskussion Gber KI
fortzufiihren (siehe Abschnitt 4.1.2).

Neben der Erstellung einer Erklarung zu Ethik
und Datenschutz im Rahmen der Kl (siehe
Abschnitt4.1.2) wurden bei der nichtoffentlichen
Sitzung neben dem Fahrplan flir die Zukunft der
Internationalen Konferenz drei EntschlieBun-
gen zu den Themen E-Learning-Plattformen,

Konferenz-Zensus und Zusammenarbeit zwi-
schen Datenschutzbehorden und Verbraucher-
schutzbehorden verabschiedet.

Wir hoffen, dass die wahrend der nichtoffentlichen
Sitzung  getroffenen  Entscheidungen  dazu
beitragen werden, dass sich die Konferenz so
weiterentwickelt, dass die Zusammenarbeit
auf globaler Ebene sowohl innerhalb als auch
auBlerhalb von Datenschiitzerkreisen gestarkt
wird.

Die offentliche Sitzung - Debatte iiber Ethik

Da die Wahl des Themas fiir den o&ffentlichen
Konferenzteil im Ermessen der Gastgeber
liegt, haben wir uns fir folgendes Thema
entschieden: Debatte (ber Ethik: Wiirde und
Respekt im datengetriebenen Leben. Wir wollten
eine integrative, interdisziplindre und interaktive
Debatte Uber die digitale Revolution und ihre
Auswirkungen auf uns als Einzelpersonen und
als Gesellschaft anstoBen (siehe Abschnitt 5.1.3).

In der offentlichen Sitzung kamen Teilnehmer
unterschiedlicher Hintergriinde und
Nationalitditen zusammen. Dazu gehorten
Vertreter des privaten und offentlichen Sektors,
der Wissenschaft, Zivilgesellschaft und der
Medien sowie Gaste, Mitglieder und Beobachter
der ICDPPC. Den Schwerpunkt der Diskussion
bildetendie AuffassungenvonRechtund Unrecht
rund um die Welt und Uber unterschiedliche
Disziplinen hinweg und die Frage, wie diese
Auffassungen Recht, Technologie und die
Verhaltensweisen von Menschen beeinflussen.

Das einzigartige Thema, das Programm, das
Format und eine Reihe hervorragender Redner
sorgten fiir eine Rekordteilnehmerzahl. Auch die
Zahl der NRO-Delegierten stellte einen Rekord
dar. Alles in allem waren 85 Lander vertreten,
und damit verdiente die Konferenz wahrhaftig
die Bezeichnung ,international”.

Auch die Medienberichterstattung war welt-
umspannend. 81 Medienorganisationen aus 23
Landern einschlieBlich Sendeanstalten, Nach-
richtenagenturen und flihrende Zeitungen
waren allesamt auf der Konferenz aktiv.

Ein ausfuhrlicher Bericht Gber die Konferenz ist
auf der EDSB-Website abrufbar.


https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_resolution-on-a-roadmap-on-the-future-of-the-conference_adopted_en_1.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_resolution-on-a-roadmap-on-the-future-of-the-conference_adopted_en_1.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_dewg-resolution_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/resolution-on-the-conference-census_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_dccw-resolution_adopted_en.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_dccw-resolution_adopted_en.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_dccw-resolution_adopted_en.pdf
https://edps.europa.eu/sites/edp/files/publication/19-01-28_icdppc_2018_report_final_en.pdf

Y @EU_EDPS

#EDPS @Buttarelli_G opens the 2018
Olympic Games on #Privacy - “Choose
humanity: putting the dignity back
into digital”. The 40th International
Conference will explore the human
dimension of new technologies.
#DebatingEthics @icdppc2018

Nebenveranstaltungen

Traditionell finden am Rande der internatio-
nalen Konferenz Nebenveranstaltungen statt,
und auch die Konferenz 2018 bildete davon
keine Ausnahme. Bei den Veranstaltungen ging
es nicht nur um das Konferenzthema ,digitale
Ethik”, sondern auch um ein breites Spektrum
anderer Themen in Verbindung mit der Daten-
schutzpraxis. Bei mehr als 40 Veranstaltungen,
die zur Wahl standen, war fiir jeden etwas dabei.

Die von vielen unterschiedlichen Organisationen
und Gruppen aus aller Welt organisierten
Nebenveranstaltungen, die in der Woche der
internationalen Konferenz stattfanden, boten
den Teilnehmern eine einzigartige Gelegenheit,
sich  mit Kollegen aus unterschiedlichen
Disziplinen und Regionen rund um die Welt
auszutauschen und von deren unterschiedlichen
Sichtweisen auf ein breites Spektrum von
Themen in Bezug auf Datenschutzfragen zu
lernen. Die Nebenveranstaltungen wurden von
acht verschiedenen Datenschutzbehdrden aus
der ganzen Welt, 18 NRO und internationalen
Organisationen, sechs Denkfabriken und
ForschungsgruppenundachtPrivatunternehmen
und Anwaltskanzleien organisiert. Es traten mehr
als 160 Referenten auf.

Y @EU_EDPS

More than 200 delegates from #DPAs
represented at 40th International
Conference of #DataProtection &
#Privacy Commissioners in Brussels.
Warm thank you to more than 1400
delegates, speakers, participants for
fruitful discussions & inspiring atmos-
phere! #DebatingEthics #icdppc2018
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5.2.2 Datenschutz und Handel

Anfang 2018 hat die Europdische Kommission
die Ergebnisse der Arbeit ihres Projektteams zu
einem eigenstandigen Kapitel zu grenziiber-
schreitenden Datenstrémen und zum Schutz
personenbezogener Daten dargelegt, das in
kiinftige Handels- und Investitionsabkommen
aufgenommen werden soll. Dem Vorschlag
zufolge soll das Kapitel aus zwei Artikeln beste-
hen, die sich auf grenziiberschreitende Daten-
strome und den Schutz personenbezogener
Daten beziehen sollen.

Der Schutz personenbezogener Daten und
der Privatsphare sind Grundrechte und daher
nicht verhandelbar. Dies bedeutet, dass sie im
Idealfall gar nicht erst in internationale Handels-
oder Investitionsabkommen aufgenommen
werden miussen. Dessen ungeachtet hat der
EDSB den vorgeschlagenen Ansatz begriif3t, der
zwischen der notwendigen Abschaffung von
Hindernissen fiir internationale Datenstrome
einerseits und der notwendigen Bewahrung
der Grundrechte der EU einschliellich des
Rechts auf Datenschutz andererseits ein
Gleichgewicht schafft. Wir haben aullerdem
die Bestatigung der Kommission begriift,
wonach Angemessenheitsbeschliisse (siehe
Abschnitt 5.2.3) der bevorzugte Rechtsgrund
fur internationale Datentibermittlungen
sein sollten, wobei Uber Datenschutzfragen
gesondert verhandelt wird. Dies bedeutet, dass
die Aufnahme horizontaler Bestimmungen in
Handels- oder Investitionsabkommen nur dann
in Erwagung gezogen werden sollte, wenn sich
Angemessenheitsbeschliisse realistischerweise
nicht erreichen lassen.

Nach diesem neuen Ansatz wurde erstmals bei
den Verhandlungen zum Wirtschaftspartner-
schaftsabkommen zwischen der EU und Japan
vorgegangen, das am 1. Februar 2019 in Kraft
trat. Parallel zu diesen Gesprachen nahm die
Kommission einen Angemessenheitsbeschluss
furJapanan (siehe Abschnitt5.2.3). Der EDSB war
aktiv an den Gesprachen im Europdischer Daten-
schutzausschuss (EDSA) uber den Beschluss-
entwurf beteiligt, damit im Rahmen des neuen
Ansatzes in Bezug auf Datenschutz und Handels-
abkommen ein erfolgreicher Abschluss gewahr-
leistet werden konnte.
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5.2.3 Bewertung von
Angemessenheitsbeschliissen

Die Europaische Kommission kann entscheiden,
ob ein Drittland ein Datenschutzniveau gewahr-
leistet, das im Wesentlichen dem innerhalb der
Union gewabhrleisteten Schutzniveau gleichwer-
tig ist, sodass personenbezogene Daten unge-
hindert zwischen der EU und dem betreffenden
Drittland flieBen kénnen. Solche Entscheidun-
gen sind unter der Bezeichnung Angemessen-
heitsbeschlisse bekannt.

Vor der Annahme eines Angemessenheits-
beschlusses ist die Kommission aufgrund der
DSGVO und der Datenschutzrichtlinie fiir Polizei
und Justiz verpflichtet, den EDSA, dessen Mit-
glied der EDSB ist, um eine Stellungnahme zu
ihrem Vorschlag zu ersuchen.

In den letzten funf Jahren haben wir die
Kommission in zwei Fallen beraten, in denen es
um die Frage der Angemessenheit ging: Japan
und die USA.

Der Angemessenheitsbeschluss EU-Japan

Im September 2018 legte die Europaische
Kommission den Entwurf eines Angemessen-
heitsbeschlusses fiir die Ubermittlung perso-
nenbezogener Daten aus der EU nach Japan
vor. Der EDSA hat seine aktualisierten Leitli-
nien zu Angemessenheitsbeschlissen als Mal3-
stab verwendet und am 5. Dezember 2018 eine
Stellungnahme zum Entwurf des Abkommens
angenommen.

Als erster Angemessenheitsbeschluss im Zeit-
alter der DSGVO galt dieser als extrem wichtig,
damit sichergestellt werden konnte, dass dieses
Abkommen zwischen der EU und Japan hochs-
ten Malstdben entsprach. Der EDSA wollte
sicherstellen, dass damit sowohl fiir kiinftige
Angemessenheitsabkommen als auch fir eine
bevorstehende Uberpriifung der bereits vor-
liegenden Angemessenheitsbeschliisse der Ton
vorgegeben wurde. Der EDSA begri3te zwar die
Bemiihungen der Europadischen Kommission und
der japanischen unabhdngigen Datenschutz-
behdrde PPC, die Konvergenz zwischen ihren
jeweiligen rechtlichen Rahmen zu verbessern,

wies aber auch auf eine Reihe von Anliegen hin,
darunter die Frage, ob der Schutz der aus der EU
nach Japan Ubermittelten personenbezogenen
Daten uUber die gesamte Lebensdauer hinweg
gewabhrleistet werden kann. Der EDSB legte dar-
Uber hinaus am 4. September 2018 vorldufige
informelle Kommentare zu dem vorgeschlage-
nen Angemessenheitsbeschluss vor.

Als Mitglied des EDSA haben wir aktiv an den
Diskussionen Uber die Stellungnahme des EDSA
mitgewirkt und dabei besonders auf die Rolle
des Ausschusses und die Rechenschaftspflicht
der Kommission bei Verhandlungen tiber Ange-
messenheitsabkommen verwiesen. Besonders
berlicksichtigt haben wir dabei die Bedeutung
der laufenden Verhandlungen zum Wirtschafts-
partnerschaftsabkommen EU-Japan, die paral-
lel dazu stattfanden, sowie die Notwendigkeit
zu gewahrleisten, dass das neue europdische
Datenschutzkonzept fiir Handelsabkommen, die
von der Kommission vereinbart werden, erfolg-
reich in der Praxis umgesetzt werden konnte
(siehe Abschnitt 5.2.2).

Die Kommission hat den Beschlussentwurf nach
Vorlage der Stellungnahme des EDSA gedndert
und den Angemessenheitsbeschluss EU-Japan
am 23. Januar 2019 angenommen.

Y @EU_EDPS

Glad #EDPS has strongly contributed to
a balanced @EU_EDPB opinion of par-
amount importance on the first #GDPR
adequacy finding: Not a red light, but
improvements are recommended to
achieve a robust #EU & #Japan #data-
protection deal

»Sicherer Hafen” fiir ungiiltig erklart

Am 24. Mdrz 2015 ersuchte der Gerichtshof der
Europdischen Union (EuGH) den EDSB, sich in
der Rechtssache C-362/14 Schrems gegen Data
Protection Commissioner in seiner Eigenschaft
als Berater der EU-Organe in Datenschutzfragen
einzuschalten.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-282018-regarding-european-commission-draft_de

Die Rechtssache betraf die ,Sicherer Hafen"-Ent-
scheidung, die mit der US-Regierung ausge-
handelt und von der Kommission mehr als
15 Jahre zuvor angenommen worden war, damit
fir die aus der EU in die USA lbermittelten
personenbezogenen Daten dasselbe Schutz-
niveau gewahrt wird, wie es in der EU der Fall
ware. Auch wenn die ,Sicherer Hafen“-Entschei-
dung nicht die einzige Méglichkeit fiir die Uber-
mittlung von Daten zwischen den beiden war,
wurde sie haufig in Anspruch genommen, insbe-
sondere von vielen der groBen amerikanischen
Technologieunternehmen.

Die Rechtssache ging auf eine Beschwerde
beziiglich der Ubermittlung von Daten durch
Facebook Ireland Ltd. zurlick. Der Beschwerde-
fihrer, Maximilian Schrems, ein Studierender aus
Osterreich, machte geltend, dass die im Rahmen
des ,Sicheren Hafens” in die USA bermittelten
personenbezogenen Daten nicht ausreichend
geschiitzt waren, wobei er sich zur Untermaue-
rung seines Arguments auf Enthillungen Gber
eine massenhafte Uberwachung von Daten in
den USA berief. Da sich der irische Data Protec-
tion Commissioner selbst nicht in der Lage sah,
der,Sicheren Hafen”-Entscheidung Folge zu leis-
ten, brachte Schrems den Fall vor dem irischen
High Court, der den EuGH mit einer Reihe von
Fragen befasste.

In den dem EuGH vom EDSB vorgelegten
Erklarungen haben wir Folgendes festgestellt:

«  Am ,Sicheren Hafen” bestanden lange Zeit
hinweg Zweifel. Die Artikel-29-Datenschutz-
gruppe hatte bereits zuvor eine Reihe von
Kritikpunkten angebracht, die jedoch nie
abschlieBend geklart wurden.

« Es bestand die Moglichkeit, dass Reich-
weite und Umfang der Uberwachung so
grol3 waren, dass der ,Sicheren Hafen” den
Wesensgehalt der in der EU-Grundrechte-
charta verankerten Grundrechte auf Schutz
der Privatsphare und auf Schutz personen-
bezogener Daten nicht achtete.

« Unabhangige Datenschutzbehorden sind
befugt festzulegen, welche MaBnahmen fir
ein angemessenes Gleichgewicht zwischen
dem Recht auf Privatsphare und Schutz
personenbezogener Daten sowie in diesem
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Fall einer Stérung des Binnenmarktes

erforderlich sind.

Wir gelangten zu dem Schluss, dass eine wir-
kungsvolle Lésung in dieser Rechtssache darin
bestiinde, ein internationales Ubereinkommen
auszuhandeln, das angemessenen Schutz vor
undifferenzierter Uberwachung bieten wiirde.
Wir haben ausgefiihrt, dass dieses auch Ver-
pflichtungen hinsichtlich Aufsicht, Transparenz,
Rechtsbehelfe und Datenschutzrechte umfas-
sen sollte.

Am 6. Oktober 2015 erklarte der EuGH die
»Sichere Hafen"-Entscheidung fiir ungiiltig. Der
Gerichtshof stellte klar, dass die Europaische
Kommission bei der Verhandlung eines Ange-
messenheitsbeschlusses fiir die Ubermittlung
von Daten zwischen der EU und einem Drittland
sowohl den Inhalt der Datenschutzvorschriften
des betreffenden Landes als auch die Mal3nah-
men zur Durchsetzung der Einhaltung dieser
Vorschriften prifen muss. Diese Priifung sollte
regelmaBig stattfinden, um sicherzugehen, dass
die Umstande unverandert sind.

Der Gerichtshof befand auf3erdem, dass natio-
nale Datenschutzbehorden die Befugnis haben
miussen, die Glltigkeit von Angemessenheits-
beschliissen der Kommission im Namen von
natirlichen Personen, die Bedenken aufwerfen,
zu Uberprifen und zu hinterfragen.

Y @EU_EDPS

Careful attention should be given to
modalities #international transfers
of personal #data in line with #CJEU
ruling in @maxschrems #EUdataP

Ein abgestimmtes Vorgehen in Bezug auf
den EU-US-Datenschutzschild

Anfang 2016 ist die Europdische Kommission
mit den USA zu einer politischen Einigung lber
einen neuen Rahmen fiir Ubermittlungen perso-
nenbezogener Daten gelangt. GemaR dem Ver-
fahren legte die Kommission die Vereinbarung,


https://edps.europa.eu/sites/edp/files/publication/15-03-24_edps_pleading_schrems_vs_data_commissioner_en.pdf
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights_de
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights_de
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die auch unter der Bezeichnung ,EU-US-
Datenschutzschild” bekannt ist, sowohl dem
EDSB als auch der Artikel-29-Datenschutz-
gruppe zur Konsultation vor.

Zum Abschluss ihrer Plenarsitzung am 2. und 3.
Februar 2016 verdffentlichte die Artikel-
29-Datenschutzgruppe  eine  gemeinsame
Erklarung zu dem Vorschlag. Ihre Stellungnahme
folgte kurz darauf am 13. April 2016. Zwar
begrifite die Gruppe eine Reihe deutlicher
Verbesserungen im Vergleich zur ,Sicheren
Hafen“-Entscheidung, &uBerte jedoch auch
einige schwerwiegende Bedenken bezliglich
des vorgeschlagenen Ubereinkommens und
stellte fest, dass einige wichtige, im EU-Recht
verankerte Datenschutzgrundsdtze in dem
Vorschlag fehlten.

Der EDSB veroffentlichte am 30. Mai 2016 seine
eigene Stellungnahme auf der Grundlage der
Empfehlungen in der Stellungnahme der Arti-
kel-29-Datenschutzgruppe, die er weitgehend
bekraftigte. Auch wenn wir die Bemiihungen zur
Ausarbeitung einer geeigneten Ersatzregelung
fur den ,Sicheren Hafen” begriifiten, gelangten
wir doch zu dem Schluss, dass die vorgeschla-
genen Verbesserungen in dem neuen Rahmen
nicht ausreichten. Insbesondere empfahlen wir
eine Starkung der wichtigsten Grundsatze des
neuen Selbstzertifizierungssystems einschliel3-
lich von Bestimmungen zu Datenspeicherung,
Zweckbindung und den Rechten von Einzel-
personen und forderten strenge Vorschriften fir
den Zugriff von US-Behorden auf personenbe-
zogene Daten.

Der Datenschutzschild trat am 1. August 2016
in Kraft, und seitdem fand jedes Jahr eine
gemeinsame Uberpriifung, die von der Artikel-
29-Datenschutzgruppe und anschlieBend vom
EDSA durchgefiihrt wurde, statt. Bei dieser
Uberpriifung geht es darum sicherzustellen, dass
der Datenschutzschild so umgesetzt wird, dass
ein angemessener Schutz personenbezogener
Daten in Einklang mit den EU-Vorschriften
gewahrleistet wird. Der EDSB hat bislang an
allen Uberpriifungen teilgenommen.

Am 28. November 2017 hat die Artikel-29-
Datenschutzgruppe ihren Bericht Uber die
erste jahrliche gemeinsame Uberpriifung des
EU-US-Datenschutzschildes vorgelegt, gefolgt

von der Veroffentlichung des Berichts der
Europdischen Kommission Uber die erste jahr-
liche Uberprifung der Funktionsweise des
EU-US-Datenschutzschilds.

Der Bericht befasste sich schwerpunktmaBig mit
Bedenken, die in friiheren Stellungnahmen der
Artikel-29-Datenschutzgruppe in Bezug auf die
geschaftlichen Aspekte des Datenschutzschildes
und den Zugriff der Regierung auf Daten
aus der EU fiur die Zwecke der Durchsetzung
der Rechtsvorschriften und der nationalen
Sicherheit geltend gemacht worden waren.
Darin wurde empfohlen, dass die Europaische
Kommission und die US-Behorden die Gesprache
wieder aufnehmen sollten, und es wurde die
Einsetzung einer Ombudsperson, die Klarung
von Verfahrensregeln und die Besetzung von
freien Stellen bei der Stelle zur Uberwachung des
Schutzes der Privatsphare und der biirgerlichen
Freiheiten (Privacy and Civil Liberties Oversight
Board, PCLOB) vor dem 25. Mai 2018 gefordert.
Eventuelle noch verbleibende Bedenken sollten
bis zum Termin der zweiten gemeinsamen
Uberpriifungausgerdumtwerden.Indem Bericht
hiel3 es, dass die Artikel-29-Datenschutzgruppe
dann, wenn diese Bedenken nicht innerhalb
der  vorgegebenen  Fristen  ausgeraumt
wirden, bezilglich des Beschlusses liber die
Angemessenheit des Datenschutzschildes die
einzelstaatlichen Gerichte anrufen kdnnte, die
sie dann dem EuGH zur Vorabentscheidung
vorlegen kénnen.

In dem am 22. Januar 2019 vorgelegten Bericht
des EDSA zur zweiten jahrlichen Uberpriifung
wurden die Fortschritte bei der Umsetzung des
Datenschutzschilds anerkannt. Hierzu wurden
Bemiihungen unternommen, das urspriingliche
Zertifizierungsverfahren anzupassen, mit einer
Uberwachung von Amts wegen sowie Durch-
setzungsmafBnahmen zu beginnen und eine
Reihe wichtiger Dokumente zu verdéffentlichen.
Die Ernennung eines neuen Vorsitzenden und
von drei neuen Mitgliedern der PCLOB sowie
die Ernennung einer standigen Ombudsperson
wurden ebenfalls als positive Schritte nach vorn
gewertet.

Die Bedenken hinsichtlich der Umsetzung des
Datenschutzschilds bestanden allerdings weiter,
insbesondere in Bezug auf den Mangel an
konkreten Zusicherungen in Verbindung mit der


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_de.pdf

wabhllosen Erhebung personenbezogener Daten
und dem Zugriff auf personenbezogene Daten
fur Zwecke der nationalen Sicherheit. Anhand
der damals vorgelegten Informationen konnte
auch nicht nachgewiesen werden, dass die
Ombudsperson mit ausreichenden Befugnissen
ausgestattet war, um UnregelmaBigkeiten
zu beheben. Einige der nach der ersten
gemeinsamen Uberpriifung aufgeworfenen
Fragen waren ebenfalls noch immer offen.

Die dritte gemeinsame Uberpriifung fand am
12. und 13. September 2019 statt. Ein Bericht
folgt zu gegebener Zeit.

5.2.4 Fluggastdaten-Abkommen EU-Kanada
kommt auf den Priifstand

Am 25. November 2014 hat das Europdische Par-
lament den EuGH um ein Gutachten zur Verein-
barkeit des Entwurfs des Abkommens zwischen
der EU und Kanada tber die Ubermittlung und
Verarbeitung von Fluggastdatensdtzen (PNR)
mit den EU-Vertrdgen ersucht. Es wollte aul3er-
dem wissen, ob die fiir das Abkommen vorge-
schlagene Rechtsgrundlage geeignet sei. Die
Europaische Kommission hatte diesen Abkom-
mensentwurf als Ersatz fiir die friihere Regelung
ausgehandelt, die 2009 auslief.

2013 gab der EDSB eine Stellungnahme zum
Entwurf des Abkommens ab, und im April 2016
ersuchte uns der EuGH, uns in die Verhandlung
einzuschalten. In unserem Schriftsatz an den
Gerichtshof haben wir Folgendes festgestellt:

Der Entwurf des Abkommens wiirde als
MaBstab fiir ahnliche bilaterale Abkommen
mit Drittlandern dienen, die im Namen der
offentlichen Sicherheit geschlossen werden
und Ubermittlungen personenbezogener
Daten erleichtern sollen;

die in Artikel 8 der EU-Grundrechtecharta
verlangten Garantien missen eingehalten
werden, auch in Fallen, in denen in einem
internationalen Abkommen Vorschriften fir
Datenibermittlungen vorgesehen sind;

die  gerichtliche  Uberprifung  von
EU-Gesetzen zu Fluggastdatensatzen miisse
umfassend sein, da die Verarbeitung von
PNR-Daten systematisch erfolgt und in
Personlichkeitsrechte eingreift und den
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Behorden eine vorausschauende Polizeiarbeit
ermdoglichen wiirde.

Wir gelangten zu dem Schluss, dass der Entwurf
des Abkommens das gemal3 Artikel 8 der Charta
verlangte Schutzniveau nicht gewahrleistete.

In seinem am 26. Juli 2017 veroffentlichten
Gutachten gelangte der Gerichtshof zu dem
Schluss, dass das PNR-Abkommen zwischen der
EU und Kanada nicht mit Artikel 7, 8,21 sowie mit
Artikel 52 Absatz 1 der EU-Grundrechtecharta
vereinbar war, da es die Ubermittlung sensibler
Daten aus der Europdischen Union nach Kanada
und die Verwendung und Speicherung solcher
Daten nicht ausschloss. Es hatte auf Artikel
16 Absatz 2 in Verbindung mit Artikel 87 Absatz 2
Buchstabe a der Charta gestiitzt werden missen,
und es mussten im Hinblick auf die Vereinbarkeit
mit der Charta noch mehrere weitere Aspekte
geandert werden.

Klarungsbedarf bestand insbesondere in Bezug
auf die Arten von PNR-Daten, die lbermittelt
werden konnten. Der Gerichtshof stellte
fest, dass Fluggaste das Recht haben sollten,
benachrichtigt zu werden, wenn ihre PNR-
Daten wahrend oder nach ihrem Aufenthalt
in Kanada verarbeitet werden, und wies
auf die Notwendigkeit einer unabhangigen
Kontrollstelle hin, die die Nutzung von PNR-
Daten in Kanada tiberwachen sollte.

Die Schlussfolgerungen des Gerichtshofs stellen
einen wichtigen Meilenstein fur die EU dar,
denn sie setzen MaB3stdbe fir dhnliche kiinftige
Abkommen zwischen der EU und Drittlandern.
Der EDSB beobachtet die Entwicklungen in
Verbindung mit den laufenden Verhandlungen
zwischen der Europdischen Kommission und
Kanada sehr genau und wird nach Abschluss der
Konsultation eine Stellungnahme abgeben.

5.2.5 Zusammenarbeit mit internationalen
Organisationen

Internationale Organisationen unterliegen nor-
malerweise nicht den europdischen Rechts-
vorschriften und genieBen Vorrechte und
Befreiungen, die sich auf die Anwendbar-
keit nationaler Gesetze einschlielich Daten-
schutzvorschriften auswirken. Sie sind jedoch


http://curia.europa.eu/juris/document/document.jsf?text=&docid=193216&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=568654
https://edps.europa.eu/data-protection/data-protection/glossary/f_de#fluggastdatensatze
https://edps.europa.eu/data-protection/our-work/publications/opinions/passenger-name-record-data-agreement-between-canada_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/passenger-name-record-data-agreement-between-canada_de
https://edps.europa.eu/sites/edp/files/publication/16-04-05_pleading_canada_pnr_en.pdf
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einflussreiche Flrsprecher der Entwicklung einer
Datenschutzkultur und haben haufig eigene
interne Regelungen zum Schutz personenbezo-
gener Daten eingefihrt.

Um internationalen Organisationen dabei zu
helfen, ihre eigenen Datenschutzrahmen zu
erstellen und ihnen einen Raum zur Verfligung
zu stellen, in dem sie Wissen und Erfahrungen
miteinander austauschen kdnnen, hat der EDSB
eine Reihe von Arbeitskreisen initiiert. Die Reihe
begann urspriinglich 2005, und wir haben zu
Beginn der Amtszeit neue Energie in diese
Initiative gesteckt.

Der flinfte EDSB-Arbeitskreis fiir internationale
Organisationen, der zusammen mit dem Inter-
nationalen Komitee vom Roten Kreuz organi-
siert wurde, fand nach vierjahriger Pause am
5. Februar 2016 statt. Der Arbeitskreis findet
seither jedes Jahr statt, wobei jeder Arbeits-
kreis zusammen mit einer anderen interna-
tionalen Organisation ausgerichtet wird (siehe
Abbildung 7).

Die Arbeitskreise erweisen sich als eine her-
vorragende Gelegenheit flir internationale
Organisationen, Erfahrungen und bewahrte
Vorgehensweisen in Bezug auf Datenschutz aus-
zutauschen und die gemeinsamen Herausfor-
derungen, vor denen sie stehen, zu analysieren.
Sie sind auch eine gute Gelegenheit, den Stand
in Bezug auf Datenschutz bei internationalen
Organisationen zu bewerten.

GroBe und Bedeutung der Veranstaltung
haben seit 2005 standig zugenommen. Dies
bestatigt die Notwendigkeit einer solchen
Plattform, zeigt aber zugleich auch das
wachsende Bewusstsein bei internationalen
Organisationen dafiir, wie wichtig wirksame
Schutzvorkehrungen fiir personenbezogene
Daten sind. Bei internationalen Organisationen
ist man gemeinsam entschlossen, Datenschutz
zu einem Teil der Arbeitskultur zu machen und
zu gewadbhrleisten, dass sie zur Rechenschaft
gezogen werden. Der EDSB wird diese
Bemiihungen auch weiterhin uneingeschrankt
unterstutzen.

5.3 Die EU auf internationaler
Ebene mit einer Stimme sprechen
lassen

Mit einer einzigen Datenschutzregelung, die fir
alle EU-Lander gilt, sollte die EU In der Lage sein,
auf der internationalen Blihne mit einer Stimme
zu sprechen. Dies soll nicht bedeuten, dass nur
eine Person oder eine Organisation im Namen
der EU sprechen sollte, sondern vielmehr, dass
alle EU-Datenschutzbehérden konsequent das-
selbe Datenschutzkonzept beflirworten und
den Schutz der Grundrechte zur obersten Priori-
tat machen.

Ein abgestimmtes EU-Konzept kann unsere
Stimme nur starken und der EU dabei helfen,
als positive, flihrende Kraft an der Ausgestal-
tung eines globalen, digitalen Standards fiir den
Schutz der Privatsphare und den Datenschutz
aufzutreten. Damit dies Wirklichkeit werden
kann, sind eine wirksame Zusammenarbeit und
Abstimmung zwischen dem EDSB und anderen
Datenschutzbehorden in der EU von entschei-
dender Bedeutung. Seit dem 25. Mai 2018 ist der
EDSA das wichtigste Forum fiir die Zusammen-
arbeit zwischen Datenschutzbehdrden. Zuvor
war dies die Artikel-29-Datenschutzgruppe, die
Vorgangerin des EDSA, die den Grundstein fir
eine wirksame Zusammenarbeit gelegt hat.

5.3.1 Zusammenarbeit mit unseren
Partnerdatenschutzbehorden

In jedem EU-Mitgliedstaat gibt es mindestens
eine unabhangige Datenschutzbehorde. In
einigen gibt es mehr als eine, je nach den ver-
fassungsrechtlichen Anforderungen des betref-
fenden Mitgliedstaats. Datenschutzbehorden
sind Behorden, die fiir die Durchsetzung und
Uberwachung der Einhaltung der Datenschutz-
vorschriften in ihren jeweiligen EU-Mitgliedstaa-
ten zustandig sind. Die Rolle des EDSB entspricht
insofern derjenigen der Datenschutzbehdrden
der Mitgliedstaaten, als wir fur die Durchsetzung
und Uberwachung der Einhaltung der Daten-
schutzvorschriften bei den EU-Organen und
-Einrichtungen zustandig sind.
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Datenschutz in internationalen Organisationen

Der EDSB veranstaltet gemeinsam mit internationalen Organisationen eine Reihe von Workshops, um fiir das Thema

Datenschutz zu sensibilisieren und die Einfiihrung von Datenschutzbestimmungen zu fordern.

Erster Workshop - Genf, 13. September 2005

In Zusammenarbeit mit dem Europarat und der
Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung (OECD)

Auf der Tagesordnung: der Schutz
personenbezogenen Daten von Mitarbeitern und Dritten
sowie die Verarbeitung sensibler Daten in den Bereichen
Gesundheit, Flichtlingsstatus und Vorstrafen

Dritter Workshop - Florenz, 27./28. Mai 2010
InZusammenarbeitmitdemEuropdischen
Hochschulinstitut

Auf der Tagesordnung: die Regulierung des

Datenschutzes in internationalen Organisationen, die —>

Einhaltung der Datenschutzbestimmungen in der Praxis,
technologische Herausforderungen und damit
verbundene SicherheitsmalBnahmen in internationalen
Organisationen sowie die Nutzung biometrischer Daten an
den Grenzen und zum Zweck der inneren Sicherheit

Fiinfter Workshop - Genf, 5. Februar 2016

In Zusammenarbeit mit dem Internationalen Komitee
vom Roten Kreuz (IKRK)

Auf der Tagesordnung: der Stand des Datenschutzes in
internationalen Organisationen sowie die jlingsten
Entwicklungen im Bereich Datenschutz und Schutz der

Privatsphare und ihre Auswirkungen auf internationale
Organisationen

Siebter Workshop - Kopenhagen, 12. Juli 2018
In Zusammenarbeit mit dem Hohen

Flichtlingskommissar der Vereinten Nationen

Auf der Tagesordnung: Datenschutzstandards und
Uberwachungsmechanismen fur internationale
Organisationen, die praktische Umsetzung des
Grundsatzes der Rechenschaftspflicht, die internationale
Datentibermittlung sowie die rechtlichen Grundlagen fiir
die Verarbeitung personenbezogener Daten bei der Arbeit
internationaler Organisationen

der %

Zweiter Workshop - Miinchen, 29. Marz 2007

In  Zusammenarbeit mit:dem  Europaischen
Patentamt Auf der Tagesordnung: die Rolle des
Datenschutzbeauftragten; die Frage, wie man eine
Datenschutzregelung einfihrt, sowie die
Zusammenarbeit mit Organisationen und Landern,
die andere Datenschutzstandards haben

Vierter Workshop - Briissel, 8./9. November 2012

In Zusammenarbeit mit der Weltzollorganisation (WZO)
Auf der Tagesordnung: das EU-Datenschutzreformpaket,
die Datenschutzinitiativen von Europarat und OECD, die
Einhaltung der Bestimmungen bei der Ubermittlung von
Daten an Dritte, die Verarbeitung von Personaldaten, die
Verfahren zur Meldung von VerstéBen gegen
Sicherheitsvorschriften sowie Cloud-Computing

/ Sechster Workshop - Genf, 11./12. Mai 2017

In Zusammenarbeit mit der Internationalen Organisation

fuir Migration (IOM)
Auf der Tagesordnung: die jingsten Entwicklungen im

—> Bereich von Datenschutz und Schutz der Privatsphére in

internationalen Organisationen, Cloud-Computing, die
Verarbeitung von Gesundheitsdaten, die Rolle des
Datenschutzbeauftragten sowie die Auswirkungen der
DSGVO auf die grenziiberschreitende Ubermittlung von
Daten an internationale Organisationen

Achter Workshop - Paris, 17./18. Juni 2019

In  Zusammenarbeit mit der Organisation fir

wirtschaftliche Zusammenarbeit und Entwicklung (OECD)
- Auf der Tagesordnung: die Herausforderungen aufgrund
der Nutzung von Internetdiensten und sozialen Medien,
vertragliche Vereinbarungen mit Softwareanbietern, die
Ubermittlung personenbezogener Daten an internationale
Organisationen sowie die
Risikobewertungen

Entwicklung von

Abbildung 7: Datenschutz bei Workshops fiir internationale Organisationen
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Die Datenschutzbehérden der EU und der
EDSB arbeiten auf verschiedene Art und Weise
zusammen, um den widerspruchsfreien und
einheitlichen  Schutz  personenbezogener
Daten in der gesamten Europaischen Union zu
erleichtern.

Y @EU_EDPS

.@Buttarelli_G: #EDPS is proud
to provide a modern and highly
responsive secretariat to the new Data
Protection Board #EDPB #data2016

Der EDSB als aktives Mitglied der Artikel-29-
Datenschutzgruppe

Die Artikel-29-Datenschutzgruppe wurde im
Rahmen der Vorgangerregelung der DSGVO, der
Datenschutzrichtlinie 95/45, eingerichtet. Sie
war zwischen 1996 und Anfang 2018 das wich-
tigste Forum fiir die Zusammenarbeit zwischen
Datenschutzbehorden in der EU. Seit Beginn der
Amtszeit 2015 bis zur Einrichtung des EDSA im
Mai 2018 hat der EDSB weiterhin aktiv zu den
Aktivitaten der Artikel-29-Datenschutzgruppe
beigetragen, die Fachuntergruppe ,Schlissel-
vorschriften” koordiniert, an den vielen anderen
Fachuntergruppen der Artikel-29-Datenschutz-
gruppe mitgewirkt und seine Anstrengungen
auf Bereiche ausgerichtet, in denen er den groB3-
ten Mehrwert erzielen konnte. Dies umfasste
auch Stellungnahmen der Artikel-29-Daten-
schutzgruppe zum EU-US ,Rahmenabkom-
men’, dem EU-US Datenschutzschild und zu
Interoperabilitat.

Im Mittelpunkt der Arbeit der Artikel-29-Daten-
schutzgruppe zwischen 2015 und 2018 standen
weitgehend die Vorbereitungen fir die DSGVO
und den EDSA, fir den der EDSB die Geschafts-
stelle stellen wirde. Die Zusammenarbeit mit
der Artikel-29-Datenschutzgruppe war entschei-
dend dafiir, dass die EU in der Lage sein wiirde,
die DSGVO ab 25. Mai 2018 durchzusetzen.

Ein Grof3teil dieser Vorbereitungen fand sowohl
in der Fachuntergruppe ,Schlisselvorschriften”,
fur die der EDSB als Koordinator fungierte, als
auch der Fachuntergruppe ,Zukunft der Pri-
vatsphare” statt, in der der EDSB eine aktive

Funktion innehatte. In seiner Rolle als Mitbe-
richterstatter wirkte der EDSB an der Erstellung
mehrerer Leitlinien der Artikel-29-Datenschutz-
gruppe mit, die in der EU tatigen Unternehmen
und Organisationen dabei helfen sollten, die
Anforderungen der DSGVO besser zu verstehen
und umzusetzen.

Wir wirkten auBBerdem an den Bemiihungen der
Artikel-29-Datenschutzgruppe mit, fir Klarheitin
Bezug auf die Auswirkungen neu entstehender
Technologien auf den Datenschutz zu sorgen.
Insbesondere befasste sich die Gruppe damit, die
technologieneutralen Datenschutzvorschriften
der EU auszulegen und darauf aufzubauen, und
befasste sich in diesem Zusammenhang mit
Themen wie Anonymisierung, Cloud Computing
und dem Internet der Dinge.

Die  Artikel-29-Datenschutzgruppe = musste
gewahrleisten, dass der EDSA und seine
Geschaftsstelle vom ersten Tag der DSGVO
an einsatzbereit waren. Die praktischen Vor-
bereitungen hierflir wurden 2017 intensiviert,
wobei ein besonderes Schwergewicht darauf
lag, eine Absichtserklarung zwischen dem EDSA
und dem EDSB abzuschlief3en. In der Absichts-
erklarung ist die Zusammenarbeit zwischen
dem EDSB und dem EDSA geregelt. Sie schafft
die Grundlage fiir unsere Zusammenarbeit und
sorgt flir Vertrauen, Treu und Glauben und Kolle-
gialitat zwischen beiden Parteien. Der EDSB hat
auBerdem zur Erstellung der Geschaftsordnung
des EDSA beigetragen und Unterstiitzung bei
der Festlegung unterschiedlicher Verfahren in
Bezug auf das Koharenzverfahren geleistet, mit
dem die einheitliche Anwendung der DSGVO in
der gesamten EU gewahrleistet werden soll.

Die Vorarbeiten zur DSGVO waren jedoch nicht
der einzige Schwerpunkt der Arbeit der Arti-
kel-29-Datenschutzgruppe in dieser Zeit. Im
September 2017 beispielsweise reiste ein Ver-
treter des EDSB mit einer EU-Delegation, die die
erste gemeinsame Uberpriifung der Umsetzung
des Datenschutzschildes durchfiihrte, nach
Washington, D.C. (siehe Abschnitt 5.2.3). Dieser
Delegation gehorten Vertreter der Europaischen
Kommission und mehrerer europaischer Daten-
schutzbehorden an. Die Feststellungen ihrer
gemeinsamen Uberpriifung wurden auf der Ple-
narsitzung der Artikel-29-Datenschutzgruppe
am 28. November 2017 erortert, und die Gruppe


https://edpb.europa.eu/node/58
https://edpb.europa.eu/node/59
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:31995L0046

legte einen Bericht Uber den Datenschutzschild
vor, in dem wir eine Reihe von Verbesserungen
bei der Umsetzung dieses Ubereinkommens
forderten.

Der EDSA macht sich an die Arbeit

Der im Rahmen der DSGVO eingerichtete
EDSA 16ste am 25. Mai 2018 die Artikel-29-
Datenschutzgruppe als Forum fiir die Zusam-
menarbeit zwischen dem EDSB und den
Datenschutzbehorden der EU-Mitgliedstaaten
ab. Er Ubernahm aber auch viele neue Aufga-
ben, mit denen die einheitliche Anwendung der
DSGVO und der Datenschutzrichtlinie fiir Polizei
und Justiz in der EU gewahrleistet werden sollte.
Der EDSA ist ein EU-Gremium mit Rechtsperson-
lichkeit und kann in bestimmten Fallen rechts-
verbindliche Entscheidungen treffen. Dariber
hinaus kann der Ausschuss auch Leitlinien, Emp-
fehlungen und Erklarungen zu einer Vielfalt von
Themen abgeben.

Die Aufsichtsbehdrden der EWR-/EFTA-Staaten
(Island, Liechtenstein und Norwegen) sind
ebenfalls Mitglied im EDSA bei Fragen rund
um die DSGVO, haben jedoch kein Stimmrecht
und kdnnen auch nicht zum Vorsitzenden oder
stellvertretenden Vorsitzenden gewdhlt werden.

Der EDSB ist Mitglied des EDSA und stellt
zugleich auch dessen Geschéftsstelle. 2017
haben wir einen Verbindungsmann eingesetzt,
der die gesamte Arbeit des EDSB in Verbindung
mit den Vorbereitungen fiir die EDSA-Geschafts-
stelle koordinieren sollte. Dies umfasste auch
die Zusammenarbeit mit der Artikel-29-Daten-
schutzgruppe zur Erstellung der Webseite und
des Logos des EDSA (siehe Abschnitt 7.1.5), aber
auch die Vorbereitung der Absichtserklarung
zwischen dem EDSB und dem EDSA. Der EDSB
Giovanni Buttarelli und die EDSA-Vorsitzende
Andrea Jelinek unterzeichneten diese Absichts-
erklarung auf der ersten Plenarsitzung des EDSA
am 25. Mai 2018.

Da der EDSB Mitglied im EDSA ist, nehmen
EDSB-Vertreter sowohl an den Plenarsitzungen
als auch den Sitzungen der Untergruppen teil
und wirken aktiv daran mit. Wir haben unsere
Funktion als Koordinator der Fachuntergruppe
,Schlusselvorschriften” weiter wahrgenommen
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und fungieren auBBerdem als Koordinator in der
Fachuntergruppe ,IT Benutzer”. Durch unsere
aktive Beteiligung an allen Fachuntergruppen
haben wir zu einer Vielzahl von Stellungnah-
men, Leitlinien und anderen Dokumenten des
EDSA beigetragen, die 2018 und 2019 verab-
schiedet wurden. Dazu gehorten beispielsweise
die Stellungnahme des EDSA 2018 zum Entwurf
des Angemessenheitsbeschlusses fiir interna-
tionale DatenlUbermittlungen zwischen der EU
und Japan (siehe Abschnitt 5.2.3) und die Stel-
lungnahme des EDSA zu dem Entwurf einer
Verwaltungsvereinbarung 2019 Uber die Uber-
mittlung personenbezogener Daten zwischen
Finanzaufsichtsbehorden im Europdischen Wirt-
schaftsraum (EWR) und Finanzaufsichtsbehor-
den in Landern auflerhalb des EWR, zu denen
wir bedeutende Beitrdge geleistet haben.

Mit der wachsenden Zahl der Plenar- und
Untergruppensitzungen 2019 nahmauch unsere
Arbeitsbelastung zu. Daher waren wir bestrebt,
uns vor allem auf Vorgdange zu konzentrieren,
bei denen unsere Beitrdge den grof3ten Nutzen
bringen wiirden und die gro3te Notwendigkeit
bestand, die Perspektive der EU zu prasentieren
und zu vertreten (siehe Abbildung 8).

Gemal Verordnung 2018/1725 kann die Kom-
mission unter bestimmten Umstdnden eine
gemeinsame Stellungnahme des EDSB und des
EDSA verlangen. Im Juli 2019 wurde die erste
Gemeinsame Stellungnahme dieser Art zur Ver-
arbeitung von Patientendaten und zur Rolle der
Europadischen Kommission in der digitalen eHe-
alth-Diensteinfrastruktur (eHDSI) verabschiedet.

Gemeinsame Dokumente des EDSB und des
EDSA sind jedoch nicht auf Konsultationen im
Rahmen der Verordnung 2018/1725 beschrankt.
Wir haben auch eine gemeinsame Antwort
an den Ausschuss fir blrgerliche Freiheiten
des Europdischen Parlaments (LIBE) zu den
Auswirkungen des US-amerikanischen ,CLOUD
Act” aufden europaischen Rechtsrahmen fiirden
Schutz personenbezogener Daten vorgelegt.

Koordinierte Aufsicht
Die EU betreibt mehrere IT-Gro3systeme, mit

denen die EU-Politik in den Bereichen Asyl,
Grenzschutz, polizeiliche Zusammenarbeit und


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612621
https://www.efta.int/EEA/EEA-EFTA-States
https://edpb.europa.eu/our-work-tools/general-guidance_de
https://edpb.europa.eu/our-work-tools/general-guidance_de
https://edpb.europa.eu/our-work-tools/general-guidance_de
https://edpb.europa.eu/our-work-tools/our-documents/stanovisko-sboru-clanek-64/opinion-42019-draft-administrative_de
https://edpb.europa.eu/our-work-tools/our-documents/stanovisko-sboru-clanek-64/opinion-42019-draft-administrative_de
https://edpb.europa.eu/our-work-tools/our-documents/stanovisko-sboru-clanek-64/opinion-42019-draft-administrative_de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1725
https://edps.europa.eu/data-protection/our-work/publications/opinions/edpb-edps-joint-opinion-ehdsi_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/edpb-edps-joint-response-us-cloud-act_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/edpb-edps-joint-response-us-cloud-act_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/edpb-edps-joint-response-us-cloud-act_en
https://edps.europa.eu/data-protection/data-protection/glossary/g_de#it_systeme
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Stellungnahme des EDSA zu dem Entwurf einer Angemessenheitsentscheidung ~_
EU-Japan fiir internationale Dateniibermittlungen
/

Leitlinien fiir die Akkreditierung von Zertifizierungss-
tellen gemaR Artikel 43 der DSGVO

Leitlinien fiir die Zertifizierung und die Ermittlung von
Zertifizierungskriterien gemaR den Artikeln 42 und 43
der Verordnung

Stellungnahmen zu den Entwiirfen von Listen iiber
die Verarbeitungsprozesse, fiir die eine Datenschutz-
folgenabschétzung erforderlich ist (Artikel 35 Absatz 4
der DSGVO)

Stellungnahme des EDSA zum Zusammenspiel zwischen der
Datenschutzrichtlinie fiir elektronische Kommunikation und der
DSGVO

EDSA-Leitlinien fiir die Verarbeitung personenbezogener Daten
gemaB Artikel 6 Absatz 1 Buchstabe b der DSGVO im
Zusammenhang mit der Festlegung von Online-Dienstleistun-
gen fiir die betroffenen Personen

Antwort der EDSA auf eine Anfrage der Europaischen
Kommission nach einem F&A-Dokument iiber das
Zusammenspiel zwischen der Verordnung iiber klinische
Priifungen und der DSGVO

Stellungnahme des EDSA zum Entwurf einer Verwaltungsv-
ereinbarung fiir die Ubermittlung personenbezogener Daten
zwischen den Finanzaufsichtsbehdrden des Europdischen
Wirtschaftsraums (EWR) und den Finanzaufsichtshehdrden

Abbildung 8: Beitrage des EDSB zur Arbeit des EDSA, Mai 2018 bis September 2019

Zoll unterstiitzt werden soll. Dank der IT-Systeme
sind nationale Behdrden ebenso wie einige EU-
Einrichtungen in der Lage, Informationen in
diesen EU-Politikfeldern auszutauschen.

Der EDSB und die nationalen Datenschutzbe-
hérden nehmen derzeit gemeinsam die Aufsicht
Uber diese IT-Systeme wahr. Wahrend der EDSB
die Verarbeitung personenbezogener Daten
in den zentralen Einheiten Uberwacht, sind die
nationalen Datenschutzbehdrden dafiir zustan-
dig zu Giberwachen, wie ihre jeweiligen nationa-
len Behorden die IT-Systeme nutzen, sowie fiir
die nationalen Bestandteile der IT-Systeme.

Alle daran beteiligten Aufsichtsbehoérden ein-
schliel3lich des EDSB arbeiten Uber Koordinie-
rungsgruppen fur die Aufsicht (Supervision
Coordination Groups, SCGs) zusammen. Jede
dieser Gruppen ist fur ein bestimmtes IT-System
der EU zusténdig und hat die Aufgabe sicherzu-
stellen, dass die Uberwachung auf beiden Ebe-
nen einheitlich erfolgt.

AuBerdem stellt der EDSB die Geschdftsstelle
fur jede der Gruppen, die ihren jeweiligen
Vorsitzenden unterstellt sind. Die Gruppen fir
Eurodac, das Visa-Informationssystem (VIS),
das Schengener Informationssystem (SIS) und
das Zollinformationssystem (ZIS) treten im
Durchschnitt zweimal pro Jahr zusammen. Wir
veroffentlichen die Ergebnisse ihrer Sitzungen
auf ihren jeweiligen Webseiten auf der Website
des EDSB.

AuBerdem fiihren wir bei unserer Arbeit mit
Europol Tatigkeiten durch, die eine koordinierte
Aufsicht bedingen. Wahrend der EDSB fir
die Aufsicht Uber die Verarbeitung operativer
personenbezogener Daten durch Europol
zustandig ist, Uberwachen die einzelstaatlichen
Datenschutzbehoérden die Verarbeitung
personenbezogener Daten durch ihre jeweiligen
Strafverfolgungsbehorden nach nationalem
Recht (siehe Abschnitt 6.4.3).


https://edps.europa.eu/data-protection/supervision-coordination_de
https://edps.europa.eu/data-protection/supervision-coordination_de
https://edps.europa.eu/data-protection/supervision-coordination_de

Da die meisten der von Europol verarbeiteten
Daten von den nationalen Strafverfolgungsbe-
horden stammen, ist es entscheidend, dass wir
in diesem Bereich effizient mit den nationalen
Datenschutzbeh6rden zusammenarbeiten kon-
nen. Diese Zusammenarbeit findet weitgehend
beim Beirat fiir die Zusammenarbeit bei Europol
statt, flir den der EDSB die Geschaftsstelle iber-
nimmt. Der Beirat hat eine beratende Funktion
und stellt ein Forum fir die Diskussion haufiger
Themen und die Erstellung von Leitlinien und
bewdhrten Vorgehensweisen zur Verfiigung. Er
kommt mindestens zwei Mal jahrlich zusammen.

Die Zukunft der koordinierten Aufsicht

Die neuen Datenschutzvorschriften fir die
EU-Organe und -Einrichtungen im Sinne der
Verordnung 2018/1725 sehen ein einheitliches
Modell der koordinierten Aufsicht fir IT-
GroBsysteme und Agenturen der EU im Rahmen
des EDSA vor. Dieses wird das derzeitige System

Eurodac

EUR

&

SIS

IMI
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der einzelnen Koordinierungsgruppen fiir die
Aufsicht ablosen.

Das neue Modell wird nicht auf der Stelle auf
alle EU-Informationssysteme und -Agenturen
Anwendung finden, sondern schrittweise, je
nachdem, wann die Uberarbeitete Fassung des
Rechtsakts zur Errichtung jedes einzelnen EU-
Informationssystems und jeder EU-Agentur, in
dem die Anwendung geregelt ist, in Kraft tritt.

Seit 2018 laufen die Vorbereitungen innerhalb
des EDSA zur Ausgestaltung dieses Modells,
das derzeit nur fir das Binnenmarkt-
Informationssystem (IMI) gilt. Dabei geht es
darum, praktische Losungen zur Umsetzung
des vom Gesetzgeber geplanten einheitlichen
Modells der koordinierten Aufsicht zu finden.
Der EDSB spielt dabei weiterhin eine aktive Rolle.

Ergdnzend zu den Gesprachen im EDSA haben
wir im Januar 2019 anldsslich der jahrlichen
Konferenz zu Computern, Privatsphdre und

Eurodac ist eine umfangreiche Datenbank mit Fingerabdriicken von
Asylbewerbern und irreguldaren Zuwanderern in der EU.

VIS

Schengener Informationssystem

Visa-Informationssystem

Das Visa-Informationssystem ist eine umfangreiche
Datenbank, in der Informationen wie Fotos und
Fingerabdruckdaten von Personen gespeichert sind,
die Kurzaufenthaltsvisa fir das Schengen-Gebiet
beantragen.

Das Schengener Informationssystem der zweiten Generation (SIS Il) ist eine groBe
Datenbank, die Informationen Uber gesuchte oder vermisste Personen, Personen,

die von der Polizei Giberwacht werden, und Personen, die nicht die

Staatsangehorigkeit eines Mitgliedstaats des Schengen-Raums haben und die von

der Einreise in das Schengen-Gebiet ausgeschlossen sind, enthélt, sowie

Informationen Uber gestohlene oder vermisste Fahrzeuge und dhnliche Gegensténde,
insbesondere Identitatsdokumente, Kfz-Zulassungsbescheinigungen und Kfz-Kennzeichen.

CIS

Zollinformationssystem

Das Zollinformationssystem ist eine Datenbank, mit der die Zusammenarbeit
zwischen den Zollbehérden der EU-Mitgliedstaaten verbessert werden soll.
Sie ermdglicht es Zollbehdrden, Informationen tber Zollermittlungen
auszutauschen und von anderen Zollbehdrden spezifische MaBnahmen zu
verlangen.

Binnenmarkt-Informationssystem

Das Binnenmarkt-Informationssystem ist eine tiber das Internet zugéngliche
Softwareanwendung, die von der Europdischen Kommission entwickelt und verwaltet wird. lhr
Ziel ist es, durch Verwaltungszusammenarbeit und gegenseitige Amtshilfe zwischen den

Mitgliedstaaten das Funktionieren des Binnenmarkts zu verbessern.
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Datenschutz (CPDP) eine Podiumsdiskussion mit
dem Titel Checks and balances in the area of free-
dom security and justice: rethinking governance
organisiert. Dabei haben wir diskutiert, wie wir
eine enge Zusammenarbeit gewahrleisten und
zugleich die Unabhangigkeit und die Rolle jeder
Kontrollstelle bewahren kdénnen, und uns mit
der Frage befasst, wie die derzeitigen Aufsichts-
systeme vereinfacht werden kénnen.

5.3.2 Engere Zusammenarbeit mit der
Agentur der Europaischen Union fiir
Grundrechte

Der EDSB ist nicht die einzige EU-Einrichtung,
bei deren Auftrag der Schutz der Grundrechte
im Mittelpunkt steht. Die Agentur der Europai-
schen Union fir Grundrechte (FRA) ist dafir
zustandig, unabhangige Beratung zu den in der
Grundrechtscharta verankerten Rechten bereit-
zustellen, was auch Datenschutz einschlief3t.

Datenschutz, Privatsphare und dieandereninder
Charta verankerten Grundrechte und -freiheiten
hangen zusammen. Am 30. Marz 2017 haben der
EDSB Giovanni Buttarelli und der Direktor der
FRA, Michael O’Flaherty, eine Absichtserklarung
Uber den Ausbau der Zusammenarbeit zwischen
den beiden Organisationen unterzeichnet. Das
Dokument tragt der engen und konstruktiven
Beziehung zwischen dem EDSB und der FRA
Rechnung, stellt aber auch eine Verpflichtung
zur Zusammenarbeit dar mit dem Ziel, die Rechte
und Interessen Einzelner in der EU wirksamer zu
schiitzen.

Diese Verpflichtung wurde durch die Zusam-
menarbeit am lberarbeiteten Handbuch zum
europdischen Datenschutzrecht der FRA, das
im Mai 2018 erschien, noch verstarkt. Neben
dem Europarat haben wir die Erstellung dieses
Handbuchs finanziell unterstiitzt und Ressour-
cen und Sachkenntnisse zum Recht und zur
Rechtsprechung der EU im Bereich Datenschutz
beigesteuert.

Y @EU_EDPS

#EDPS & @EURightsAgency strengthen
ties to improve #DataProtection
#cooperation - Read blogpost by
@Buttarelli_G https://t.co/FAPKQmM2QBt

5.3.3 Zusammenarbeit mit anderen
Organisationen

Neben der engen Zusammenarbeit mit unse-
ren Partnern bei den Datenschutzbehorden
im EWR arbeiten wir auch mit anderen inter-
national ausgerichteten Organisationen und
Partnern zusammen. Diese Art der Zusammen-
arbeit starkt die EU darin, international mit einer
Stimme aufzutreten und damit zu zeigen, dass
Datenschutz (Giber die Arbeit der Datenschutzbe-
horden hinausreicht.

Der Europarat

Der Europarat hat am 28. Januar 1981 das Uber-
einkommen zum Schutz der Menschen bei
der automatischen Verarbeitung personenbe-
zogener Daten angenommen. Das unter der
Bezeichnung Konvention Nr. 108 bekannte Uber-
einkommen war der erste rechtsverbindliche
internationale Vertrag im Bereich Datenschutz.

Dem Ubereinkommen und seinem Zusatz-
protokoll beziiglich Kontrollstellen und grenz-
Uberschreitendem Datenverkehr, das von
jedem Staat der Erde unterzeichnet wer-
den kann, gehoren mittlerweile 55 Vertrags-
staaten an. Zusammen mit der Zahl der dem
Ausschuss der Konvention Nr. 108 als Beob-
achter angehoérenden Lander steigt diese Zahl
auf 70.

Der EDSB nimmt an Expertengruppen des
Europarats zum Datenschutz als Beobachter teil,
etwa im Beratenden Ausschuss der Konvention
Nr. 108. Mit dieser Funktion werden ein hohes
Datenschutzniveau und die Einhaltung der


https://edps.europa.eu/sites/edp/files/publication/17-03-30_mou_edps-fra_signed_en.pdf
https://fra.europa.eu/de/publication/2019/handbuch-zum-europaischen-datenschutzrecht-ausgabe-2018
https://fra.europa.eu/de/publication/2019/handbuch-zum-europaischen-datenschutzrecht-ausgabe-2018
https://www.coe.int/en/web/data-protection/convention108-and-protocol
https://twitter.com/EURightsAgency
https://twitter.com/hashtag/DataProtection?src=hash
https://twitter.com/hashtag/DataProtection?src=hash
https://twitter.com/Buttarelli_G
https://t.co/FAPKQm2QBt

EU-Datenschutzstandards gewahrleistet. Der
EDSB war auch in die Modernisierung der
Konvention Nr. 108 eingebunden, ein Prozess,
der am 18. Mai 2018 abgeschlossen wurde.

Seit Marz 2018 vertritt der EDSB auch die
Internationale Konferenz der Beauftragten
fir den Datenschutz und die Privatsphare im
Beratenden Ausschuss der Konvention Nr. 108.

Die OECD

Der EDSB beobachtet die Tatigkeiten der
Arbeitsgruppe der Organisation fir wirtschaft-
liche Zusammenarbeit und Entwicklung (OECD)
zu Sicherheit und Privatsphare in der digitalen
Wirtschaft (SPDE). Die OECD nimmt aul3erdem
aktiv an den Arbeitskreisen fiir internationale
Organisationen teil, die jedes Jahr vom EDSB
organisiert werden, und wirkt zusammen mit
uns an der Ausrichtung der Ausgabe 2019 dieser
Veranstaltung mit (siehe Abschnitt 5.2.5).

Am 1. Juli 2019 fiel die Entscheidung, die ehe-
malige SPDE durch zwei neue Expertengruppen
Zu ersetzen:

. Die Arbeitsgruppe Datenqualitdtsma-
nagement und Privatsphare in der digita-
len Wirtschaft (The Working Party on Data
Governance and Privacy in the Digital Eco-
nomy, DGP)

« die Arbeitsgruppe Sicherheit in der digitalen
Wirtschaft im Rahmen des digitalpolitischen
Ausschusses der OECD (The Working Party
on Security in the Digital Economy (SDE),
under the Committee on Digital Economy
Policy, CDEP).

Die Arbeitsgruppe Datenqualitditsmanagement
und Privatsphare in der digitalen Wirtschaft wird
sich auch kiinftig mit Fragen des Datenschutzes
und des Schutzes der Privatsphdre befassen,
wahrend sich die Arbeitsgruppe Sicherheit
in der digitalen Wirtschaft eher den Themen
Cybersicherheit und IT-Fragen wie z. B.
Verschlisselungstechniken widmen wird. Der
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EDSB wird die Tatigkeiten beider Gruppen
beobachten.

Dartiber hinaus haben wir auch an der Arbeit
der OECD-Expertengruppe zu Datenschutz-
richtlinien seit ihrer Grindung Anfang 2019
mitgewirkt. Wir haben an mehreren Telefon-
konferenzen zur Vorbereitung sowie am ersten
Arbeitskreis der Expertengruppe zum Thema
Rechenschaftspflicht teilgenommen, der am
6. Mai 2019 in Paris stattgefunden hat. Wir wer-
den die Gesprache und Entwicklungen in dieser
Gruppe zusammen mit der Europadischen Kom-
mission und anderen teilnehmenden Daten-
schutzbehdorden in der EU weiter verfolgen.

Technologische Entwicklungen

Auch auf EU- und internationaler Ebene
arbeitet der EDSB mit verschiedenen Gruppen
zusammen, die sich mit den Auswirkungen der
Technologie auf die Grundrechte befassen und
den Einbau des Schutzes der Privatsphdre in
technologische Entwicklungen einschlief3lich
in die Entwicklung von Internet-Strukturen
unterstutzen.

Eine dieser Gruppen ist die Hochrangige Gruppe
der EU zur Internet-Verwaltung (EU-HLIG), der
Vertreter der EU-Organe und der Mitgliedstaaten
angehoren. Der EDSB nimmt als Beobachter
teil. Uber diese Gruppe ist die EU eher in der
Lage, ihre Position zu bestimmten Themen
abzustimmen und deshalb mit einer Stimme zu
sprechen.

Ein gutes Beispiel hierfiir ist der Fall der Zentral-
stelle fiir die Vergabe von Internet-Namen und
-Adressen (ICANN). Vom 13. bis 15. Marz 2017
nahm der EDSB Giovanni Buttarelli zusammen
mit Vertretern anderer internationaler Daten-
schutzorganisationen an einer Reihe hochran-
giger Tagungen und Sitzungen im Rahmen der
58. Sitzung der ICANN in Kopenhagen teil. Bei
dieser Tagung ging es um die ICANN-Regeln und
Verfahren in Bezug auf das WHOIS-System, das
die Abfrage von Angaben zu den Inhabern von
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Internet-Doméanen und IP-Adressen ermdglicht.
Die zu diesem Zeitpunkt bestehenden Regeln
und Verfahren ermdglichten einen unkont-
rollierten Zugriff auf die personenbezogenen
Daten von naturlichen Personen, die Ressourcen
im Internet anboten, und zogen einige Anbieter
in einen Konflikt mit den EU-Datenschutzvor-
schriften. Dadurch, dass wir mit einer Stimme fir
die EU sprachen, konnten wir die ICANN davon
Uberzeugen, ein Verfahren einzuleiten, um ihre
Regeln und Verfahren anzugleichen und mit der
DSGVO in Einklang zu bringen.

Der EDSB ist auBerdem Mitglied der Interna-
tionalen Arbeitsgruppe fiir den Datenschutz in
der Telekommunikation (IWGDPT bzw. Berliner
Gruppe). In diesem globalen Gremium kommen
Experten von Datenschutzbehoérden, aus der
Wissenschaft, der Zivilgesellschaft und welt-
weiten Normungsgremien zusammen. Im Zuge
der sich intensivierenden Debatte tber die Rolle
der Technologie und ihre Auswirkungen auf die
Grundrechte in den letzten Jahren kommt der
Arbeit der Gruppe ein immer gréBerer Stellen-
wert zu.

Die Berliner Gruppe erstellt Arbeitspapiere
auf der Grundlage einer Analyse der
technologischen Merkmale des zur Diskussion
stehenden Themas. Darin werden Grundsatze
und Empfehlungen zur Erreichung gemeinsamer
Ziele festgelegt. In den letzten finf Jahren
hat die Berliner Gruppe Arbeitspapiere zu
den Themen Privatsphdare und Sicherheit
in der Internet-Telefonie, Biometrie bei der
elektronischen Authentifizierung, E-Learning-
Plattformen und internationale Grundsatze
oder Vertrage Uber die Informationsgewinnung

und Datenverarbeitung und -erhebung in
vernetzten Fahrzeugen erstellt, an denen der
EDSB mitgewirkt hat.

Im Oktober 2019 richtete der EDSB die
Sitzung der Berliner Gruppe in Brissel aus.
Bei den Aussprachen ging es um Themen wie
beispielsweise das mit der DSGVO eingefiihrte
neue Konzept der Datenibertragbarkeit und
dessen mogliche weltweite Auswirkungen. Im
Hinblick auf technologische Entwicklungen
befasste sich die Gruppe mit Sprachassistenten
wie z. B. den intelligenten Sprachassistenten,
auf die wir in unserem ersten TechDispatch
(siehe Abschnitt 4.1.2) eingegangen sind, das
wachsende Okosystem der Nachverfolgung
und Profilerstellung und Entwicklungen in der
Blockchain-Technologie.

Der EDSB fungiert seit 2019 als einer der Mit-
vorsitzenden der IDCPPC-Arbeitsgruppe ,Kiinst-
liche Intelligenz’, deren Geschiftsstelle er stellt
(siehe Abschnitt 4.1.2). Diese Arbeitsgruppe
wurde nach der Annahme der Erkldrung zu Ethik
und Datenschutz im Bereich der kiinstlichen
Intelligenz auf der 40. ICDPPC-Konferenz in Bris-
sel eingerichtet. Der EDSB war neben anderen
Mitgliedern der ICDPPC einer der Verfasser des
Entwurfs der Erklarung.

AuBerdem nahm der EDSB an den Veranstaltun-
gen des Europdischen Dialogs zur Internetver-
waltung (EuroDIG) teil. Diese Initiative stellt eine
Plattform fiir informelle Gesprache zur Politik im
Bereich der Internetverwaltung zur Verfligung.
Auf diesem Forum konnen Erfahrungen und
bewdhrte Vorgehensweisen ausgetauscht und
gemeinsame Standpunkte gefunden werden.


https://edps.europa.eu/data-protection/our-work/publications/techdispatch/july-2019-smart-speakers-and-virtual-assistants_en
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/icdppc-40th_ai-declaration_adopted_en_0.pdf

Ein neues Kapitel fiir den Datenschutz in der EU

6. EIN NEUES KAPITEL FUR DEN
DATENSCHUTZ IN DER EU

Die EU weist die Richtung, wenn es um
Standards im Datenschutz und beim Schutz
der Privatsphdre geht. In unseren Vorschriften
stellen wir den Einzelnen an die erste Stelle.
Damit ist gewahrleistet, dass jede Person in der
Lage ist, die in der EU-Charta der Grundrechte
verankerten Grundrechte auszuiiben und in
ihren Genuss zu kommen. Ob diese privilegierte
Stellung gehalten werden kann, hangt
allerdings davon ab, dass wir sicherstellen, dass
unsere Vorschriften auch weiterhin nattrlichen
Personen im digitalen Zeitalter einen
angemessenen Schutz gewahren.

Zu Beginn des Mandats war die EU noch im
Rahmen der Datenschutzregelungen aus der
Zeit vor dem digitalen Zeitalter tatig. Es war
daher fiir den EDSB ein zentrales Anliegen
zu gewahrleisten, dass so bald wie mdglich
neue Vorschriften vereinbart und umgesetzt
wurden. Wir mussten ein neues Kapitel fur
den Datenschutz in der EU aufschlagen. Wir
mussten einen neuen, hoheren Standard fiir den
Datenschutz im digitalen Zeitalter entwickeln,
der andere rund um die Welt inspirieren wiirde,
es uns nachzutun.

In unserer Strategie 2015-2019 haben wir vier
Aktionsschwerpunkte dargelegt, um dieses
Thema anzugehen; der erste betrifft die
Unterstlitzung der Europaischen Kommission,
des Europdischen Parlaments und des Rates bei
der Erzielung einer Einigung Uber den neuen
EU-Datenschutzrahmen. AuBlerdem  haben
wir uns dazu verpflichtet, mit den von uns
beaufsichtigten EU-Organen und Einrichtungen
zusammenzuarbeiten, um zu gewahrleisten,
dass sie auf die neuen Vorschriften vorbereitet
waren, beratend tdtig zu werden, um eine
verantwortungsvolle und fundierte politische
Entscheidungsfindungder EU zu erleichtern, und
die EU bei der Entwicklung politischer Konzepte
zu unterstiitzen, die sowohl die Sicherheit in
der EU verbessern als auch die Privatsphare des
Einzelnen schitzen.

Y @EU_EDPS

Our experience as a supervisor gives us
knowledge and credibility to advise on
the reform of #EUdataP @Buttarelli_G
#EDPS

6.1 Annahme und
Umsetzung aktueller
Datenschutzbestimmungen

Im Januar 2012 legte die Europadische
Kommission Legislativvorschldage fiir neue EU-
Vorschriften fiir den Datenschutz vor, die auf das
digitale Zeitalter ausgelegt waren. Mit diesen
Vorschriften sollte ein Rechtsreformpaket im
Bereich Datenschutz in der EU einschlieB3lich
des Datenschutzes in den Bereichen Polizei und
Strafjustiz geschnirt werden.

Diese Reform war Thema intensiver und
langwieriger Debatten. Als Berater des EU-
Gesetzgebers haben wir den gesamten Prozess
beobachtetundwurdeninverschiedenenPhasen
beratend tatig. Da das Gesetzgebungsverfahren
zu Beginn der Amtszeit noch blockiert war,
haben wir es uns zur Aufgabe gemacht, das
Europdische Parlament, den Rat und die
Europaische Kommission bei der Beilegung ihrer
Meinungsverschiedenheiten und der Erzielung
einer Einigung zu einem neuen Regelwerk
zu unterstlitzen. Diese Regelungen mussten
flexibel genug sein, damit die technologische
Innovation gefordert und grenziiberschreitende
Datenstrome nicht behindert wirden, doch
mussten sie vor allen Dingen den Einzelnenin die
Lage versetzen, seine Rechte online wie offline
wirksamer durchzusetzen und auszutben.

6.1.1 Die Datenschutz-Grundverordnung

2018 begann flir den Datenschutz in der
EU ein neues Zeitalter. Am 25. Mai 2018


https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights_de
https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de

Datenschutz in der Europaischen Union—
Leitleiste

24. Oktober 1995

Die Richtlinie 95/46/EG zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener
‘Daten (Datenschutzrichtlinie) wird angenommen.

7. Dezember 2000

Die Charta der Grundrechte der Europdischen Union
wird verdffentlicht. Darin sind die personlichen,
biirgerlichen, politischen, ~wirtschaftlichen und
sozialen Rechte aller in der EU lebenden Biirger
verankert. Hierzu zéhlt auch das Recht auf den Schutz
Nersonenbezogener Daten und der Privatsphdre.

31. Oktober 2003

Die EU-Datenschutzrichtlinie fiir elektronische
Kommunikation (Richtlinie 2002/58/EG) erlangt
EU-weit volle Rechtskraft und ersetzt die Richtlinie
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25. November 2009
Die Richtlinie 2009/136/EG, mit der die
Datenschutzrichtlinie fiir elektronische

Kommunikation aktualisiert wird, wird veroffentlicht.

Insbesondere schreibt die neue Richtlinie vor, dass die

Speicherung von Cookies auf einem Gerdt eine
anilligung in Kenntnis der Sachlage voraussetzt.

25.Januar 2012

Die Europdische Kommission schldgt eine umfassende
Reform der EU-Datenschutzvorschriften vor, um die
Rechte des Einzelnen auf Wahrung der Privatsphdre
im Internet zu starken und die digitale Wirtschaft
Europas anzukurbeln.

27.Juli 2015

Der EDSB verdffentlicht Empfehlungen  zur
Datenschutz-Grundverordnung (DSGVO) und stellt
eine App fiir mobile Gerdte vor, mit der diese
Empfehlungen mit den Textvorschldgen der
Europdischen  Kommission, des  Europdischen
N’arlaments und des Rates verglichen werden konnen.

p

| 4 15. Dezember 1997

Die Richtlinie 97/66/EG iiber die Verarbeitung
personenbezogener Daten und den Schutz der
Privatsphare im Bereich der Telekommunikation wird
angenommen.

| 4 18. Dezember 2000

Die Verordnung (EG) Nr. 45/2001 dber den
Datenschutz in den Organen und Einrichtungen der

EU und die Errichtung des EDSB tritt in Kraft. ‘

| 4 19. Januar 2009

Der Rahmenbeschluss 2008/977/)1 des Rates iiber den
Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in

Strafsachen verarbeitet werden, tritt in Kraft. ‘

| 4 1. Dezember 2009

Der Vertrag von Lissabon, mit dem der EU-Charta der
Grundrechte volle Rechtskraft verliehen wird, tritt in
Kraft. Die Organe und Einrichtungen der EU sowie die
EU-Mitgliedstaaten sind nun rechtlich verpflichtet,

bei der Umsetzung des EU-Rechts die Bestimmungen‘

der Charta zu wahren.

| 4

Der EDSB und die Artikel-29-Datenschutzgruppe
(WP29) geben Stellungnahmen zum Reformpaket
der Europdischen Kommission fiir den Datenschutz

ab. ‘

| 4 28. Oktober 2015

Der EDSB verdffentlicht Empfehlungen  zur
Datenschutzrichtlinie fiir Polizei und Justiz.




15. Dezember 2015

Das Europdische Parlament und der Rat erzielen eine
Einigung iber den Text der DSGVO, in der die
Datenschutzbestimmungen fiir alle in der EU tétigen
Organisationen und Unternehmen festgelegt sind,
sowie {iber den Text der Datenschutzrichtlinie fiir

Nolizei und Justiz.

Der EDSB verdffentlicht eine Stellungnahme zur
Uberarbeitung ~ der  Datenschutzrichtlinie ~ fiir
Nlektronische Kommunikation.

15. Marz 2017

Der EDSB gibt eine Stellungnahme zum Vorschlag der
Europdischen Kommission fiir eine neue Verordnung
zum Datenschutz in den Organen und Einrichtungen
der EU ab.

6. Mai 2018

Die neue Datenschutzrichtlinie fiir Polizei und Justiz
erlangt volle Rechtskraft und ersetzt den
‘Rahmenbeschluss 2008/977/J1.

25. Mai 2018

Die DSGVO erlangt volle Rechtskraft und gilt fiir alle in
der EU tdtigen Organisationen und Unternehmen; der
Europdische Datenschutzausschuss (EDSA) nimmt

kseine Arbeit auf.

\f

| 4 2. Februar 2016

Die  Artikel-29-Datenschutzgruppe  verdffentlicht
einen Aktionsplan zur Durchfiihrung der DSGVO.

IL

|4 10. Januar 2017

Die Europdische Kommission schldgt zwei neue
Verordnungen zum Schutz der Privatsphdre in der
elektronischen Kommunikation und zum Datenschutz
in den Organen und Einrichtungen der EU vor.

| 4 24, April 2017

Der EDSB gibt eine Stellungnahme zum Vorschlag der
Europdischen Kommission fiir eine Verordnung iiber
den Schutz der Privatsphére in der elektronischen
Kommunikation ab. ‘

4 22. Mai 2018

Das Europdischen Parlament und der Rat erzielen eine
Einigung Giber den Text einer neuen Verordnung zum
Datenschutz in den Organen und Einrichtungen der
EU, mit dem die Bestimmungen der Verordnung (EG)
Nr. 45/2001 mit der DSGVO in Einklang gebracht
werden. ‘

| 4 11. Dezember 2018

Die Verordnung (EU) 2018/1725, in der die
Datenschutzbestimmungen fiir die Organe und
Einrichtungen der EU festgelegt sind, ersetzt die
Verordnung (EG) Nr. 45/2001.

£
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trat die Datenschutz-Grundverordnung
(DSGVO) fir alle in der Europdischen Union
tatigen Unternehmen, Organisationen und
Einrichtungen vollstandig in Kraft und trat an die
Stelle der Datenschutzrichtlinie 95/46/EG.

Nach fast vierjahrigen Verhandlungen erzielte
der EU-Gesetzgeber im Dezember 2015 eine
Einigung Uber den endglltigen Wortlaut der
DSGVO. Der EDSB hat den gesamten Prozess
beobachtet und den EU-Gesetzgeber in den
verschiedenen Phasen beraten.

Am 27.Juli2015 haben wir unsere Empfehlungen
zur Gesetzesvorlage veroffentlicht und damit
die EU-Mitgesetzgeber bei der Aushandlung des
endglltigen Wortlauts unterstiitzt. AuBerdem
haben wir eine mobile App eingefiihrt, mit
deren Hilfe die Nutzer neben den Empfehlungen
des EDSB die von der Europdischen Kommission,
dem Europdischen Parlament und dem Rat
vorgeschlagenen Texte problemlos vergleichen
konnten. Unser Anliegen war, die Transparenz
im Verhandlungsverfahren zu verbessern.

Der endgiiltige Text der DSGVO wurde am
4. Mai 2016 im Amtsblatt der Europdischen
Union veroffentlicht, und damit begann der
Countdown bis zum Zeitpunkt, an dem die
DSGVO volle Geltung erlangen wiirde, dem
25. Mai 2018. In diesem Zusammenhang haben
wir unsere mobile App durch Aufnahme des
endglltigen Wortlauts der DSGVO aktualisiert.

Neben der Starkung der Rechte des Einzelnen
auf Datenschutz und Schutz der Privatsphdre
wurden mit der DSGVO auch die Befugnisse der
nationalen Datenschutzbehorden gestarkt und
ihnen das Recht verliehen, nationale Parlamente,
Regierungen und andere Organe und Einrich-
tungen zu den Rechts- und Verwaltungsmal3-
nahmen zum Schutz personenbezogener Daten
zu beraten. Diese Befugnisse sind vergleich-
bar mit denjenigen des EDSB in Bezug auf EU-
Organe. Uber die Artikel-29-Datenschutzgruppe,
der alle Datenschutzbehérden der EU und der
EDSB angehorten, haben wir uns den Vorberei-
tungen der DSGVO gewidmet. Dies umfasste
auch die Bereitstellung von Orientierungshilfe
zur Umsetzung und Auslegung der neuen Vor-
schriften (siehe Abschnitt 5.3.1).

Seit dem 25. Mai 2018 haben wir uns als Mitglied
des Europadischen Datenschutzausschusses
(EDSA), der nach MaBgabe der DSGVO an
die Stelle der Artikel-29-Datenschutzgruppe
trat  (siehe  Abschnitt  5.3.1), weiterhin
uneingeschrankt an den Bemiihungen beteiligt,
Beratung und Orientierungshilfe zur DSGVO zur
Verfligung zu stellen.

Y @EU_EDPS

#EDPS app: recommendations support
EU to achieve best possible outcome
#EUdataP within the boundaries of the
3 texts

6.1.2 Richtlinie zum Datenschutz bei der
Strafverfolgung

Neben der DSGVO hat sich der EU-Gesetzgeber
auch auf neue Vorschriften fiir den Datenschutz
in den Bereichen Polizei und Strafjustiz
geeinigt. Mit der Richtlinie zum Datenschutz
bei der Strafverfolgung wird gewahrleistet,
dass die personenbezogenen Daten natirlicher
Personen, die als Zeugen, Opfer oderVerdachtige
in Strafverfahren verwickelt sind, angemessen
geschiitzt werden. Die Richtlinie soll aber auch
einen reibungsloseren Informationsaustausch
zwischen den Polizei- und Justizbehorden
in den Mitgliedstaaten erleichtern und die
Zusammenarbeit bei der Bekdampfung von
Terrorismus und anderen schwerwiegenden
Formen der Kriminalitdt in Europa verbessern.

Mit der Richtlinie wird ein umfassender Rahmen
geschaffen, der ein hohes Datenschutzniveau
gewahrleistet und zugleich den Besonderheiten
des Bereichs Polizei und Strafjustiz Rechnung
tragt. Sie ersetzt den Rahmenbeschluss
2008/977/Jl,indemfruherdie Datenverarbeitung
durch Polizei- und Justizbehérden geregelt
war, und erstreckt sich sowohl auf die
grenziiberschreitende als auch die inlandische
Verarbeitung personenbezogener Daten. Nicht
in den Geltungsbereich der Richtlinie fallen
die Tatigkeiten der Organe, Einrichtungen und
sonstigen Stellen der EU.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzrichtlinie
https://edps.europa.eu/sites/edp/files/publication/15-07-27_gdpr_recommendations_de_0.pdf
https://edps.europa.eu/sites/edp/files/publication/15-07-27_gdpr_recommendations_de_0.pdf
https://edps.europa.eu/about-edps/legal-notices/edps-app_de
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde

NachdemeineallgemeineEinigungliberdieneue
Richtlinie erzielt worden war, veroffentlichte der
EDSB am 28. Oktober 2016 seine Empfehlungen.
Wir haben auBerdem eine Tabelle veroffentlicht,
in der wir unsere Empfehlungen mit den
vom Europdischen Parlament und vom Rat
vorgelegten Verhandlungsvorschlagen
verglichen haben, und diese, wie auch im Fall der
DSGVO, in unsere mobile App aufgenommen
(siehe Abschnitt 6.1.1).

Die Richtlinie trat am 5. Mai 2016 in Kraft, und
die Mitgliedstaaten hatten bis zum 6. Mai 2018
Zeit, sie in einzelstaatliches Recht umzusetzen.

Y @EU_EDPS

#data protection in police & justice
sectors should be fully consistent with
general rules contained in #GDPR
#EUdataP

6.1.3 Einrichtung der EDSA-Geschiftsstelle

Mit der DSGVO wurde auch der EDSA
eingerichtet, ein neues EU-Gremium, das mit
der Aufgabe betraut ist, die Zusammenarbeit
zwischen den nationalen Datenschutzbehdrden
in der EU zu erleichtern. Neben vielen neuen
Aufgaben zur Gewdhrleistung der einheitlichen
Anwendung der DSGVO in der EU (siehe
Abschnitt 5.3.1) Ubernahm der Ausschuss am
25. Mai 2018 auch die Aufgaben der Artikel-29-
Datenschutzgruppe.

Der EDSB, der damit beauftragt war, die
EDSA-Geschéftsstelle  zu stellen, ernannte
Anfang 2017 eine Verbindungsperson, die die
gesamte Arbeit des EDSB in Verbindung mit den
Vorbereitungen fiir die EDSA-Geschéftsstelle
koordinieren sollte. Unter Leitung dieser Koor-
dinatorin haben wir in der zweiten Jahreshilfte
2017 einen EDSA-Bereich eingerichtet, der am
25. Mai 2018 zur EDSA-Geschaftsstelle wurde.
Aufgabe der Geschéftsstelle ist es, den EDSA
verwaltungstechnisch und logistisch zu unter-
stiitzen und einschlagige Forschungs- und Ana-
lyseaufgaben wahrzunehmen.
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Das Referat Personal, Haushalt und Verwaltung
des EDSB unterstiitzt die EDSA-Geschéftsstelle.
Zu seinen Aufgaben gehorte es auch sicher-
zustellen, dass die erforderliche Personalinfra-
struktur fir den EDSA vor dem 25. Mai 2018 zur
Verfliigung stand (siehe Abschnitt 7.2.3).

Der EDSB war dariiber hinaus auch fiir die Vorbe-
reitung der IT-Infrastruktur des EDSA zustandig.
Darunter fielen die Festlegung konkreter Anfor-
derungen an das neue IT-System fiir den EDSA
und die einzelnen Datenschutzbehdrden sowie
die anschlieBende Durchfiihrung einer grindli-
chen Analyse der uns zur Verfligung stehenden
technologischen Optionen. Nachdem wir die
am besten geeignete Losung gefunden hatten,
konnten wir auch gewabhrleisten, dass das Sys-
tem im Mai 2018 betriebsbereit war.

6.1.4 Verordnung 2018/1725

Die DSGVO war aber nicht das einzige Ereignis
im Datenschutz, das 2018 Zeichen gesetzt hat.
Zwei Tage vor dem Stapellauf der DSGVO einigte
sich der EU-Gesetzgeber auf entsprechende
Vorschriften fur die Organe, Einrichtungen
und sonstigen Stellen der EU. Diese
Rechtsvorschriften, in denen auch die Rolle und
die Befugnisse des EDSB als Aufsichtsbehorde
fur die EU-Organe festgelegt sind, wurden am
11. Dezember 2018 in vollem Umfang wirksam
und ersetzten die Verordnung 45/2001.

Die DSGVO regelt den Datenschutz fiir die in der
EU tatigen Unternehmen und Organisationen,
gilt jedoch nicht fir die Einrichtungen und
Organe der EU, fiir die eigene Vorschriften gelten,
die jetzt in derVerordnung 2018/1725 festgelegt
sind. Diese Vorschriften sind mit denen der
DSGVO vergleichbar; damit wird sichergestellt,
dass alle Beschaftigten der EU und Personen, die
in der EU leben, die gleichen gestarkten Rechte
im Umgang mit den EU-Organen genief3en, wie
es auch im Rahmen der DSGVO der Fall ware.

Zwar hatte die Europdische Kommission
urspriinglich beabsichtigt, dass die DSGVO und
die Verordnung 2018/1725 vom gleichen Tag an
gelten sollten, doch nahm die Uberarbeitung
der Bestimmungen der Verordnung 45/2001


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32001R0045
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1725
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und die Angleichung an die Bestimmungen
der DSGVO letztlich mehr Zeit in Anspruch als
geplant.

2015 setzte der EDSB eine informelle Arbeits-
gruppe einschlief3lich einer Reihe von behord-
lichen Datenschutzbeauftragten (DSB) von den
EU-Organen ein, die sich (ber die Uberarbei-
tung der Verordnung austauschen sollten. Im
April 2016 legte diese Arbeitsgruppe der Kom-
mission einen Bericht vor. Dieser enthielt einen
Vergleich der Bestimmungen der Verordnung
45/2001 mit denjenigen der DSGVO sowie
mehrere Empfehlungen fir die aktualisierte
Verordnung.

Am 10.Januar 2017 nahm die Kommission einen
Vorschlag fir die aktualisierte Verordnung an,
auf den wir am 15. Marz 2017 mit unserer Stel-
lungnahme antworteten. Wir waren zwar der
Auffassung, dass der Vorschlag die unterschiedli-
chen Interessen, die auf dem Spiel standen, sinn-
voll miteinander vereinbart hat, haben jedoch
auch auf eine Reihe von verbesserungsbeddirf-
tigen Bereichen hingewiesen, insbesondere in
Bezug auf die Einschrankungen der Rechte des
Einzelnen und die Notwendigkeit, den EU-Orga-
nen die Moglichkeit zu geben, unter bestimm-
ten Umstanden Zertifizierungsverfahren zu
durchlaufen. Im Hinblick auf die Aufgaben und
Befugnisse des EDSB stellten wir fest, dass der
Vorschlag ein ausgewogenes Gleichgewicht
zwischen den Interessen, die auf dem Spiel stan-
den, herstellte und den normalen Funktionen
einer unabhangigen Datenschutzbehorde Rech-
nung trug.

Die Diskussionen Uber die Uberarbeitete
Verordnung traten im November 2017 in
die Phase des Trilogs ein. Wir haben darauf
mit einer Aufforderung an das Europaische
Parlament, die Europdische Kommission und
den Rat geantwortet, so schnell wie moglich
eine Einigung Uber die neue Verordnung
herbeizufiihren, damit die EU-Organe bei der
Anwendung der neuen Datenschutzvorschriften
mit gutem Beispiel vorangehen kdnnten. Eine
Verstandigung auf den Wortlaut erfolgte jedoch
erst am 23. Mai 2018. Die am 21. November
2018 im Amtsblatt der Europaischen Union
veroffentlichte Verordnung 2018/1725 wurde
am 11. Dezember 2018 in vollem Umfang

wirksam und brachte die Bestimmungen fiir die
EU-Organe mit der DSGVO in Einklang.

Die neue Verordnung enthdlt auch ein
gesondertes Kapitel zur Verarbeitung von
operativen personenbezogenen Datendurch EU-
Agenturen, die im Bereich der Strafverfolgung
und der justiziellen Zusammenarbeit in
Strafsachen tatig sind, wie Eurojust, fir welches
ebenfalls eine eigene Verordnung 2018/1727
gilt. Diese Bestimmungen sind an diejenigen
der Richtlinie zum Datenschutz bei der
Strafverfolgung angelehnt, die ebenso wie die
DSGVO im Mai 2018 zur Anwendung kam.

Im Moment fdllt die Verarbeitung operativer
personenbezogener Daten durch Europol und
die Europaische Staatsanwaltschaft nicht in den
Geltungsbereich dieser neuen Bestimmungen,
und es ist vorgesehen, dass die Europaische
Kommission die Situation bis 2022 Uberprifen
wird.

Y @EU_EDPS

Regulation 2018/1725 on protection of
natural personsw/regard to processing of
#personaldata by #EUInstitutions, bodies,
offices & agencies enters into force today,
bringing #dataprotection rules for #EUI
in line w/ standards imposed by #GDPR
https://europa.eu/!Kx84fu #GDPRforEUI

6.1.5 Datenschutz in der elektronischen
Kommunikation (,,E-Privacy”)

Die seit 2018 geltenden neuen Vorschriften star-
ken die Position der EU als weltweiter Vorreiter
in Fragen der Praxis des Datenschutzes und des
Schutzes der Privatsphare. In diesem Regelungs-
puzzle fehlt allerdings noch ein Teilchen. Da die
Privatsphdre in der elektronischen Kommuni-
kation in der DSGVO nicht geregelt ist, ist eine
neue E-Privacy-Verordnung, die den Grund-
satzen der DSGVO genau Rechnung tragt und
diese unterstitzt, von ma3geblicher Bedeutung,


https://edps.europa.eu/data-protection/our-work/publications/opinions/upgrading-data-protection-rules-eu-institutions-and_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/upgrading-data-protection-rules-eu-institutions-and_de
https://edps.europa.eu/press-publications/press-news/blog/time-running-out-ensure-effective-data-protection-eu-institutions_en
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1727
https://europa.eu/!Kx84fu

damit die Grundrechte des Einzelnen auf Daten-
schutz und Schutz der Privatsphare umfassend
geachtet werden.

Den aktuellen E-Privacy-Bestimmungen zufolge
gelten fir die traditionelle elektronische Kom-
munikation klare Beschrankungen bezliglich
der Art, wie personenbezogene Daten genutzt
werden dirfen. Unternehmen, die als Dienste der
Informationsgesellschaft eingestuft werden, fin-
den hier jedoch aufgrund ihrer Fahigkeit, Llicken
im derzeitigen Rechtsrahmen auszunutzen,
einen idealen Nahrboden. Daher missen diese
Licken klar und dringend geschlossen und der
Schutz der Privatsphdre und der Sicherheit der
Online-Kommunikation gestarkt werden.

Am 22. Juli 2016 haben wir auf Wunsch der Euro-
paischen Kommission eine Stellungnahme zur
Uberarbeitung der Datenschutzrichtlinie fiir
elektronische Kommunikation veroffentlicht, die
in ihrer aktuellen Form seit 2009 gilt. In der Stel-
lungnahme haben wir unseren Standpunkt zu
den wichtigsten Fragen in Bezug auf die Uberar-
beitung dargelegt. Wir haben darauf hingewie-
sen, dass ein neuer, intelligenterer, klarerer und
starkerer Rechtsrahmen fiir den Datenschutz in
der elektronischen Kommunikation erforderlich
ist, und empfohlen, den Anwendungsbereich
dieses Rechtsrahmens auszuweiten, um den
technologischen und gesellschaftlichen Ver-
anderungen Rechnung zu tragen und zugleich
daflir zu sorgen, dass die Menschen fir alle
funktional gleichwertigen Dienste den gleichen
Schutz erhalten. AuBerdem haben wir hervor-
gehoben, dass die Vertraulichkeit der Kommu-
nikation in allen 6ffentlich zuganglichen Netzen
geschiitzt werden muss und sichergestellt ist,
dass die Einwilligung der Nutzer, wenn sie einge-
fordert wird, echt ist, freiwillig und in informier-
ter Weise erteilt wird.

Am 10. Januar 2017 legte die Kommission
ihren Vorschlag fiir eine neue Verordnung Uber
Privatsphare und elektronische Kommunikation
(E-Privacy-VO) vor, und am 24. April 2017 haben
wir unsere Antwort herausgegeben. Wir haben
den Vorschlag zwar begrii3t, haben jedoch auch
einige unserer wichtigsten Bedenken dargelegt.
Diese bezogen sich auf den Anwendungsbe-
reich und auf Begriffsbestimmungen, die Not-
wendigkeit sicherzustellen, dass Einwilligungen
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freiwillig erfolgen, die erforderliche Klarheit
beziiglich der Beziehung zwischen der E-Priva-
cy-VO und der DSGVO und die Notwendigkeit
datenschutzfreundlicher Voreinstellungen (,pri-
vacy by default”).

Am 27. Oktober 2017 hat das Europadische Par-
lament als Reaktion darauf seinen Bericht Uber
die neue E-Privacy-Verordnung gebilligt. Erfreu-
licherweise ist dieser Bericht vielen Empfeh-
lungen in unseren Stellungnahmen gefolgt.
AuBerdem kniipft er an unsere Empfehlungen zu
den Anderungsvorschldgen des Parlaments an,
die wir am 5. Oktober 2017 veroffentlicht haben,
sowie an die Empfehlungen der Artikel-29-
Datenschutzgruppe, an denen wir aktiv als Mit-
berichterstatter mitgewirkt haben. Schwieriger
war es allerdings, im Rat Fortschritte zu erzielen.

Zu vielen Punkten des Vorschlags ist der Ver-
handlungsspielraum beschrankt, da ansonsten
Abstriche bei den wichtigsten Grundsatzen des
Datenschutzes in der Kommunikation gemacht
werden miussten. Angesichts der Bedeutung,
die der Vertraulichkeit der Kommunikation
zukommt, und der besonderen Sensibilitat der
davon betroffenen Metadaten bendétigen wir
dringend Rechtsvorschriften, die ein gleiches,
wenn nicht sogar noch héheres Schutzniveau
als die DSGVO gewahren.

Trotz unserer Bemiihungen, die Mitgesetzge-
ber dazu anzuhalten, diese Angelegenheit vor-
anzubringen, konnte die Uberarbeitung der
Rechtsvorschriften im Bereich der E-Privacy
nicht vor den Wahlen zum Europdischen Parla-
ment im Mai 2019 abgeschlossen werden. Nach
Beginn der neuen Legislaturperiode wird die
Zukunft der E-Privacy-VO immer ungewisser.
Der EDSB wird jedoch weiterhin auf eine zufrie-
denstellende Losung drangen, damit die EU ein
Hochstmal an Datenschutz und Schutz der Pri-
vatsphare gewahrleisten kann.

Yy @EU_EDPS

#ePrivacy will help fix, not exacerbate,
#digital market imbalances through
a more consistent and more
economically sustainable approach
among #EU Member States



https://edps.europa.eu/data-protection/our-work/publications/opinions/eprivacy_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/eprivacy_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/eprivacy_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/eprivacy-regulation_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/recommendations-specific-aspects-proposed-eprivacy_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/recommendations-specific-aspects-proposed-eprivacy_de
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6.2 Verstarkung der
Rechenschaftspflicht der
EU-Organe bei der Erhebung,
Verwendung und Speicherung
personenbezogener Daten

In unserer Funktion als Aufsichtsbehorde fiir
den Datenschutz bei den Organen und Einrich-
tungen der EU ist es unsere Aufgabe sicherzu-
stellen, dass die EU-Organe die einschlagigen
Datenschutzvorschriften einhalten. Wir sind
zutiefst davon Uberzeugt, dass die EU-Organe
mit gutem Beispiel vorangehen missen und
Mal3stabe flr andere Organisationen und Unter-
nehmen in der EU setzen.

Der EDSB verfiigt Gber mehrere Instrumente,
um die Datenschutzvorschriften bei den EU-
Organen zu Uberwachen und durchzusetzen.
Hierzu gehoren Inspektionen, Besuche sowie
die Befugnis, Beschwerden zu bearbeiten. Wir
versuchen allerdings auch, den Organen die
Instrumente zur Verfligung zu stellen, die sie
fur eine wirksame Umsetzung der Datenschutz-
vorschriften bendtigen, sei es liber regelmaBige
Sitzungen mit den behérdlichen Datenschutz-
beauftragten, Schulungen mit den fiir Verarbei-
tungsvorgange Verantwortlichen der EU-Organe
oder Uber die Veroffentlichung von Leitlinien.
In dieser Amtszeit liegt unser Schwerpunkt auf

der Férderung der Rechenschaftspflicht, indem
wir sicherstellen, dass die EU-Organe die Daten-
schutzvorschriften nicht nur einhalten, son-
dern auch in der Lage sind, diese Einhaltung
nachzuweisen.

6.2.1 Uberwachung und Sicherstellung der
Einhaltung der Verordnung 45/2001

Biszum11.Dezember2018warendieVorschriften
fur die Verarbeitung personenbezogener
Daten bei den Organen und Einrichtungen
der EU in der Verordnung 45/2001 dargelegt.
AuBerdem waren darin die Rolle und die
Befugnisse des EDSB als ihre Aufsichtsbehorde
fir den Datenschutz zur Uberwachung und
Durchsetzung der Einhaltung der Vorschriften
beschrieben. Vorabkontrollen, Konsultationen,
Inspektionen und Leitlinien sind nur einige der
Wege, die wir hierzu beschritten haben.

Vorabkontrollen

Gemall der Verordnung 45/2001 mussten
alle bei den EU-Organen durchgefiihrten
Verarbeitungen, die aufgrund ihres Charakters,
ihrer Tragweite oder ihrer Zweckbestimmung
besondere Risiken fiir die Rechte und Freiheiten
der betroffenen Personen beinhalten konnten,
vom EDSB vorab kontrolliert werden. Dazu

Meldungen an den EDSB
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Abbildung 9: Entwicklung der Meldungen an den EDSB gemadf Verordnung 45/2001


https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_de
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Stellungnahmen des EDSB im Rahmen von Vorabkontrollen pro Jahr

160

140 131

120
120

110
100
80
60 55

40

20

144

58
52

Abbildung 10: Entwicklung der Stellungnahmen des EDSB im Rahmen von Vorabkontrollen gemaR Verordnung 45/2001

gehorte auch die Meldung des vorgeschlagenen
Verarbeitungsvorgangs an den EDSB, damit wir
diesen priifenundBeratunginderFrageanbieten
konnten, wie sichergestellt werden konnte, dass
das Verfahren mit den Datenschutzvorschriften
in Einklang stand.

Zwischen 2015 und 2018, als die Verord-
nung 45/2001 in Kraft war, erhielten wir 267
Mitteilungen und gaben 298 Stellungnahmen
im Rahmen von Vorabkontrollen ab. Dabei ging
es um eine Vielfalt von Themen, von den Kern-
aufgaben der EU-Organe bis hin zu Verarbei-
tungsvorgangen im Verwaltungsbereich, etwa
Personalverwaltung (siehe Abbildung 11).

Konsultationen

GemaR derVerordnung 45/2001 mussten die EU-
Organe in bestimmten Fallen eine Konsultation
beim EDSB beantragen. Die EU-Organe konnten
den EDSB auflerdem im Fall von Zweifeln, wie
die Verordnung anzuwenden war, auf freiwilliger
Basis  konsultieren. Diese Konsultationen
konnten je nach Sachlage formell oder informell
sein. Konsultationen waren in folgenden Fallen
obligatorisch:

« wenn ein EU-Organ unsicher war, ob eine
Meldepflicht an den EDSB zur Abgabe einer

Stellungnahme im Rahmen einer Vorabkon-
trolle bestand, konnte es den Fall an seinen
Datenschutzbeauftragten verweisen, der
sich dann an den EDSB wenden und um Rat
ersuchen konnte;

«  bei der Erarbeitung von verwaltungsrechtli-
chen MaBBnahmen in Bezug auf die Verarbei-
tung personenbezogener Daten, an der ein
EU-Organ beteiligt war.

EU-Organe konnten den EDSB aber auch in
anderen Fragen zur Verarbeitung personenbe-
zogener Daten hinzuziehen. Wir erhielten zwi-
schen 2015 und dem 10. Dezember 2018 162
solcher Konsultationen und gaben 160 Antwor-
ten ab.

Im gleichen Zeitraum erhielten wir 29 Konsulta-
tionen zur Notwendigkeit einer Vorabkontrolle
und gaben 30 Stellungnahmen ab, wahrend wir
zu verwaltungsrechtlichen MaBnahmen gemal
der Verordnung 45/2001 20 Konsultationen
erhielten und 21 Stellungnahmen abgaben.

Einige dieser Konsultationen gingen zwar vor
dem 10. Dezember 2018 ein, konnten jedoch
erst danach beantwortet werden. Dies ist der
Grund fir etwaige Abweichungen zwischen der
Zahl der eingegangenen Konsultationen und
der Zahl der abgegebenen Antworten.
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Themen fiir Vorabkontrollen, Beratungen und
Beschwerden gemaB der Verordnung (EU) Nr. 45/2001

Die EU-Organe und -Einrichtungen verarbeiten personenbezogene Daten aus verschiedenen Griinden. Einige Beispiele fiir die
Themen fiir Vorabkontrollen, Beratung und Beschwerden, die wir gemal der Verordnung (EU) Nr. 45/2001 erhalten haben,
sind hier aufgefiihrt.

Vorabkontrollen

GemaR der Verordnung (EU) Nr. 45/2001 wurden alle von den EU-Organen und -Einrichtungen durchgefiihrten
Verarbeitungsvorgdnge, die besondere Risiken fiir die Rechte und Freiheiten von Personen mit sich bringen kdnnten, einer
vorherigen Kontrolle durch den EDSB unterzogen. Zu den Beispielen gehdrten:

Uberwachung der sozialen Medien durch ein EU-Organ oder eine EU-Einrichtung

Forschung zu bestimmten medizinischen Erkrankungen eines EU-Organs oder einer EU-Einrichtung
eine Kampagne eines EU-Organs oder einer EU-Einrichtung zur Forderung der Nichtdiskriminierung

Whistleblowing in den EU-Organen oder -Einrichtungen

Sorgfaltskontrollen bei der Geldwasche und der Terrorismusfinanzierung

Konfluenz - ein Gemeinschaftsraum fiir den Informationsaustausch iiber die dienstrechtliche Stellung von
akkreditierten parlamentarischen Assistenten

die europaische flugmedizinische Datenbank

Beratung

In bestimmten Féllen ist gemaR der Verordnung (EU) Nr. 45/2001 vorgesehen, dass die EU-Organe und -Einrichtungen

den EDSB um eine formelle oder informelle Beratung iiber geplante Verarbeitungsvorgange ersuchen. Zu den

Beispielen gehdrten:
die Offenlegung personenbezogener Daten durch Sozialarbeiter in den EU-Organen und -Einrichtungen
die Bedingungen fiir den Austausch von Daten innerhalb einer Gewerkschaft eines EU-Organs oder einer EU-Einrichtung
die Verarbeitung personenbezogener Daten von einer nationalen Behorde unter Verwendung eines von einem EU-Organ
order einer EU-Einrichtung bereitgestellten Online-Tools
die Untersuchungstatigkeiten der EU-Organe und-Einrichtungen, inshesondere in Bezug auf Betrugshekdampfung,
Wetthewerb und Handel
Angleichung der Vertragsklauseln in Dienstleistungsvertragen an die in der DSGVO festgelegten Bedingungen

Beschwerden
GemaR der Verordnung (EU) Nr. 45/2001 ist der EDSB verpflichtet, Beschwerden iiber die rechtswidrige Verarbeitung
personenbezogener Daten durch die EU-Organe und -Einrichtungen zu bearbeiten. Zu den Beispielen fiir Beschwerden, die wir

erhalten haben, gehdrten:

+ der Anmeldeprozess fiir eine internationale Konferenz, die von einem/einer der EU-Organe/EU-Einrichtungen
organisiert wird
der Schutz der Privatsphare und personenbezogener Daten auf den Internetseiten bestimmter EU-Organe
und -Einrichtungen
die Veroffentlichung des Namens eines Bewerbers, der ein Auswahlverfahren des Europaischen Amtes fiir
Personalauswahl (EPS0) bestanden hat, um EU-Beamter zu werden
ein VerstoB gegen die Privatsphare eines EU-Beschéftigten beim Briefwechsel durch seinen Arbeitgeber
die Verarbeitung von medizinischen Daten in Disziplinarverfahren und die Weitergabe von medizinischen Daten
an Dritte
die Verarbeitung der Unternehmensdaten, durch die eine Person identifiziert werden kann

ein moglicher VerstoB gegen den Grundsatz der Datenminimierung durch eine der Exekutivagenturen der EU
Zugang zu Daten in einem Einstellungsverfahren bei einer EU-Einrichtung

Abbildung 11: Beispiele fiir Vorabkontrollen, Konsultationen und Beschwerden im Rahmen der Verordnung 45/2001
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Zahl der eingegangenen Beschwerden
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Abbildung 12: Entwicklung der Zahl der beim EDSB eingegangenen Beschwerden einschlieSlich unzuldssiger

Beschwerden (bis 31. August 2019)

Beschwerden

Eine der Hauptaufgaben des EDSB ist die
Entgegennahme und Priifung von Beschwerden
und die Durchfiihrung von Untersuchungen.
Diese  Aufgabe bleibt sowohl gemal3
Verordnung 45/2001 als auch der neuen
Verordnung 2018/1725 gleich. Wer glaubt, dass
ein EU-Organ seine Datenschutzrechte nicht
geachtet hat, kann beim EDSB Beschwerde
einreichen.

Zwischen 2015 und 2018 sind bei uns 748
Beschwerden zu einer Vielzahl unterschiedlicher
Datenschutzfragen eingegangen.Davonwurden
573 als unzuldssig abgewiesen. In den meisten
Fallen geschah dies aus dem Grund, dass sie sich
auf die Verarbeitung von Daten auf nationaler
Ebene und nicht auf eine Verarbeitung durch ein
Organ oder eine Einrichtung der EU bezogen.

Daher haben wir in diesem Zeitraum 175
zuldssige Beschwerden entgegengenommen
und 134 Beschwerdeentscheidungen getroffen.
Dabei wurden jedes Jahr unterschiedliche
Sachverhalte beanstandet, und es ging um
Themen wie z. B. die Einschrankung der Rechte
des Einzelnen, die Vertraulichkeit und Sicherheit
der Verarbeitung, das Recht auf Zugang zu
personenbezogenen Daten, Personaleinstellung
und Datenlibermittlungen (siehe Abbildung 12).

Inspektionen und Besuche

Inspektionen  und Besuche sind zwei
Instrumente, die dem EDSB zur Verfliigung
stehen und ihm dabei helfen, die EU-Organe
zu Uberwachen und sicherzustellen, dass
sie die Datenschutzvorschriften einhalten.
Besuche konnen ebenfalls nitzlich sein, um das
Problembewusstsein fiir Datenschutz bei den
EU-Organen zu scharfen.

Wir haben zwischen 2015 und Juni 2019 29 Ins-
pektionen und 22 Besuche zur Uberpriifung
der Einhaltung der Vorgaben und der Rechen-
schaftspflicht bei einerVielzahl unterschiedlicher
EU-Organe und -Einrichtungen durchgefiihrt.
Anhand der Inspektionen konnten wir sowohl
die Einhaltung der Verordnung 45/2001 als auch
im Rahmen der Vorbereitung auf die neuen
Datenschutzvorschriften gewahrleisten, dass
die EU-Organe Uber die richtigen Werkzeuge
verfugten, um ein auf Rechenschaftspflicht
basierendes Datenschutzkonzept umzusetzen.
Die Ergebnisse unserer Inspektionen teilen wir
den betreffenden Organen mit und verfolgen
sie zusammen mit ihnen zu gegebener Zeit wei-
ter, damit sichergestellt ist, dass unsere Empfeh-
lungen auch umgesetzt werden.

Bei Besuchen zur Uberpriifung der Einhaltung
derVorgaben arbeiten wir mit dem betreffenden
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EU-Organ zusammen an der Erstellung eines
Fahrplans fiir Compliance. Die Weiterverfolgung
findet zu einem spateren Zeitpunkt statt,
um zu gewahrleisten, dass dieser Fahrplan
erfolgreich umgesetzt wurde. Mit Besuchen
zur  Uberpriifung der Einhaltung der
Rechenschaftspflicht soll das entsprechende EU-
Organ bzw. die entsprechende EU-Einrichtung
auf den Ubergang zur neuen Verordnung
vorbereitet werden.

Zu unseren Aufsichtstadtigkeiten gehort auch die
Verpflichtung, die zentralen Datenbanken der IT-
GroBsysteme der EU regelmaflig zu Uberpriifen
(siehe Abschnitt 5.3.1). Bei diesen Inspektionen
stehen Sicherheit und Management der
Systeme im Vordergrund, wahrend die
nationalen Behdorden fiir die Richtigkeit der dort
eingegebenen Informationen verantwortlich
sind. Aufgrund der Durchfihrung der
Inspektionen sind wir in der Lage, die Einhaltung
der Datenschutzbestimmungen zu Giberwachen,
aberauch,direktmitderEuropaischen Agenturfiir
das Betriebsmanagement von IT-Gro3systemen
im Raum der Freiheit, der Sicherheit und des
Rechts (eu-LISA) zusammenzuarbeiten, um zu
bestdtigen, dass sie ihrer Rechenschaftspflicht
bei der Verwaltung dieser Datenbanken
nachkommt.

Auch im Rahmen der Verordnung 2018/1725
gehen Inspektionen und Besuche weiter, wobei
hier das Augenmerk starker auf der Férderung
und Gewahrleistung eines Datenschutzkonzepts
liegt, das auf einer umfassenderen
Rechenschaftspflicht beruht. Dies bedeutet nicht
nur die Einhaltung der Datenschutzvorschriften,
sondern auch die Fahigkeit, diese Einhaltung
nachzuweisen.

Friihjahrsumfrage

In den Jahren 2015 und 2017 haben wir
unsere Frihjahrsumfrage durchgefihrt.
Dabei handelt es sich um eine regelmaBlige
Uberpriifung der Fortschritte aller EU-Organe
und -Einrichtungen bei der Umsetzung der EU-
Datenschutzvorschriften. Wir kénnen dadurch

Probleme erkennen und AbhilfemaBnahmen
ergreifen.

Fir jede Umfrage haben wir auBerdem
konkrete Themen festgelegt, die untersucht
werden sollten. Dabei handelt es sich um
Themen, die fiir die Arbeit der EU-Organe
zu dem jeweiligen Zeitpunkt als besonders
wichtig gelten. 2015 haben wir uns besonders
mit  der internationalen  Ubermittlung
personenbezogener Daten, MalBnahmen fiir die
Sicherheit von Informationen, der wirksamen
Loschung personenbezogener Daten und der
Beziehung zwischen den Organen und ihren
behordlichen Datenschutzbeauftragten befasst.
2017 haben wir das Thema der internationalen
Dateniibermittlung erneut beleuchtet, da es in
diesem Bereich zu diesem Zeitpunkt aktuelle
Entwicklungen gab (siehe Abschnitt 5.2.3),
und wir haben sowohl die Erfassung von
Ausweisdokumenten durch EU-Organe als auch
den von den EU-Organen ermittelten speziellen
Schulungsbedarf im Hinblick auf deren
Vorbereitung auf die Verordnung 2018/1725
thematisiert.

Die Ergebnisse der beiden Umfragen machten
deutlich, dass bei der Gewahrleistung der
Einhaltung der Vorgaben kontinuierliche und
standige Fortschritte erzielt worden waren.
Dank der Umfragen hatten wir wertvolle
Informationen an die Hand bekommen und
konnten damit Trends erkennen und unsere
Aufsichts- und Durchsetzungstatigkeit besser
planen.

Zusammenarbeit mit behordlichen
Datenschutzbeauftragten (DSB) im
Rahmen der Verordnung 45/2001

Jedes EU-Organ muss einen unabhdngigen
behordlichen Datenschutzbeauftragten
ernennen, der sicherzustellen hat, dass die
Datenschutzvorschriften intern zur Anwendung
gelangen. Diese Datenschutzbeauftragten
treffen im Rahmen ihrer DSB-Netzwerktreffen
zweimal pro Jahr mit dem EDSB zusammen
(sieche Abbildung 13). Ziel der Sitzungen


https://edps.europa.eu/sites/edp/files/publication/16-01-21_report_survey_2015_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-11-27_survey_2017-0130_en.pdf
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EDSB-DSB-
i Sitzungen

2015

Um die Organe und Einrichtungen der EU dabei zu unterstiitzen, von einem Datenschutzansatz, der
ausschlieBllich auf der Einhaltung der Rechtsvorschriften basiert, zu einem auf Rechenschaftspflicht
ausgerichteten Ansatz zu wechseln, haben wir im Jahr 2015 einen neuen und innovativen Ansatz fir die
EDPS-DSB-Sitzungen eingefiihrt, der interaktive Workshops vorsieht.

37. Sitzung - 8. Mai, Europdischer Investitionsfonds (EIF), Luxemburg
Erorterte Themen: Leitlinien des EDSB zu mobilen Geraten, Rechenschaftspflicht, Gewahrleistung der
Sicherheit von Datenverarbeitungsvorgangen, Rolle des DSB bei der Bearbeitung von Beschwerden.

38. Sitzung - 5. November, Agentur der Europdischen Union fiir Netz- und Informationssicherheit
(ENISA), Athen

Erorterte Themen: Bearbeitung von Beschwerden zu rechtlichen und IT-Angelegenheiten, Leitlinien des
EDSB zu Disziplinarsachen, Zusammenhang zwischen Informationssicherheit und Datenschutz.

2016

Die Sitzungen im Jahr 2016 folgten demselben Format wie im Vorjahr. Verschiedene Leitlinien des EDSB
lieferten Anregungen fir viele Tatigkeiten und boten die Mdglichkeit, diese Leitlinien durch ihre
Anwendung auf Fallstudien in die Praxis umzusetzen.

39. Sitzung - 28. April, Eurofound, Dublin
Erorterte Themen: Leitlinien des EDSB zu E-Kommunikation, Personalbeurteilungen, Meldung von
Missstanden, Cloud-Computing.

40. Sitzung - 27. Oktober, Amt der Europdischen Union fiir geistiges Eigentum (EUIPO), Alicante
Erorterte Themen: Das Recht auf Zugang zu personenbezogenen Daten, Leitlinien des EDSB zu mobilen
Apps und Webdiensten, Datenschutz-Folgenabschatzungen (DSFA).
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2017

Im Januar 2017 wurde ein Vorschlag tiber neue Datenschutzvorschriften firr die Organe und Einrichtungen
der EU veroffentlicht. Mit einer klareren Vorstellung davon, was die neuen Vorschriften mit sich bringen
werden, konzentrierten sich die Sitzungen von 2017 darauf, den DSB die einschldgigen Kenntnisse und
Instrumente an die Hand zu geben, damit sie bei der Anwendung dieser Vorschriften mit gutem Beispiel
vorangehen kénnen.

41. Sitzung - 1. Juni, Europdische Agentur fiir das Betriebsmanagement von IT-Grof3systemen im
Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA), Tallinn

Erorterte Themen: DSFA, Rechenschaftspflicht, Rechte des Einzelnen im Rahmen der neuen
EU-Datenschutzvorschriften.

42, Sitzung - 13. Oktober: Europdische Arzneimittel-Agentur (EMA), London
Erorterte Themen: DSFA, Rechenschaftspflicht, Meldungen von Verst63en gegen den Datenschutz.

2018

Genau eine Woche vor unserer ersten Sitzung des Jahres wurde eine politische Einigung Uber die neue fur
die Organe und Einrichtungen der EU geltende Datenschutzverordnung erzielt. Mit den neuen
Vorschriften, die Ende 2018 in Kraft traten, konzentrierte sich unsere erste Sitzung darauf, sicherzustellen,
dass die Organe und Einrichtungen der EU bereit sind, diese Vorschriften in die Praxis umzusetzen. Die
zweite Sitzung, die am Tag nach dem Inkrafttreten dieser neuen Vorschriften stattfand, bot den DSB die
Gelegenheit, die neuen Herausforderungen zu erdrtern.

43, Sitzung - 31. Mai, EDSB, Briissel
Erérterte Themen: Uberwachung der sozialen Medien, Datenschutzaufzeichnungen,
DSFA, IT Governance.

44, Sitzung - 12. Dezember, Europdisches Parlament und EDSB, Briissel

Erorterte Themen: Interne Vorschriften, Verfahren zur Meldung von VerstdBen gegen den Datenschutz,
gemeinsame Verantwortung, Schutz personenbezogener Daten, die von den Web-Diensten der Organe
und Einrichtungen der EU verarbeitet werden.

2019

Da die neuen Vorschriften bereits in Kraft waren, konnten wir in den Sitzungen von 2019 eine
Bestandsaufnahme der Herausforderungen vornehmen, mit denen die DSB bei der Anwendung dieser
Vorschriften konfrontiert sind, sowie Wege ermitteln, wie diesen Herausforderungen begegnet werden kann.

45, Sitzung - 17. Mai, Europdische Aufsichtsbehorde fiir das Versicherungswesen und die
betriebliche Altersversorgung (EIOPA), Frankfurt

Erorterte Themen: Organisation von Veranstaltungen, Meldungen von VerstB8en gegen den Datenschutz,
gemein same Verantwortung, Auftragsvergabe, Pflichten des Verantwortlichen und des Auftragsverarbeiters.

46. Sitzung - 7. November, Historisches Archiv der EU (HAEU), Florenz
Erorterte Themen:
Jiingste Rechtsprechung, Archive, Vertrage mit Softwareanbietern

N
-

Abbildung 13: Sitzungen des EDSB und der DSB im Zeitraum 2015 bis 2019



ist es, die Zusammenarbeit zwischen den
Datenschutzbeauftragten zu intensivieren und
sicherzustellen, dass die EU-Organe Uber die
erforderlichen Instrumente verfligen, um bei der
Anwendung des Datenschutzrechts mit gutem
Beispiel voranzugehen.

Zwischen 2015 und dem 11. Dezember 2018,
als die neuen Datenschutzvorschriften fir
die EU-Organe in Kraft traten, trafen die
behordlichen Datenschutzbeauftragten sieben
Mal mit dem EDSB zusammen, und jedes dieser
Treffen wurde von einem anderen Organ,
einer anderen Einrichtung bzw. sonstigen
Stelle der EU ausgerichtet. Das erste Treffen
dieser Art im Rahmen des neuen Mandats
wurde vom Europdischen Investitionsfonds in
Luxemburg ausgerichtet. In Anlehnung an die
EDSB-Strategie ergriffen wir die Gelegenheit
zur Einfihrung eines neuen und innovativen
Konzepts flir diese Sitzungen, die mithilfe
praxisbezogener Fallstudien und interaktiver
Workshops dynamischer, interaktiver und
effizienter werden sollten.

Dank der Erkenntnis, dass Rechenschaftspflicht
einer der Hauptbestandteile der neuen Daten-
schutzvorschriften fiir die EU-Organe sein
wirde, ging es uns in erster Linie darum, die
EU-Organe beim Ubergang von einem rein auf
Compliance beruhenden Datenschutzkonzept
zu einem Konzept zu unterstiitzen, das auf der
Fahigkeit beruht, die Einhaltung der Vorgaben
nachzuweisen. Wir haben unsere Sitzungen mit
den behordlichen Datenschutzbeauftragten so
organisiert, dass sie alle Giber das Wissen und die
Instrumente verfligten, die flir eine gute Vorbe-
reitung notwendig waren, sobald weitere Einzel-
heiten der neuen Vorschriften absehbar waren.
Soziale Medien und Micro-Targeting, Daten-
schutz-Folgenabschdatzungen, IT-Governance,
Rechte des Einzelnen, Meldepflicht bei Daten-
schutzverstof3en und viele andere Themen wur-
den mithilfe von praktischen Ubungen trainiert,
die den behordlichen Datenschutzbeauftrag-
ten praktische Erfahrungen mit dem Umgang
mit moglichen Herausforderungen vermitteln
sollten.

Im Hinblick auf die weitere Unterstlitzung der
behdordlichen Datenschutzbeauftragten beiihrer
Vorbereitung auf die neuen Vorschriften haben
wir am 30. September 2018 eine aktualisierte
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Fassung unseres Positionspapiers zur Rolle der
behordlichen Datenschutzbeauftragten bei den
EU-Organen aus dem Jahr 2005 veroffentlicht.
Darin werden ihre Beziehung zum EDSB erldautert
und Leitlinien zum Profil eines behordlichen
Datenschutzbeauftragten sowie die
erforderlichen Ressourcen zur Wahrnehmung
ihrer Aufgabe beschrieben.

Thematische Leitlinien

Der EDSB verdffentlicht zu einer Vielzahl von The-
men, die viele EU-Organe betreffen, Leitlinien,
beispielsweise zu den Themen Personalauswahl,
Personalbeurteilung, Nutzung von IT-Geraten
am Arbeitsplatz und Disziplinarverfahren. Mit
diesen Leitlinien werden die in unseren Stel-
lungnahmen im Rahmen von Vorabkontrollen
und vorherigen Konsultationen angebotenen
Orientierungshilfen sowie die Vorgaben der
Artikel-29-Datenschutzgruppe und in der Recht-
sprechung der Europdischen Gerichte weiter
vertieft. Viele unserer Leitlinien kdnnen auch als
Impulsgeber fiir andere Organisationen als die
EU-Organe oder erganzend zu den Anleitungen
der nationalen behordlichen Datenschutzbeauf-
tragten genutzt werden.

Im Laufe des Mandats haben wir 17 Leitli-
nien herausgegeben (siehe Abbildung 14).
Auch wenn die Uberwiegende Mehrheit die-
ser Leitlinien vor dem Inkrafttreten der Ver-
ordnung 2018/1725 veroffentlicht wurde, sind
sie noch immer von Belang, da die wichtigsten
Grundsatze unverandert geblieben sind. Die seit
der Veroffentlichung des Vorschlags, der zur Ver-
ordnung 2018/1725 wurde, erlassenen Leitlinien
wurden im Sinne der neuen Vorschriften erstellt.

Viele Leitlinien beziehen sich auf Entwicklungen
im IT-Bereich. Dazu gehdren unsere Leitlinien
zu IT-Governance und I[T-Management, zur
Nutzung von Cloud-Computing durch die
Organe und Einrichtungen der EU und zum
Schutz personenbezogener Daten, die Uber
Webdienste der EU-Organe verarbeitet werden
(siehe Abschnitt 6.2.3). Weitere Beispiele
sind Leitlinien zu Verfahren zur Meldung von
Missstanden, Verwaltungsuntersuchungen und
Disziplinarverfahrenundzur Dokumentationvon
Verarbeitungsvorgangen (siehe Abbildung 14).


https://edps.europa.eu/data-protection/our-work/publications/papers/data-protection-officer_en
https://edps.europa.eu/data-protection/our-work/publications/papers/data-protection-officer_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/web-services_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/whistleblowing-procedure_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/whistleblowing-procedure_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/administrative-inquiries-and-disciplinary_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/administrative-inquiries-and-disciplinary_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/accountability-ground-provisional-guidance_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/accountability-ground-provisional-guidance_en

EDSB

Leitlinien
2015-2019

Die EDSB-Leitlinien behandeln eine Reihe von Themen, die viele EU-Organe und -Einrichtungen gemein haben. Sie geben den

EU-Mitarbeitern praktische Ratschlage, wie sie die Einhaltung der Datenschutzbestimmungen sicherstellen kdnnen.

Dezember 2019 - VerhaltnismaBigkeit von Manahmen,
die die Grundrechte auf Privatsphare und Datenschutz
einschranken

Die politischen  Entscheidungstrdger miissen nachweisen
konnen,dass jede vorgeschlagene MaRnahme, die die
Grundrechte einschranken wiirde, verhéltnisméRig ist, wobei die
politischen Ziele und der Zweck der vorgeschlagenen Datenverar-
beitung zu beriicksichtigen sind. Diese Leitlinien helfen den
politischen Entscheidungstragern, die VerhdltnisméBigkeit jeder
neuen Manahme zu bewerten und ihren Vorschlag entsprech-
end anzupassen.

17. Juli 2019 - Liste der Datenschutz-Folgenabschatzungen
Die Datenschutz-Folgenabschdtzungen wurden sowohl im
Rahmen der Datenschutz-Grundverordnung als auch der Verord-
nung 2018/1725 fiir die EU-Organe und -Einrichtungen
eingefiihrt, um sicherzustellen, dass die Verantwortlichen bei
bestimmten Verarbeitungsvorgangen mit hohem Risiko die
Risiken fiir die Privatsphdre und den Datenschutz angemessen
beriicksichtigen. Die Liste der Datenschutz-Folgenabschdtzungen
des EDSB kann verwendet werden, um festzustellen, in welchen
Fallen es notwendig ist, eine Datenschutz-Folgenabschatzung
durchzufiihren.

20. Dezember 2018 - Artikel 25 der Verordnung 2018/1725
Die Einschrankung der Datenschutzrechte ist nur in Ausnahmefallen
zuldssig. Jede Einschrénkung muss auf einem Rechtsakt oder auf
internen Regeln beruhen. Unsere Leitlinien konzentrieren sich auf
die Bedingungen, unter denen interne Regeln zur Einschrénkung
von Datenschutzrechten verwendet werden konnen, wie interne
Regeln zu schreiben sind und wie Einschrénkungen in der Praxis
auszulegen und anzuwenden sind.

23.Médrz 2018 - IT-Governance und IT-Management

Nach der Datenschutz-Grundverordnung miissen Organisa-
tionen, die fiir die Verarbeitung personenbezogener Daten
verantwortlich sind, sicherstellen, dass sie wirksame Risikoman-
agementrichtlinien zum Schutz der Grundrechte und -freiheiten
der betroffenen Personen einfiihren. Dazu gehdrt auch der
Umgang mit IT-Sicherheitsrisiken, die in diesen Richtlinien
angesprochen werden.

November 2019 - Konzepte des Verantwortlichen, des
Auftragsverarbeiters und der gemeinsamen Verantwortung
fiir die Verarbeitung

Die Konzepte des Verantwortlichen, des Auftragsverarbeiters und der
gemeinsamen Verantwortung fiir die Verarbeitung beziehen sich auf die
verschiedenen Rollen, die Akteure bei der Durchfilhrung bestimmter
Verarbeitungsvorgange maglicherweise iibernehmen. Unsere Leitlinien
helfen den Organen und Einrichtungen der EU, ihre Rolle zu ermitteln und
ihre Verantwortlichkeiten und die Schritte festzulegen, die zu unternemen
sind, um die beste Datenschutzpraxis zu gewahrleisten.

16. Juli 2019 - Rechenschaftspflicht vor Ort

Sowohl die Datenschutz-Grundverordnung als auch die Verordnung
2018/1725 betonen die Bedeutung der Rechenschaftspflicht. Dabei geht
es darum, dass Organisationen nicht nur die Datenschutzbestimmungen
einhalten miissen, sondern auch die Einhaltung nachweisen kdnnen.
Dieses Toolkit soll sicherstellen, dass die EU-Organe und -Einrichtungen
die Rechenschaftspflicht in die Praxis umsetzen, indem es ihnen hilft, ihre
Datenverarbeitungsaktivitaten angemessen zu dokumentieren.

7.Dezember 2018 - Meldung von Verletzungen des Schutzes
personenbezogener Daten

Gema@ den neuen Datenschutzbestimmungen sind alle EU-Organe und
Einrichtungen verpflichtet, bestimmte Arten von Verletzungen des
Schutzes personenbezogener Daten an den EDSB zu melden. Dies
bedeutet, dass sichergestellt werden muss, dass die betreffenden
Organisationen iiber Praventions- und Aufdeckungsmechanismen
sowie {iber Untersuchungs- und interne Berichtsverfahren verfiigen.
Diese Leitlinien enthalten die notwendigen praktischen Ratschldge und
Informationen, um ihnen dabei zu helfen.

16. Marz 2018 - Die Nutzung von Cloud-Computing-Dienstleistungen

(loud-Computing ist fiir viele EU-Organe und -Einrichtungen zu einem
immer attraktiveren Instrument geworden, wirft aber viele komplexe
Fragen zum Datenschutz auf. Unsere Leitlinien enthalten praktische
Ratschldge und Anweisungen, wie die Risiken fiir den Datenschutz, die
Privatsphdre und andere Grundrechte bei der Verarbeitung personen-
bezogener Daten durch Cloud-basierte Dienstleistungen bewertet und
gehandhabt werden kénnen.



15. Januar 2018 - Transparenzrechte und -pflichten

Alle  Mitglieder des Personals der EU-Organe und
-Einrichtungen, die fiir die Verarbeitung personenbezogener
Daten im Namen ihrer Organisation verantwortlich sind,
miissen die neuen Datenschutzbestimmungen in die Praxis
umsetzen. Diese Leitlinien helfen ihnen, mit der Erfiillung
der neuen Verpflichtungen zu beginnen, und konzentrieren
sich darauf, wie sie transparente Informationen in Form
einer Datenschutzerklarung bereitstellen konnen.

18. November 2016 - Verwaltungsuntersuchungen
und Disziplinarverfahren

Alle EU-Mitarbeiter miissen sich an das Statut der Beamten
der Europdischen Union und die Beschaftigungshed-
ingungen fiir die sonstigen Bediensteten der Union halten.
Obwohl diese Verordnungen dazu beitragen festzustellen,
wann jemand die Regeln verletzt hat, geben sie nicht an, wie
die EU-Organe und -Einrichtungen mit Regelbrechern
umgehen sollen. Unsere Leitlinien gehen auf dieses Thema
ein und geben den EU-Organen und -Einrichtungen einen
Rahmen fiir die Durchfiihrung von Verwaltung-
suntersuchungen und Disziplinarverfahren im Einklang mit
den Datenschutzbestimmungen vor.

7. November 2016 — Web-Dienstleistungen

Die EU-Organe und andere EU-Organisationen  sind
zunehmend auf Online-Tools angewiesen, um mit den
Biirgern zu kommunizieren und zu interagieren. Da
Online-Transaktionen immer komplexer werden, sind
effektive Datenschutzrichtlinien erforderlich, um die Rechte
der Nutzer zu schiitzen. Dies ist besonders wichtig in Bezug
auf Cookies, Online-Verfolgung, Sicherheit und die
Ubertragung personenbezogener Daten, wie diese Leitlinien
zeigen.

17. Dezember 2015 — Mobile Gerate

Da mobile Gerdte in der taglichen Arbeit der EU-Organe und
anderer EU-Organisationen immer héufiger verwendet
werden, haben wir Leitlinien verdffentlicht, die praktische
Ratschldge geben, wie die Datenschutzgrundsatze in die
Verwaltung mobiler Gerdte am Arbeitsplatz integriert
werden konnen.

Abbildung 14: EDSB-Leitlinien

11. April 2017 - Toolkit fiir die Notwendigkeit

Als  Teil  unseres  Engagements  fiir  eine
verantwortungsbewusste und informierte Politikgestaltung
hat der EDSB ein Toolkit fiir die Notwendigkeit
veroffentlicht. ~ Das  Toolkit ~ soll  politischen
Entscheidungstragern helfen, die Auswirkungen neuer
Gesetze auf das Grundrecht des Datenschutzes zu erkennen
und die Falle zu ermitteln, in denen die Einschrankung
dieses Rechts wirklich notwendig ist.

7. November 2016 — Mobile Anwendungen

Die meisten mobilen Anwendungen sind so konzipiert, dass
sie auf eine bestimmte Weise mit einer Vielzahl von
Online-Ressourcen interagieren und Informationen mit
anderen verbundenen Gerdten austauschen kdnnen. Dabei
erfolgt  haufig die Erfassung  groBer  Mengen
personenbezogener Daten. In unseren Leitlinien geben wir
Ratschldge, wie sichergestellt werden kann, dass mobile
Anwendungen diese Daten in einer datenschutzgerechten
Weise verarbeiten.

18. Juli 2016 — Whistleblowing-Verfahren

Die Vertraulichkeit ist der wirksamste Anreiz, die Mitarbeiter
zu ermutigen, Fehlverhalten am Arbeitsplatz zu melden.
Unsere Ratschldage zu Whistleblowing-Verfahren zielen
darauf ab, sicherzustellen, dass die EU-Organe und
-Einrichtungen in der Lage sind, sichere Kandle fiir
EU-Mitarbeiter oder andere Informanten bereitzustellen, um
Betrug, Korruption oder anderes schwerwiegendes
Fehlverhalten in Organisationen zu melden.

21. Mdrz 2016 - SicherheitsmaBnahmen fiir die
Verarbeitung personenbezogener Daten

Verschiedene Organisationen unterliegen unterschiedlichen
Sicherheitsrisiken in  Bezug auf die verwendeten
Informationen. Unsere Leitlinien geben den EU-Organen
und -Einrichtungen Ratschldage, wie sie ein sicheres und
vertrauenswiirdiges digitales Umfeld fiir Informationen
schaffen und erhalten konnen, die fiir das Funktionieren
ihrer Dienstleistungen unerldsslich sind.

16. Dezember 2015 - Elektronische Kommunikation

In den meisten ~Organisationen, einschlieBlich der
EU-Organe und -Einrichtungen, ist die elektronische
Kommunikation inzwischen von zentraler Bedeutung. Diese
EDSB-Leitlinien geben den EU-Organen und -Einrichtungen
praktische Ratschldge und Anweisungen fiir die
Verarbeitung personenbezogener Daten durch elektronische
Kommunikationstools, um sicherzustellen, dass sie mit den
einschldgigen Datenschutzvorschriften in Einklang bleiben.
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6.2.2 Erleichterung des Ubergangs zur
Verordnung 2018/1725

Die Verordnung 2018/1725 |oste am
11. Dezember 2018 die Verordnung 45/2001 ab.
Wie in der Verordnung 45/2001 sind auch hier
die Vorschriften fiir den Datenschutz bei EU-
OrganensowiedieRolle und Befugnisse des EDSB
dargelegt und werden mit den Bestimmungen
in der DSGVO in Einklang gebracht.

Als Aufsichtsbehorde fiir den Datenschutz
fur die EU-Organe waren wir nicht nur daflr
zustandig, die neuen Vorschriften nach ihrem
Inkrafttreten durchzusetzen, sondern auch
daflr, die EU-Organe bei der Vorbereitung
darauf zu unterstiitzen.

Rechenschaftspflicht vor Ort

Sowohl in der DSGVO als auch der Verordnung
2018/1725 wird die Bedeutung der Rechen-
schaftspflicht hervorgehoben. Dabei geht
es darum, dass der Verantwortliche, die fur
die Verarbeitung personenbezogener Daten
zustandige Organisation, nicht nur die Daten-
schutzvorschriften einhalten, sondern diese Ein-
haltung auch nachweisen kénnen muss.

Damit Rechenschaftspflicht Realitdit werden
kann, missen alle EU-Organe dafiir Sorge tragen,
dass sie ihre Datenverarbeitungsvorgange
entsprechend dokumentieren, genau wie
andere in der EU tatige Organisationen
auch. Als Hilfestellung haben wir ein Toolkit
~Rechenschaftspflicht vor Ort” (accountability
on the ground toolkit) herausgegeben.

Eine vorlaufige Version des Toolkits wurde im
Februar 2018 verdffentlicht. Damit sollten die
EU-Organe bei der Vorbereitung auf die neuen
Vorschriften unterstiitzt werden. Wir haben das
Toolkit aktualisiert, damit es die endgiltige
Fassung der Verordnung 2018/1725 genau
widerspiegelt, und den Text seitdem mehrfach
verbessert. Dieaktuelle Fassungwurdeam 16. Juli
2019veroffentlicht.Sie bietet Orientierungshilfen
dazu, wie Verarbeitungsvorgange im Verzeichnis
allerVerarbeitungstatigkeiten zu dokumentieren
sin, und legt auch die Kriterien fest, anhand
derer bestimmt wird, wann eine Datenschutz-
Folgenabschatzung erforderlich ist.

Das Toolkit erganzt unsere Arbeit im Bereich
Rechenschaftspflicht mit den behordlichen
Datenschutzbeauftragten sowie die Schulungen
und die Besuche zur Uberpriifung der Einhaltung
der Rechenschaftspflicht, die im Laufe des
Mandats stattfanden.

Einer der Bereiche, in denen mit der Verord-
nung 2018/1725 ebenso wie der DSGVO grund-
legende Anderungen vorgenommen wurden,
sind die Vorschriften fiir die Ausgliederung der
Verarbeitung personenbezogener Daten. Den
neuen Vorschriften zufolge haften Auftrag-
nehmer jetzt unmittelbar dafiir, die Einhaltung
sicherzustellen.

Allerdings bleiben die EU-Organe genauso
wie jeder andere Verantwortliche bei der
Hinzuziehung Dritter flir die Erbringung von
Leistungen fir jede in ihrem Auftrag erfolgte
Datenverarbeitung verantwortlich. Es obliegt
demVerantwortlichen,nursolcheAuftragnehmer
einzusetzen, die die Anforderungen des
geltenden Datenschutzrechts erfiillen.

Als Hilfestellung flr die EU-Organe hat der EDSB
im Dezember 2018 Standardvertragsklauseln
fur Auftragsverarbeiter erlassen. Darin sind die
Mindestanforderungen fir EU-Organe bei der
Fremdvergabe der Verarbeitung personenbezo-
gener Daten festgelegt.

Schulungen und Besuche zur Uberpriifung
der Einhaltung der Rechenschaftspflicht

Im Vorgriff auf die Verordnung 2018/1725 haben
wir 2017 und 2018 eng mit behordlichen Daten-
schutzbeauftragten und anderen Vertretern aller
Organe, Einrichtungen und sonstigen Stellen
der EU zusammengearbeitet, um wirklich gut
vorbereitet zu sein. Zu den Tatigkeiten gehor-
ten interaktive Workshops im Rahmen unserer
zweimal jahrlich stattfindenden Treffen mit den
behordlichen Datenschutzbeauftragten (siehe
Abschnitte 6.2.1 und 6.2.2) sowie Besuche zur
Uberpriifung der Einhaltung der Rechenschafts-
pflicht, Schulungen und Konferenzen. Wir woll-
ten sicherstellen, dass alle an der Verarbeitung
personenbezogener Daten beteiligten EU-
Bediensteten unabhdngig von ihrer Stellung in
der EU-Hierarchie mit den neuen Vorschriften
und ihren Auswirkungen vertraut waren.
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Unsere  Sensibilisierungskampagne  wurde
2018 noch weiter ausgebaut, damit die EU-
Organe uber die notwendigen Kenntnisse
und Instrumente verfligen, um die neuen
Vorschriften nach ihrem Inkrafttreten Ende
dieses Jahres miihelos anzuwenden. Bei der
Kampagne stand insbesondere die Bedeutung
der Rechenschaftspflicht im Vordergrund,
d. h. die Idee, dass die EU-Organe die neuen
Vorschriften nicht nur einhalten, sondern die
Einhaltung auch nachweisen kdnnen mussen.

Einer der zentralen Bestandteile unserer Sen-
sibilisierungskampagne war unser Schulungs-
und Besuchsprogramm. Diese Schulungen und
Besuche sind dafiir ausgelegt, unsere schriftli-
chen Anleitungen zu flankieren (siehe Abschnitt
6.2.1), und umfassten einen Besuch bei den
EU-Organen und -Einrichtungen in Luxemburg
durch den Stellvertretenden Datenschutzbeauf-
tragten Wojciech Wiewidrowski, Schulungen fiir
die EU-Organe in Luxemburg und fiir Mitarbeiter
der EU-Agenturen in Athen, einen Austausch mit
Kommunikationsbeauftragten der EU-Organe
und eine Schulung fur Mitarbeiter von EU-Agen-
turen in Italien sowie zahlreiche bilaterale und
andere Sitzungen mit der obersten Leitung der
EU-Organe.

Unser Besuchs- und Schulungsprogramm
wurde auch 2019 fortgefiihrt. Nachdem die
neuen Vorschriften in Kraft getreten sind, ist
es wichtiger denn je, daflir zu sorgen, dass
alle EU-Bediensteten, die fiir die Verarbeitung
personenbezogener Daten verantwortlich sind,
ihre neuen Pflichten kennen und wissen, wie sie
sie umzusetzen haben. Eine gezielte Schulung
zum Beschaffungswesen flir Sachbearbeiter der
Generaldirektion Finanzen des Europaischen
Parlaments und die Gelegenheit, Kontakt mit
der Generaldirektion Humanressourcen (GD HR)

Y @EU_EDPS

#EDPS training on new #dataprotection
regulation for #EUinstitutions
addressed to high-level management
at @Europarl_EN - @W_Wiewiorowski
stresses the importance of #transparency
of operations and #accountability in
the heart of #EU #democracy
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der Europaischen Kommission zu kniipfen, einer
der Bereiche, der von den neuen Vorschriften
am starksten betroffen ist, sind gute Beispiele
fir unsere anhaltenden Bemihungen, die
Umstellung auf die neuen Vorschriften zu
erleichtern.

Zusammenarbeit mit behordlichen
Datenschutzbeauftragten im Rahmen der
Verordnung 2018/1725

Am 12. Dezember 2018, nur einen Tag nach dem
Inkrafttreten der Verordnung 2018/1725, kamen
die behordlichen Datenschutzbeauftragten zur
44.EDSB-DSB-SitzunginBrisselzusammen (siehe
Abbildung 13). Dies war eine Gelegenheit fir
uns, uns Gedanken uber die Herausforderungen
zu machen, vor denen der EDSB und die
behordlichen  Datenschutzbeauftragten im
Rahmen der neuen Rechtsvorschriften stehen.

Ausgangsbasis fur die Aktivitdten dieses
Tages war eine Reihe von Fallstudien, die
den behordlichen Datenschutzbeauftragten
praktische Erfahrung im Umgang mit einigen
dieser Herausforderungen vermitteln sollten.
Dazu gehdrten die Beschrankung der Rechte des
Einzelnen, Meldepflicht fiir DatenschutzverstoRe
und die Rolle gemeinsam Verantwortlicher.
Wir hatten uns zum Ziel gesetzt, behérdliche
Datenschutzbeauftragte dazu anzuhalten, die
Vorschriften als Referenzinstrument zu sehen,
das zeigt, wie die Achtung der Rechte des
Einzelnen gewabhrleistet werden kann, und nicht
als eine Biirde.

Ein weiteres Treffen fand im Mai 2019 statt.
Dieses bot die Gelegenheit, Bilanz Uber die
Herausforderungen zu ziehen, mit denen
behordliche Datenschutzbeauftragte bei der
Anwendung der neuen Vorschriften konfrontiert
waren, und zu klaren, wie diese bewaltigt werden
konnen. Darliber hinaus konnten wir den
behordlichen Datenschutzbeauftragten unsere
Strategie firr die Kontrolle der Anwendung der
Verordnung 2018/1725 vorstellen.

Nachdemdie neuenVorschrifteninKraftgetreten
sind, ist die konstruktive Zusammenarbeit mit
den behordlichen Datenschutzbeauftragten
jetzt wichtiger denn je, wenn wir gewahrleisten
wollen, dass die EU-Organe wirklich in der Lage


https://edps.europa.eu/press-publications/publications/newsletters/newsletter-5_en#training
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Briissel - 31. Januar

Unsere erste Schulung im Jahr 2018 fand nicht
weit von unseren Dienstrdumen entfernt statt:
Wir veranstalteten eine Schulung fir den
Europaischen Burgerbeauftragten in Brissel (fur
Mitarbeiter ~ des  Birgerbeauftragten  in
StralBburg ebenfalls verfiigbar tber Video-Link).
An der Schulung nahmen Leiter von Referaten
und Bereichen sowie andere Mitarbeiter in
mafgeblichen Positionen teil.

Briissel — 16. Februar (und weitere
Termine

Wir veranstalteten eine zweistiindige Schulung
fir EU-Manager an der Europdischen
Verwaltungsakademie (EUSA). Es blieb jedoch
nicht bei einer Sitzung, sondern es gab tber das
Jahr verteilt noch sechs weitere Termine bei der
EUSA. Dank unserer Schulungen sind die
EUSA-Mitarbeiter jetzt besser in der Lage, Uber
die neue Verordnung (EU) 2018/1725 zu
verhandeln.

Lissabon — 25. Mai

Am 25. Mai fihrten wir anlasslich des
Inkrafttretens der DS-GVO zusammen mit
Mitarbeitern der Europdischen Agentur fur die
Sicherheit des Seeverkehrs (EMSA) und der
Europdischen Beobachtungsstelle fiir Drogen
und Drogensucht (EMCDDA) eine Schulung
durch, bei der wir sie darauf vorbereiteten, was
mit der neuen Verordnung auf sie zukommt.

Briissel - 7. Juni

Als der Sommer richtig in Fahrt kam, begaben
wir uns in die Avenue de Beaulieu in Brissel, wo
wir fir Mitarbeiter der GD CLIMA, GD MOVE und
andere interessierte Kollegen eine Schulung
Uber neue Datenschutzverpflichtungen
durchfihrten.

Maastricht — 26. Juni

Am 26. Juni und dann noch einmal am 3.
Dezember reiste die Leiterin des Abteilung
Uberwachung des EDSB nach Maastricht und
hielt dort einen Vortrag vor Teilnehmern des
Datenschutz-Zertifizierungsverfahrens der EIPA.
Der zweistindige Beitrag trug den Titel
,Uberwachung der Einhaltung von
Datenschutzvorschriften:  Die  Rolle  der
Datenschutzbehorden”.
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Luxemburg - 30./31. Januar

Andere EDSB-Mitarbeiter wagten sich etwas
weiter hinaus und veranstalteten eine Schulung
fur  Mitarbeiter von EU-Organen und
-Einrichtungen mit Sitz in Luxemburg. Die Zahl
der Teilnehmer belief sich auf 200. Die Schulung
richtete sich an hochrangige Fiihrungskréfte, zu
den Teilnehmern gehorten Vertreter des
Europaischen Parlaments, der Kommission, des
EuGH, des EuRH, der EIB, des CdT, des EIF und
der Chafea.

Athen -1./2. Marz

Diese zweitdgige Schulung, die fir Mitarbeiter
der ENISA und des Cedefop durchgefiihrt
wurde, war eine gute Gelegenheit, derzeit
geltende Datenschutzpflichten ins Gedachtnis
zu rufen und eine Einflihrung in neue Pflichten,
die sich aus der Uberarbeiteten Verordnung
ergeben, vorzunehmen. Wir fiihrten zudem
erstmals eine Fallstudie zum
Veranstaltungsmanagement durch, die sich als
so hilfreich erwies, dass sie auch bei anderen
Schulungen im Laufe des Jahres herangezogen
wurde.

Briissel — 29. Mai

Genau vier Tage nach Inkrafttreten der
Datenschutzgrundverordnung (DS-GVO)
begriiBte der EDSB 23 kirzlich ernannte
Datenschutzbeauftragte (DSB) und
stellvertretende DSB aus EU-Organen und
-Einrichtungen zu einer Schulung Uber den
wirksamen Schutz personenbezogener Daten in
ihrer neuen Funktion. Eine zweite &hnliche
Schulung der DSB fand dann am 10. Dezember
statt

Briissel — 14. Juni

An diesem Tag veranstalteten wir ein Webinar
fur das Amt fiir Veroffentlichungen der EU und
Mitarbeiter anderer EU-Institutionen, die in
Teams fir Verdffentlichungen, Mitteilungen,
soziale Medien und das Internet tatig sind. Aber
das war noch nicht alles. Am selben Tag fiihrten
wir eine Schulung fiir den Auswartigen Dienst
der Europdischen Union (EAD) durch.
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Luxemburg - 1./2. Oktober

Auf Einladung des Gerichtshofs der EU (EuGH)
kehrten wir nach Luxemburg zurlick, um dort
eine Schulung Uber die neue Verordnung
durchzufiihren. Die Zahl der Teilnehmer, die aus
einer Reihe verschiedener EU-Organe kamen, lag
bei Giber 400.

Stockholm - 18. September

Wir veranstalteten eine Schulung auf dem
jahrlichen Treffen  des  Netzwerks  der
Web-Manager  von EU-Agenturen und
-Einrichtungen. Dies erwies sich als eine
hervorragende Gelegenheit, in einen direkten
Austausch mit EU-Kommunikationsbeauftragten
Uber Datenschutzfragen zu treten.

Briissel — 7. November

An diesem Tag flihrten wir eine Schulung zum
Thema Datenschutz fiir die GD FISMA durch, die
flr die EU-Politik im Banken- und Finanzsektor
zustandige  Abteilung  der  Kommission.
Gegenstand der Schulung waren Grundlagen
zum Datenschutz, Rechte betroffener Personen
und eine Fallstudie zum
Veranstaltungsmanagement.

Briissel — 20. November

Genau einen Tag vor der Veroffentlichung der
Verordnung (EU) 2018/1725 flihrten wir die
letzte Schulung im Jahr 2018 durch. Sie
richtete  sich an Mitarbeiter  der
EFTA-Uberwachungsbehérde.

Paris — 26. November

Zum Ende des Kalenderjahres reiste der EDSB
nach Paris und stattete dem Institut der
Europdischen Union fiir Sicherheitsstudien
einen Besuch ab, bei dem es um Fragen der
Einhaltung von Datenschutzvorschriften ging.
Auch der Stellvertretende Europadische
Datenschutzbeauftragte, Woijciech
Wiewiérowski, nahm daran teil, und das
A&D-Team flihrte eine Schulung zur neuen
Verordnung durch.
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Briissel — 23. Oktober

Die Europdische Kommission und die nationalen
Wettbewerbsbehorden aller EU-Mitgliedstaaten
arbeiten Uber das Europaische Wettbewerbsnetz
(ECN) zusammen. Im Oktober besuchten wir die
GD COMP und berieten das ECN in
Datenschutzfragen bei Untersuchungen und
Inspektionen.

Turin — 20./21. September

Auf Ersuchen der Europdischen Stiftung fir
Berufsbildung (ETF) behandelten wir Fallstudien
zum Datenschutz mit zahlreichen Mitarbeitern
aus verschiedenen EU-Einrichtungen, darunter
Teilnehmer der ETF, der Europdischen Behorde
fr Lebensmittelsicherheit (EFSA), der
Gemeinsamen Forschungsstelle (JRC) und des
Europdischen Hochschulinstituts (EHI).

Frankfurt — 12. November

Mitte November flihrte uns unsere Reise nach
Deutschland. Dort veranstalteten wir in Frankfurt
eine Schulung zu Datenschutzaspekten bei der
Bankenaufsicht in Zusammenarbeit mit der
Datenschutzbeauftragten der  Europaischen
Zentralbank (EZB) und der Privatwirtschaft
(Union Investment) fur EZB-Mitarbeiter und
Mitarbeiter der Europdischen Aufsichtsbehorde
fur das Versicherungswesen und die betriebliche
Altersversorgung (EIOPA).

Briissel — 21. November

Am 21. November hielt der EDSB einen
Vortrag vor dem Ausschuss flr Luftsicherheit
in der Zivilluftfahrt bei der GD MOVE.

Briissel — 3. Dezember

Der EDSB beendete die Schulungen dieses Jahres
an demselben Ort, an dem wir gestartet waren,
zuhause in Briissel. Wir veranstalteten eine
Schulung fiur die GD COMM und andere
Vertretungen der Europdischen Kommission.
Dabei ging es darum, in welcher Weise die neue
Verordnung die von ihnen durchgefihrten
Veranstaltungen betrifft.
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sind, hinsichtlich der Datenschutzpraxis mit
gutem Beispiel voranzugehen.

Y @EU_EDPS

.@W_Wiewiorowski  stressed the
essential role of the #DPO network is
ensuringtheprotectionoffundamental
rights of individuals. It's about people,
not #data. As a result of their close
cooperation with the controllers, they
will prevent sanctions.

Wissensmanagement

Der EDSB feierte 2019 sein fiinfzehnjahriges
Bestehen. Vieles hat sich seit der Griindung
unserer kleinen Einrichtung 2004 gedndert,
und es wurde in den letzten Jahren immer
offensichtlicher,dass wirunserWissenundunsere
Arbeit an einem einzigen, leicht zuganglichen
Ort zusammenlegen mussten, um nicht allzu
sehr auf das Fachwissen Einzelner angewiesen
zu sein. Damit wirden wir zugleich auch unsere
Position als Anbieter von Expertenwissen im
Bereich Datenschutz starken, insbesondere
dann, wenn es darum geht, das Bewusstsein
bei den EU-Organen zu scharfen und sie zu
Risiken, Rechten und Pflichten im Rahmen der
Verordnung 2018/1725 zu beraten.

Hierflir haben wir 2018 mehrere Aktivitaten in
Verbindung mit Wissensmanagement gestartet.
Zu den wichtigsten gehorte die Erstellung eines
internen Wikis zu der neuen Verordnung. Die
Idee bestand darin, Kollegen dazu anzuhalten,
ihr Wissen bei der Erstellung einer mit
Anmerkungen versehenen Fassung der neuen
Verordnung weiterzugeben, denn dies wiirde
uns dabei helfen, fiir ein einheitliches Konzept
bei der Kontrolle und Durchsetzung des
Datenschutzes bei den EU-Organen zu sorgen.

Um auf diesem kooperativen Ansatzaufzubauen,
haben wir interne Workshops fiir Kollegen orga-
nisiert, auf denen sie ihre spezifischen Fahig-
keiten und Kenntnisse austauschen und Uber
neue Konzepte und wichtige Prazedenzfille dis-
kutieren konnten. Dank dieser Workshops blei-
ben wir Uber neue Entwicklungen, die sich auf

unsere Aufsichtstatigkeit auswirken konnten,
auf dem Laufenden. Auch bei der Sensibilisie-
rung der Offentlichkeit und der Férderung des
Verstandnisses der Risiken, die mit bestimmten
neuen Technologien fiir die Rechte und Freihei-
ten natirlicher Personen und der Gesellschaft
einhergehen, sollten sie sich als nitzlich erwei-
sen. So befasste sich eine Workshop-Reihe bei-
spielsweise gezielt mit digitaler Ethik. Dadurch
konnten wir Gber den Horizont unseres unmit-
telbaren Tagesgeschafts hinaussehen und die
umfassenderen gesellschaftlichen Auswirkun-
gen der Technologien besser verstehen.

6.2.3 Schutz personenbezogener Daten in
einer digitalen Welt

Fir die praktische Umsetzung der neuen Vor-
schriften ist es erforderlich, dass die oberste Lei-
tungsebene jedes EU-Organs den Ton angibt,
indem Datenschutz in Risikomanagementplane
integriert und sichergestellt wird, dass Daten-
schutz in der Kultur ihres Organs fest veran-
kert ist. Dies wird im digitalen Zeitalter immer
wichtiger.

Als Hilfestellung haben wir Anleitungen und
Schulungen zu einer Vielzahl von Themen ange-
boten, etwa zu Rechenschaftspflicht (siehe
Abschnitt 6.2.2), Risikobewertung und Daten-
schutz-Folgenabschatzungen und Meldepflicht
fur DatenschutzverstoBRe, allesamt neue und
ungewohnte Themen fiir die EU-Organe. Dar-
Uber hinaus haben wir in die Entwicklung aus-
geklligelterer Werkzeuge fiir die Kontrolle von
IT-Systemen und Websites investiert, denn dies
hilft uns dabei, die Anwendung der neuen Vor-
schriften auf digitale Technologien wirksamer zu
Uberwachen.

Kontrolle von IT-Systemen und Websites

Eine unserer Aufgaben als Aufsichtsbehdrde der
EU-Organe ist die Durchfiihrung von Kontrollen
derIT-GroBsysteme der EU neben denTatigkeiten
der EU-Organe selbst (siehe Abschnitt 6.2.1).
Da die von den EU-Organen eingesetzten IT-
Werkzeuge immer ausgekliigelter werden
und die Zahl der IT-Systeme in der EU steigt,
haben wir erkannt, dass unsere Methodik und



unsere Kapazitaten fir die Durchfiihrung dieser
Inspektionen verbessert werden mussen.

Da das neue IT-Politiklabor inzwischen seine
Arbeit aufgenommen hat, haben wir im Juli
2018 ein Programm von Ferninspektionen der
von den EU-Organen angebotenen Webdienste
aufgelegt. Nach der Veréffentlichung von
Leitlinien zum Schutz personenbezogener
Daten, die Uber Webdienste der EU-Organe
verarbeitet werden, im November 2016
sollten die Ferninspektionen zum Zweck der
Weiterverfolgung durchgefiihrt werden.

Zur Durchfiihrung der Inspektionen haben wir
eine Reihe von speziellen Software-Tools ent-
wickelt. Hierzu gehorte unser Website Evidence
Collector, der automatisch Informationen Uber
die von Websites verarbeiteten personenbezo-
genen Daten sammelt, etwa die Verwendung
von Cookies, Web Beacons, von Dritten gelade-
nen Seitenelementen und die Sicherheit ver-
schlisselter Verbindungen (HTTPS). Dieses Tool
steht jetzt auf der EDSB-Website im Rahmen
einer freien Softwarelizenz zur Verfligung, was
bedeutet, dass jeder es herunterladen und nut-
zen kann (siehe Abschnitt 4.1.2).

Da die von den Organen gemeldete Zahl der
Webdienste inzwischen bei tiber 700 lag, haben
wir die Inspektionen in Wellen organisiert. Jede
Welle deckt eine Reihe von Webdiensten ab,
wobei die erste Welle diejenigen umfasste, die
die groflten Auswirkungen auf die Personen
haben, die sie nutzen, und die zweite sich
schwerpunktmaBlig mit den am haufigsten
besuchten Websites der EU-Organe und
-Einrichtungen befasste.

Die Ergebnisse der ersten Inspektion machten
deutlich, dass mehrere der kontrollierten Web-
sites weder mit der Verordnung 2018/1725
noch mit der Datenschutzrichtlinie fiir elektro-
nische Kommunikation in Einklang standen und
auch unseren Leitlinien zu Webdiensten nicht
entsprachen. Eines der Probleme, die wir fest-
stellten, war das Drittanbieter-Tracking ohne
vorherige Zustimmung. In Fallen, in denen das
Geschaftsmodell des Drittanbieters auf Profiler-
stellung (Profiling) und verhaltensorientierter
Werbung (Targeting) beruht, ist dies besonders
problematisch. Andere Probleme waren bei-
spielsweise die Verwendung von Trackern fir
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die Webanalytik ohne vorherige Zustimmung
der Besucher und das unverschliisselte Senden
personenbezogener Daten, die Giber Webformu-
lare erhoben wurden.

Die kontrollierten Organe reagierten rasch
mit der Behebung der von uns festgestellten
Probleme. Alle betroffenen Organe stellen
inzwischen sichere HTTPS-Verbindungen zur
Verfiigung und haben die Zahl der verwendeten
Tracker von Drittanbietern erheblich reduziert.
Wir planen, ihre Bemiihungen weiterzuverfolgen
und zugleich mit weiteren Inspektionswellen
fortzufahren.

Wir werden auch weiterhin in das IT-Politiklabor
des EDSB investieren. Derzeit lauft ein
offentliches Vergabeverfahren mit dem Ziel, die
Kapazitaten des Labors aufzustocken. Damit
werden wir auch Ferninspektionen mobiler
Apps durchfiihren konnen.

Verletzungen des Schutzes
personenbezogener Daten

Gemal3 der Verordnung 2018/1725 sind alle
EU-Organe und -Einrichtungen verpflichtet,
bestimmte Arten von Verletzungen des
Schutzes personenbezogener Daten dem EDSB
zu melden. Jedes EU-Organ muss, sofern dies
machbar ist, dies innerhalb von 72 Stunden
melden, nachdem es von der Verletzung
Kenntnis erlangt hat. Falls ein hohes Risiko
besteht, dass die Rechte und Freiheiten
natirlicher Personen aufgrund der Verletzung
ernsthaft gefahrdet werden kénnten, muss das
EU-Organ auch die betroffenen Personen ohne
unnétige Verzégerung informieren.

Bis zum 30. September 2019 haben wir
65 Meldungen (ber die Verletzung des Schutzes
personenbezogener Daten im Rahmen der
Verordnung 2018/1725 entgegengenommen
und geprift.

Am 4. April 2019 haben wir zusammen mit der
Agentur der Europdischen Union fiir Netz- und
Informationssicherheit (ENISA) eine Konferenz
organisiert. Bei dieser Veranstaltung wurde die
Bewertung von Risiken in Verbindung mit Verlet-
zungen des Schutzes personenbezogener Daten
thematisiert. Uns ging es dabei vor allem um die


https://edps.europa.eu/data-protection/our-work/publications/guidelines/web-services_en
https://edps.europa.eu/press-publications/edps-inspection-software_en
https://edps.europa.eu/press-publications/edps-inspection-software_en
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Herausforderungen bei Risikobewertungen und
die Prufung der rechtlichen Verpflichtungen
gemal3 DSGVO und Verordnung 2018/1725.

Risikobewertung ist ein fester Bestandteil der
Verhinderung und Reaktion auf Verletzungen
des Schutzes personenbezogener Daten,
die naturgemaB in erheblichem Malle fir
Unsicherheit sorgen. Im Gegensatz zu anderen
herkdmmlichen Methoden der Risikobewertung
liegt der Schwerpunkt bei einer Verletzung
des Schutzes personenbezogener Daten
darauf, das Risiko fiir die Rechte und Freiheiten
naturlicher Personen zu bewerten. Wahrend
verschiedene Akteure, Aufsichtsbehérden und
private und o6ffentliche Organisationen dabei
nach unterschiedlichen Methoden vorgehen,
ist mit unseren Leitlinien zur Meldung von
Verletzungen des Schutzes personenbezogener
Daten beabsichtigt, diese Aufgabe mittels
praktischer Beispiel zu vereinfachen, um die EU-
Organe bei ihren Bemiihungen zu unterstiitzen.

Neben dieser Konferenz haben wir zusammen
mit der Europdischen Kommission mehrere
Workshops zum Thema Verletzungen des Schut-
zes personenbezogener Daten organisiert. Wir
haben zusammen mit der Kommission spezi-
fische Schulungsmaterialien entwickelt und
Beratung zu den wichtigsten Fragen zu Verlet-
zungen des Schutzes personenbezogener Daten
angeboten. Es fanden zwei Workshops — am 14.
und am 21. Juni - statt, an denen mehr als 100
Teilnehmer aus den unterschiedlichsten Gene-
raldirektionen der Europaischen Kommission
teilnahmen.

Y @EU_EDPS
#EDPS @enisa_eu kick off now
their joint conference towards
assessing the risk in personal

#databreaches #CyberSecurity #GDPR
#DataProtection

Cloud-Computing

Cloud Computing wird fiir viele EU-Organe als
Instrument immer attraktiver, denn sie kdnnen
damit Kosten senken und ihre Produktivitat

steigern. Dadurch werden aber viele komplexe
Fragen fur den Datenschutz aufgeworfen.
Aus diesem Grund wurde das Thema auf
unseren Sitzungen mit den behdrdlichen
Datenschutzbeauftragten sowie in eigens hierzu
erstellten EDSB-Leitlinien aufgegriffen.

2016 veroffentlichte die Europdische Kommission
die erste interinstitutionelle Ausschreibung
fur die Bereitstellung cloud-basierter IT-
Dienstleistungen (Cloud ). Im Rahmen ihrer
Cloud-Strategie setzte die Generaldirektion
Informatik der Kommission (GD DIGIT) eine
Untergruppe innerhalb ihrer Cloud Virtual Task
Force (CVTF) ein, die die Aufgabe hatte, die von
potenziellen Auftragnehmern angebotenen
Sicherheits- und Datenschutzkontrollen zu
Uberwachen. Der EDSB hat sich an der Arbeit
dieser Untergruppe beteiligt und bei Bedarf
seine Erfahrung und Beratung angeboten.

Aufgrund der Ergebnisse und Erkenntnisse
aus Cloud | hat die GD DIGIT eine zweite
Ausschreibung flir cloud-basierte Produkte
und Dienstleistungen durchgefiihrt. Wir haben
die Vorbereitungen fiir diese Ausschreibung
genau verfolgt und die GD DIGIT beraten, um zu
gewahrleisten, dass die Verpflichtungen aus der
DSGVO insbesondere flir Auftragsverarbeiter
auf vertraglicher und operativer Ebene
berlicksichtigt wurden. Es gibt jedoch noch
immer viele Herausforderungen, die es zu
bewdltigen gilt. Wir werden daher weiterhin
Anstrengungen in diese wichtige Thematik
investieren, damit die personenbezogenen
Daten aller Mitarbeiter der EU wund aller
Unionsblirger angemessen geschiitzt werden.

Y @EU_EDPS

Need to find new ways for applying
data protection principles to the latest
technologies #bigdata #loT #cloud
computing #eudatap

Weitere IT-Initiativen bei den EU-Organen

Der EDSB wirkt an mehreren Initiativen zur For-
derung der Koordination und Zusammenarbeit


https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-personal-data-breach-notification_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_de

zwischen den EU-Organen in Fragen rund um IT
und IT-Sicherheit mit. Hierzu gehoéren der Inter-
institutionelle Ausschuss fur IT (Cll) fir IT-Verant-
wortliche der EU-Organe, des Information and
Communication Technologies Advisory Com-
mittee of EU Agencies (ICTAC), die Untergruppe
Sicherheit des Cll und das IT-Notfallteam fiir die
Organe, Einrichtungen und sonstigen Stellen
der EU (CERT-EU).

Diese Zusammenarbeit ermdglicht den direkten
Zugang des EDSB zu den I[T-Fachkraften der
EU-Verwaltung. Es bedeutet, dass wir Uber
die einschlagigen Entwicklungen und Trends
in Verbindung mit der von den EU-Organen
genutzten [T-Infrastruktur informiert sind und
zugleich IT-Verantwortliche und -Praktiker, die
bei EU-Organen arbeiten, Uiber die einschlagigen
Entwicklungen im Datenschutz informieren
kénnen.

Mit Unterstiitzung von Cll und ICTAC beispiels-
weise war der EDSB in der Lage, sich mit den mit
IT befassten Kreisen bei den EU-Organen wah-
rend der Vorbereitungen der Leitlinien zu IT-Fra-
gen zu beraten, etwa in Bezug auf Webdienste,
mobile Gerate, mobile Apps, Cloud-Computing
und IT-Governance und IT-Management (siehe
Abbildung 14).

6.3 Forderung einer verantwor-
tungsvollen und fundierten politi-
schen Entscheidungsfindung

Fast alle politischen Vorschlage der EU sind
inzwischen mit der einen oder anderen Form
der Verarbeitung personenbezogener Daten
verbunden. In einer Welt, in der politische Ent-
scheidungstrager rasch auf drangende Her-
ausforderungen fir die offentliche Sicherheit
reagieren und mit den Entwicklungen der digita-
len Wirtschaft oder des internationalen Handels
Schritt halten missen, war die Notwendigkeit,
Hilfestellung zu leisten, um sicherzustellen, dass
neue Vorschlage der EU grundrechtskonform
sind, nie groBer als heute.

Der EDSB hat unabldssig versucht, den EU-
Gesetzgeber zu unterstiitzen und zu beraten.
Dies geschah normalerweise in Form von for-
mellen Konsultationen zu Legislativvorschlagen
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gemall Artikel 28 der Verordnung 45/2001 oder
von informellen Konsultationen gemaf} einem
Verfahren, das bereits 2009 mit der Kommission
vereinbart worden war. Seit Dezember 2018
sind Konsultationen in Artikel 42 der Verord-
nung 2018/1725 geregelt, und die Moglichkeit
fir den EDSB, andere EU-Organe und Einrichtun-
gen auf Wunsch oder von sich aus zu beraten, ist
in den Artikeln 56 und 57 der genannten Verord-
nung geregelt.

Angesichts der steigenden Zahl politischer Ini-
tiativen der EU, die mittlerweile mit der Verarbei-
tung personenbezogener Daten einhergehen,
sind in unserer Strategie mehrere Schritte zur
Verbesserung der Qualitat und Effizienz unserer
Beratungsleistungen fiir den Gesetzgeber dar-
gelegt. Darunter fielen beispielsweise die Ermitt-
lung von Bereichen, in denen Hilfestellung und
Beratung am dringendsten bendtigt wurden,
und die Verbesserung unserer Zusammenarbeit
mit der Europdischen Kommission, dem Parla-
ment und dem Rat.

6.3.1 Cybersicherheit:
datenschutzfreundlicher Schutz vor
Cyberangriffen

Eine Eurobarometer-Umfrage vom Septem-
ber 2017 hat ergeben, dass 87 % der Befragten
Cyberkriminalitat fir eine groe Herausforde-
rung fur die innere Sicherheit der EU hielten.
Die Umfrage hat aullerdem gezeigt, dass die
groBBten Beflirchtungen der Internetnutzer den
Missbrauch ihrer personenbezogenen Daten
betrafen.

Am 13. September 2017 schlugen die Europai-
sche Kommission und die Hohe Vertreterin der
Union fir AuBlen- und Sicherheitspolitik ein
Malnahmenbiindel vor, damit sich die EU besser
gegen Cyberangriffe wappnen konnte. In die-
sem Cybersicherheitspaket wird ganz konkret die
Notwendigkeit angesprochen, ein System ein-
zurichten, um fiir eine wirksame Abschreckung
in der EU und entsprechende strafrechtliche
Verfolgung zu sorgen, um natlirliche Personen,
Unternehmen sowie o6ffentliche Einrichtungen
in Europa besser vor Cyberangriffen zu schiitzen.
Die Kommission hat einige der angekiindigten
Initiativen in ihrem am 18. Oktober 2017 erschie-
nenen Bericht Uber eine Sicherheitsunion naher


https://edps.europa.eu/data-protection/our-work/publications/guidelines/web-services_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/mobile-devices_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/mobile-applications_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/guidelines-use-cloud-computing-services-european_de
https://edps.europa.eu/data-protection/our-work/publications/guidelines/it-governance-and-it-management_de
http://europa.eu/rapid/press-release_IP-17-3193_de.htm
http://europa.eu/rapid/press-release_IP-17-3947_de.htm
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erlautert. Wir haben darauf am 15. Dezem-
ber 2017 mit formlichen Kommentaren zum vor-
geschlagenen Cybersicherheitspaket reagiert, in
dem wir unsere Bedenken und Empfehlungen
naher ausgefiihrt haben.

EineangemesseneCybersicherheitistnotwendig,
um die Privatsphdre und personenbezogene
Daten zu schutzen. Pravention ist allerdings
ebenso wichtig. Wir bendtigen zwar eine
wirksame Strafverfolgung, doch ist es noch
besser, wenn vermieden werden kann, dass man
erst gar nicht Opfer eines Cyberangriffs wird.

In diesem Sinne haben wir die Verpflichtung der
Kommission, eine Schwachung bzw. Aushoh-
lung der Verschlisselungsstarke zu vermeiden,
begrif3t. Vertrauenswiirdige Verschllsselungs-
funktionen sind fiir digitale Markte und Gesell-
schaften unabdingbar. Damit werden Daten
geschiitzt und Vertrauen in Online-Dienste und
Werkzeuge der Cybersicherheit geschaffen.

In Féllen, in denen dieselben Werkzeuge zum
Schutz personenbezogener Daten und fiir eine
proaktive Cybersicherheit eingesetzt werden
kénnen, missen Organisationen sowohl die Vor-
schriften fir die Cybersicherheit als auch fiir den
Datenschutz einhalten. Es ist unerlasslich, dass
die Kommission im Zusammenhang mit Zerti-
fizierung und MaBBhahmen zum Management
von IT-Sicherheitsvorféllen ausreichende Anlei-
tungen zur Verfliigung stellten, um Verwirrung
oder Widerspriiche zu vermeiden.

Wir haben hervorgehoben, dass weitere Mal3-
nahmen zur Bekampfung von Cyberkriminellen
ausgearbeitet und unter vollstandiger Wahrung
der Datenschutzgrundsatze der Erforderlichkeit
und VerhaltnismaBigkeit angewandt werden
missen. Wir haben die Kommission au3erdem
darauf hingewiesen, dass gemdl} der friiheren
Warnung des EDSB Werkzeuge, die wir eigent-
lich zur Bekampfung von Cyberangriffen ent-
wickelt haben, gegen uns eingesetzt werden
konnten, falls sie in die falschen Hande geraten.
Wir haben sie dringend gebeten, dies bei kiinf-
tigen Arbeiten rund um das Cybersicherheits-
paket zu berlicksichtigen (siehe Abschnitt 6.4.4).

6.3.2 Das zentrale digitale Zugangstor: ein
digitales Europa braucht Datenschutz

Am 1. August 2017 haben wir eine
Stellungnahme zum Vorschlag der Kommission
fir eine Verordnung Uber die Einrichtung
eines zentralen digitalen Zugangstors und
den Grundsatz der ,einmaligen Erfassung”
veroffentlicht. Der Vorschlag sah vor, dass der
Austausch von Nachweisen fiir bestimmte
grenziiberschreitende Verfahren, wie
beispielsweise ein Antrag auf Anerkennung
beruflicher Qualifikationen, tber ein technisches
System ablaufen soll. Mit diesem System
ware ein direkter Datenaustausch zwischen
nationalen Behorden mdoglich, allerdings nur
auf ausdriickliches Ersuchen der betreffenden
Person.

Wir haben diese Initiative als notwendige
Entwicklung im Rahmen der Modernisierung
von Verwaltungsdienstleistungen in der EU
begrift. Damit wiirden Verfligbarkeit, Qualitat
und Zuganglichkeit von Informationen Uberall
in der EU durch Einrichtung eines Systems, bei
dem Personen bestimmte Dokumente nur ein
einziges Mal und auch nurin einem Mitgliedstaat
einreichen mussten, verbessert.

Wir haben allerdings empfohlen, dass
die Kommission bei der Entwicklung des
Grundsatzes der einmaligen Erfassung einige
wichtige Datenschutzaspekte beriicksichtigt.
Hierzu gehorte die Empfehlung, fiir mehr
Klarheit in Bezug auf einige der wesentlichen
Grundsatze des Datenschutzes zu sorgen,
etwa die Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten, Zweckbindung und
Datenminimierung.

6.3.3 Digitale Inhalte: Verbraucher- und
Datenschutz miissen gestarkt werden

Mit dem Vorschlag der Europaischen
Kommission fiir eine Richtlinie Gber bestimmte
vertragsrechtliche Aspekte der Bereitstellung
digitaler Inhalte sollte der Verbraucherschutz auf
digitale Inhalte erweitert werden, unabhangig
davon, ob diese von einem Verbraucher
als Gegenleistung fiir Geld oder fiir Daten
bereitgestellt werden. Zur Anerkennung unserer


https://edps.europa.eu/sites/edp/files/publication/17-12-15_formal_comments_2017-0810_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/intrusive-surveillance-technologies_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/intrusive-surveillance-technologies_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/digital-single-gateway-and-once-only-principle-0_de

Bemiihungen, die Zusammenarbeit zwischen
dem EDSB und dem Rat zu verbessern, hat
uns der Rat um eine Stellungnahme zu dem
Vorschlag ersucht.

Am 14.Marz 2017 haben wir eine Stellungnahme
veroffentlichtund darin unsere Unterstiitzung fir
das Ziel der Kommission zum Ausdruck gebracht,
die Rechte derVerbraucher zu starken. Wir haben
allerdings auch auf die Gefahr der Verwirrung
fur Verbraucher und Unternehmen in Bezug auf
neue Bestimmungen im EU-Recht verwiesen,
die personenbezogene Daten anscheinend als
Ware und nicht als ein Grundrecht behandeln.
Dem EU-Recht zufolge haben Personen online
dieselben Rechte wie offline. Dies umfasst auch
den Konsum von Waren und Dienstleistungen,
unabhangig davon, ob diese als Gegenleistung
fur Geld geliefert bzw. erbracht werden oder
nicht.

Zugleich legt die DSGVO die Regeln fiir die Ver-
wendung von Daten in der digitalen Wirtschaft
vor, einschlieB8lich der strengen Bedingungen,
unter denen die Verarbeitung personenbezo-
gener Daten in einem Vertragsverhaltnis erfol-
gen kann. Wir haben daher die EU dringend
aufgefordert, es zu vermeiden, durch unbe-
absichtigte Eingriffe in die Bestimmungen
der DSGVO und der zukiinftigen E-Privacy-
Verordnung (siehe Abschnitt 6.1.5) Rechtsunsi-
cherheit herbeizufiihren.

Auch wenn wir anerkennen, dass die Weiterent-
wicklung der datengestiitzten Wirtschaft fiir das
Wachstum in der EU von mal3gebender Bedeu-
tung ist, hangt das Vertrauen in diese Wirt-
schaft dennoch vom Schutz der Grundrechte
ab. Der Vorschlag zu digitalen Inhalten, so unser
Argument, sollte als Chance genutzt werden,
um dafiir zu sorgen, dass alle zukunftsfahigen
EU-Bestimmungen zu Datenschutz und Verbrau-
cherschutz zusammenwirken — im Interesse des
Einzelnen.

6.3.4 mHealth: Gesundheit in Bewegung

Mobile Technologien revolutionieren den
Gesundheitsmarkt. Der Weltbevolkerung stehen
heutzutage die unterschiedlichsten Maoglich-
keiten zur Verfliigung, um einer breiten Palette
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von gesundheitlichen Bedirfnissen gerecht zu
werden.

Die Konvergenz zwischen Technologie und
Gesundheitsflirsorge sollte den Menschen den
Zugang zu einer besseren Gesundheitsversor-
gung zu geringeren Kosten, eine bessere Kon-
trolle Uber ihre Gesundheitspflege und einen
einfacheren und unmittelbareren Zugang zu
medizinischer Versorgung und Informationen
online ermoglichen. Sie kénnte jedoch auch
dazu fuhren, dass riesige Mengen personenbe-
zogener Daten erfasst, eingekauft, verkauft und
analysiert werden, ohne dass die betreffenden
Personen dariiber vollumfanglich informiert
werden und ihre Einwilligung dazu erteilen.

Am 21. Mai 2015 haben wir eine Stellungnahme
zu mobilen Gesundheitsdiensten (mHealth)
abgegeben und darin die Industrie, die
Regierungen und Verbraucher aufgefordert,
sich mit dieser Thematik auseinanderzusetzen.
Es bedarf im Hinblick auf die Art und Weise,
in der personenbezogene Daten verarbeitet,
weitergegeben und wiederverwendet werden,
sowie beziglich der Zwecke, die damit verfolgt
werden, Transparenz. Wir haben davor gewarnt,
dass dann, wenn keine Datenschutzgarantien
geschaffenwerden, einhohesRisiko besteht, dass
Personen ihr Vertrauen verlieren. Infolgedessen
hatten Behdrden und Unternehmen
weniger Chancen, was die Entwicklung des
Gesundheitsmarktes beeintrachtigen wiirde.

Da die DSGVO zum Zeitpunkt der Stellung-
nahme noch nicht im Detail ausgearbeitet war,
haben wir darauf hingewiesen, dass die EU bei
kiinftigen politischen Strategien Dienstleister
und ihre Mitarbeiter dazu anhalten sollte, mehr
Verantwortung fir ihr Handeln zu Gibernehmen.
Wir haben gefordert, der wahllosen Erhebung
personenbezogener Daten und der mdglichen
diskriminierenden Profilerstellung ein Ende zu
bereiten, und dazu angehalten, bei der Entwick-
lung von mHealth-Technologien eingebauten
Datenschutz und automatische, datenschutz-
freundliche Voreinstellungen sowie verbesserte
SicherheitsmaBhahmen umzusetzen. Im Mittel-
punkt aller neuen Technologien sollte stets der
Respekt vor den Entscheidungen des Einzelnen
stehen.


https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_content_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/mobile-health_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/mobile-health_de
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Zwar sollten Personen in die Lage versetzt
werden, bei der Uberwachung ihrer Gesundheit
proaktiv vorzugehen, doch kann dies nicht auf
Kosten eines Verlustes der Kontrolle tber ihr
personliches Leben im Allgemeinen gehen.
Transparenz, Bewusstsein  und  wirksame
Kontrolle Uber unsere personenbezogenen
Daten sind entscheidend dafir, dass dies auch
kiinftig der Fall ist.

Y @EU_EDPS

Solutions on #mhealth should serve
individuals, respect their choices and
be ethically tenable and foster #trust
#eudatap

6.3.5 Entwicklung intelligenter MaBnahmen
fiir intelligente Technologien

Intelligente Technologien sind in unserer digi-
talen Gesellschaft mittlerweile allgegenwartig.
Intelligente Netze und intelligente Transportsys-
teme sind hierfiuir nur zwei Beispiele.

Intelligente Zahler messen den Energiever-
brauch und Gibermitteln diese Angaben an eine
ganze Kette von Akteuren, die mit der Erzeu-
gung und Verteilung von Gas und Strom sowie
der Erbringung damit verbundener Dienstleis-
tungen (ber intelligente Netze betraut sind.
Damit kdnnen Unternehmen eine effizientere
Energieerzeugung und -verteilung anbieten,
was mit Kosteneinsparungen fiir den Dienstleis-
ter ebenso wie fiir den Kunden verbunden ist.

In der Artikel-29-Datenschutzgruppe war der
EDSB an einem von der Europdischen Kommis-
sion ins Leben gerufenen Projekt beteiligt, mit
dem seit 2012 die Sicherheit und der Schutz
personenbezogener Daten bei diesen Vorgan-
gen gewahrleistet werden sollten. Dies umfasste
auch die Bereitstellung von Beratung zum Mus-
ter der Kommission fiir die Datenschutzfolgen-
abschatzung fir intelligente Netze.

Im Januar 2016 stellten die grof3ten europaischen
Versorgungsunternehmen ihre Erfahrungen bei
der Arbeit mit diesem Muster anldsslich eines

Workshops vor, der in den Raumlichkeiten der
Generaldirektion Energie (GD ENER) stattfand.
WiederStellvertretende Datenschutzbeauftragte
Wojciech Wiewiérowski bei diesem Workshop
unterstrich, war dies eine hochst wertvolle
Erfahrung im Vorfeld der DSGVO, nach den
Datenschutzfolgenabschatzungen in Fallen, in
denen die Verarbeitung personenbezogener
Datenalsein hohesRisikofiir natiirliche Personen
angesehen wird, zwingend vorgeschrieben sind.
Die Europdische Kommission hat die endgtltige
Fassung des Musters im Oktober 2018 der
Offentlichkeit vorgestellt und dabei auch den
endglltigen Bestimmungen der DSGVO sowie
den Orientierungshilfen des EDSA Rechnung
getragen.

Kooperative,intelligenteVerkehrssysteme (C-ITS)
sind eine Gruppe von Technologien und Anwen-
dungen, die eine Vernetzung von Fahrzeugen
untereinander sowie mit anderen Bestandteilen
des Verkehrssystems ermdglichen, wie Verkehrs-
steuerungs- oder Mauterhebungssysteme. Sie
zielen darauf ab, ZusammenstoBe zu vermeiden,
und tragen zur Verkehrssicherheit und zur Ver-
besserung des Verkehrsflusses bei.

Uberlegungen zum Schutz der Privatsphére sind
beim Einsatz von C-ITS sehr wichtig, da diese
Technologie gewaltige Datenmengen erheben
kann, die fur die Profilerstellung oder die Ortung
von Personen verwendet werden konnten.

Im November 2014 richtete die Europdische
Kommission ihre C-ITS-Plattform ein. Im Rah-
men der Untergruppe Datenschutz, die sich
mit dieser Initiative befasste, haben wir die Ent-
wicklungen im Laufe des Mandats aufmerksam
verfolgt. Dabei haben wir unser Augenmerk
insbesondere auf moégliche Herausforderungen
bei der Wahrung der Qualitat und Sicherheit der
Daten und die Férderung von Rechenschafts-
pflicht und Zweckbindung gelegt. Wir haben
auch hervorgehoben, dass Transparenz und der
Schutz personenbezogener Daten gewahrleis-
tet werden miussen, und empfohlen, dass der
Forderung des eingebauten Datenschutzes, der
Festlegung von Aufgaben und Zustandigkeiten,
der Ermittlung von Sicherheitsproblemen und
der Unterrichtung der Nutzer Uiber die Erhebung,
Speicherung und Verwendung ihrer personen-
bezogenen Daten besondere Aufmerksamkeit
zuteil werden sollte.



6.4 Forderung verniinftiger
Gesprache liber Sicherheit und
Privatsphdre

Die offentliche Sicherheit und die Bekampfung
von Straftaten und Terrorismus sind fiir die EU
seit jeher wichtige politische Ziele. Im Laufe
des Mandats ist der dringende Bedarf, sich mit
diesen Problemen auseinanderzusetzen, nur
noch weiter gestiegen, was weitgehend einer
Reihe von aufsehenerregenden und tragi-
schen Ereignissen geschuldet ist. Zwar sind die
Bedrohungen fir die Sicherheit des Einzelnen
und der Gesellschaft hochst real, doch miis-
sen wir daflir sorgen, dass unsere Antworten
sowohl erforderlich als auch verhaltnismafig
sind. Antworten, die unsere Grundrechte Uber-
maBig beeintrachtigen, werden lediglich das
Vertrauen der Offentlichkeit in den Staat schmi-
lern und alle Bemiihungen, sich mit gemeinsa-
men Sicherheitsanliegen auseinanderzusetzen,
untergraben.

Wir sind zutiefst davon Uberzeugt, dass
mehr Sicherheit auch ohne eine UbermaBlige
Beschneidung von Datenschutzrechten erreicht
werden kann. Aus diesem Grunde haben wir
uns dazu verpflichtet, verniinftige Gesprache
Uber Sicherheit und Privatsphare zu fordern.
Bei diesen Gesprachen geht es darum, innova-
tive rechtliche und technologische Lésungen zu
finden, mit denen der Schutz der Grundrechte
und die Notwendigkeit verstarkter Sicherheits-
malBnahmen in ein ausgewogenes Verhaltnis
gebracht werden. In diesem Zusammenhang ist
hervorzuheben, dass mit Artikel 6 der Charta, in
dem das Recht auf Freiheit und Sicherheit veran-
kert ist, die Freiheit und Sicherheit des Einzelnen
gegeniiber dem Staat geschiitzt werden soll,
und damit nicht beabsichtigt ist, diese durch
den Staat zu garantieren.

Dies ist ein standiges Diskussionsthema. Da die
Bedrohungen fiir die Sicherheit der EU in abseh-
barer Zeit wohl nicht abnehmen, kommt es dar-
auf an zu gewahrleisten, dass diese Gesprache
auf hochster Ebene fortgefiihrt werden. Der
EDSB wird daher auch weiterhin direkt mit den
auf diesem Gebiet tatigen EU-Organen und -Ein-
richtungen in Kontakt bleiben und politischen
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Entscheidungstragern die Instrumente zur Ver-
fugung stellen, die sie bendtigen, um ihnen bei
der Entwicklung geeigneter Losungen zu helfen.

6.4.1 Datenschutzfreundliche
Politikgestaltung wird erleichtert

Vom EU-Gesetzgeber vorgeschlagene Mal3nah-
men, die mit einer Einschrankung der Daten-
schutzrechte einhergehen, miissen, wenn sie
mit den EU-Datenschutzvorschriften in Einklang
stehen sollen, erforderlich und verhaltnisma-
Big sein. Dies ist bei MaBnahmen in Bezug auf
die Sicherheit der EU besonders problematisch.
Allerdings ist die Bewertung der Erforderlich-
keit und VerhaltnismaBigkeit vorgeschlagener
MaBnahmen insbesondere dann, wenn unter
Zeitdruck gearbeitet werden muss, flr politische
Entscheidungstrdager in der EU alles andere als
einfach. Daher hat der EDSB ein Toolkit zur Erfor-
derlichkeit und Leitlinien zur VerhaltnismaBig-
keit erstellt.

Politische Entscheidungstrager miissen anhand
eines evidenzgestiitzten Ansatzes nachweisen
kdnnen, dass eine geplante Einschrankung der
Grundrechte auf Datenschutz und Schutz der
Privatsphare unbedingt erforderlich ist, um ein
Ziel von allgemeinem Interesse zu erreichen
oder die Rechte und Freiheiten anderer zu
schitzen. Dies gilt auch fir die Einschrankung
anderer Rechte, die durch die Verarbeitung
personenbezogener Daten mdglicherweise
beeintrachtigt werden.

Um politische Entscheidungstrager hierbei
zu unterstitzen, haben wir am 11. April 2017
ein Toolkit zur Erforderlichkeit veroffentlicht.
Dieses Toolkit gibt politischen Entscheidungs-
tragern eine praktische, in einzelne Schritte
unterteilte Checkliste an die Hand, in der die
Aspekte dargelegt sind, die bei der Priifung der
Erforderlichkeit neuer Rechtsvorschriften zu
berlcksichtigen sind, und die Beispiele enthalt,
die die einzelnen Schritte ndher beleuchten.
Erganzt wird dies durch eine rechtliche Analyse
der wichtigsten Konzepte, die damit einher-
gehen, etwa die Einschrdnkung des Rechts auf
Schutz personenbezogener Daten, eine dem
Gemeinwohl dienende Zielsetzung und die


https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_de
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Erforderlichkeit und VerhaltnismafBigkeit einer
geplanten gesetzgeberischen MaBnahme.

So, wie politische Entscheidungstrager in der
Lage sein sollten nachzuweisen, dass eine
Maf3nahme, die die Grundrechte einschranken
wiirde, unbedingt erforderlich ist, missen
sie auch nachweisen koénnen, dass die
vorgeschlagenen MafBnahmen verhaltnismafig
sind, und dabei den politischen Zielen und dem
Zweck der vorgeschlagenen Datenverarbeitung
Rechnung tragen. Als Hilfestellung haben wir
Leitlinien fir politische Entscheidungstrager
zu der Frage erstellt, wie VerhaltnismaBigkeit
beurteilt werden kann. Hierzu wurde am
25. Februar 2019 eine offene Konsultation
eingeleitet.

In den Leitlinien wird ein Test, bestehend aus vier
Kriterien,vorgeschlagen,anhand derer politische
Entscheidungstrager die VerhaltnismaBigkeit
neuer MaBBnahmen bewerten und so ihren
Vorschlag entsprechend anpassen konnen.
Sie umfassen auch Beispiele, die zeigen sollen,
wie sich eine ungerechtfertigte Einschrankung
des Rechts auf Datenschutz negativ auf
andere Grundrechte und -freiheiten auswirken
kann. Dies macht deutlich, dass MaBnahmen,
die die Privatsphare und den Datenschutz
beeintrachtigen, nicht nur Auswirkungen auf
die unmittelbar Betroffenen, sondern auch auf
die Gesellschaft als Ganze haben.

Wie im Toolkit zur Erforderlichkeit wird auch
in den Leitlinien zur Verhaltnismafigkeit
den bereits vorliegenden Anleitungen der
Kommission und des Rates zur Prifung der
Vereinbarkeit neuer EU-Gesetze mit der EU-
Charta Rechnung getragen. Beide verweisen
auch auf die geltende Rechtsprechung und die
legislativen Stellungnahmen und formlichen
Kommentare des EDSB der letzten Zeit.

Da fast alle Politikvorschlage der EU inzwischen
mit der einen oder anderen Form der Verarbei-
tung personenbezogener Daten verbunden
sind, ist es von allergrof3ter Bedeutung sicher-
zustellen, dass politische Entscheidungstrager
gut ausgestattet sind, damit sie die Erforder-
lichkeit und VerhaltnismaBigkeit einer vorge-
schlagenen MalBnahme bewerten kénnen. Die
Leitlinien des EDSB zur VerhaltnismaBigkeit und
das Toolkit zur Erforderlichkeit halten politische

Entscheidungstrager dazu an, diese Schlisselas-
pekte bei einem Gesetzgebungsverfahren von
Anfang an zu berlcksichtigen; eine verantwor-
tungsbewusste und fundierte Politikgestaltung
in der EU wird somit erleichtert.

Y @EU_EDPS

#EDPS publishes necessity toolkit as
part of commitment to facilitating
responsible & informed policymaking
http://europa.eu/!Yu63VB

6.4.2 Debatte iiber die Zukunft des
Informationsaustauschs in der EU: die
Interoperabilitat der IT-Gro3systeme

Zur Bewadltigung der Herausforderungen fir
Sicherheit und Grenzschutz muss die EU ein
intelligenteres Konzept fiir den Informations-
austausch wahlen. Ein Instrument, das sich dies-
bezliglich als nitzlich erweisen kdnnte, ist die
Interoperabilitat. Interoperabilitait hat jedoch
auch tiefgreifende rechtliche und gesellschaft-
liche Folgen, die sorgsam bewertet und behan-
delt werden missen, bevor Interoperabilitat
praktisch umgesetzt wird.

Wie bereits in unserem Reflexionspapier zu
diesem Thema vom November 2017 ausgefihrt,
lasst sich die Interoperabilitat von Informations-
systemen, auch wenn sie haufig als ein rein tech-
nisches Konzept verstanden wird, nicht von der
Frage trennen, ob sie erforderlich, politisch wiin-
schenswert oder rechtlich moglich ist.

Am 16. April 2018 haben wir unser Reflexionspa-
pier mit einer Stellungnahme zu den Vorschla-
gen flir zwei Verordnungen tber die Einrichtung
eines Rahmens fiir die Interoperabilitdt von
IT-Gro3systemen der EU in den Bereichen Mig-
ration, Asyl, Grenzmanagement und polizeiliche
und justizielle Zusammenarbeit fortgefihrt.
Interoperabilitat wiirde die Kommunikation und
den Informationsaustausch zwischen diesen
EU-Grof3systemen ermdglichen.

Die Vorschlage sehen die Moglichkeit einer
umfassenderen Nutzung der Systeme Uber die
spezifischen Ziele hinaus, fiir die sie urspriinglich


https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/comments_de
https://edps.europa.eu/data-protection/our-work/publications/papers/reflection-paper-interoperability-information-systems_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/interoperability-between-eu-large-scale-informations_de
http://europa.eu/!Yu63VB

eingerichtet wurden, vor. So wiirden insbeson-
dere die in den verschiedenen Systemen gespei-
cherten Daten zusammengefiihrt werden, um
gegen ldentitatsbetrug vorzugehen, aber auch,
um Identitatsprifungen innerhalb des Hoheits-
gebietes von Mitgliedstaaten zu erleichtern und
zu ermoglichen. Sie wiirden auch den Zugang
von Strafverfolgungsbehorden zu Datenbanken,
die keine strafverfolgungsrelevanten Informati-
onen enthalten, erleichtern.

Besonders besorgniserregend fiir den EDSB war
die vorgeschlagene Schaffung einer zentralen
Datenbank der EU, die Informationen uber
Millionen von Birgern aus Nicht-EU-Landern
einschlieBlich biometrischer Daten enthalt. Im
Fall einer Datenschutzverletzung kdnnten der
Umfang der Datenbank und die Art der dort
zu speichernden Daten einer sehr gro3en Zahl
von Menschen erheblichen Schaden zufiigen.
Um zu prifen, ob eine solche Datenbank
erforderlich ist, muss das Ausmal3 des Problems
von ldentitatsbetrug unter Nicht-EU-Biurgern
eindeutig nachgewiesen werden. Der Zweck von
Identitatskontrollen auf dem Hoheitsgebiet der
Mitgliedstaaten muss ebenfalls genau definiert
werden, da die Feststellung der Identitat einer
Person kein Selbstzweck ist, sondern einem
konkreten Ziel dienen muss.

Die Strafverfolgungsbehorden miissen zur
Bekdampfung von Terrorismus und anderen
schwerwiegendenFormenderKriminalitdtaufdie
bestmdglichen Instrumente zugreifen kdnnen.
Allerdings hat die Erleichterung des Zugriffs
von Strafverfolgungsbehorden auf Daten, die
urspriinglich nicht fir Strafverfolgungszwecke
erhoben wurden, erhebliche Auswirkungen auf
den Schutz der Grundrechte. Daher mussen in
alle EU-Datenbanken strenge und geeignete
rechtliche, technische und organisatorische
Garantien eingebaut werden, und ein
besonderes Augenmerk muss der Festlegung
des Zwecks eines solchen Zugriffs sowie den
Bedingungen, unter denen die Daten verwendet
werden durfen, gelten.

Angesichts der Auswirkungen der Interope-
rabilitat auf die Grundrechte haben wir eine
umfassendere Debatte zur Zukunft des Infor-
mationsaustauschs in der EU, der Governance
der EU-Informationssysteme und zu der Frage
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gefordert, wie die Grundrechte in diesem
Zusammenhang geschitzt werden konnen.
Zur Vereinfachung dieser Debatte hat der EDSB
2019 anlasslich der Konferenz zu Computern,
Privatsphdre und Datenschutz (,Computers, pri-
vacy and data protection’, CPDP) eine Podiums-
diskussion zu diesem Thema organisiert. Dabei
ging es darum zu diskutieren, wie die EU auf die
Migrationskrise und die Herausforderungen fiir
die Sicherheit reagieren sollte, was in hohem
MaBe von der Interoperabilitdt von IT-Gro3sys-
temen der EU abhangt. Dartiber hinaus haben
wir zusammen mit dem Department of Law and
Migration Policy Centre (MPC) des Europaischen
Hochschulinstituts (EHI) und dem Zentrum fiir
Europdische Politische Studien (CEPS) einen
Workshop zu interoperablen Informationssys-
temen im Raum der Freiheit, der Sicherheit und
des Rechts der EU organisiert.

6.4.3 Aufsicht liber Europol

Einsicheresund offenes Europasetzteine bessere
operative Effizienz bei der Bekdampfung von
schwerer Kriminalitat und Terrorismus voraus,
erfordert aber auch eine Verpflichtung zum
Schutz der Grundrechte und Grundfreiheiten
des Einzelnen.

Europol ist die EU-Einrichtung, die fir die
Unterstltzung der Strafverfolgungsbehorden
in den Mitgliedstaaten bei der Bekdampfung
von schwerer internationaler Kriminalitdt und
Terrorismus zustandig ist. Aufgabe des EDSB
ist es sicherzustellen, dass dies in Einklang
mit den Datenschutzvorschriften erfolgt
(siehe Kapitel 1).

Y @EU_EDPS

New Regulation boosts the roles of
#EDPS and @Europol

Der EDSB und Europol

Als eine der Aufsichtsbehorden von Europol
ist der EDSB der Huter der Grundrechte und
Grundfreiheiten im Bereich der Strafverfolgung.
Daher flihren wir einen konstruktiven Dialog mit
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Europol, damit die Privatsphare bei der Daten-
verarbeitung zum Zweck der Strafverfolgung
geschiitzt wird.

Die Ergebnisse dieses Dialogs wirken sich hadufig
auf Strafverfolgungsorgane im umfassenderen
Sinne aus. Da Europol eine Agentur ist, liegt es
in der Natur der Sache, dass es bei der Wahr-
nehmung seiner Aufgaben in standiger Wech-
selwirkung mit den zustdandigen Behorden der
Mitgliedstaaten sowie mit seinen Partnern rund
um den Erdball steht. Dies bedeutet, dass jede
beliebige, bei Europol implementierte Daten-
schutzregelung eine breitere Wirkung hat und
Uber das, was am Sitz von Europol geschieht,
weit hinausreicht. Damit sind die mit den Part-
nern von Europol ausgetauschten Daten nicht
nur durch eine starke Datenschutzregelung
angemessen geschiitzt, sondern der von Euro-
pol geschaffene Datenschutzrahmen regt seine
Partner auch dazu an, ihre eigenen Standards
zu bewerten und zu verbessern. Eine weitere
Maoglichkeit fiir Europol, sein Know-how im
Datenschutz standig zu exportieren, sind die
zahlreichen, von Europol ausgerichteten Sitzun-
gen und Konferenzen, an denen der EDSB im
Rahmen des Moéglichen teilnimmt.

Wir sind uns der groBeren Zusammenhange, in
denen Europol tatig ist, sehr genau bewusst und
versuchen,diesbeiunserer Arbeitmitder Agentur
zu berucksichtigen. Unsere Zusammenarbeit
mit anderen Datenschutzbehorden Ulber den
Beirat flr die Zusammenarbeit bei Europol
tragt dazu bei, europaweit ein gemeinsames
Datenschutzkonzept zu gewahrleisten (siehe
Abschnitt 5.3.1).

Die Aufsicht tiber Datenverarbeitungsvorgange
im Bereich der Strafverfolgung ist mit einer
Reihe von Herausforderungen verbunden. Ers-
tens ist dies ein Bereich, in dem die Rechte des
Einzelnen eingeschrankt sind, was abweichende
Systeme rechtfertigt. Hinzu kommt, dass sich
diese Datenverarbeitungsvorgange stark auf die
Rechte und Freiheiten natirlicher Personen aus-
wirken. Personenbezogene Daten werden erho-
ben und verarbeitet, damit staatliche Behorden
Entscheidungen treffen konnen, die gravierende
Auswirkungen auf die Rechte des Einzelnen
haben kdonnen, und zwar umso mehr, als viele
der Betroffenen schutzbedirftigen Personen-
gruppen angehoéren. Und schlie3lich sind solche

Datenverarbeitungsvorgange fiir Menschen
undurchsichtig. Fir betroffene Personen ist es
schwierig herauszufinden, wer ihre Daten ver-
arbeitet, und zu welchem Zweck. Was Europol
anbetrifft, wird die Aufsicht Uber diese Daten-
verarbeitungsvorgange dadurch erschwert,
dass die IT-Systeme von Europol komplex sind
und dabei personenbezogene Daten in gro3em
Umfang verarbeitet werden. Europol ist in vie-
len Kriminalitatsbereichen tatig, die alle unter-
schiedlichen Zwangen und Einschrankungen
unterliegen.

Daher kommt dem EDSB eine besondere
Rolle zu: er muss sicherstellen, dass die Rechte
des Einzelnen wirksam geschiitzt werden, da
naturliche Personen nicht tUber die Moglichkeit
verfugen, diese Kontrolle im gleichen Mal3e wie
in anderen Bereichen auszutiben.

Vorbereitung auf unsere neue Rolle

Im Laufe des Jahres 2015 haben wir die Gesetz-
geber zu besonderen Fragen des Datenschutzes
in Bezug auf die Europol-Verordnung beraten.
Im Dezember 2015 haben sich die Gesetzgeber
auf einen endgultigen Wortlaut verstandigt. In
der neuen Verordnung wurde der EDSB als Auf-
sichtsbehorde fiir die Verarbeitung personen-
bezogener Daten in Bezug auf die operativen
Tatigkeiten von Europol benannt und dber-
nimmt die meisten Aufgaben, die friiher von
der gemeinsamen Kontrollinstanz von Europol
(GKI) wahrgenommen wurden. Die Verordnung
wurde am 11. Mai 2016 angenommen und gilt
seit 1. Mai 2017.

Zu den Vorbereitungen auf unsere neue Rolle
gehorte auch die Einsetzung einer internen
Taskforce speziell zu diesem Thema, an der alle
Referate und Bereiche des EDSB beteiligt waren.
Die Mitarbeiter des EDSB haben interne und
externe Schulungen in Bezug auf die Aufsicht
Uber Europol absolviert, und wir unterhalten
regelmdBige Kontakte zum Funktionsteam
Datenschutz(DataProtection Functionteam, DPF)
bei Europol, um das gegenseitige Verstandnis zu
fordern und wirksame Kommunikationskanale
aufzubauen.2016fandenauBerdemhochrangige
Treffen zwischen dem EDSB Giovanni Buttarelli
und dem damaligen Europol-Direktor Rob
Wainwright statt.



Am 15. und 16. Mai 2017, kurz nach der
Ubernahme unserer neuen Aufgaben, haben wir
einen Arbeitsbesuch bei Europol organisiert, bei
dem wir uns mit den Praktiken und Verfahren
von Europol vertraut machen konnten.

Um sicher zu sein, dass wir Uber die derzeit im
Zusammenhang mit der Aufsicht Gber Euro-
pol anstehenden Fragen im Bilde waren und
die Zusammenarbeit mit den Mitgliedstaaten
vorbereiten konnten, haben wir auBerdem um
einen Uberblick (iber die wichtigsten Empfeh-
lungen der GKI an Europol im Anschluss an die
jungsten Inspektionen sowie um einen Bericht
zum aktuellen Sachstand der MalBnahmen gebe-
ten, die Europol zur Umsetzung dieser Empfeh-
lungen ergriffen hat.

Seit der Ubernahme unserer neuen Rolle bei
Europolam 1.Mai 2017 haben wir ein strukturier-
tes Aufsichtssystem eingerichtet, das die Zusam-
menarbeit fordern und die Rechenschaftspflicht
gewahrleisten soll.

Zusammenarbeit mit Europol

Wir arbeiten eng mit dem DPF-Team von
Europol und anderen operativen Mitarbeitern
zusammen und beraten sie nach Bedarfinformell,
insbesondere im Rahmen von Sitzungen, die
alle zwei Monate stattfinden. Auf diese Weise
kénnen wir Konsultationen und andere Themen
der Datenverarbeitung friihzeitig erkennen und
kiinftige Aktivitaten festlegen und planen, wie
z. B. Inspektionen oder Untersuchungen.

Die Zusammenarbeit auf der Leitungsebene
ist genauso wichtig, und es finden regelmaBig
Sitzungen zwischen dem EDSB und der obersten
Leitungsebene von Europol statt.

Zusammenarbeit mit anderen
Aufsichtsbehorden

Da die meisten von Europol verarbeiteten Daten
aus den Mitgliedstaaten stammen, erfordert die
Aufsicht Gber Europol auch eine enge Zusam-
menarbeit mit den zustandigen Aufsichtsbe-
horden in den Mitgliedstaaten. Wahrend wir fir
die Aufsicht Gber die Verarbeitung personen-
bezogener Daten durch Europol zustandig sind,
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Uberwacht jede nationale Datenschutzbehoérde
die Verarbeitung personenbezogener Daten
durch ihre jeweiligen nationalen Strafverfol-
gungsbehdrden. Fiir die Wahrnehmung unserer
Aufsichtspflichten bei Europol ist es daher ent-
scheidend, dass wir wirksam mit den nationa-
len Datenschutzbehorden zusammenarbeiten
koénnen.

Aus diesem Grund sieht die Europol-Verordnung
die Einrichtung eines Beirats fiir die Zusammen-
arbeit vor, dem Vertreter der nationalen Daten-
schutzbehdrden und der EDSB angehoren. Der
Beirat hat beratende Funktion in Fragen, die mit
der Verarbeitung personenbezogener Daten
aus den Mitgliedstaaten durch Europol einher-
gehen. Der EDSB stellt die Geschéftsstelle fir
diesen Beirat, der mindestens zweimal pro Jahr
zusammentritt (siehe Abschnitt 5.3.1).

Die Zusammenarbeit erfolgt weitgehend Uber
den Beirat flir die Zusammenarbeit, wir arbeiten
aber auch mit Vertretern der Datenschutzbe-
horden bei der Durchfiihrung von Inspektionen
zusammen.

Der EDSB erstattet dem Gemeinsamen parla-
mentarischen Kontrollausschuss, der Europol
Uberwacht, mindestens einmal pro Jahr Bericht,
um Uber die Einhaltung der Vorschriften und
Grundsatze zum Schutz personenbezogener
Daten durch Europol zu diskutieren.

Aufsichtstatigkeit

ImHinblickaufeinewirksame Aufsicht iiberwacht
der EDSB aktiv, ob die Datenschutzvorschriften
wirklich eingehalten werden, und zwar entweder
von sich aus oder nach einer Beschwerde.

Die Europol-Verordnung sieht die Mdoglichkeit
einer Verarbeitung personenbezogener Daten
fur operative Analysen vor, um strafrechtliche
Ermittlungen und Operationen der Strafverfol-
gungsbehdrden in den Mitgliedstaaten im Hin-
blick auf strafrechtlich relevante Erkenntnisse zu
unterstitzen. Dies ist jedoch nurim Rahmen von
operativen Analyseprojekten (OAP) moglich. Euro-
pol muss den EDSB Uber den Zweck, die Daten-
kategorien und die an jeder OAP beteiligten
Personen sowie Uber die Teilnehmer, die Frist fur
die Aufbewahrung der Daten, die Bedingungen
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fir den Zugriff und Uber eine etwaige vorge-
schlagene Ubermittlung oder Verwendung der
betreffenden Daten informieren.

Wir beraten in allen Fragen rund um die
Verarbeitung personenbezogener  Daten
bei Europol in Form von Stellungnahmen.
AuBerdem muss Europol immer dann, wenn es
einen neuen Datenverarbeitungsvorgang plant,
der mit der Verarbeitung sensibler Daten oder
mit einem erheblichen Risiko fiir eine nattrliche
Person einhergehen konnte, dies dem EDSB
melden und ihm eine allgemeine Beschreibung
der geplanten Verarbeitungsvorgange, eine
Bewertung der Risiken fiir die Freiheiten von
natlrlichen Personen und die geplanten
MaBnahmen zur Bewadltigung dieser Risiken
vorlegen. Wir priifen ihre Vorschlage und geben
Empfehlungen ab (siehe Abbildung 15). Bislang
haben wir sechs vorherige Konsultationen
erhalten und dieselbe Zahl von Stellungnahmen
abgegeben.

Wir fihren aullerdem allgemeine und thema-
tische Inspektionen bei Europol durch. Diese

Europol: Vorherige Konsultationen

Wenn Europol eine neue Art der Datenverarbeitung plant, bei
der sensible Daten verarbeitet werden oder die Maglichkeit
eines besonderen Risikos fiir natiirliche Personen besteht,
muss die Agentur dies dem EDSB melden. Wir priifen ihre
Vorschldge und geben eine Stellungnahme dazu ab. Bislang
hat der EDSB sieben solcher Meldungen erhalten und zu den
folgenden  sechs  Verarbeitungstatigkeiten  eine
Stellungnahme abgegeben:

Abbildung 15: Vorherige Konsultationen von Europol
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Inspektionen bilden den Eckpfeiler unserer
Aufsichtstatigkeit, und wir haben seit Mai 2017
drei Inspektionen durchgefiihrt. Die erste fand
im Dezember 2017 statt, gefolgt von weiteren
Inspektionen im Mai 2018 und im Juni 2019.
Bei jeder Inspektion haben wir ausgewahlte
rechtliche und technische Aspekte der Daten-
verarbeitung sorgfdltig gepriift. Zu unseren
Inspektionen gehort auch eine Prifung der Ein-
haltung der Datensicherheit nach internationa-
len Standards. Bei diesen Inspektionen haben
wir den wichtigsten Empfehlungen der letzten
Inspektion der GKI Rechnung getragen, sofern
diese noch nicht umgesetzt waren. Wir haben
insbesondere die Verarbeitung personenbezo-
gener Daten im Rahmen von OAP, das Verfahren
bei Datenschutzverletzungen sowie das Euro-
pol-Informationssystem (EIS) gepriift.

Wirladen Sachverstandige der nationalen Daten-
schutzbehdrden ein, an unseren allgemeinen
Inspektionen teilzunehmen. Die Mitgliedstaa-
ten sind die wichtigsten Datenlieferanten von
Europol, und daher ist die Teilnahme nationaler
Sachverstdandiger bei Inspektionen hilfreich fir

Eine automatische
Schnittstelle, die verwendet wird, um den Abgleich von Daten in den nationalen Datenbanken
und der Fahndungsdatenbank von Europol zu erleichtern. Mit dem vereinfachten
Suchmechanismus stellt QUEST den Mitgliedstaaten neue Suchfunktionen bereit. Dies
ermaglicht es Polizeibeamten der Mitgliedstaaten, aus ihrem eigenen Arbeitsumfeld gleichzeitige
Abfragen des Europol-Informationssystems und anderer nationaler und internationaler
Datenbanken mithilfe ihrer nationalen Datenbanken vorzunehmen.

Ein Tool, das es vorwiegend in
den Mitgliedstaaten ansassigen Spezialeinheiten ermdglicht, Geopositionsdaten nahezu in Echtzeit
auszutauschen. Es wird genutzt, um Objekte und Personen zu orten und zu verfolgen.

Ein Software-Tool, das vom Internen Meldereferat (Internal Referral Unit, IRU)
von Europol genutzt wird, um das Meldeverfahren (Verfahren zur Ermittlung terroristischer Inhalte im
Internet und zur Unterrichtung von Online-Diensteanbietern iiber die Notwendigkeit ihrer Entfernung)
zu automatisieren. Europol hat dieses Tool entwickelt und mdchte es den Mitgliedstaaten bereitstellen,
damit diese es zu demselben Zweck nutzen konnen.

Aktualisierte Fassung des sicheren Informationsaustauschsystems von Europol. Es dient der
Verwaltung des Austauschs operativer und strategischer kriminalpolizeilicher Informationen zwischen den
Mitgliedstaaten, Europol und den anderen Partnern von Europol.

Eine von Europol geplante Plattform, die Strafverfolgungshehdrden
bei der Abfrage von Kryptowahrungssystemen und der Uberwachung von Aktivitéten an bestimmten
Adressen unterstiitzen soll. Aufgrund des unzureichenden Umfangs an bereitgestellten Informationen,
inshesondere in Bezug auf die ermittelten Risiken und RisikominderungsmafBnahmen, sahen wir uns
auBerstande, eine befiirwortende Stellungnahme zu diesem Portal abzugeben.

Europol entwickelte ein Verfahren fiir die Abfrage von Informationen aus
Fluggastdatensatzen (Passenger Name Records, PNR) von Spezialeinheiten in Mitgliedstaaten, die als
PNR-Zentralstellen bezeichnet werden, im Einklang mit der Richtlinie zu Fluggastdatensatzen. PNR-Daten sind
Informationen, die Fluggaste bei der Buchung von Fliigen bzw. beim Einchecken vorlegen, sowie Daten, die von
Fluggesellschaften fiir eigene gewerbliche Zwecke erhoben werden.




die Scharfung des Bewusstseins flir Probleme,
die auf der Ebene von Europol auftreten konn-
ten, jedoch moglicherweise ihre Ursache in der
nationalen Ebene haben. Dies kdnnte Probleme
mit der Datenqualitat oder der unzureichenden
Begriindung der Verarbeitung sensibler Daten
oder von Daten zu bestimmten Kategorien von
Personen, wie z. B. Minderjahrigen, umfassen.
Nach ihrer Riickkehr in ihr Land kénnen die nati-
onalen Sachverstandigen priifen, wie sie diese
Probleme im Rahmen ihrer eigenen Aufsichts-
tatigkeit 16sen. Dadurch kann die Abstimmung
zwischen der Aufsichtstatigkeit auf EU- und auf
nationaler Ebene verbessert werden.

Am 5. und 6. Februar 2019 haben wir auBerdem
eine gezielte Inspektion zur Uberpriifung der
Rolle von Europol bei der Umsetzung des
Abkommens Uber das Programm zur Fahndung
nach Finanzquellen des Terrorismus zwischen
der EU und den USA durchgefiihrt.

Im Anschluss an unsere Tatigkeiten vor Ort
geben wir in einem Inspektionsbericht, der dem
Exekutivdirektor von Europol Ubermittelt und
dem Beirat fiir die Zusammenarbeit vorgelegt
wird, eine Reihe von Empfehlungen zur Verbes-
serung ab. Diese liberwachen wir sehr aufmerk-
sam, um zu gewadhrleisten, dass Europol die
Empfehlungen des EDSB auch umsetzt. Unsere
Feststellungen sind eine Gelegenheit, Aktivita-
ten zur Verbesserung des Datenschutzniveaus
und der Effizienz der operativen Tatigkeiten von
Europol in die Wege zu leiten.

Neben Inspektionen fiihren wir auch Untersu-
chungen aus eigener Initiative zu Fragen durch,
von denen wir wahrend unserer sonstigen Auf-
sichtstatigkeit Kenntnis erlangt haben. Wir bear-
beiten auch Beschwerden von Einzelpersonen
Uber die Verarbeitung ihrer personenbezogenen
Daten durch Europol.

Europol ist verpflichtet, uns unverziglich Gber
jede Datenschutzverletzung, die auftreten
konnte, zu informieren. In diesen Fallen ist
Europol auBBerdem verpflichtet, die negativen
Auswirkungen einer Datenschutzverletzung
auf die Rechte und Freiheiten der betroffenen
Personen zu bewerten und diese zu informieren,
falls die Auswirkungen erheblich sind. Von
Beginn an haben wir das interne Verfahren von
Europol fiir den Umgang mit solchen Fallen im
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Rahmen unserer alle zwei Monate stattfindenden
Sitzungen Uberwacht und uns dazu geaduflert.

Mitteilungen

Auf der Grundlage des bei der Aufsicht Gber
Europol aufgebauten Fachwissens tragt der EDSB
zur Offentlichen Debatte Uber Sicherheit und
Privatsphare bei Strafverfolgungsbehdrden bei.

So hat beispielsweise am 22. November 2018
der Stellvertretende Datenschutzbeauftragte
Wojciech Wiewiérowski den Eréffnungsvor-
trag anlasslich der Konferenz lber Freiheit und
Sicherheit gehalten, die gemeinsam vom Netz-
werk der Datenschutzexperten von Europol
(EDEN) und der Europdischen Rechtsakademie
(ERA) ausgerichtet wurde. Mehrere Mitarbei-
ter des EDSB nehmen auflerdem regelmafig
sowohl als Teilnehmer als auch als Referenten an
Konferenzen und Veranstaltungen zum Thema
Datenschutz und Polizeiarbeit teil.

Ausblick in die Zukunft

Nach unserer zweijahrigen Aufsichtstatigkeit
Uber Europol haben wir enge Kontakte mit Euro-
polaufgebaut und gute Kenntnisse der Probleme
erworben, denen Europol bei der Umsetzung
des Datenschutzes in der Praxis gegenibersteht.
Neue Herausforderungen missen vom EDSB
genau Uberpriift werden. Dies umfasst auch die
Entstehung eines strukturellen Austauschs von
Daten zwischen Agenturen fir Justiz und Inne-
res bei den EU-Organen, zwischen nationalen
Behorden und EU-Agenturen und den Einsatz
neuer Technologien wie ,Big Data” oder kiinst-
liche Intelligenz.

6.4.4 In die Privatsphire eingreifende
Uberwachungstechnologien

Am 15. Dezember 2015 haben wir eine Stellung-
nahme zu in die Privatsphdre eingreifenden
Uberwachungstechnologien abgegeben.

Im Juli 2015 gelangten interne E-Mails, Umsatz-
angaben und die technische Dokumentation
eines Unternehmens, das Uberwachungsinst-
rumente an Regierungskunden innerhalb und


https://edps.europa.eu/data-protection/our-work/publications/opinions/intrusive-surveillance-technologies_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/intrusive-surveillance-technologies_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/intrusive-surveillance-technologies_en
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auBerhalb der EU verkaufte, an die Offentlich-
keit. Diese Unterlagen enthielten auch eine aus-
fuhrliche Beschreibung der Funktionen dieser
Instrumente, die von Regierungen und Straf-
verfolgungsbehorden genutzt wurden, um das
Leben von Personen auszuforschen.

Mit unserer Stellungnahme wollten wir auf die
Risiken eines ungeregelten und wachsenden
Marktes fur den Verkauf, Vertrieb und Einsatz
solcher Instrumente aufmerksam machen. Wir
haben hervorgehoben, dass zur Uberwachung
des Marktes noch mehr getan werden
misste, und forderten die Gesetzgeber auf,
Vorkehrungen vorzusehen, die den Datenschutz
die Technologie einbetten (,eingebauter
Datenschutz”) und sicherzustellen, dass diese
sicher ist.

Regierungen behaupten, dass es einen Bedarf
an einem legitimen und geregelten Einsatz
von Uberwachungsinstrumenten durch
Strafverfolgungsbehoérden gibt. Allerdings muss
eingerdumt werden, dass diese auch eingesetzt
werden konnen, um Sicherheitsmal3nahmen

in der elektronischen Kommunikation und
Datenverarbeitung zu umgehen, und somit
die Integritat von Datenbanken, Systemen und
Netzwerken zu untergraben.

Da unser digitales Leben zunehmend vernetzt
ist, kdnnen die Risiken nur zunehmen. Daher
bedarf es eines koordinierten Ansatzes, um
diesenRisikenentgegenzuwirken,einschlieBlich
einer besseren Regulierung des Handels und
der Verwendung von Uberwachungssoftware,
damit die Privatsphare aller Menschen in der EU
sowohl im eigenen Land als auch im Ausland
angemessen geschiitzt werden kann. Die
DSGVO hat diesem Vorhaben ein Stiick weit
den Weg bereitet, indem sie beispielsweise
insbesondere den Grundsatz des Datenschutzes
durch Technikgestaltung mit aufgenommen
hat, was in diesem Fall bedeuten wiirde, dass
gewahrleistet wird, dass Instrumente, die fiir die
Strafverfolgung eingesetzt werden, nicht Gber
technische Funktionen Uber den gesetzlich
zulassigen Rahmen hinaus verfligen durfen.
Auch hier muss jedoch noch mehr getan
werden.
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7. KOMMUNIKATION UND
RESSOURCENMANAGEMENT

7.1 Information und
Kommunikation

Ein neues Mandat bedeutete auch ein neues
Kommunikationskonzept fiir den EDSB. Dies
war mit einem neuen Erscheinungsbild sowie

neuen  Kommunikationsinstrumenten  und
einer allgemeinen Uberarbeitung unserer
Kommunikationsstrategie ~ verbunden.  Der

Ausbau unserer Position als weltweit flihrende
Datenschutzinstanz bedeutet, dass die wichtige
Arbeit des EDSB die gewlnschte Zielgruppe
erreicht.

Datenschutz muss verstandlich und zuganglich
sein. Jeder muss in der Lage sein, seine Rechte
und Pflichten zu verstehen, allerdings ist uns
vollkommen bewusst, dass viele Menschen

Datenschutz als technisch und undurchsichtig
empfinden. Flr uns stehen zu viele wichtige
Fragen auf dem Spiel, als dass wir es riskieren
kdnnten, dass unsere Botschaft nicht ankommt.
Daher lag unser Hauptaugenmerk darauf, diese
Botschaft klar, pragnant und transparent Gber
samtliche Kommunikationskanale, die uns zur
Verfligung stehen, zu vermitteln.

Die Schaffung einer neuen visuellen Identitdt,
die Einleitung neuer Initiativen und die
Verbesserung der Art und Weise, in der wir
die  vorhandenen  Kommunikationskanale
nutzen, waren alle Teil des Vorhabens, den
EDSB als weltweit fiihrende Stimme zu Fragen
des Datenschutzes und des Schutzes der
Privatsphare zu etablieren, unabhéngig davon,
ob wir mit Datenschutzexperten oder mit dem
ganz normalen Unionsburger sprechen.

DAS LOGO DES EDSB

Der als Welle dargestellte Bindrcode
spiegelt die Rolle des EDSB als
europaischer Hiiter des Datenschutzes

Der Name unserer Einrichtung
erscheint sowohl oberhalb als
auch unterhalb der EU-Flagge

; . . . und ist in dem Bindrcode
sowie seine Stdrke als dynamische 0 : .
o - 5040 geschrieben, der die Welle
Einrichtung wider, deren Bedeutung e darstellt
und Einfluss standig wachsen. ”7,'; ’
Die Flagge symbolisiert
@ die engen Beziehungen
P EDSB und Vernetzungen mit
4 /"/7,”0‘ N den anderen Organen
0”,,,0( und Einrichtungen der
0,1005| EU und den
0! o oo 0° Datenschutzbehdrden.
TN
0" oY,
10
0 10
0 Der Européische Datenschutzbeauftragte
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7.1.1 Eine neue visuelle Identitat

Im Mai 2015 brachten wir ein neues EDSB-Logo
heraus. Dies war Teil der Entwicklung einer
neuen visuellen Identitat fur die Einrichtung,
in der ein neues Zeitalter in der Geschichte des
EDSB als weltweit fiihrende Organisation fir
Fragen des Datenschutzes und des Schutzes der
Privatsphare zum Ausdruck kommt. Dies war die
erste Phase eines Projekts zur Imageanderung,
das sich Uber die erste Halfte der Amtszeit
erstreckte.

Nach der endgiiltigen Festlegung des Logos
stand die Umgestaltung (,Re-Branding”)
unserer Website im Vordergrund. Wir wollten sie
nutzerfreundlicher und transparenter gestalten
und fiir eine klare Nutzerfiihrung sorgen.

Die erste Phase dieses Projekts, mit dem wir uns
ein neues Markenimage verschaffen wollten,
haben wir im November 2015 abgeschlossen,
als unsere neu gestaltete Website mit vielen
neuen Funktionalitaten zur Verbesserung der
Barrierefreiheit und der Transparenz freigeschal-
tet wurde. Dazu zdhlten:

« eine Agenda;

« ein anpassungsfahiges
Smartphones und Tablets;

« ein neues Layout fiir die Homepage.

Webdesign  fir

Die Arbeiten an der Website dauerten das
ganze Jahr 2016 Uber an; unser Ziel war das Go-
Live Anfang 2017 mit einer ganz neuen EDSB-
Website. Dies umfasste ein neues Layout fiir die
Website, die Migration der Inhalte von der alten
auf die neue Website und die Umstellung auf
ein neues Inhaltsverwaltungssystem (Content
Management System, CMS), EC Drupal.

Im Marz 2017 wurde die neue EDSB-Website
freigeschaltet. Das neue, nach Themen
gegliederte Layout bietet einfachen Zugang zur
Arbeit des EDSB und zu sozialen Medien Uber
eine Twitter-Wall. Wir haben der Homepage
neue Inhalte hinzugefiigt, etwa die Geschichte
der DSGVO und unsere aktuellen Blogposts
und Videos, und eine neue, leistungsstarke
Suchmaschine eingebaut, die es fir Nutzer
einfacher macht, die Informationen zu finden,
nach denen sie suchen.

Wir haben die Website seit 2017 in vielfacher
Hinsicht verbessert und verdandert, weil wir
versuchen wollten, Fragen, die sowohl von den
Mitarbeitern des EDSB als auch von externen
Nutzern gestellt worden waren, zu beantworten.
Dazu gehorte auch die Aufnahme eines Bereichs
mit Quicklinks in die Homepage, auf der die
Nutzer Verknlpfungen zu den am haufigsten
besuchten Seiten auf unserer Website finden.
AuBerdem haben wir, soweit dies moglich war,
von der Veroéffentlichung von Dokumenten
im pdf-Format auf die Erstellung in HTML
umgestellt, um so das Benutzererlebnis auf
Mobiltelefonen und Tablets zu verbessern.

Damit unsere Website so datenschutzfreundlich
wie moglich bleibt, haben wir Anfang 2019
auBBerdem von einer Opt-out-L6sung fiirTracking
auf einen Opt-in-Prozess umgestellt. Dies
bedeutet, dass wir die Identitat der Besucher
unserer Website nur dann riickverfolgen
kénnen, wenn sie uns dazu ihre ausdriickliche
Zustimmung erteilt haben.

Als Nachstes stand die Umgestaltung des
EDSB-Newsletters an. Angesichts der von Jahr
zu Jahr steigenden Zahl von Abonnenten
des Newsletters ist dieser ein wertvolles
Instrument, mit dem wir unsere aktuellen und
wichtigsten Aktivitaten kommunizieren. Durch
die Umstellung auf ein neues, flir mobile Gerate
optimiertes Online-Format wollten wir den
Newsletter barrierefreier und nutzerfreundlicher
gestalten, unabhangig davon, welches Endgerat
zum Lesen verwendet wird.

Wir versenden den Newsletter Uber unseren
Newsletter-Verteiler und stellen ihn auf unsere
Website ein. Auch wenn die Inhalte weitgehend
dieselben geblieben sind, veroffentlichen wir
den Newsletter jetzt haufiger, damit unsere Leser
besser Uber unsere Tatigkeiten und sonstige
Entwicklungen im Datenschutz im Bilde sind.

Die erste Ausgabe des Newsletters im neuen
Design erschien im Juni 2017, wobei jetzt jedes
Jahr zehn Ausgaben verdffentlicht werden.
Eine bei Abonnenten des Newsletters im Mai
2019 durchgefilhrte Umfrage hat ergeben,
dass unsere Leserschaft im Allgemeinen mit
dem Newsletter in seiner derzeitigen Form
zufrieden ist.


https://edps.europa.eu/edps-homepage_de
https://edps.europa.eu/press-publications/publications/newsletters_de
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EDPS'new logo - new era in the history
of our organisation

7.1.2 Neue Initiativen

Im Juli 2015 haben wir eine mobile App
freigeschaltet. Damit konnen die Nutzer die
Empfehlungen des EDSB zur DSGVO mit den von
der Europdischen Kommission, dem Parlament
und dem Rat erstellten Texten vergleichen. Die
App wurde 2016 aktualisiert, damit die Nutzer
denendgliltigenWortlautder DSGVO zusammen
mit dem urspriinglichen Legislativvorschlag
der Kommission, den Empfehlungen des
EDSB und den Bestimmungen der friiheren
Datenschutzrichtlinie 95/46/EG aufrufen
konnen. Die App enthélt auch eine Geschichte
des Reformprozesses (siehe Abschnitt 6.1.1).

Mit der App konnte der EDSB den Gesetzgeber
auf innovative Art und Weise dazu anhalten,
pragmatische LOosungen umzusetzen, und
ihn dabei zur Rechenschaft ziehen, sowie zur
Transparenz und Rechenschaftspflicht des
Gesetzgebungsverfahrens beitragen.

Eine weitere neue Initiative, die im April 2016
eingeleitet wurde, war der EDSB-Blog. Der
Blog ermdglicht einen besseren Einblick in die
Arbeit des EDSB und insbesondere der Daten-
schutzbeauftragten. Hier kdnnen die Daten-
schutzbeauftragten viel personlicher iber ihre
Gedanken, Meinungen und Aktivitaten sowie
die Arbeit der Einrichtung kommunizieren. Wir
wollten unsere Arbeit und den Datenschutz
generell zuganglicher und verstandlicher
machen und dadurch versuchen, neue Ziel-
gruppen anzusprechen.

Der EDSB-Blog ist jetzt fester Bestandteil
unserer Kommunikationstatigkeiten.  Wir
stellen regelmafBig neue Blogbeitrage zu einem
breiten Themenspektrum einschlieBlich zu den
aktuellen politischen Fragen und unabhangigen
Initiativen des EDSB ein. Alle Blogposts werden
Uber unsere Social-Media-Kandle beworben,
und einige unserer Blogposts werden an unser
Journalisten-Netzwerk und andere interessierte
Kreise verteilt. Alle Blogposts sind von der
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Homepage unserer Website aus einfach zu
finden.

7.1.3 Soziale Medien

Soziale Medien sind als Kommunikationswerk-
zeug flir den EDSB unverzichtbar geworden. Im
Laufe der Amtszeit haben wir unsere Prasenz in
drei einflussreichen Social-Media-Kanalen fest
etabliert und sind damit in der Lage, schnell und
einfach ein weltweites Publikum zu erreichen.

Wahrend Twitter unser mafgebliches Social-
Media-Tool bleibt, hat unser Auftritt bei LinkedIn
in den letzten fiinf Jahren den dramatischsten
Anstieg Uberhaupt verzeichnet - von gerade
einmal 877 Followern Ende 2015 auf 16 344
am 30. September 2019. Auch Uber unseren
YouTube-Kanal haben wir uns verstarkt
engagiert, was weitgehend auf unsere
Kommunikationsbemiihungen wadhrend der
Internationalen Konferenz der Beauftragten
fir den Datenschutz und die Privatsphare 2018
zurlickzufiihren ist.

Unsere Prasenz in den sozialen Medien, die
kontinuierlich zugenommen hat, bezeugt
sowohlunseren wachsenden weltweiten Einfluss
als Organisation als auch unsere Bemiihungen
zur Umsetzung einer wirkungsvollen Social-
Media-Strategie.

7.1.4 Die DSGVO fiir die EU-Organe: die
Kommunikationskampagne

Die neuen Datenschutzbestimmungen fir
die EU-Organe gelten seit 11. Dezember 2018
uneingeschrankt. Ergdanzend zu unseren
SensibilisierungsmaBBnahmen (siehe Abschnitt
6.2.1)habenwireine Kommunikationskampagne
eingeleitet. Diese war zwar hauptsachlich fir
Bedienstete der EU-Organe gedacht, doch
wollten wir auch auBerhalb der EU-Organe
Menschen dafir sensibilisieren, wie die
neuen Vorschriften sie selbst und ihre Rechte
beeinflussen konnten.

Wir haben ein  Kommunikationskit mit
einschldagigen und hilfreichen Informationen
fur alle EU-Bedienstete zusammengestellt.
Dieses Kit wurde im Vorfeld des Stichtags


https://edps.europa.eu/about-edps/legal-notices/edps-app_de
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:31995L0046
https://edps.europa.eu/press-publications/press-news/blog_de
https://twitter.com/eu_edps?lang=de
https://www.linkedin.com/company/803183/admin/
https://www.youtube.com/channel/UCyj0K_6QVeTgKkd47jT_IoQ
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11. Dezember 2018 an die behordlichen
Datenschutzbeauftragten  aller  EU-Organe
verteiltund sollte ihnen dabei helfen, Mitarbeiter,
diefurihre jeweiligen Organe und Einrichtungen
tatig waren, anzusprechen.

Das Kit umfasste ein Video zum Thema
Rechenschaftspflicht, ein  Plakat, das
Datenschutzbeauftragte ausdrucken und in
ihrem Gebdude verteilen konnten, Bildmaterial,
das sie im Intranet oder auf Social-Media-
Kandlen nutzen konnten, sowie Abdeckungen
fur Webcams, die an EU-Bedienstete ausgeteilt
werden  konnten. Wir haben dariber
hinaus auch drei neue Factsheets zu den
Themen Datenschutzrechte nach den neuen
Bestimmungen, Auswirkungen der neuen
Bestimmungen auf EU-Bedienstete und
Sicherstellung der Rechenschaftspflicht, die als
Kopie im Kit und auf unserer Website verfligbar
waren, erstellt.

Darliber hinaus wurden einzelne Kopien der
neuen Verordnung erstellt und unter den
behdrdlichen Datenschutzbeauftragten bei der
Sitzung des EDSB und der DSB am 12. Dezember
2018 verteilt (siehe Abschnitt 6.2.2).

Erganzend zu unserer Zusammenarbeit mit
den behordlichen Datenschutzbeauftragten
haben wir eine Presse- und Social-Media-
Kampagne zur Sensibilisierung auBBerhalb der
EU-Organe gestartet. Uber Twitter und LinkedIn
haben wir Uber die neuen Bestimmungen, ihre
Auswirkungen sowie die Rolle und Tatigkeiten
des EDSB informiert. Wir haben Uberdies eine
Pressemitteilung veroffentlicht und mit einigen
Medienbetreibern direkt Kontaktaufgenommen,
um die Medienberichterstattung aufzubauen. In
Politico erschien am 13. Dezember 2018 eine
Anzeige mit einer ansprechenden Karikatur zur
Unterstltzung der Kampagne, und wirhabenuns
zugleich bemiht, unsere Website und unseren
Eintrag in Wikipedia im Sinne der gednderten
Rechtsvorschriften auf den neuesten Stand zu
bringen.

7.1.5 Vorbereitungen fiir den EDSA -
Mitteilung

Als  neues EU-Gremium brauchte der
Europaische Datenschutzausschuss (EDSA) eine
eigene visuelle Identitat (siehe Abschnitt 6.1.3).

2017 haben wir den Mitgliedern der Artikel-
29-Datenschutzgruppe mehrere Entwiirfe fir
ein EDSA-Logo vorgelegt, aus denen einer
ausgewahlt wurde. AnschlieBend haben wir
rund um dieses Logo eine Corporate Identity
entwickelt und deren Verwendung vorgegeben.

Das neue Gremium brauchte aber auch eine
Website, und der Wechsel zu einer neuen EDSB-
Website diente als Ausgangspunkt fir ihre
Erstellung. Die Umstellung der EDSB-Website auf
ein neues CMS, EC Drupal (siehe Abschnitt 7.1.1),
war ein strategischer Schachzug, der uns mehr
Flexibilitat im Hinblick auf die Art und Weise, wie
wir unsere Arbeit auf unserer eigenen Website
prasentieren, aber auch auf die Erstellung
weiterer Websites einschlieB8lich der Website des
EDSA verschaffte. Wir begannen 2017 mit der
Arbeit an der EDSA-Website, um sie rechtzeitig
fertigzustellen und sie dann am 25. Mai 2018,
dem Tag, an dem die DSGVO in vollem Umfang
wirksam wurde, freischalten zu kénnen.

Die EDSA-Geschaftsstelle verfligt zwar UGber
ihr eigenes Team flir Kommunikation, doch
unterstltzen wir es bei Bedarf auch weiterhin,
sei es bei Veroffentlichungen, Videos oder der
Organisation von Veranstaltungen. Wir arbeiten
mit allen Mitarbeitern des EDSA Uber das EDSA-
Kommunikationsnetzwerk eng zusammen,
um die KommunikationsmaBnahmen der
Datenschutzbehorden in der EU besser zu
koordinieren und uns gegenseitig bei unserer
Arbeit zu unterstltzen.

7.1.6 Die Internationale Konferenz
2018 - Kommunikation

Der Startschuss zu den Kommunikationsaktivi-
taten zur Internationalen Konferenz 2018, die
gemeinsam mit dem EDSB in Brussel ausgerich-
tet wurde (siehe Abschnitt 5.2.1), fiel anlasslich
der Ausgabe 2017 der Konferenz, die in Hong-
kong stattfand. Wir hatten die Mdglichkeit, die
Konferenz 2018 Uber ein Video zu bewerben, in
dem wir das Thema und die Fragen, mit denen
wir uns befassen wollten, vorstellten. Aullerdem
haben wir eine Informationsbroschiire tiber die
Konferenz verteilt.

Mitte 2017 haben wir in die Gestaltung eines
Logos fur die Konferenz investiert. Da wir
das Bewusstsein fiir die Konferenz scharfen


https://edps.europa.eu/press-publications/press-news/videos/25-may-2018-gdpr-day-key-word-accountability_en
https://edps.europa.eu/press-publications/press-news/videos/25-may-2018-gdpr-day-key-word-accountability_en
https://edps.europa.eu/data-protection/our-work/publications/factsheets/gdpr-eu-institutions-your-rights-digital-era_de
https://edps.europa.eu/data-protection/our-work/publications/factsheets/gdpr-eu-institutions-your-rights-digital-era_de
https://edps.europa.eu/data-protection/our-work/publications/factsheets/new-data-protection-rules-eu-institutions-and-how_de
https://edps.europa.eu/data-protection/our-work/publications/factsheets/new-data-protection-rules-eu-institutions-and-how_de
https://edps.europa.eu/data-protection/our-work/publications/factsheets/documenting-data-processing-edps-guide-ensuring_de
https://edps.europa.eu/press-publications/press-news/press-releases/2018/edps-welcomes-adoption-new-data-protection-rules_de
https://edps.europa.eu/data-protection/data-protection/glossary/d_de#datenschutzbehoerde

wollten, haben wir Designer aus der ganzen
Welt angesprochen und gebeten, Vorschlage
einzureichen. Das Logo wurde zusammen
mit Ideen aus anderen Vorschlagen, die
bei uns eingingen, in unsere Werbe- und
Konferenzmaterialien eingearbeitet.

Die Arbeiten zur Konferenz-Website liefen
ebenfalls 2017 an. Wie auch bei der EDSA-
Website konnten wir die Umstellung auf EC
Drupal bei der Erstellung der Konferenz-Website
zu unserem Vorteil nutzen. Wir haben die
Website am 19. Marz 2018 freigeschaltet. Dort
waren alle einschldagigen Informationen Ulber
das Thema und das Programm der Konferenz,
die Redner und Veranstaltungsorte zu finden,
und sie fungierte auch als Portal fiir die
Anmeldung zur Konferenz. Die Teilnehmer an
der nichtoffentlichen Sitzung hatten auf3erdem
Uber die Website mithilfe ihrer Anmeldedaten
und ihres Passworts Zugang zu samtlichen
Sitzungsunterlagen. Wir haben die Website
wahrend der gesamten Konferenz auf dem
neuesten Stand gehalten, indem wir Unterlagen,
Videos und Nachrichten sofort, nachdem sie uns
vorlagen, hochgeladen haben.

Um die Teilnehmer dazu anzuregen, sich an einer
umfassenderen Online-Debatte zu beteiligen,
haben wir 2017 einen Twitter-Account fur die
Veranstaltung eingerichtet. 2018 haben wir dann
unsere MalBnahmen auf den sozialen Medien
mit der Einflihrung eines Instagram-Accounts
verstarkt. Wir waren wahrend der gesamten
Konferenz auf diesen beiden Kanalen aktiv und
haben standig aktualisierte Informationen,
Unterlagen und  Pressemitteilungen  zur
Konferenz eingestellt. Dabei kamen uns die
Accounts des EDSB in den sozialen Medien
zugute.

2017 haben wir auBBerdem mit den Arbeiten
zur Erstellung einer mobilen App begonnen,
mit der die Zielgruppen zur Teilnahme an der
Konferenz angeregt werden sollten. Die App
stand wenige Wochen vor der Konferenz zum
Download bereit, und alle Delegierten wurden
dazu angeregt, sie fiir die offentliche Sitzung
herunterzuladen. Sie war auf die Konferenz-
Website abgestimmt und ergdnzte diese. Die
Teilnehmer konnten sie nutzen, um Notizen
zu machen, an Abstimmungen teilzunehmen,
sich auszutauschen und Fragen an den
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Konferenzmoderator zu schicken, die von den
Referenten auf der Bihne beantwortet wurden.

All diese Bemihungen wurden von einer
Medienkampagne begleitet, die sich an die
internationalen Medien richtete. Dazu gehorten
eine Pressekonferenz und eine Pressemitteilung
am ersten Tag der offentlichen Sitzung. Das
Uberwaltigende Medienecho, das wir aus aller
Welt erhielten, war ein Zeichen flir das weltweite
Interesse sowohl am Diskussionsthema als
auch an den Referenten, die bei der Konferenz
auftraten.

7.2 Verwaltung, Haushaltsplan
und Personal

Das Referat Personal, Haushalt und Verwaltung
des EDSB unterstiitzt den Verwaltungsrat und
die operativen Teams des EDSB und sorgt dafiir,
dass sie Uiber die erforderlichen Instrumente und
Ressourcen zur Erreichung der Ziele gemaf3 der
EDSB-Strategie 2015-2019 verfigen.

Diese Arbeit ist mit der Einstellung, Verwaltung,
Entwicklung  und  Verstarkung  unserer
Belegschaft verbunden, um unser Fachwissen
und unsere Fahigkeiten auszubauen und
sicherzustellen, dass der EDSB eine Vorreiterrolle
fur Rechenschaftspflicht im  Datenschutz
einnimmt und mit gutem Beispiel vorangeht.

Hinzu kommt, dass wir im Laufe des Mandats
an zwei wichtigen EDSB-Projekten mitgewirkt
haben, und zwar an der Einrichtung der EDSA-
Geschéftsstelle und an den Vorbereitungen der
Internationalen Konferenz der Beauftragten fir
den Datenschutz und die Privatsphare 2018.

7.2.1 Eine wachsende Organisation

Das Amt des EDSB ist zwischen 2015 und
2019 erheblich gewachsen. Einer der
Hauptgriinde dafiir war die Notwendigkeit,
mehr Datenschutzexperten einzustellen, damit
wir mit Sicherheit davon ausgehen konnten, in
der Lage zu sein, eine Reihe neuer Funktionen
zu Ubernehmen und diese kompetent und
effizient wahrzunehmen. Dies umfasste die
Einrichtung der EDSA-Geschéftsstelle, die
Ubernahme von Verantwortung zur Aufsicht


https://edps.europa.eu/press-publications/press-news/press-releases/2018/edps-welcomes-delegates-brussels-40th_en
https://edps.europa.eu/data-protection/our-work/publications/strategy/strategy-2015-2019_de
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Uber Europol und Vorkehrungen, damit wir tiber
das entsprechende Personal und das Know-how
fur die Wahrnehmung der uns im Rahmen der
neuen Verordnung 2018/1725 uUbertragenen
Aufgaben verfligten. AulBerdem mussten wir in
der Lage sein, die (ibliche Mitarbeiterfluktuation
abzufedern.

Hinzu kommt, dass Datenschutzskandale,
neue Technologien und der neue EU-
Datenschutzrahmen zu einem grof3eren

Bewusstsein in der Offentlichkeit iber Rechte
und Pflichten im Zusammenhang mit dem
Datenschutz gefiihrt haben. Die Nachfrage nach
den Dienstleistungen der Datenschutzbehérden
einschlieBlich des EDSB ist heute groBBer denn je.
Wir mussen sicherstellen, dass wir in der Lage
sind, darauf zu reagieren, damit der Schutz der
Rechte natirlicher Personen gewahrleistet ist.

Um dem Bedarf an einer Verstarkung unserer
Belegschaft gerecht zu werden, haben wir Ende
2014 das Europadische Amt fiir Personalauswahl
(EPSO) gebeten, ein Auswahlverfahren fir
Datenschutzspezialisten  durchzufiihren. Es
wurde eine Reserveliste erstellt, aus der wir ab
2015 neue Mitarbeiter rekrutieren konnten.

Nachdem diese Reserveliste 2018 ausgeschopft
war, starteten wir im Sommer 2018 ein weiteres
offenes Auswahlverfahren fiir 30 AD-Bedienstete
im Bereich Datenschutz. Diese Liste wurde Mitte
2019 fertiggestellt und verschaffte uns Zugang
zu einem neuen Expertenpool, aus dem wir
Mitarbeiter rekrutieren konnten. Damit kdnnen
wir das Wachstum der EDSA-Geschéftsstelle

bewiltigen und neue Aufgaben, mit denen uns
der Gesetzgeber betraut, wahrnehmen, etwa
die Aufsicht Uber Eurojust und die Europaische
Staatsanwaltschaft. Der EDSB bereitet sich seit
Ende 2018 daraufvor,abdem 12.Dezember 2019
die Aufsicht Gber Eurojust zu Glbernehmen, und
steht hierzu regelmafig in Kontakt mit seinen
Amtskollegen von Eurojust, tauscht Wissen aus,
scharft das Bewusstsein und legt Prioritdten fir
die ersten Monate dieser Aufsichtstatigkeit fest.

Neben der Durchfiihrung dieser Auswahlver-
fahren verfolgen wir auBerdem seit 2016 eine
Politik zur Mitarbeiterbindung, die 2017 unter
Berilicksichtigung der Ergebnisse unserer Mit-
arbeiterbefragung des Jahres 2016 nochmals
Uberarbeitet wurde. Bei dieser Politik steht die
Pramisse im Vordergrund, dass wir in der Lage
sein missen, begabte, kompetente und kreative
Mitarbeiter, die wir einstellen, auch zu halten,
indem wir ihnen flexiblere Arbeitsbedingun-
gen und bessere Chancen fiir ihre personliche
und berufliche Entwicklung anbieten und dari-
ber hinaus die Vorgesetzten dazu anhalten und
daran erinnern, dass sie dafiir Sorge tragen, dass
ihre Mitarbeiter durch Anerkennung und konst-
ruktives Feedback motiviert bleiben.

Dank eines neuen Einstellungsplans haben
wir die Herausforderung, die steigende Zahl
unserer Mitarbeiter unterzubringen, bewaltigt.
Wir haben ein fortlaufendes Projekt ins Leben
gerufen, bei dem es darum geht, die bereits
vorhandenen Buroflachen maximal auszunutzen
und zugleich neue Flachen zu erwerben. Zur
Unterbringung der EDSA-Geschaftsstelle haben
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Abbildung 16: Personalentwicklung nach Teams (bis zum 30. Juni 2019)


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32018R1725

wir die erste Etage unseres Gebadudes, in dem
wir derzeit untergebracht sind, Gbernommen
und eine klare Trennung zwischen der
Geschaftsstelle und dem EDSB vorgenommen.
Dariliber hinaus wurde ein Programm fir die
Neuorganisation und Sanierung der Buros
aufgelegt, um die neuen EDSB-Bediensteten
unterzubringen. Im Zuge unserer Bemuhungen,
eine LOosung zur Unterbringung unserer
expandierenden Einrichtung zu finden, werden
fur die kommenden Monate weitere Fortschritte
in diesem Bereich erwartet.

7.2.2 Aus- und Weiterbildung

Im Juli 2015 haben wir eine neue Strategie zur
Aus- und Weiterbildung beim EDSB beschlossen,
mit der die Personalentwicklung und die
Erweiterung der Kompetenzen gefordert
werden sollten. Der neuen Strategie zufolge
erstellt jeder EDSB-Bedienstete jedes Jahr einen
eigenen Aus- und Weiterbildungsplan, was uns
eine langerfristige Perspektive lber den Lern-
und Entwicklungsbedarf unserer Mitarbeiter
eroffnet.

Wir haben weiterhin ein mafBgeschneidertes
Schulungsprogramm aufgelegt, das intern
durchgefiihrt wurde und auf die besonderen
Bediirfnisse der EDSB-Bediensteten zugeschnit-
ten war. Im Laufe des Mandats wurden bei die-
sen Schulungen u. a. Themen behandelt wie das
Reden in der Offentlichkeit und Medientraining,
zentrale Leistungsindikatoren (KPIs) und Folgen-
abschatzung, Instrumente und Verfahren des
EDSB und des EDSA, die neuen Datenschutz-
bestimmungen fir die EU-Organe und die
Datenschutz-Grundverordnung (DSGVO) sowie
die Sensibilisierung fiir unbewusste Vorurteile,
Burnout u.v.m.

Ergdnzend dazu legten wir 2017 ein grof3eres
Projekt auf, bei dem eine Laufbahnberatung
fur alle EDSB-Bediensteten angeboten wurde.
Dadurch konnten wir Bedienstete ausfindig
machen, die daran interessiert waren, fir die
EDSA-Geschéftsstelle zu arbeiten, es war aber
auch eine Chance, den EDSB-Mitarbeitern
dabei zu helfen, sich Gedanken Uber ihre
berufliche Weiterentwicklung zu machen. Allen
Mitarbeitern aufler den Vorgesetzten wurde
eine individuelle, vertrauliche Karriereberatung
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angeboten, die auffreiwilliger Basis stattfand. Die
angebotenen Folgegesprache und MaBnahmen
waren sehr nitzlich.

2019 brachten wir die interne Coaching-
Initiative auf den Weg. Ziel dabei ist es,
die individuelle berufliche Leistung durch
Leistungs- und Talentmanagement, Férderung
der Belastbarkeit und personlichen Entwicklung
sowie Management der zwischenmenschlichen
Beziehungen am Arbeitsplatz zu verbessern.
Dabei stehen der weitere Ausbau von Starken
und die Umsetzung angestrebter Anderungen
sowie die Suche nach spezifischen Lésungen fir
berufliche Herausforderungen im Vordergrund.
Die Gesprache fanden mit unserem internen
Coach statt.

7.2.3 Einrichtung der EDSA-Geschiftsstelle -
administrative Vorbereitungen

Die  Bereitstellung einer  unabhangigen
Geschaftsstelle fur den EDSA (siehe Abschnitt
6.1.3) war eine logistische und organisatorische
Herausforderung. Der Grund dafiir war, dass
wir die Vertraulichkeit und die Trennung
von Funktionen gewadhrleisten und zugleich
die Verwaltungszusammenarbeit sowie die
Kosteneffektivitat bewahren mussten.

Die Vorbereitungen fiir den kiinftigen EDSA
seitens der Verwaltung liefen bereits 2013
zusammen mit unseren Kollegen der Artikel-29-
Datenschutzgruppe an. Ende 2015, nachdem
das Europaische Parlament und der Rat sich
politisch auf den Wortlaut der DSGVO geeinigt
hatten, haben wir unsere Anstrengungen
intensiviert und eine kleine interne EDSB-
Taskforce eingerichtet und an einer separaten
Taskforce, die im Rahmen der Artikel-29-
Datenschutzgruppe eingerichtet wurde,
mitgewirkt. Unser Ziel in dieser Phase war es,
die vor uns liegende Aufgabe zu bewerten und
genau festzulegen, was erforderlich war, damit
der Ausschuss vom ersten Tag an arbeitsfahig
sein wurde.

Als die fur die Bereitstellung der EDSA-
Geschaftsstelle zustandige Behorde war es
unsere Aufgabe sicherzustellen, dass der EDSA
von der Haushaltsbehdrde mit angemessenen
personellen undfinanziellen Mitteln ausgestattet


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

Kommunikation und Ressourcenmanagement

wurde und die notwendige administrative
Struktur eingerichtet war. 2016 setzten wir
daher einen ehrgeizigen Einstellungsplan
einschlieBlich der erforderlichen Ressourcen
fur die personelle Ausstattung des kiinftigen
EDSA um. Des Weiteren erstellten wir vier
Informationsmerkbldtter zur Einrichtung des
EDSA, in denen wir unsere Vorstellungen
darlegten. Diese erstreckten sich auf die Themen
frihzeitige Vorbereitungen, Personal, Haushalts-
und Finanzmittel und vom EDSB unterzeichnete
Dienstglitevereinbarungen (SLA). Unser
Ziel war es, den Mitgliedern der Artikel-29-
Datenschutzgruppe ein besseres Verstandnis
unserer Vorstellungen und der Energie, die wir
in die Einrichtung des EDSA investierten, zu
vermitteln.

Im Zusammenhang mit den Vorbereitungen
fir den EDSA war der EDSB auBlerdem in
die Entwicklung des AGM-Projekts der
Europaischen Kommission zur Verbesserung der
Organisation von Sitzungen und des Austauschs
von Sitzungsunterlagen eingebunden. Im
September 2016 wurden wir als eine der
Pilotorganisationen fiir dieses Projekt benannt.

AGM ist eine IT-Anwendung, die die Verwaltung
von Expertengruppen und -Ausschissen
unterstitzen soll, und ist damit ein Werkzeug,
das fir den EDSB und die EDSA-Geschéftsstelle
von erheblichem Nutzen ist, denn es ermdglicht
uns die automatische Bearbeitung einer Reihe
von zeitaufwandigen Aufgaben, die ansonsten
mehrere Mitarbeiter gebunden hatten.

Wir nutzen das System seit Dezember 2016 fir
die Organisation der EDSB-Sitzungen, EDSA-
Plenarsitzungen, Sitzungen der Untergruppen
und andere Ad-hoc-Sitzungen. Es bietet uns
einen elektronischen Workflow fiir die Ablaufe
im Zusammenhang mit den Einladungen und
Kostenerstattungen an die Regierungssachver-
standigen. Die Statistiken zur Zahl der Riick-
erstattungsvorgange pro Jahr bis 30. Juni 2019
sind Abbildung 17 zu entnehmen.

Im November 2017 haben wir einen Bereich
eingerichtet, dersich mit EDSA-Angelegenheiten
befasst. Mehrere EDSB-Mitarbeiter wurden
in diesen neuen Bereich versetzt und mit der
Durchfihrung von Aufgaben betraut, die
notwendig waren, damit der EDSA seine Arbeit

im Mai 2018 aufnehmen konnte. Im Marz 2018
zogen diese Mitarbeiter in die Biros in die erste
Etage des EDSB-Gebaudes um.

Wir mussten dafiir sorgen, dass alle vom
EDSB zum EDSA versetzten Mitarbeiter sowie
alle neuen EDSA-Mitarbeiter in den Genuss
der gleichen Rechte kamen und denselben
Vorschriften unterlagen wie die Mitarbeiter
des EDSB. Daher haben wir alle bestehenden
Entscheidungen, Leitlinien und Handblcher
Uberpriift, und der EDSB-Direktor hat eine
allgemeine Entscheidung unterzeichnet. Einige
spezifische Entscheidungen mussten zwar nach
dem 25. Mai 2018 noch auf den neuesten Stand
gebracht werden, um den Besonderheiten der
EDSA-Geschéftsstelle  Rechnung zu tragen,
doch wurde der Grof3teil der Arbeit rechtzeitig
fertiggestellt.

Auch unsere Dienstglitevereinbarungen (SLA)
mit externen Dienstleistern mussten aktualisiert
werden. Wahrend diejenigen, die sich auf EDSB-
Mitarbeiter bezogen, automatisch auch fir
Mitarbeiter der EDSA-Geschéftsstelle galten,
mussten die SLA, die sich auf die Erbringung
von Dienstleistungen bezogen, aktualisiert
werden, damit die EDSA-Mitarbeiter diese
Dienstleistungen auch in Anspruch nehmen
konnten. Anfang 2018 haben wir daher mehrere
SLA so aktualisiert, dass auch der EDSA darin
aufgenommen wurde. In anderen Fallen
wurden neue Dienstglitevereinbarungen direkt
zwischen der EDSA-Geschéftsstelle und dem
Dienstleister abgeschlossen. Auf diese Weise
waren wir in der Lage, flr die Aufrechterhaltung
des Betriebs und einen reibungslosen Start fiir
die EDSA-Geschaftsstelle zu sorgen.

Nachdem der EDSA seine Arbeit aufgenommen
hatte, legtenwir 2019 ein Pilotprogramm liber die
Entsendungauf. Die DSGVO beauftragt den EDSA
und andere mit der Forderung des Austauschs
von Informationen, Praktiken und gemeinsamen
Schulungen und erleichtert den Austausch von
Personal zwischen Aufsichtsbehorden. Das
Referat Personal, Haushalt und Verwaltung des
EDSB verfiigt Gber langjahrige Erfahrung mit der
Organisation solcher Austauschmal3inahmen,
und daher haben wir vorgeschlagen, ein
Verfahren zu fordern, bei dem Mitarbeiter
zwischen Datenschutzbehorden oder mit
der EDSA-Geschiaftsstelle ausgetauscht
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AGM-Vorgdnge bis zum 30.06.2019

2016

2017

2018 2019 Insgesamt

Anzahl der Vorgange 16

83 733 776 1608

Abbildung 17: Anzahl der AGM-Vorgénge (bis 30. Juni 2019)

werden. Der Entwurf des Programms wurde
auf einer Sitzung zwischen Vertretern der
Personalabteilungen und der fiir Aus- und
Weiterbildungsfragen zustandigen Abteilungen
der Datenschutzbehorden im September 2018
erortert, und die erste Ausgabe des Programms
soll 2020 stattfinden.

Y @EU_EDPS

#GDPR rulebook will apply from 25 May
2018: let’s prepare for it to strengthen
rights of online generation #EUDataP

7.2.4 Die Internationale Konferenz 2018 -
Finanzierung und Vergabeverfahren

Neben der Wahl eines unkonventionellen
Themas fir die Internationale Konferenz 2018
(siehe Abschnitt 5.2.1) griff der EDSB auf eine
eher unkonventionelle Form der Finanzierung
der Konferenz =zurlick. Als unabhdngige
Aufsichtsbehorde haben wir beschlossen, fir
die nichtoffenliche und die offentliche Sitzung
der Konferenz in Brissel keine Fordergelder in
Anspruch zu nehmen, sondern sie stattdessen
aus den Teilnahmegebiihren zu finanzieren.

Der EDSB ist eine Einrichtung der EU und muss
daher die strikten Vergabeverfahren im Sinne
der EU-Haushaltsordnung einhalten. Da die
Organisation der Konferenz mit der zeitauf-
wandigen und komplexen Aufgabe verbunden
ist, externe Anbieter ausfindig zu machen, aus-
zuwahlen und Vertrage mit ihnen abzuschlie-
Ben, haben wir beschlossen, die Dienste einer
Eventagentur zur Unterstiitzung des EDSB-
Finanzteams in Anspruch zu nehmen. Wir haben
ein spezifisches Finanzierungsverfahren fur die
Konferenz ausgearbeitet, das alle Abldaufe und
Vorgange zwischen dem EDSB, dem Veranstalter
und den externen Anbietern erleichtert.

Zur Unterstlitzung der Mitarbeiter und der
Datenschutzbeauftragten bei den Vorberei-
tungen der Konferenz haben wir 2018 auBler-
dem eine Reihe von Kommunikationstrainings
durchgefihrt.

7.2.5 Vorbereitung des EDSB auf die neuen
Datenschutzbestimmungen

Als EU-Einrichtung ist der EDSB nicht nur fir
die Uberwachung und Durchsetzung der
neuen Datenschutzvorschriften bei anderen
EU-Organen und -Einrichtungen zustandig,
sondern muss diese auch auf seine eigene Arbeit
anwenden und gegeniiber anderen Organen
mit gutem Beispiel vorangehen.

Da sich die Verordnung 2018/1725 auf viele
Personal- und Finanzierungsentscheidungen
auswirkt, haben wir unsere Vorgange zur Ver-
arbeitung von Personaldaten einer vollstandi-
gen Uberpriifung unterzogen. Von Beginn des
Jahres 2017 an haben wir an der internen Task-
force des Projekts zum Ubergang auf die neue
Verordnung 45 teilgenommen und eng mit
dem behordlichen Datenschutzbeauftragten
des EDSB, dem Stellvertretenden Datenschutz-
beauftragten und dem Referat Aufsicht und
Durchsetzung an der Erstellung von Daten-
schutzaufzeichnungen gearbeitet. Des Weite-
ren haben wir unsere Datenschutzerklarungen
Uberarbeitet. Dadurch waren wir bestens vorbe-
reitet, als die neue Verordnung in Kraft trat.

Wir waren darlber hinaus eng in interne Dis-
kussionen Uber die Erstellung eines EDSB-Instru-
ments zur Einhaltung der Rechenschaftspflicht
eingebunden. 2015 legte der EDSB ein Pro-
jekt zur Entwicklung eines Rahmens fiir mehr
Rechenschaftspflicht bei der Datenverarbeitung
auf, das wir im Laufe des Jahres 2016 versuchs-
weise auf den EDSB angewandt haben.
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Das Instrument bestand aus einer Reihe von
Fragen fir den Datenschutzbeauftragten, den
Direktor, den behordlichen Datenschutzbeauf-
tragten und die fir die Gestaltung von Verarbei-
tungsvorgangen zustandigen Mitarbeiter, mit
dem Ziel zu gewdbhrleisten, dass die Einrichtung
personenbezogene Daten und deren recht-
maBige Verarbeitung kontrolliert. Das Referat
Personal, Haushalt und Verwaltung hat dem
behordlichen Datenschutzbeauftragten des
EDSB Riickmeldung zu den Fragen gegeben,
die unseren Tatigkeitsbereich betrafen. Nach der
Fertigstellung des Instruments im Mai 2016 hat
der fur die Einhaltung der Rechenschaftspflicht

zustandige Mitarbeiter des EDSB einen Fahrplan
fur die Beantwortung der Fragen, die Vorlage
von Nachweisen und die Erstellung eines inter-
nen Aktionsplans fiir das Referat Personal, Haus-
halt und Verwaltung erstellt.

Wir haben das Instrument auch im Jahr 2017
weiter verwendet und den Fragebogen aktu-
alisiert. Damit konnten wir die Rechenschafts-
pflicht des Referats nachweisen, insbesondere
unsere Bereitschaft, fiir die Einhaltung der
Datenschutzpflichten zu sorgen und eine Doku-
mentation zum Nachweis zu erstellen.
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ANHANGA -
RECHTSRAHMEN

Das Amt des Europdischen Datenschutzbe-
auftragten wurde durch die Verordnung (EG)
Nr. 45/2001 des Europdischen Parlaments
und des Rates zum Schutz natlrlicher Perso-
nen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenver-
kehr geschaffen. Die Verordnung beruhte auf
Artikel 286 des EG-Vertrags, der jetzt durch Arti-
kel 16 des Vertrags Uber die Arbeitsweise der
Europadischen Union (AEUV) ersetzt wurde. In
der Verordnung wurden auch entsprechende
Regeln fiir die Organe und Einrichtungen in Ein-
klang mit den zu diesem Zeitpunkt geltenden
EU-Rechtsvorschriften zum Datenschutz fest-
gelegt. Sie trat 2001 in Kraft. Eine Uberarbeitete
Fassung der Verordnung, die Verordnung (EU)
2018/1725, trat am 11. Dezember 2018 in Kraft.

Seit dem Inkrafttreten des Vertrags von
Lissabon am 1. Dezember 2009 bildet Artikel 16
AEUV die Rechtsgrundlage fiir den EDSB. In
Artikel 16 wird die Bedeutung des Schutzes
personenbezogener Daten auf allgemeinere
Art und Weise hervorgehoben. Sowohl nach
Artikel 16 AEUV als auch nach Artikel 8 der EU-
Charta der Grundrechte sollte die Einhaltung
der  Datenschutzvorschriften  von  einer
unabhdngigen Stelle tUberwacht werden. Auf
EU-Ebene ist dies der EDSB.

Zu den weiteren einschlagigen EU-Rechtsakten
zum Datenschutz gehoren:

Richtlinie 95/46/EG, die durch die Verord-
nung 2016/679, die Datenschutz-Grundver-
ordnung (DSGVO), am 25. Mai 2018 ersetzt
wurde. Die DSGVO legt einen allgemeinen
Rahmen fiir das Datenschutzrecht in den
Mitgliedstaaten fest

+ Richtlinie 2002/58/EG Uber den Schutz
der Privatsphare in der elektronischen
Kommunikation (geandert durch Richt-
linie 2009/136). Uber eine neue Verord-
nung Uber Privatsphare und elektronische

Kommunikation (E-Privacy-VO) wird derzeit

verhandelt
« Richtlinie (EU) 2016/680 zum Schutz
natlrlicher Personen bei der Verarbei-

tung personenbezogener Daten durch die
zustandigen Behoérden zum Zwecke der
Verhltung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvol-
Istreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates

Hintergrund

Artikel 8 der Europdischen Konvention zum
Schutz der Menschenrechte und der Grund-
freiheiten sieht vor, dass jede Person das Recht
auf Achtung ihres Privat- und Familienlebens
hat, das nur unter bestimmten Bedingungen
eingeschrankt werden darf. 1981 hielt man es
allerdings fuir notwendig, eine gesonderte Kon-
vention zum Datenschutz zu verabschieden,
um ein positives und strukturiertes Konzept
fur den Schutz der Grundrechte und -freihei-
ten zu konzipieren, die durch die Verarbeitung
personenbezogener Daten in einer modernen
Gesellschaft beeintrachtigt werden koénnten.
Diese Konvention, auch als Konvention Nr. 108
bekannt, wurde von mehr als 40 Mitgliedstaa-
ten des Europarates einschlie8lich samtlicher
EU-Mitgliedstaaten ratifiziert. Die Konvention
Nr. 108 wird nach ihrem Inkrafttreten durch ihr
Protokoll (SEV-NR. 223) gedndert.

Die Richtlinie 95/46/EG, die Vorlauferin der
DSGVO, beruhte auf den Grundsdtzen der
Konvention Nr. 108, hat diese jedoch in vielfacher
Weise ndher ausgefiihrt und ausgebaut. Sie
stellte auf ein hohes Schutzniveau und den
freien Verkehr personenbezogener Daten in
der EU ab. Als die Kommission Anfang der
1990-er Jahre den Vorschlag fiir diese Richtlinie
unterbreitete, erklarte sie, dass die Organe


https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32001R0045
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:32001R0045
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:12012E/TXT&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:12012E/TXT&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/?toc=OJ:L:2018:295:TOC&uri=uriserv:OJ.L_.2018.295.01.0039.01.DEU
https://eur-lex.europa.eu/legal-content/DE/TXT/?toc=OJ:L:2018:295:TOC&uri=uriserv:OJ.L_.2018.295.01.0039.01.DEU
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights_de
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights_de
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&qid=1488530192396&from=de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&qid=1488530192396&from=de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02002L0058-20091219
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02002L0058-20091219
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02002L0058-20091219
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:de:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:de:PDF
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680&from=DE
https://www.echr.coe.int/Documents/Convention_ENG.pdf
https://www.echr.coe.int/Documents/Convention_ENG.pdf
https://www.echr.coe.int/Documents/Convention_ENG.pdf
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und Einrichtungen der Gemeinschaft durch
ahnliche Rechtsgarantien geschiitzt werden
sollten, und versetzte sie damit in die Lage,
am freien Verkehr personenbezogener Daten,
fir den gleichwertige Schutzbestimmungen
gelten sollten, teilzunehmen. Allerdings fehlte
bis zur Annahme von Artikel 286 EGV eine
Rechtsgrundlage fiir eine solche Regelung.

Am 6. April 2016 verstandigte sich die EU auf eine
umfassende Reform ihres Datenschutzrahmens
und nahm die DSGVO an, die die alte Richtlinie
ablosen sollte. Die DSGVO stellt einen wesentli-
chen Schritt zur Starkung der Grundrechte der
Blrgerinnen und Biirger im digitalen Zeitalter
dar. Dabei stehen die Starkung der Rechte des
Einzelnen, die Starkung des EU-Binnenmarktes,
die Gewahrleistung einer wirksameren Durch-
setzung der Vorschriften, die Vereinfachung der
internationalen Ubermittlung personenbezoge-
ner Daten und die Festlegung globaler Daten-
schutzstandards im Vordergrund.

Dariiber hinaus erweitert die DSGVO den raum-
lichen Geltungsbereich der EU-Datenschutzvor-
schriften, sieht die Verhangung von Geldbul3en
vor, starkt die Bedingungen fir die Erteilung
der Einwilligung und verschafft Personen mehr
Kontrolle liber ihre personenbezogenen Daten,
insbesondere dadurch, dass der Zugang dazu
erleichtert wird.

Der Vertrag von Lissabon starkt den Schutz der
Grundrechte auf unterschiedliche Art und Weise.
Die Achtung des Privat- und Familienlebens
und der Schutz personenbezogener Daten
werden in den Artikeln 7 und 8 der Charta
als getrennte Grundrechte behandelt. Dies
ist sowohl fiir die Organe und Einrichtungen
als auch fur die EU-Mitgliedstaaten bei der
Anwendung des Unionsrechts rechtsverbindlich.
Datenschutz wird in Artikel 16 AEUV aber auch
als Querschnittsthema behandelt. Dies zeigt
deutlich, dass Datenschutz als grundlegender
Bestandteil von guter Governance gilt. Eine
unabhingige Uberwachung ist ein wesentlicher
Bestandteil dieses Schutzes.

Verordnung (EG) Nr. 45/2001

BeindhererBetrachtungderVerordnung45/2001
istzundchstfestzustellen, dass sie gemaf3 Artikel 3

Absatz 1 auf die Verarbeitung personenbezogener
Daten durch alle Organe und Einrichtungen der
Gemeinschaft Anwendung [findet], soweit die
Verarbeitung im Rahmen von Tdtigkeiten erfolgt,
die ganz oder teilweise in den Anwendungsbereich
des Gemeinschaftsrechts fallen. Doch gilt
die Verordnung seit dem Inkrafttreten des
Vertrags von Lissabon und der Abschaffung
der Saulenstruktur — die zur Folge hatte, dass
Verweise auf Organe der Gemeinschaft und
Gemeinschaftsrecht mittlerweile veraltet sind -
grundsatzlich fir alle Organe und Einrichtungen
der EU, es sei denn, in anderen EU-Rechtsakten
ist ausdruicklich etwas Anderes bestimmt.

Die Begriffsbestimmungen und der Inhalt
der Verordnung sind eng an den Ansatz der
Richtlinie 95/46/EG angelehnt. Man konnte
sagen, dass die Verordnung (EG) Nr. 45/2001
die Umsetzung dieser Richtlinie auf Ebene der
EU-Organe darstellt. Dies bedeutet, dass die
Verordnung generelle Grundsdtze behandelt
wie die faire und rechtmaBlige Verarbeitung,
die VerhaltnismaBigkeit und die Vereinbarkeit
der Nutzung, besondere Kategorien sensibler
Daten, die Informationspflicht gegeniber
der betroffenen Person und die Rechte
der betroffenen Person, die Pflichten der
Verantwortlichen - wobei gegebenenfalls den
besonderen Umstanden auf EU-Ebene Rechnung
getragen wird —, Aufsicht, Durchsetzung und
Rechtsbehelfe. Der Schutz personenbezogener
Daten und der Privatsphare im Rahmen interner
Telekommunikationsnetze wird in einem
eigenen Kapitel behandelt. Mit diesem Kapitel
wird die ehemalige Richtlinie 97/66/EG Uber
die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphare im Bereich der
Telekommunikation auf Ebene der EU-Organe
umgesetzt.

Verordnung (EU) 2018/1725

Gemal Artikel 2 Absatz 1 gilt diese Verordnung
fur die Verarbeitung personenbezogener Daten
durch alle Organe und Einrichtungen der Union ab
dem 11.Dezember2018. Fiir die Verarbeitung per-
sonenbezogener Daten durch Eurojust gilt sie
allerdings erst ab dem 12. Dezember 2019, und
sie gilt nicht fiir die Verarbeitung operativer per-
sonenbezogener Daten durch Europol und die
Europdische Staatsanwaltschaft, ebenso wenig



fur die Verarbeitung personenbezogener Daten
im Rahmen der Tatigkeiten gemal} Artikel 42
Absatz 1, Artikel 43 und 44 AEUV, etwa Tatigkei-
ten, die im Rahmen der gemeinsamen Sicher-
heits- und Verteidigungspolitik durchgefiihrt
werden. Darliber hinaus gelten nur Artikel 3 und
Kapitel IX der Verordnung fiir die Verarbeitung
operativer personenbezogener Daten durch die
Organe, Einrichtungen und sonstigen Stellen
der Union, die Tatigkeiten im Bereich der justi-
ziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit ausfiihren.

Die Begriffsbestimmungen und der Inhalt der
Verordnung sind eng an den Ansatz der DSGVO
angelehnt. Man koénnte sagen, dass die Verord-
nung (EU) 2018/1725 die Umsetzung der DSGVO
auf Ebene der EU-Organe darstellt. Die Struktur
der Verordnung 2018/1725 sollte als gleichwer-
tig mit der Struktur der DSGVO verstanden wer-
den, und immer dann, wenn ihre Bestimmungen
an die DSGVO angelehnt sind, sollte sie einheit-
lich ausgelegt werden. Dies bedeutet, dass die
Verordnung generelle Grundsdtze behandelt
wie die faire und rechtmaflige Verarbeitung,
die VerhaltnismaBigkeit und die Vereinbarkeit
der Nutzung, einschlie8lich besonderer Bedin-
gungen fir Kinder, besonderer Kategorien sen-
sibler Daten sowie Transparenz, Information
und Zugang zu personenbezogenen Daten
und Rechte der betroffenen Person. Die Verord-
nung regelt die Pflichten der Verantwortlichen,
gemeinsam Verantwortlichen und Auftragsver-
arbeiter, ferner Aufsicht, Durchsetzung, Rechts-
behelfe, Haftung und Sanktionen. Ein eigenes
Kapitel betrifft den Schutz personenbezogener
Daten und der Privatsphare im Rahmen der
elektronischen Kommunikation. Mit diesem
Abschnitt wird die Richtlinie 2002/58/EG Uber
die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphare im Bereich der
elektronischen Kommunikation fiir Organe und
Einrichtungen der EU umgesetzt.

Mit der Verordnung 45/2001 wurde die Ver-
pflichtung fir EU-Organe und -Einrichtun-
gen eingefiihrt, mindestens eine Person zum
behordlichen Datenschutzbeauftragten (DSB)
zu bestellen, was in der Verordnung 2018/1725
nochmals bestdtigt wird. Diese Beauftragten
haben die Aufgabe sicherzustellen, dass die
interne Anwendung der Bestimmungen der Ver-
ordnung einschliellich der ordnungsgemafien
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Meldung von Verarbeitungsvorgangen unab-
hangig erfolgt. Alle Organe und die meisten
Einrichtungen haben mittlerweile solche Beauf-
tragte bestellt, in manchen Fallen auf viele Jahre.
Diese Beauftragten sind haufig eher in der Lage,
zu einem frithen Zeitpunkt zu beraten oder sich
einzuschalten und die Entwicklung guter Pra-
xis zu unterstltzen. Da der behérdliche Daten-
schutzbeauftragte formell zur Zusammenarbeit
mit dem EDSB verpflichte ist, ist dies ein sehr
wichtiges und dul3erst geschatztes Netzwerk fiir
die Zusammenarbeit, das weiterentwickelt wer-
den sollte (siehe Abschnitt 6.2.1).

Aufgaben und Befugnisse
des EDSB

Die Aufgaben und Befugnisse des EDSB wur-
den in Kapitel V, insbesondere in den Artikeln
41, 46 und 47 der Verordnung 45/2001, genau
beschrieben. Diese wurden durch Kapitel VI
und die Artikel 52, 57 und 58 der Verordnung
2018/1725 (sieche Anhang B) sowohl im Allge-
meinen als auch im Besonderen abgelost. In
Artikel 41 der Verordnung 45/2001 (Artikel 52
der Verordnung 2018/1725) ist der allgemeine
Auftrag des Europaischen Datenschutzbeauf-
tragten festgelegt, namlich im Hinblick auf die
Verarbeitung personenbezogener Daten sicher-
zustellen, dass die Grundrechte und Grundfrei-
heiten natirlicher Personen, insbesondere ihr
Recht auf Datenschutz, von den EU-Organen
und Einrichtungen geachtet werden. Darliber
hinaus werden einige spezifische Aspekte sei-
nes Auftrags in den Grundziigen erldutert. Diese
allgemeine Zustandigkeit wird in den Artikeln
46 und 47 der Verordnung 45/2001 und in den
Artikeln 57 und 58 der Verordnung 2018/1725
durch eine detaillierte Auflistung der Pflichten
und Befugnisse weiterentwickelt und naher
ausgefihrt.

Diese Zustandigkeiten, Pflichten und Befugnisse
weisen ein dhnliches Muster auf wie diejenigen
der einzelstaatlichen Kontrollstellen. Dazu
gehoren: Beschwerden entgegennehmen und
prifen, sonstige Untersuchungen durchfiihren,
die Verantwortlichen und betroffene Personen
unterrichten, Vorabkontrollen durchfiihren,
wenn Verarbeitungen besondere Risiken
aufweisen usw. Durch die Verordnung erhalt
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der EDSB die Befugnis, Zugang zu einschldgigen
Informationen und Raumlichkeiten zu erhalten,
falls dies fur seine Untersuchungen erforderlich
ist. Er kann ferner Sanktionen verhangen, die
inzwischen auch Geldbul3en umfassen, und den
Gerichtshof anrufen.

Der Europdische Datenschutzbeauftragte hat
ferner einige besondere Aufgaben. Dazu gehort
die Aufgabe, die Kommission und andere EU-
Organe im Zusammenhang mit neuen Rechts-
akten zu beraten (dies spiegelt sich in Artikel
28 Absatz 2 der Verordnung 45/2001 und in
Artikel 42 der Verordnung 2018/1725 wider, in
denen die Kommission formell dazu verpflich-
tet wird, den Europaischen Datenschutzbeauf-
tragten zu konsultieren, wenn sie einen den
Schutz personenbezogener Daten betreffen-
den Legislativvorschlag annimmt), sowie bei
der Erstellung von Durchfiihrungsrechtsakten
oder delegierten Rechtsakten und sonstigen
MafBnahmen in Verbindung mit internationalen
Ubereinkommen. Diese Aufgabe hat strategi-
sche Bedeutung; sie ermdglicht es dem EDSB,
in einem friihen Stadium die Auswirkungen auf
den Schutz der Privatsphare zu prifen und mog-
liche Alternativen zu erortern. Darliber hinaus
kann die Europaische Kommission gemaf Arti-
kel 42 Absatz 2 der Verordnung 2018/1725 den
Europadischen Datenschutzausschuss (EDSA)
konsultieren, der zur Beratung der Europaischen
Kommission und zur Entwicklung einer abge-
stimmten Politik im Rahmen der DSGVO zu Vor-
schldagen eingesetzt wurde, die fiir den Schutz
der Rechte und Freiheiten natiirlicher Personen
bei der Verarbeitung personenbezogener Daten
von besonderer Bedeutung sind. In diesen Fal-
len sollte der EDSB seine Arbeit mit dem EDSA
im Hinblick auf eine gemeinsame Stellungnahme
koordinieren.

Eine weitere wichtige Aufgabe des EDSB besteht
darin, beim Gerichtshof anhangigen direkten
Verfahren beizutreten und den Ersuchen des

Gerichtshofes nachzukommen, Fragen zu
beantworten oder gemaf3 Artikel 24 der Satzung
des Gerichtshofes in anderen Fallen Auskiinfte
zu erteilen. Mindliche Ausfiihrungen des EDSB
sind normalerweise auf unserer Website zu
finden. Seit Dezember 2015 ist der EDSB mit
einer Reihe von Rechtssachen von grof3em
offentlichen Interesse befasst, darunter:

« Rechtssache C-615/13P Client Earth und Pan
Europe gegen EFSA

« Rechtssache (C-362/14 Schrems
Data Protection Commissioner
Abschnitt 5.2.3)

«  Stellungnahme 1/15 PNR-Abkommen zwi-
schen der EU und Kanada (Abschnitt 5.2.4)

gegen
(siehe

Gemeinsame  mindliche  Verhandlung
in der Rechtssache C-623/17 (Privacy
International) mit den verbundenen

Rechtssachen C-511/18 und C-512/18 (La
Quadrature du Net u. a.) und Rechtssache
C-520/18 (Ordre des barreaux francophone
et germanophone u. a.)

Die Verpflichtung zur Zusammenarbeit mit den
einzelstaatlichen Aufsichtsbehorden sowie mit
den Kontrollstellen im Rahmen der dritten Sdule
ist ebenfalls von strategischer Bedeutung. Durch
die Zusammenarbeit mit den Kontrollstellen
im Rahmen der ehemaligen dritten Sdcule
kann der EDSB die Entwicklungen in diesem
Zusammenhang beobachten und unabhangig
von der Séule oder dem spezifischen Kontext zu
einem einheitlicheren und stimmigeren Rahmen
fur den Schutz personenbezogener Daten
beitragen. Dem friiheren Rechtsrahmen zufolge
gab es kein einheitliches, koharentes Modell fiir
eine koordinierte Aufsicht. GemaR Artikel 62 der
Verordnung 2018/1725 ist jetzt die Umsetzung
eines einheitlichen, koharenten Modells fir
eine koordinierte Aufsicht Gber IT-Gro3systeme
sowie die Organe, Einrichtungen und sonstigen
Stellen der Union durch den EDSB und durch
nationale Aufsichtsbehdrden maoglich.


https://edps.europa.eu/taxonomy/term/112
https://edps.europa.eu/sites/edp/files/publication/15-01-22_edps_pleading_client_earth_and_pan_europe_v_efsa_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-01-22_edps_pleading_client_earth_and_pan_europe_v_efsa_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-03-24_edps_pleading_schrems_vs_data_commissioner_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-03-24_edps_pleading_schrems_vs_data_commissioner_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-04-05_pleading_canada_pnr_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-04-05_pleading_canada_pnr_en.pdf
https://edps.europa.eu/sites/edp/files/publication/19-09-11_data_retention_pleading_en.pdf
https://edps.europa.eu/sites/edp/files/publication/19-09-11_data_retention_pleading_en.pdf
https://edps.europa.eu/data-protection/data-protection/glossary/g_de#it_systeme
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ANHANG B - AUSZUG AUS DER
VERORDNUNG (EU) 2018/1725

Artikel 41 - Unterrichtung und
Konsultation

1. Die Organe und Einrichtungen der Union
unterrichten den Europdischen Daten-
schutzbeauftragten lber die Ausarbeitung
von Verwaltungsmalnahmen und internen
Vorschriften in Bezug auf die Verarbeitung
personenbezogener Daten, an denen ein
Organ oder eine Einrichtung der Union allein
oder gemeinsam mit anderen beteiligt ist.

2. Die Organe und Einrichtungen der Union
konsultieren den Europdischen Daten-
schutzbeauftragten bei der Ausarbeitung
der internen Vorschriften gemal3 Artikel 25.

Artikel 42 - Legislative
Konsultation

1. Nach der Annahme von Vorschlagen fir
einen Gesetzgebungsakt, flir Empfehlun-
gen oder Vorschlage an den Rat nach Arti-
kel 218 AEUV sowie bei der Ausarbeitung
von delegierten Rechtsakten und Durch-
flihrungsrechtsakten, die Auswirkungen
auf den Schutz der Rechte und Freiheiten
natlrlicher Personen bei der Verarbeitung
personenbezogener Daten haben, kon-
sultiert die Kommission den Europaischen
Datenschutzbeauftragten.

2. Ist ein Rechtsakt gemadl3 Absatz 1 fiir den
Schutz der Rechte und Freiheiten natur-
licher Personen bei der Verarbeitung per-
sonenbezogener Daten von besonderer
Bedeutung, kann die Kommission auch den
Europaischen Datenschutzausschuss kon-
sultieren. In diesen Fallen koordinieren der
Europaische Datenschutzbeauftragte und
der Europadische Datenschutzausschuss ihre
Arbeit im Hinblick auf eine gemeinsame
Stellungnahme.

3. Der nach den Absdtzen 1 und 2 eingeholte
Rat wird innerhalb eines Zeitraums von bis
zu acht Wochen nach Eingang des Ersuchens

um Konsultation nach den Absatzen 1 und 2
schriftlich erteilt. In dringenden Fallen oder
wenn dies sonst geboten ist, kann die Kom-
mission die Frist verkurzen.

Dieser Artikel gilt nicht, wenn die Kommis-
sion nach der Verordnung (EU) 2016/679
verpflichtet ist, den Europaischen Daten-
schutzausschuss zu konsultieren.

Artikel 52 - Europaischer
Datenschutzbeauftragter

1.

4,

Es wird das Amt des Europdischen Daten-
schutzbeauftragten geschaffen.

Im Hinblick auf die Verarbeitung perso-
nenbezogener Daten hat der Europdische
Datenschutzbeauftragte sicherzustellen,
dass die Grundrechte und Grundfreiheiten
naturlicher Personen, insbesondere ihr Recht
auf Datenschutz, von den Organen und Ein-
richtungen der Union geachtet werden.

Der Europdische Datenschutzbeauftragte ist
zustandig fiir die Uberwachung und Durch-
setzung der Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechts-
akte der Union zum Schutz der Grundrechte
und Grundfreiheiten natirlicher Personen
bei der Verarbeitung personenbezoge-
ner Daten durch ein Organ oder eine Ein-
richtung der Union sowie fiir die Beratung
der Organe und Einrichtungen der Union
und der betroffenen Personen in allen Fra-
gen der Verarbeitung personenbezogener
Daten. Zu diesem Zweck erfiillt der Europai-
sche Datenschutzbeauftragte die Aufgaben
nach Artikel 57 und Ubt die Befugnisse nach
Artikel 58 aus.

Fur Dokumente, die sich im Besitz des
Europdischen Datenschutzbeauftrag-
ten befinden, qgilt die Verordnung (EG) Nr.
1049/2001. Der Europaische Datenschutz-
beauftragte erlasst detaillierte Vorschriften
fur die Anwendung der Verordnung (EG) Nr.
1049/2001 in Bezug auf diese Dokumente.



Anhang

Artikel 57 - Aufgaben « « «

1.

Unbeschadet anderer in dieser Verordnung
dargelegter Aufgaben muss der Europdische
Datenschutzbeauftragte

a. die Anwendung dieser Verordnung
durch die Organe und Einrichtungen
der Union Uberwachen und durchset-
zen, mit Ausnahme der Verarbeitung
personenbezogener Daten durch den
Gerichtshof im Rahmen seiner justiziel-
len Tatigkeit,

b. die Offentlichkeit fiir die Risiken, Vor-
schriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung
sensibilisieren und sie dartiber aufkla-
ren. Besondere Beachtung finden dabei
spezifische MaBnahmen fiir Kinder,

c. die Verantwortlichen und die Auftrags-
verarbeiter fir die ihnen aus dieser
Verordnung entstehenden Pflichten
sensibilisieren,

d. auf Anfrage jeder betroffenen Person
Informationen Uber die Auslibung ihrer
Rechte nach dieser Verordnung zur Ver-
fuigung stellen und gegebenenfalls zu
diesem Zweck mit den nationalen Auf-
sichtsbehdrden zusammenarbeiten,

e. sich mit Beschwerden einer betroffenen
Person oder Beschwerden einer Stelle,
einer Organisation oder eines Verban-
des gemal} Artikel 67 befassen, den
Gegenstand der Beschwerde in ange-
messenem Umfang untersuchen und
den Beschwerdefiihrer innerhalb einer
angemessenen Frist Gber den Fortgang
und das Ergebnis der Untersuchung
unterrichten, insbesondere, wenn eine
weitere Untersuchung oder eine Koordi-
nierung mit einer anderen Aufsichtsbe-
horde notwendig ist,

f.  Untersuchungen Uber die Anwendung
dieser Verordnung durchfiihren, auch
auf der Grundlage von Informationen
einer anderen Aufsichtsbehérde oder
einer anderen Behorde,

g. von sich aus oder auf Anfrage alle
Organe und Einrichtungen der Union
bei legislativen und administrativen
MaBBnahmen zum Schutz der Rechte
und Freiheiten nattrlicher Personen bei
der Verarbeitung personenbezogener
Daten beraten,

h. maligebliche Entwicklungen verfolgen,
soweit sie sich auf den Schutz personenbe-
zogener Daten auswirken, insbesondere
die Entwicklung der Informations- und
Kommunikationstechnologie,

i. Standardvertragsklauseln im  Sinne
des Artikels 29 Absatz 8 und Artikel 48
Absatz 2 Buchstabe c festlegen,

j.eine Liste der Verarbeitungsarten erstel-

len und flhren, fiir die gemaf Artikel 39
Absatz 4 eine Datenschutz-Folgenab-
schatzung durchzufiihren ist,

k. an den Tatigkeiten des Europaischen
Datenschutzausschusses teilnehmen,

I. nach Artikel 75 der Verordnung (EU)
2016/679 die Geschaftsstelle fiir den
Europdischen  Datenschutzausschuss
bereitstellen,

m. Beratung in Bezug auf die in Artikel 40
Absatz 2 genannten Verarbeitungsvor-
gange leisten,

n. Vertragsklauseln ~und  Bestimmun-
gen im Sinne des Artikels 48 Absatz 3
genehmigen,

0. interne Verzeichnisse Uber VerstoRe
gegen diese Verordnung und gemal
Artikel 58 Absatz 2 ergriffene Mal3nah-
men fuhren,

p. jede sonstige Aufgabe im Zusammen-
hang mit dem Schutz personenbezoge-
ner Daten erfillen; und

g. sich eine Geschaftsordnung geben.

2. Der Europadische Datenschutzbeauftragte

erleichtert das Einreichen von in Absatz 1
Buchstabe e genannten Beschwerden mit-
tels eines Beschwerdeformulars, das auch
elektronisch ausgefillt werden kann, ohne
dass andere Kommunikationsmittel ausge-
schlossen werden.

Die Erflullung der Aufgaben des Europai-
schen Datenschutzbeauftragten ist fir die
betroffene Person unentgeltlich.

Bei offenkundig unbegriindeten oder — ins-
besondere im Fall von haufiger Wiederho-
lung — exzessiven Anfragen kann sich der
Europdische Datenschutzbeauftragte wei-
gern, aufgrund der Anfrage tatig zu werden.
In diesem Fall tragt der Europdische Daten-
schutzbeauftragte die Beweislast fiir den
offenkundig unbegriindeten oder exzessi-
ven Charakter der Anfrage.



Artikel 58 - Befugnisse

1.

Der Europaische Datenschutzbe-
auftragte verfligt Uber folgende
Untersuchungsbefugnisse:

a. denVerantwortlichen und den Auftrags-
verarbeiter anzuweisen, alle Informatio-
nen bereitzustellen, die fiir die Erfiillung
seiner Aufgaben erforderlich sind,

b. Untersuchungen in Form von Daten-
schutzprifungen durchzufiihren,

¢. den Verantwortlichen oder den Auf-
tragsverarbeiter auf einen vermeintli-
chen Versto3 gegen diese Verordnung
hinzuweisen,

d. von dem Verantwortlichen und dem
Auftragsverarbeiter Zugang zu allen
personenbezogenen Daten und Infor-
mationen, die zur Erfullung seiner Auf-
gaben notwendig sind, zu erhalten,

e. gemdB dem Unionsrecht Zugang zu
den  Raumlichkeiten, einschlieBlich
aller Datenverarbeitungsanlagen und
-gerate, des Verantwortlichen und des
Auftragsverarbeiters zu erhalten.

Der Europdische Datenschutzbeauftragte

verfugt Uber folgende Abhilfebefugnisse:

a. einen Verantwortlichen oder einen Auf-
tragsverarbeiter zu warnen, dass die
beabsichtigten Verarbeitungsvorgange
voraussichtlich gegen diese Verordnung
verstof3en,

b. einen Verantwortlichen oder einen Auf-
tragsverarbeiter zu verwarnen, wenn
er mit Verarbeitungsvorgangen gegen
diese Verordnung versto3en hat,

c. den betroffenen Verantwortlichen oder
Auftragsverarbeiter und erforderlichen-
falls das Europdische Parlament, den Rat
und die Kommission mit der Angelegen-
heit zu befassen,

d. denVerantwortlichen oderden Auftrags-
verarbeiter anzuweisen, den Antragen
der betroffenen Person auf Ausiibung
der ihr nach dieser Verordnung zuste-
henden Rechte zu entsprechen,

e. den Verantwortlichen oder den Auf-
tragsverarbeiter anzuweisen, Verarbei-
tungsvorgange gegebenenfalls auf
bestimmte Weise und innerhalb eines
bestimmten Zeitraums in Einklang mit
dieser Verordnung zu bringen,
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den Verantwortlichen anzuweisen, die
von einer Verletzung des Schutzes per-
sonenbezogener Daten betroffene Per-
son entsprechend zu benachrichtigen,
eine voribergehende oder endgliltige
Beschrankung der Verarbeitung, ein-
schlieBlich eines Verbots, zu verhdngen,
die Berichtigung oder Ldschung von
personenbezogener (sic!) Daten oder
die Einschrankung der Verarbeitung
gemal den Artikeln 18, 19 und 20 und
die Unterrichtung der Empfianger, an
die diese personenbezogenen Daten
gemal Artikel 19 Absatz 2 und Artikel 21
offengelegt wurden, tber solche Mal3-
nahmen anzuordnen,

bei Nichtbefolgung einer der unter den
Buchstaben d bis h und j dieses Absat-
zes genannten MalBBnahmen durch ein
Organ oder eine Einrichtung der Union
je nach den Umstanden des Einzelfalls
eine GeldbuBe gemall Artikel 66 zu
verhdangen,

die Aussetzung der Ubermittlung von
Daten an einen Empfanger in einem
Mitgliedstaat, einem Drittland oder
an eine internationale Organisation
anzuordnen.

3. Der Europdische Datenschutzbeauftragte
verfliigt Uber folgende Genehmigungsbe-
fugnisse und beratenden Befugnisse:

a.

b.

betroffene Personen bei der Auslibung
ihrer Rechte zu beraten,

gemal dem Verfahren der vorherigen
Konsultation nach Artikel 40 und gemanR
Artikel 41 Absatz 2 den Verantwortli-
chen zu beraten,

zu allen Fragen, die im Zusammenhang
mit dem Schutz personenbezogener
Daten stehen, von sich aus oder auf
Anfrage Stellungnahmen an die Organe
und Einrichtungen der Union sowie an
die Offentlichkeit zu richten,
Standarddatenschutzklauseln nach Arti-
kel 29 Absatz 8 und Artikel 48 Absatz 2
Buchstabe c festzulegen,
Vertragsklauseln gemdB Artikel 48
Absatz 3 Buchstabe a zu genehmigen,
Verwaltungsvereinbarungen gemal
Artikel 48 Absatz 3 Buchstabe b zu
genehmigen,

Verarbeitungsvorgange auf der Grund-
lage von gemall Artikel 40 Absatz 4
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erlassenen Durchfiihrungsrechtsakten 5. Die Ausiibung der dem Europaischen Daten-

zu genehmigen. schutzbeauftragten mit diesem Artikel Gber-

4. Der Européische Datenschutzbeauftragte ist tragenen Befugnisse erfolgt vorbehaltlich

befugt, unter den in den Vertrdgen vorge- geeigneter Garantien nach Unionsrecht, ein-

sehenen Voraussetzungen den Gerichtshof schlief3lich wirksamer gerichtlicher Rechts-
anzurufen und beim Gerichtshof anhdngi- behelfe und ordnungsgemafer Verfahren.

gen Verfahren beizutreten.
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ANHANG C-
DIE ROLLE DES EDSB

Aufsicht und Durchsetzung

Der EDSB mochte sicherstellen, dass die EU-
Organe ihre Datenschutzverpflichtungen nicht
nur kennen, sondern fiir deren Einhaltung auch
zur Rechenschaft gezogen werden konnen.
Hierzu verfligen wir (iber mehrere Instrumente,
die alle die Entwicklung einer Datenschutzkultur
bei den EU-Organen férdern sollen:

» Vorabkontrollen/Vorherige Konsultatio-
nen: Gemal3 Verordnung 45/2001 waren die
EU-Organe und -Einrichtungen gehalten,
den EDSB uber Verfahren zu informieren,
die sie durchzufiihren gedachten und die
ein Risiko flir den Schutz personenbezoge-
ner Daten darstellen kdnnten. Wir haben die
Vorschldge gepriift und Empfehlungen dazu
abgegeben, wie diesen Risiken begegnet
werden kann. Nach der neuen Verordnung
gibt es Vorabkontrollen in dieser Form nicht
mehr. In bestimmten Fallen missen die
EU-Organe und -Einrichtungen allerdings
den EDSB nach der Durchfiihrung einer
Datenschutz-Folgenabschatzung fiir ein
geplantes Verfahren, das Risiken beinhaltet,
konsultieren.

o Beschwerden: Wir nehmen Beschwerden
von naturlichen Personen Uber die Verarbei-
tung ihrer personenbezogenen Daten durch
die EU-Organe entgegen. Wir priifen diese
Beschwerden und entscheiden, wie diese
am besten bearbeitet werden kénnen.
Uberwachung der Einhaltung der Vor-
schriften: Der EDSB muss sicherstellen,
dass alle EU-Organe und -Einrichtungen
die Datenschutzbestimmungen einhalten.
Wir Gberwachen die Einhaltung auf unter-
schiedliche Art und Weise, u. a. im Rahmen
von Besuchen und Inspektionen.
Konsultationen zu verwaltungsrecht-
lichen MaBnahmen: Wir geben Stel-
lungnahmen zu verwaltungsrechtlichen
MafBnahmen in Bezug auf die Verarbeitung
personenbezogener Daten ab, und zwar

entweder als Antwort auf eine spezifische
Anfrage eines EU-Organs oder auf eigene
Initiative.

Anleitung: Wir geben Leitlinien fur die
EU-Organe heraus, die ihnen dabei helfen
sollen, die Grundsatze des Datenschutzes
besser umzusetzen und die Datenschutzvor-
schriften einzuhalten.

o Zusammenarbeit mit behordlichen
Datenschutzbeauftragten: Jedes Organ
und jede Einrichtung der EU muss einen
behordlichen Datenschutzbeauftragten
(DSB) bestellen, der die Aufgabe hat sicher-
zustellen, dass das Organ bzw. die Einrich-
tung die Datenschutzvorschriften einhalt.
Wir arbeiten eng mit den behordlichen
Datenschutzbeauftragten zusammen und
stellen ihnen Schulungen und Unterstuit-
zung zur Verfliigung, damit sie ihre Aufgabe
effizient wahrnehmen kénnen.

o Schulungen fiir die EU-Organe und
-Einrichtungen: Wir bieten Schulungen
fur Fihrungskrafte und Mitarbeiter der
EU-Organe und -Einrichtungen an. Auf
diese Weise werden die Einhaltung der
Datenschutzvorschriften und die Achtung
der Rechte und Freiheiten naturlicher
Personen gewahrleistet und die Entwicklung
einer Datenschutzkultur bei jedem Organ
bzw. jeder Einrichtung gefordert. Bei diesen
Schulungen geht es im Wesentlichen darum,
die Organe dabei zu unterstiitzen, tber die
Einhaltung der Vorgaben hinauszugehen
undihreRechenschaftspflichtnachzuweisen.

Politik und Beratung

DerEDSBfungiertalsBeraterinDatenschutzfragen
fur den EU-Gesetzgeber. Wir wollen sicherstellen,
dass Datenschutzerfordernissen in allen neuen
Rechtsvorschriften, politischen Initiativen und
internationalen  Ubereinkommen Rechnung
getragen wird. Dies erfolgt durch Beratung der
Europdischen Kommission als dem Organ mit


https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions-prior-check_de
https://edps.europa.eu/data-protection/our-role-supervisor/complaints_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/inspections_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/guidelines_de
https://edps.europa.eu/data-protection/eu-institutions-dpo_de
https://edps.europa.eu/data-protection/eu-institutions-dpo_de
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dem Recht zur gesetzgeberischen Initiative und
des Europaischen Parlaments sowie des Rates
als Mitgesetzgeber zu den Gesetzesvorlagen.
Hierzu verwenden wir mehrere Instrumente:

o Informelle Kommentare: Nach der gangi-
gen Praxis wird die Kommission dazu ange-
halten, den EDSB vor der Annahme eines
Vorschlags, der sich auf den Datenschutz
auswirkt, informell zu konsultieren (Erwa-
gungsgrund 60 der Verordnung 2018/1725).
Dadurch kénnen wir ihr bereits zu einem fri-
heren Zeitpunkt des Gesetzgebungsverfah-
rens Informationen zur Verfligung stellen,
meist in Form von informellen Kommenta-
ren, die nicht veroffentlicht werden.

o Stellungnahmen: Unsere formalen Stel-
lungnahmen sind auf unserer Website
abrufbar, und im Amtsblatt der Europai-
schen Union werden Zusammenfassungen
in allen Amtssprachen veroffentlicht. Damit
weisen wir auf die wichtigsten Belange des
Datenschutzes, auf unsere Empfehlungen zu
Legislativvorschlagen und andere Maf3nah-
men hin. Sie werden von uns aus oder auf
Anfrage an alle drei am Gesetzgebungsver-
fahren beteiligte EU-Organe abgegeben.

o Formliche Kommentare: Ebenso wie in
unseren Stellungnahmen gehen wir auch in
unseren formlichen Kommentaren auf die
Auswirkungen von Legislativvorschlagen
auf den Datenschutz ein. Die formlichen
Kommentare sind jedoch in der Regel kiirzer
und fachspezifischer oder beziehen sich nur
auf bestimmte Aspekte eines Vorschlags. Wir
veroffentlichen sie auf unserer Website.

o Rechtssachen:Wirkonnen Verfahren beitre-
ten, die an den EU-Gerichtshéfen anhangig
sind, und unsere Erfahrung in Datenschutz-
fragen anbieten, und zwar entweder in Form
eines Streitbeitritts zur Unterstlitzung einer
der Parteien in einer Rechtssache oder auf
Ersuchen der Gerichte (siehe Anhang A).

« Internationale Zusammenarbeit ein-
schlieBBlich mit nationalen Daten-
schutzbehorden: Mit nationalen

Datenschutzbehorden arbeiten wir (Gber
den EDSA zusammen. AuBerdem arbei-
ten wir mit nationalen Datenschutzbehor-
den zusammen, um ein einheitliches und

abgestimmtes Konzept fir die Uberwa-
chung einer Reihe von EU-Datenbanken
zu gewahrleisten. Wir arbeiten mit inter-
nationalen Organisationen zur Forderung
einer Datenschutzkultur zusammen und
verfolgen die einschlagigen Entwicklungen
bei der OECD, dem Europarat und anderen
Foren sehr genau. Der EDSB ist auch ein akti-
ves Mitglied der ICDPCC.

Uberwachung der technologischen
Entwicklungen

Der EDSB Uberwacht technologische
Entwicklungen und ihre Auswirkungen auf den
Datenschutz und den Schutz der Privatsphare.
Dank unserer Kenntnisse und Fachkompetenz
in diesem Bereich kdnnen wir unsere Aufsichts-
und Konsultationstatigkeit wirksam austben.
Aufgrund der mit der DSGVO eingefiihrten
Verdanderungen, der Datenschutzrichtlinie fir
PolizeiundJustiz,und derVerordnung2018/1725
werden diese Fahigkeiten und Kompetenzen fir
die EU-Organe und -Einrichtungen nur noch an
Bedeutung gewinnen. Zu unseren Tatigkeiten
gehoren unter anderem Folgende:

. Uberwachung und Reaktion auf techno-
logische Entwicklungen: Wir (iberwachen
technologische Entwicklungen, Ereignisse
und Zwischenfdlle und bewerten ihre Aus-
wirkungen auf den Datenschutz. Dadurch
koénnen wir in fachlichen Fragen beratend
tatig werden, insbesondere in Bezug auf die
Aufsichts- und Konsultationstatigkeit des
EDSB.

o Forderung des Privacy Engineering: 2014
haben wir in Zusammenarbeit mit nationa-
len Datenschutzbehorden, Entwicklern und
Forschern aus Industrie und Wissenschaft
sowie Vertretern der Zivilgesellschaft das
Schutz der Privatsphare im Internet Engi-
neering Netzwerk (Internet Privacy Enginee-
ring Network, IPEN) gegriindet. Unser Ziel
ist es, Entwicklungsverfahren zu konzipie-
ren, die dem Datenschutz Rechnung tragen,
und Ingenieure dazu zu veranlassen, Daten-
schutzmechanismen in Internetdienste,
-standards, und Apps einzubauen.


https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/comments_de
https://edps.europa.eu/data-protection/data-protection/case-law-and-guidance_de
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de
https://edps.europa.eu/data-protection/ipen-internet-privacy-engineering-network_de

Etablierung des neuesten Stands der
Technik in den Datenschutz durch Tech-
nikgestaltung: Da die DSGVO und die
Verordnung 2018/1725 mittlerweile unein-
geschrankt gelten, sind alle Verantwort-
lichen jetzt gesetzlich dazu verpflichtet,
dem neuesten Stand der Technik bei daten-
schutzfreundlichen Technologien bei der
Entwicklung, Wartung und dem Betrieb
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von IT-Systemen fir die Verarbeitung perso-
nenbezogener Daten Rechnung zu tragen.
Damit diese Vorgabe in der gesamten EU
einheitlich umgesetzt werden kann, muissen
die Datenschutzbeh6rden zusammenarbei-
ten, um ein gemeinsames Verstandnis tber
den neuesten Stand der Technik und deren
Entwicklung zu erzielen.



Anhang

ANHANG D - VERZEICHNIS
DER STELLUNGNAHMEN UND
FORMLICHEN KOMMENTARE ZU
LEGISLATIVVORSCHLAGEN

Nachstehend sind alle Stellungnahmen,
formlichen Kommentare und andere
Dokumente, die vom EDSB zwischen dem
1.Januar 2015 und dem 30. September 2019 ab-
bzw. herausgegeben wurden, aufgelistet. Fur
Ubersetzungen und Zusammenfassungen wird
auf die Website des EDSB verwiesen.

2019

Stellungnahmen

Zustellung von Schriftstiicken und die
Beweisaufnahme in Zivil- und Handelssa-
chen 2018 (13. September 2019)
Gemeinsame Stellungnahme des EDSA
und des EDSB zur Verarbeitung von Patien-
tendaten und zur Rolle der Europaischen
Kommission in der digitalen eHealth-
Diensteinfrastruktur (eHDSI) (9. Juli 2019)
Abkommen zwischen der EU und den USA
Uber den grenziiberschreitenden Zugang zu
elektronischen Beweismitteln (2. April 2019)
Budapester Ubereinkommen iiber Compu-
terkriminalitat (2. April 2019)

Bekdampfung des Mehrwertsteuerbetrugs
(14. Marz 2019)

Formliche Kommentare

« Vorschlage fiir Verordnungen zur Festle-
gung der Bedingungen fiir den Zugang zu
anderen EU-Informationssystemen fiir ETI-
AS-Zwecke (15. Marz 2019)

« Vorschlag der Kommission zur Verhinde-
rung der Verbreitung terroristischer Online-
Inhalte (13. Februar 2019)

- Kreditdienstleister, Kreditkaufer und die Ver-
wertung von Sicherheiten (25. Januar 2019)

« Vorschlag fir eine Neufassung der
Ruckfuhrungsrichtlinie (10. Januar 2019)

2018

Stellungnahmen

Paket der Kommission zu freien und fai-
ren Wahlen zum Europdischen Parlament
(18. Dezember 2018)

Aktualisierung des Visa-Informationssys-
tems (13. Dezember 2018)

Neugestaltung der Rahmenbedingungen
fur die Verbraucher (5. Oktober 2018)
Sicherheit der Personalausweise von
Unionsburgern und ihren Familienangeho-
rigen und anderer Dokumente (10. August
2018)

Einsatz digitaler Werkzeuge und Verfahren
im Gesellschaftsrecht (26. Juli 2018)
Richtlinie Uber die Weiterverwendung von
Informationen des offentlichen Sektors (PSI)
(10.Juli 18)

Schutz der Privatsphare durch Technikge-
staltung (31. Mai 2018)

Interoperabilitdt von IT-Grof3systemen der
EU (16. April 2018)

Online-Manipulation und personenbezo-
gene Daten (19. Marz 2018)
Datenaustausch zwischen Europol
Drittlandern (14. Marz 18)

Vorschlag fiir eine Verordnung des Rates tber
die Zustandigkeit fur Entscheidungen in Ehe-
sachen und in Verfahren betreffend die elter-
liche Verantwortung und uber internationale
Kindesentflihrungen (Neufassung der Bris-
sel-lla- Verordnung) (15. Februar 2018)

und


https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/comments_de
https://edps.europa.eu/data-protection/our-work/our-work-by-type/papers_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/papers_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/service-documents-and-taking-evidence-civil-or_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/edpb-edps-joint-opinion-ehdsi_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/eu-us-agreement-electronic-evidence_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/budapest-cybercrime-convention_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/combatting-vat-fraud_de
https://edps.europa.eu/data-protection/our-work/publications/comments/formal-comments-edps-conditions-accessing-other-eu_de
https://edps.europa.eu/data-protection/our-work/publications/comments/formal-comments-edps-preventing-dissemination_de
https://edps.europa.eu/data-protection/our-work/publications/comments/formal-comments-edps-proposal-directive-european_de
https://edps.europa.eu/data-protection/our-work/publications/comments/formal-comments-edps-commission-proposal-directive_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/commission-package-free-and-fair-european-elections_de
https://edps.europa.eu/sites/edp/files/publication/18-12-13_opinion_vis_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/edps-opinion-legislative-package-new-deal-consumers_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/security-identity-cards-union-citizens_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/security-identity-cards-union-citizens_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/digital-tools-and-processed-company-law_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/public-sector-information-psi-re-use-directive_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/privacy-design_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/interoperability-between-eu-large-scale-informations_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/online-manipulation-and-personal-data_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/exchange-data-between-europol-and-third-countries_de
https://edps.europa.eu/data-protection/our-work/publications/opinions/proposal-recast-brussels-iia-regulation_de

Formliche Kommentare

Europaische Agentur fir die Grenz- und Kis-
tenwache (3. Dezember 2018)

Emission gedeckter Schuldverschreibungen
und die offentliche Aufsicht Giber gedeckte
Schuldverschreibungen (12. Oktober 2018)

«  Erleichterung der Nutzung von Finanz- und
sonstigen Informationen fiir die Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung
bestimmter Straftaten (10. September 2018)

«  Kraftfahrzeug-Haftpflichtversicherung und
die Kontrolle der entsprechenden Versiche-
rungspflicht (26. Juli 2018)

. Uberarbeitung der OLAF-Verordnung
(24.Juli 2018)

«  Wanderung und internationaler Schutz
(18.Juli 2018)

«  Fischereiaufsicht (18. Juli 2018)

« Urheberrecht im Digitalen Binnenmarkt
(3.Juli2018)

« Freier Verkehr nicht personenbezogener
Daten in der Europaischen Union (8. Juni
2018)

« Europadische Arbeitsbehorde (ELA)
(30. Mai 2018)

«  Uberpriifung ausliandischer Direktinvesti-
tionen in der Europdischen Union (12. April
2018)

«  Mehrwertsteuerbetrug und Zusammen-
arbeit der Verwaltungsbehoérden (8. Marz
2018)

« Visa-Informationssystem (VIS) zur Aufnahme
von Daten aus Visa flr den langerfristigen
Aufenthalt und Aufenthaltstiteln (9. Februar
2018)

2017

Stellungnahmen

Stellungnahme zu ECRIS-TCN (12. Dezember
2017)

« Vorschlag fiir eine Verordnung Uber inte-
grierte Statistiken zu landwirtschaftlichen
Betrieben (20. November 2017)

«  Vorschlag fiir eine Verordnung Uber die
eu-LISA (9. Oktober 2017)

«  Empfehlungen des EDSB zum derzeitigen
Stand des Gesetzgebungsverfahrens zur
E-Privacy-Verordnung (5. Oktober 2017)

« Vorschlag der Kommission flir eine Verord-
nung des Europaischen Parlaments und des
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Rates Uber die Einrichtung eines zentralen
digitalen Zugangstors (1. August 2017)
Legislativpaket zur Aufhebung der derzeiti-
gen Rechtsgrundlage des Schengener Infor-
mationssystems (SIS) (3. Marz 2017)
Vorschlag firr eine Verordnung Uber Privat-
sphare und elektronische Kommunikation
(24. April 2017)

Verordnung 45/2001 (15. Marz 2017)
Digitale Inhalte (15. Marz 2017)

ETIAS (6. Marz 2017)

Vorschlag fiir einen gemeinsamen Rahmen
fur europdische Statistiken (iber Personen
und Haushalte (1. Marz 2017).

Vorschlag zur Anderung der Richtlinie (EU)
2015/849 und der. Richtlinie 2009/101/EG
Zugang zu Informationen Uber den wirt-
schaftlichen Eigentiimer und Implikatio-
nen fiir den Datenschutz (Bekampfung von
Geldwasche) (2. Februar 2017)

Formliche Kommentare

Vorschlag fiir eine Verordnung Uber die
Europaische Burgerinitiative (19. Dezember
2017)

Cybersicherheitspaket (15. Dezember 2017)
Offentliche Konsultation zur Herabsetzung
des Alters fiir die Abnahme von Fingerab-
driicken bei Kindern im Visumverfahren
(19. November 2017)

Delegierte Verordnung der Kommission zur
Ergdnzung der Richtlinie 2010/40/EU des
Europdischen Parlaments und des Rates
hinsichtlich der ,Bereitstellung EU-weiter
multimodaler ~ Reiseinformationsdienste”
(22. August 2017)

Der in diesen Kommentaren erorterte
Vorschlag zur Anderung der Verordnung
(EG) Nr. 883/2004 des Europdischen Parla-
ments und des Rates vom 29. April 2004
zur Koordinierung der Systeme der sozialen
Sicherheit (,Grundverordnung”) und ihrer
Durchfiihrungsverordnung, Verordnung (EG)
Nr. 987/2009 (,Durchfiihrungsverordnung”)
(8. Mai 2017)

Vorschlag fiir eine Verordnung des Europai-
schen Parlaments und des Rates Uiber die
Uberwachung von Barmitteln, die in die
Gemeinschaft oder aus der Gemeinschaft
verbracht werden, und zur Aufhebung der
Verordnung (EG) Nr. 1889/2005 (21. Februar
2017)


https://edps.europa.eu/data-protection/our-work/publications/comments/formal-comments-edps-proposal-regulation-european-0_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-covered-bonds-and-covered-bonds-public_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-criminal-offenses_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-insurance-against-civil-liability_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-review-olaf-regulation_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-migration-and-international-protection_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-fisheries-controls_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-proposal-directive-copyright_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-framework-free-flow-non-personal-data_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-framework-free-flow-non-personal-data_de
https://edps.europa.eu/data-protection/our-work/publications/comments/edps-comments-european-labour-authority_de
https://edps.europa.eu/data-protection/our-work/publications/comments/screening-foreign-direct-investment-european-union_de
https://edps.europa.eu/data-protection/our-work/publications/comments/screening-foreign-direct-investment-european-union_de
https://edps.europa.eu/data-protection/our-work/publications/comments/vat-fraud-and-administrative-cooperation_de
https://edps.europa.eu/data-protection/our-work/publications/comments/vat-fraud-and-administrative-cooperation_de
https://edps.europa.eu/data-protection/our-work/publications/comments/visa-information-system-vis-long-stay-visas-and_de
https://edps.europa.eu/data-protection/our-work/publications/comments/visa-information-system-vis-long-stay-visas-and_de
https://edps.europa.eu/sites/edp/files/publication/2017_0542_draft_opinion_ecris_tcn_revab_en.pdf
https://edps.europa.eu/sites/edp/files/publication/2017_0542_draft_opinion_ecris_tcn_revab_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/farm-statistics_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/eu-lisa-regulation_en
https://edps.europa.eu/sites/edp/files/publication/17-10-05_edps_recommendations_on_ep_amendments_en.pdf
https://edps.europa.eu/sites/edp/files/publication/17-08-01_sdg_opinion_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-05-02_sis_ii_opinion_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-24_eprivacy_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-03-15_regulation_45-2001_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_content_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-03-070_etias_opinion_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/european-statistics-0_en
https://edps.europa.eu/sites/edp/files/publication/17-02-02_opinion_aml_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-12-19_formal_comments_eci_proposal_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-12-19_formal_comments_eci_proposal_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-12-15_formal_comments_2017-0810_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-11-09_formal_comments_2017-0809_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/comments/eu-wide-multimodal-travel-information-services_de
https://edps.europa.eu/sites/edp/files/publication/17-05-08_formal_comments_2016-0681_edps_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-02-17_letter_on_cash_control_regulation_de.pdf
https://edps.europa.eu/sites/edp/files/publication/17-02-17_letter_on_cash_control_regulation_de.pdf
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Sonstige Dokumente

«  Reflexionspapier zur Interoperabilitdt von
Informationssystemen im Raum der Freiheit,
der Sicherheit und des Rechts (17. Novem-
ber 2017)

« Beurteilung der Erforderlichkeit von Maf3-
nahmen, die das Grundrecht auf Schutz per-
sonenbezogener Daten einschranken: Ein
Toolkit (11. April 2017)

2016

Stellungnahmen

- Systeme fir das Personal Information
Management (20. Oktober 2016)

Koharente Durchsetzung von Grundrechten
im Zeitalter von Big Data (23. September
2016)

Erstes Reformpaket zur Uberarbeitung
des Gemeinsamen Europdischen Asylsys-
tems (Eurodac-Verordnung, Verordnung
zur Einrichtung eines Europdischen Unter-
stitzungsbiros fir Asylfragen und Dub-
lin-Verordnung) (21. September 2016)

« Das zweite Paket ,Intelligente Grenzen” der
EU (21. September 2016)
Datenschutzrichtlinie  fur  elektronische
Kommunikation (22. Juli 2016)

« EU-US-Datenschutzschild  Entwurf einer
Angemessenheitsentscheidung (30. Mai 2016)

« Austausch von Informationen Uber Dritt-
staatsangehorige mit Hilfe des Europaischen
Strafregisterinformationssystems (ECRIS)
(13. April 2016)

«  Verordnung Uber die Europdische Grenz-
und Kistenwache (18. Marz 2016)
Rahmen-Abkommen zwischen EU und USA
(12. Februar 2016)

Formliche Kommentare

Durchfiihrungsverordnung der Kommission
zur Festlegung detaillierter Vorschriften Giber
die Anwendung der Regelung der angemes-
senen Nutzung und Uber die Methode zur
Priifung der Tragfahigkeit der Abschaffung
der Endkunden-Roamingaufschldage sowie
Uber den von Roaming-Anbietern fiir diese
Priifung zu stellenden Antrag (14. Dezember
2016)

Vorschlag zur Anderung der Richtlinie 98/41
Uber die Registrierung der Fahrgaste an Bord
von Fahrgastschiffen (9. Dezember 2016)

2015

Stellungnahmen

Verbreitung und Verwendung von in die
Privatsphére eingreifenden Uberwachungs-
technologien (15. Dezember 2015)
Bewaltigung der Herausforderungen in Ver-
bindung mit Big Data (19. November 2015)
Empfehlungen zur Datenschutzrichtlinie flr
Polizei und Justiz (28. Oktober 2015)
Aktualisierte Vergleichstabelle (7. Dezember
2015)

Verwendung von Fluggastdatensatzen
(PNR-Daten) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristi-
schen Straftaten und schwerer Kriminalitat
(24. September 2015)

Hin zu einer neuen digitalen Ethik: Daten,
Wirde und Technologie (11. September
2015)

Empfehlungen zu den Optionen der EU fir
die Datenschutzreform (27. Juli 2015)
Abkommen zwischen der EU und der
Schweiz Uber den automatischen Austausch
von steuerlichen Informationen (8. Juli 2015)
Mobile-Health-Dienste: Wie lassen sich tech-
nologische Innovation und Datenschutz
miteinander vereinbaren? (21. Mai 2015)

Formliche Kommentare

Offentliche Konsultation der Européi-
schen Kommission zu Online-Plattformen
(16. Dezember 2015)

Offentliche Konsultation der Europaischen
Kommission zum Thema ,Intelligente Gren-
zen” (3. November 2015)

Strategie 2020 des Netzwerks der Arzneimit-
telagenturen der EU — Zusammenarbeiten
fur bessere Gesundheit (25. Marz 2015)
Austausch von Informationen im Bereich der
Besteuerung (17. Juni 2015)

Bereitstellung EU-weiter Echtzeit-Verkehrs-
informationsdienste (21. Januar 2015 und
17.Juni 2015)


https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_de_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-11-16_opinion_interoperability_de_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-10-20_pims_opinion_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-23_bigdata_opinion_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-23_bigdata_opinion_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_ceas_opinion_de_0.pdf
https://edps.europa.eu/sites/edp/files/publication/16-09-21_smart_borders_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-07-22_opinion_eprivacy_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-05-30_privacy_shield_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-04-13_ecris_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-03-18_ebcg_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-12-14_formal_comments_roaming_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-12-14_formal_comments_roaming_de.pdf
https://edps.europa.eu/sites/edp/files/publication/16-12-12_formal_comments_passenger_ship_safety_regulatory_framework_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-12-15_intrusive_surveillance_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-11-19_big_data_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-10-28_directive_recommendations_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-12-07_directive_recommendations_annex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-12-07_directive_recommendations_annex_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-09-24_pnr_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-09-11_data_ethics_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-09-11_data_ethics_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-07-27_gdpr_recommendations_de_0.pdf
https://edps.europa.eu/sites/edp/files/publication/15-07-08_eu_switzerland_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/mobile-health_de
https://edps.europa.eu/sites/edp/files/publication/15-12-16_online_platforms_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-11-03_comments_smart_borders_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-06-19_euma_network_strategy_de.pdf
https://edps.europa.eu/sites/edp/files/publication/15-06-17_comments_tax_rulings_de.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2015/15-01-21_real_time_traffic_information_services_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2015/15-06-17_ITS_Comments_De.pdf

Die EU kontaktieren

Besuch

In der Européischen Union gibt es Hunderte von ,Europe-Direct”-Informationsbiiros. Uber diesen
Link finden Sie ein Informationsbiiro in |hrer Nahe: https://europa.eu/european-union/contact_de

Telefon oder E-Mail

Der Europe-Direct-Dienst beantwortet Ihre Fragen zur Europaischen Union. Kontaktieren Sie Europe

Direct

- Uiber die gebiihrenfreie Rufnummer: 008006 789 10 11 (manche Telefondienstanbieter berechnen
allerdings Gebiihren),

— Uber die Standardrufnummer: +32 22999696 oder

- per E-Mail Uber: https://europa.eu/european-union/contact_de

Informationen liber die EU
Im Internet

Auf dem Europa-Portal finden Sie Informationen tiber die Europaische Union in allen Amtssprachen:
https://europa.eu/european-union/index_de

EU-Veroéffentlichungen

Sie konnen - zum Teil kostenlos — EU-Veréffentlichungen herunterladen oder bestellen unter https://
publications.europa.eu/de/publications. Winschen Sie mehrere Exemplare einer kostenlosen
Verdffentlichung, wenden Sie sich an Europe Direct oder das Informationsbiro in Ihrer Nahe (siehe
https://europa.eu/european-union/contact_de).

Informationen zum EU-Recht

Informationen zum EU-Recht, darunter alle EU-Rechtsvorschriften seit 1952 in samtlichen
Amtssprachen, finden Sie in EUR-Lex: http://eur-lex.europa.eu

Offene Daten der EU
Uber ihr Offenes Datenportal (http://data.europa.eu/euodp/de) stellt die EU Datensitze zur

Verfiigung. Die Daten kdnnen zu gewerblichen und nichtgewerblichen Zwecken kostenfrei
heruntergeladen werden.
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