EDPS

Formelle Bemerkungen des EDSB zu dem Entwurf eines Durchfiihrungsbeschlusses
der Kommission zur Festlegung der Spezifikationen fiir technische Losungen fiir die

Verwaltung von Antriagen der Nutzer auf Zugang fiir die Zwecke von Artikel 22 der
Verordnung (EU) 2019/817 und zur Erleichterung der Erhebung von Informationen

.

fiir die Zwecke der Erstellung von Berichten gemaf} Artikel 78 Absatz 10 der Ver-
ordnung (EU) 2019/817 des Europaischen Parlaments und des Rates sowie zu dem
Entwurf eines Durchfiihrungsbeschlusses der Kommission zur Festlegung der Spe-
zifikationen fiir technische Lésungen fiir die Verwaltung von Antriagen der Nutzer
auf Zugang fiir die Zwecke von Artikel 22 der Verordnung (EU) 2019/818 und zur
Erleichterung der Erhebung von Informationen fiir die Zwecke der Erstellung von
Berichten gemaf} Artikel 74 Absatz 10 der Verordnung (EU) 2019/818 des Europai-

schen Parlaments und des Rates

1. Einleitung und Hintergrund

e Diefolgenden Bemerkungen betreffen zwei Entwiirfe von Durchfiihrungsbeschliissen
der Kommission (im Folgenden ,Beschlussentwiirfe®):

o Entwurf eines Durchfiihrungsbeschlusses der Kommission zur Festlegung der
Spezifikationen fur technische Losungen zur Verwaltung von Antragen der
Nutzer auf Zugang fur die Zwecke von Artikel 22 der Verordnung
(EU) 2019/817 und zur Erleichterung der Erhebung von Informationen fur die
Zwecke der Erstellung von Berichten gemaf} Artikel 78 Absatz 10 der Verord-
nung (EU) 2019/817 des Européischen Parlaments und des Rates und

o Entwurf eines Durchfiihrungsbeschlusses der Kommission zur Festlegung der
Spezifikationen fuir technische Losungen zur Verwaltung von Antragen der
Nutzer auf Zugang fur die Zwecke von Artikel 22 der Verordnung
(EU) 2019/818 und zur Erleichterung der Erhebung von Informationen fiir die
Zwecke der Erstellung von Berichten gemaf} Artikel 74 Absatz 10 der Verord-
nung (EU) 2019/818 des Europaischen Parlaments und des Rates.

e Am 22. Mai 2019 haben das Européische Parlament und der Rat zwei Interoperabili-
tatsverordnungen angenommen. Die Verordnung (EU) 2019/817' dient der Errichtung
eines Rahmens fiir die Interoperabilitat zwischen EU-Informationssystemen in den

' Verordnung (EU) 2019/817 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmensfiir die Interoperabilitat zwischen EU-Informationssystemenin den Bereichen Grenzen und Visa und
zur Anderung der Verordnungen (EG)Nr.767/2008, (EU)2016/399, (EU)2017/2226, (EU)2018/1240,
(EU)2018/1726 und (EU) 2018/1861 des Europaischen Parlaments und des Rates, der Entscheidung 2004/512/EG
des Rates und des Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27).
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Bereichen Grenzen und Visa, wahrend die Verordnung (EU) 2019/818 die Errichtung
eines Rahmens fiir die Interoperabilitat zwischen EU-Informationssystemen auf dem
Gebiet der polizeilichen und justiziellen Zusammenarbeit, Asyl und Migration zum
Ziel hat (im Folgenden ,Interoperabilitatsverordnungen® oder ,Verordnungen®). Die
folgenden Informationssysteme fallen in den Anwendungsbereich der Interoperabili-
tat: das Einreise-/Ausreisesystem, das Visa-Informationssystem, das Europdische Rei-
seinformations- und -genehmigungssystem, das europaische System zur Erfassung
der Fingerabdriicke von Asylbewerbern, das Schengener Informationssystem und das
Europaische Strafregisterinformationssystem fiir Drittstaatsangehorige.

e Die Europaische Kommission ist verpflichtet, die einschlagigen Durchfiihrungs-
rechtsakte zu erlassen, die fur die Gestaltung und Entwicklung der Interoperabilitat
erforderlich sind.

e Gemaf} Artikel 78 Absatz 10 der Verordnung (EU) 2019/817 und Artikel 74 Absatz 10
der Verordnung (EU) 2019/818 erlasst die Kommission Durchfithrungsrechtsakte zur
Festlegung von Spezifikationen fiir technische Losungen zur Verwaltung von Antra-
gen der Nutzer auf Zugang fir die Zwecke von Artikel 22 der Verordnung
(EU) 2019/817 und Artikel 22 der Verordnung (EU) 2019/818 und zur Erleichterung der
Erhebung von Informationen fiir die Erstellung von Berichten.

e Gibtes vernunftige Griinde dafiir, dass die Abfrage der EU-Informationssysteme zur
Verhinderung, Aufdeckung oder Untersuchung terroristischer Straftaten oder sonsti-
ger schwerer Straftaten beitragen kann, konnen die benannten Behérden und Europol
gemafd Artikel 22 der Verordnung (EU) 2019/817 den gemeinsamen Speicher fiir Iden-
titatsdaten abfragen, um in Erfahrung zu bringen, ob in den Informationssystemen
der EU Daten zu einer spezifischen Person gespeichert sind.

e Damit die benannten Behdrden und Europol zu diesem Zweck Daten im gemeinsa-
men Speicher fir [dentitatsdaten abfragen konnen,sollte die Européaische Agentur fiir
das Betriebsmanagement von IT-Grofisystemen im Raum der Freiheit, der Sicherheit
und des Rechts (eu-LISA) ihnen eine technische Losung zur Verfiigung stellen. Das
durch die Interoperabilitatsverordnungen eingerichtete Europaische Suchportal, das
eine Abfrage im gemeinsamen Speicher fur Identitatsdaten ermoglicht, sollte gemafd
den Erwdgungsgriinden der Beschlussentwiirfe als eine solche technische Losungver-
wendet werden.

e Die Beschlussentwiirfe befassen sich ferner mit der weiteren Verwendung der Archi-
tektur des Zentralregisters fuir Berichte und Statistiken, um die Erhebung von Infor-
mationen gemaf} Artikel 78 Absatze 7 und 9 der Verordnung (EU) 2019/817 und Arti-
kel 74 Absatze 7 und 9 der Verordnung (EU) 2019/818 zu erleichtern.

2 Verordnung (EU) 2019/818 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur Errichtung eines
Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen (polizeiliche und justizielle Zusammen-
arbeit, Asyl und Migration) und zur Anderung der Verordnungen (EU)2018/1726, (EU)2018/1862 und
(EU)2019/816.



e Die vorliegenden Bemerkungen werden als Antwort auf das Ersuchen der Kommis-
sion vom 2. August 2021 gemaf} Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725
(,LEU-DSVO®) um Konsultation zu einem Gesetzesvorhaben abgegeben.> Wir haben
uns in den nachstehenden Bemerkungen auf die Bestimmungen der Beschlussent-
wiirfe beschrankt, die aus dem Blickwinkel des Datenschutzes relevant sind.

e Diese formellen Bemerkungen schlief3en kiinftige zusétzliche Kommentare des EDSB
nicht aus, insbesondere falls weitere Probleme festgestellt oder neue Informationen
verfligbar werden sollten. Dartiber hinaus lassen diese formellen Bemerkungen etwa-
ige kiinftige Mafinahmen des EDSB in Ausiibung seiner Befugnisse gemaf} Artikel 58
EU-DSVO unberiihrt.

2. Bemerkungen

e Im Mittelpunkt der vorliegenden formellen Bemerkungen steht, wie die Rechte und
Freiheiten natirlicher Personen in Bezug auf diese Verarbeitungsvorgange, die von
den technischen Losungen unterstiitzt werden, durch die Beschlussentwiirfe ge-
schiitzt werden, insbesondere ob die Einschrankung in Artikel 22 Absatz 2 der Ver-
ordnungen eingehalten wird, dass bei der Abfrage lediglich angegeben werden sollte,
ob Daten uber die betreffende Person in einem der einschlagigen Informationssys-
teme der EU vorhanden sind. In Bezug auf die Erhebung von Informationen fur sta-
tistische Zwecke konzentriert sich die Analyse insbesondere einerseits auf die Frage,
ob die Datenerhebung zu umfangreich ist, oder andererseits, da einige Daten zur Be-
urteilung der Rechtméfligkeit der Anwendung der Verordnungen beitragen, ob die
technische Loésung alle Informationen liefert, die nach den Artikeln 78 Abséatze 7
und 9 der Verordnung (EU) 2019/817 und Artikel 74 Absatze 7 und 9 der Verordnung
(EU) 2019/818 erforderlich sind, um die Rechtmafligkeit der Anwendung der Verord-
nungen zu beurteilen.

e Artikel 1 der Beschlussentwiirfe zu Abfragen gemafd Artikel 22 der Interoperabilitats-
verordnungen verweist sich auf die in den Durchfiihrungsbeschliissen der Kommis-
sion zur Festlegung der technischen Einzelheiten der ESP-Profile genannten ESP-Pro-
file. Der EDSB hat sich am 17. Mai 2021 zu den Entwirfen dieser Durchfiihrungs-
rechtsakte geauflert.* Auch wenn uns die endgiiltige Form dieser Durchfithrungs-
rechtsakte noch nicht bekannt ist, erinnern wir daran, dass ein Suchprofil fir spezifi-
sche Zwecke der Interoperabilitatsverordnungen und zur Verhinderung, Aufdeckung
oder Untersuchung terroristischer Straftaten oder sonstiger schwerer Straftaten ge-

3 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr.1247/2002/EG, ABI. L 295 vom 21.11.2018.

4 Siehe https://edps.europa.eu/data-protection/our-work/publications/comments/technical-details-profiles -users-
european-search _en.
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maf} Artikel 22 Absatz 1 der Verordnungen im Anhang zu den Entwiirfen von Durch-
fihrungsrechtsakten enthalten war. Beziiglich der Daten, die in der Antwort zu iiber-
mitteln sind, enthalt der Anhang zu diesen Durchfiihrungsrechtsakten folgende Be-
schreibung: ,Bei Ubereinstimmung(en): Verweis auf das/die EU-Informationssys-
tem(e), das/die Daten iiber die Person enthalt/enthalten®, was im Einklang mit Arti-
kel 22 der Verordnung steht. Gleiches gilt fiir die Beschreibung der durchsuchbaren
Daten, die aus datenschutzrechtlicher Sicht ebenfalls keine Bedenken aufwirft.

Artikel 2 Absatz 2 regelt die weitere Verwendung des durch die Interoperabilitatsver-
ordnungen geschaffenen Zentralregisters fiir Berichte und Statistiken (central repo-
sitory for reporting and statistics, CRRS). Der EDSB erinnert daran, dass dieses Re-
gister gemafl den Verordnungen anonymisierte statistische Daten aus den Informa-
tionssystemen der EU, dem CIR, dem MID und dem gemeinsamen BMS enthalten
sollte. Die im CRRS enthaltenen Daten sollten keine Identifizierung natiirlicher Per-
sonen ermoglichen. Die Daten sollten von eu-LISA automatisch anonymisiert und als
solche im CRRS gespeichert werden. Die Anonymisierung sollte automatisch erfol-
gen, und den Bediensteten von eu-LISA sollte kein direkter Zugang zu den in den
Informationssystemen der EU oder in den Operabilitatskomponenten gespeicherten
personenbezogenen Daten gewahrt werden. Wir kommen daher zu dem Schluss, dass
das CRRS eine geeignete technische Losung fiir die Erhebung anonymer Daten sein
kann. In Artikel 2 Absatz 9 der Beschlussentwiirfe wird bestatigt, dass die in der tech-
nischen Losung gespeicherten Informationen keine ldentifizierung einzelner Perso-
nen ermoglichen durfen.

Der EDSB begriifit, dass der Zugang zu der technischen Losung geméafl Artikel 2 Ab-
satz 7 der Beschlussentwiirfe protokolliert werden muss, und nimmt zur Kenntnis,
dass gemaf} Artikel 2 Absatz 8 der Beschlussentwiirfe auf nationaler Ebene bzw. von
der Européischen Kommission Protokolle, die die Identifizierung der Nutzer ermdogli-
chen, die auf die technische Losung zugreifen, gefiihrt werden.

Der EDSB nimmt zur Kenntnis, dass in Artikel 2 Absatz 5 Buchstabe b der beiden Be-
schlussentwiirfe jeweils festgelegt ist, dass fiir die Zwecke der Berichterstattung alle
Informationen tiber Sicherheitsvorfalle und andere Vorfalle, die aulerhalb des Koope-
rationsverfahrens behandelt werden, zumindest das Datum, die Art und die Schwere
des Vorfalls, die Reaktionszeitund das Ergebnis des Verfahrens umfassen sollten. Ge-
nerell begriifit der EDSB diesen Detailgrad. Da jedoch weder in der Verordnung
(EU) 2019/817 noch in der Verordnung (EU) 2019/818 ein Rahmen fiir die Messung
der Auswirkungen von Sicherheitsvorfallen festgelegt ist, ist unklar, wie die Behorden
der Mitgliedstaaten und Europol deren Schwere messen sollten. Diese Unsicherheit
konnte zu voneinander abweichenden Bewertungen durch die einzelnen Mitglied-
staaten fuihren, was sich nachteilig auf die Vergleichbarkeit der Ergebnisse auswirken
wiirde. Die Unmoglichkeit eines Vergleichs der Auswirkungen verschiedener Vorfille
konnte zu mangelnder Rechenschaftspflicht fithren. Der EDSB empfiehlt, die Bestim-
mung in Artikel 2 Absatz 5 Buchstabe b durch einen Verweis auf einen gemeinsamen
Mechanismus zu andern, der den Mitgliedstaaten sowie Europol gleichermafien zur



Verfuigung steht und zu einer einheitlichen Messung der Auswirkungen von Sicher-
heitsvorfallen beitragen wiirde. In Ermangelung eines solchen Mechanismus kdnnten
die Einstufungskriterien unmittelbar in den Beschlussentwiirfen genannt werden.

Der EDSB nimmt zur Kenntnis, dass die Beschlussentwiirfe zu Sicherheitsvorfillen
keine Gber die in Absatz 5 genannten hinausgehenden spezifischen auswéhlbaren
Antworten oder Mindestinhalte vorsehen. Das bedeutet, dass nicht festgelegt ist, wie
die Mitgliedstaaten die erforderlichen Informationen u. a. zu folgenden Themen aus
den Verordnungen bereitstellen wiirden:

o dem genauen Zweck der Abfrage einschliefilich der Art der terroristischen
Straftaten oder sonstigen schweren Straftaten;

o den hinreichenden Anhaltspunkten fiir den begriindeten Verdacht, dass ein
Verdachtiger, ein Tater oder ein Opfer unter die Verordnung (EU) 2017/2226,
die Verordnung (EG) Nr. 767/2008 oder die Verordnung (EU) 2018/1240 fallt;

o der Notwendigkeit fiir das und der Anwendung des Dringlichkeitsverfahren(s)
in Ausnahmefillen, darunter in Fillen, in denen bei der nachtréglichen Uber-
prifung durch die zentrale Zugangsstelle festgestellt wurde, dass das Dring-
lichkeitsverfahren nicht gerechtfertigt war;

o den Informationen, die eine Bewertung der Verwendung des CIR zur Verhin-
derung, Aufdeckung oder Untersuchung terroristischer Straftaten oder sons-
tiger schwerer Straftaten ermoglichen (vgl. Artikel 78 Absatz 4 Buchstabe g
der Verordnung (EU) 2019/817), und

o sonstigen Informationen zur Bewertung der Auswirkungen der Verordnungen
auf die Grundrechte (vgl. Artikel 78 Absatz 4 Buchstabe b der Verordnung
(EU) 2019/817).

Der EDSB erinnert daran, dass Informationen fur die Zwecke von Artikel 78 Absatz 4
der Verordnung (EU)2019/817 und von Artikel 74 Absatz4 der Verordnung
(EU) 2019/818 in Absatz 7 dieser Artikel enthalten sind. Der EDSB empfiehlt, Infor-
mationen fir die Zwecke von Artikel 78 Absatz 4 der Verordnungen nicht von den
Bestimmungen der geltenden Beschliisse auszunehmen. Der EDSB empfiehlt ferner,
die von den Mitgliedstaaten bereitzustellenden (Kategorien von) Daten nach dem Bei-
spiel von Absatz 5 der derzeitigen Beschliisse genau festzulegen, damit aussagekraf-
tige Berichte erstellt werden konnen, die politische Entscheidungen verbessern und
auch Hinweise fiir kiinftige Aufsichtstatigkeiten liefern.



Brissel, 27. September 2021

Wojciech Rafat WIEWIOROWSKI
(elektronisch unterzeichnet)



