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SISSEJUHATUS



Oma loppsonas 2021. aasta jaanuaris toimunud arvutite, andmekaitse ja
privaatsuse (eraelu puutumatuse) konverentsil jagasin osalejatega enda
lootust. Loodan, et paaseme liikumispiirangute pdhjustatud Uksindusest
jagatud Uhise kogemuse abil, mille saime Uksteise heaks tegutsedes,
et kogetud solidaarsus muudab meid Uhiskonnana tugevamaks ning et
tulevikus tugineme sellele jagatud kogemusele.

Neid sdnu kirjutades ja pliides mdelda moéddunud aastast, on raske
mitte moelda olevikust. SGja julmuses, nagu ka pandeemia tragdddias,
naeme, kuidas solidaarsus meid lahendab ning aitab meil lletada kdige
hirmsama aja.

Solidaarsus ei ole juhuslikult Uks peamisi tugisambaid Euroopa
Andmekaitseinspektori  strateegias aastateks 2020-2024. Olen
uhke, et 2021. aastal jargnesid meie sOnadele teod. Meie jarelevalve
ELi institutsioonide, organite ja asutuste Ule (kdik edaspidi ,ELi
institutsioonid™) pohineb sligaval veendumusel, et digusnduete taitmise
korged standardid ELi ametiasutustele on vajalik tingimus nende
tohususeks. Tohus haldus on haldus, mis jargib digusriigi pohimotteid ja
toimib tapselt seaduse jargi.

Euroopa Andmekaitseinspektor on votnud endale kohustuse toetada
ELi institutsioone nende puaudlustes. Margime rahuloluga pandeemia
tOkestamiseks voetud meetmete andmekaitse pdhimotetele vastavuse
Uldist korget taset, nagu tdestavad kaugkontrollid, suunised ja koolitused.

Euroopa AndmekaitseinspektoriotsustandaEuropolilekorralduskustutada
andmestikud, mille korral ei ole tuvastatud seoseid kuritegevusega, tuleks
vaadelda ka Oigusriigi pohimdtte jargimise ning valjakujunenud kontrolli-
ja tasakaaluslsteemi kontekstis. Euroopa Andmekaitseinspektor soovib
tugevaid ELi institutsioone. See tugevus saab pdhineda Uksnes sellel, et
nad tdidavad taielikult neile ELi seadusandja poolt antud volitusi. Ukski
teine pohimdte ei saa olla tulemuslik pikas perspektiivis.

Poliitikandustamise valdkonnas vOib 2021. aasta aruandes leiduvate
naidete seas naha meie tegevust arvamustes, mille esitasime ELi
seadusandja mitme algatuse kohta, mis mdjutavad Uksikisikute
isikuandmete kaitset, naiteks digiteenuste Oigusakt vOi digiturgude
Oigusakt. Meie arvamused pdhinevad veendumusel, et Euroopas loodud
andmed muudetakse vaartuslikeks Euroopa ettevotetele ja eraisikutele
ning neid tdddeldakse vastavalt Euroopa vaartustele, et kujundada
turvalisem digitulevik.


https://edps.europa.eu/sites/default/files/publication/29-01-20_edps_cpdp_closing_remarks_en.pdf
https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-orders-europol-erase-data-concerning_en
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf

Euroopa Andmekaitseinspektor on alati olnud institutsioon, mis
vaatab kaugemale ELi institutsioonidest. Oleme pihendunud ELi
edule privaatsuse ja andmekaitsega seotud pohidiguste valdkonnas.
Vaadates tulevikku ja uskudes, et ka meie vastutame isikuandmete
kaitse Uldmaaruse edukuse eest, jatkasime aktiivset osalemist Euroopa
Andmekaitsendukogu tegevuses. Seda kajastab algatuste arv, mille
esitasime voi milles osalesime.

Eelkdige naeme Euroopa Liitu vaartuste, mitte piiride méaaratletud
kogukonnana.SeeveendumusmotiveeribEuroopaAndmekaitseinspektorit
laiendama oma tegevust.

Loodame, et seda veendumust jagatakse laiemalt kogu Euroopa Liidus.

Pihendan 2021. aasta aruande Euroopa Andmekaitseinspektori
tootajatele, kellele olen nende t66 eest darmiselt tanulik.

Wojciech Wiewidérowski

Euroopa Andmekaitseinspektor




2021 AASTA
POHITEGEVUSED



Selles peatlikis esitatakse Euroopa Andmekaitseinspektori peamised
tegevused ja saavutused 2021. aastal.

1.1.
Isikuandmete rahvusvaheline
edastamine

Parast Euroopa Liidu Kohtu otsust kohtuasjas Schrems II jatkas ja kaivitas
Euroopa Andmekaitseinspektor mitmesuguseid tegevusi ning algatusi
Euroopa Andmekaitseinspektori ELi institutsioone, organeid ja asutusi
kasitleva strateegia raames, et taita Schrems II kohtuotsust (Euroopa
Andmekaitseinspektori Schrems II kohane strateegia), mis avaldati 29.
oktoobril 2020.

Strateegia eesmark on tagada ja jalgida, kas ELi institutsioonid taidavad
kohtuotsust, mis kasitleb isikuandmete edastamist valjapoole ELi ja
Euroopa Majanduspiirkonda (EMP), eelkdige Ameerika Uhendriikidesse.
Strateegia raames rakendame kolme liiki meetmeid - uurimised, lubade
andmine ja ndustamistegevus - ning Uldisi suuniseid institutsioonide
abistamiseks nende vastutuskohustuse tditmisel.

2021. aasta mais algatasime kaks uurimist: Uiks neist kasitleb ettevotete
Amazon Web Services ja Microsoft poolt Cloud II lepingute alusel
pakutavate pilveteenuste kasutamist ELi institutsioonide poolt ning
teine Microsoft Office 365 kasutamist Euroopa Komisjoni poolt. Nende
uurimistega aitab Euroopa Andmekaitseinspektor ELi institutsioonidel
parandada andmekaitsenduete tditmist teenuseosutajaga lepingute lle
peetavatel labiradkimistel.

Lisaks tegime mitu otsust isikuandmete edastamise kohta ELi-/EMP-
valistele riikidele. Meie otsused pdhinevad hinnangul, kas vahendid,
mida asjaomane ELi institutsioon kavatseb kasutada isikuandmete
edastamiseks valjapoole ELi/EMPd, pakuvad Uksikisikute isikuandmete
sisuliselt samavaarsel tasemel kaitset kui ELis/EMPs.

Lisateave Euroopa Andmekaitseinspektori tegevuse kohta isikuandmete
edastamise valdkonnas on 3. peatiki 1. osas ,Isikuandmete
edastamine ELi-/EMP-valistele riikidele™ ja 3. peatlki 6. osas ,Euroopa
Andmekaitseinspektori uurimised".


https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/strategy-eu-institutions-comply-schrems-ii-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/strategy-eu-institutions-comply-schrems-ii-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2021/edps-opens-two-investigations-following-schrems_fr

1.2.

Jatkame tegevust COVID-19 ja
andmekaitse valdkonnas

2021. aastal jatkas Euroopa Andmekaitseinspektor COVID-19 pandeemia
ja selle andmekaitsele avalduva mdju jalgimist spetsiaalse COVID-19
rakkerthma kaudu, mis moodustati 2020. aastal. Olles ELi institutsioonide
andmekaitseasutus ja ise tédandja, koostasime suuniseid ning I6ime
muid algatusi, et toetada ELi institutsioone nende tédtlemistegevuses
sellel ajal.

Kui ELi institutsioonid tédtasid valja oma kontorisse naasmise strateegiaid,
avaldasime 9. augustil 2021 suunised ,Return to the Workplace and EUIs’
screening of COVID immunity or infection status™ (Tédkohale naasmine
ja COVIDiga seoses immuunsuse vO0i nhakkusstaatuse kontrollimine ELi
institutsioonides). Meie suunised sisaldavad soovitusi mitmesugustes
kiisimustes, naiteks COVIDi antigeenitestide tulemuste voimalik
kasutamine ELi institutsioonides, to6tajate vaktsineerimisstaatuse ja ELi
COVID-toendite kasutamine.

COVID-19 pandeemia dunaamiline kulg tahendab, et ELi institutsioonid
peavad oma protsesse pidevalt kohandama. Seetdttu korraldasime
uuringu, milles kusiti koigilt ELi institutsioonidelt, kuidas nad on
COVID-19 tdttu muutnud téétlemistoiminguid voi valja téétanud uusi.
Uuring sisaldas kasimusi ELi institutsioonide uute tédtlemistoimingute,
ELi institutsioonide poolt kaugtdo véimaldamiseks kasutusele voetud voi
tohustatud IT-vahendite ning rahvatervisega seotud Ulesannete taitmise
eestvastutavate ELiinstitutsioonide kehtestatud uute tédtlemistoimingute
kohta. Uuringu tulemusi, mida jagatakse ELi institutsioonide
andmekaitseametnikega ja hiljem Uldsusega, kasutatakse Euroopa
Andmekaitseinspektori olemasolevate suuniste ajakohastamiseks vOoi
aidatakse nendega kaasa uute suuniste valjatootamisele, soéltuvalt
pandeemia arengust ja uutest tavadest, mis jatkuvad parast pandeemia
|dppemist.

Samuti pidasime vajalikuks pakkuda sotsiaalmeedia, kaugtéévahendite
ja ELi institutsioonide muude IKT-vahendite kasutamise koolitusi seoses
nende vahendite kasutamise kasvuga asutusesiseseks ja sihtrihmadega
suhtlemiseksCOVID-19ajal.Omakoolitustelréhutasime, etsotsiaalmeedia


https://edps.europa.eu/data-protection/our-work/subjects/covid-19_en
https://edps.europa.eu/data-protection/our-work/subjects/covid-19_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-report-eu-institutions-resilience-covid-19_en

ja videokonverentsivahendite kasutamist tuleks kaalutleda nagu mis
tahes muude IKT-vahendite kasutamist, kui hinnatakse nende mdju
andmekaitsele ja voetakse vajalikke meetmeid, et tagada Uksikisikute
privaatsuse kaitse. Euroopa Andmekaitseinspektor kontrollis selles
kontekstis korrapdraselt vastavust ELi andmekaitseraamistikule.

1.3.
Vabadusel, turvalisusel ja digusel
rajaneva ala jarelevalve

2021. aastal jatkas Euroopa Andmekaitseinspektorjarelevalvet organite ja
asutuste lle, mis kuuluvad vabadusel, turvalisusel ja digusel rajanevasse
alasse, mis holmab poliitikavaldkondi alates Euroopa Liidu valispiiride
haldamisest kuni 0Oigusalase koostdoni tsiviil- ja kriminaalasjades.
Vabadusel, turvalisusel ja digusel rajanev ala hdolmab ka varjupaiga- ja
sisserandepoliitikat, politseikoostodd ja voitlust kuritegevuse, naiteks
terrorismi, organiseeritud kuritegevuse, inimkaubanduse ja uimastite
vastu.

Osa meie markimisvaarsest tegevusest vabadusel, turvalisusel ja digusel
rajaneval alal hdlmab jarelevalvetegevust isikuandmete tootlemise dle
Europolis, Euroopa Liidu Oiguskaitsekoostéd Ametis.

Eelkdige teostasime jarelevalvet Europoli masindppevahendite
kasutamise Ule, millega alustasime 2019. aastal. Kooskdlas strateegiaga
keskendusime ja keskendume jatkuvalt operatiivandmete kasutamisele
masindppemudelitevaljatootamiseks, sealhulgaskoolituseks, testimiseks,
valideerimiseks ja kasutamiseks andmeteaduse eesmarkidel. Meie
jarelevalvetegevus koosnes omaalgatuslikust uurimisest, millele jargnes
2021. aasta veebruaris korraldatud eelkonsultatsioon, mille tulemusel
esitasime arvamuse 21 soovitusega, mida Europol peaks jargima, et
valtida Europoli madruse voimalikku rikkumist. Arvamuses esitasime
eelkdige ettepaneku, et Europol kehtestaks sisejuhtimise raamistiku
tagamaks, et Europol tuvastab masindppemudelite valjatédtamisel riskid,
mida nende uuenduslike tehnoloogiate kasutamine avaldab pohidigustele
ja -vabadustele, isegi kui Europol ei pruugi praeguse tehnika taseme
pohjal alati suuta neid kdiki maandada. Selliste mudelite valjatootamine


https://www.europol.europa.eu/about-europol:et
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ja kasutamine oli samuti Uks Europoli iga-aastase kontrolli teemasid
septembris 2021. Kontroll hdlmas Europoli masindppevahendite
arendamise protsessi ja sellega seotud andmekaitseriskide hindamise
protsessi.

Veel (ks oluline osa meie tegevusest 2021. aastal oli seotud
uurimisega, mis kasitles Europolis algselt 2019. aastal alustatud suurte
andmekogumite todtlemist. 2021. aasta detsembris otsustasime
kasutada oma parandusvolitusi, andes valja korralduse - mis edastati
ametlikult Europolile 3. jaanuaril 2022 - kustutada andmed isikute kohta,
kelle korral ei ole tuvastatud seost kuritegevusega (andmesubjektide
kategoriseerimine). Tapsemalt kehtestame Europolile 6-kuulise
sdilitamistahtaja isikuandmete filtrimiseks ja valjavotmiseks ning
12-kuulise tahtaja Euroopa Andmekaitseinspektori otsuse tditmiseks.
See otsus tehti padrast seda, kui Euroopa Andmekaitseinspektor hoiatas
Europoli 2020. aasta septembris jatkuvalt suurte andmemahtude
sailitamise eest ilma andmesubjekte kategoriseerimata, mis pohjustab
riski Uksikisikute pohidigustele.

2021. aastal jatkas Euroopa Andmekaitseinspektor tihedat koost6od
Eurojusti  (Euroopa Liidu Kriminaaldigusalase Koost6é Ameti)
andmekaitseametniku ja muude operatiivtéotajatega, andes neile
vajaduse korral mitteametlikku ndu.

Parast ELi ja Uhendkuningriigi kaubandus- ja koostédlepingu vastuvétmist
aitasime kaasa Eurojusti ja Uhendkuningriigi pddevate asutuste suhete
taiustamisele. Euroopa Andmekaitseinspektor nodustas praktilistes
andmekaitseklisimustes ning esitas arvamusi toéodkorralduse kohta
Eurojusti ja Uhendkuningriigi siseministeeriumi vahel.

Meie esimene andmekaitseaudit Eurojusti andmekaitsealase tegevuse
kohta oli algselt kavandatud 2020. aastasse, kuid likati pandeemia tottu
edasi ning toimus 2021. aasta oktoobris. Euroopa Andmekaitseinspektori
audit keskendus operatiivsete isikuandmete té6tlemisele Eurojusti poolt
ja kasitles andmete edastamist Eurojusti valissuhetes, terrorismivastase
vOitluse registri toimimisele ja andmeturbele ning eelkdige Eurojusti
kohtuasjade haldamise slsteemi kasutamisele ja toimivusele. Parast
Euroopa Andmekaitseinspektori kohapealset visiiti auditi raames leidsime,
et dldiselt oli Eurojusti vastavus andmekaitseraamistikule rahuldav ning
ei esinenud olulisi nduetele vastavuse probleeme.


https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-orders-europol-erase-data-concerning_en
https://www.eurojust.europa.eu/about-us/who-we-are
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN

Jarelevalve Euroopa Prokuratuuri ule

2021. aasta juunis alustas tegevust Euroopa Prokuratuur (EPPO), mis
on sOltumatu Euroopa asutus, kellel on volitus uurida ELi finantshuve
kahjustavaid kuritegusid ja esitada nende eest studistusi.

Seoses sellega keskendus meie tegevus 2021. aastal Euroopa Prokuratuuri
rajamise toetamisele enne selle toimima hakkamist. Tohusa koost66
huvides kohtus Euroopa Andmekaitseinspektori jarelevalveametnik
Euroopa peaprokuréri pr Laura Kdévesiga, et arutada praegust ja tulevast
koost6od.

Jarelevalve Frontexi Ule

2021. aastal toetasime ka Euroopa Piiri- ja Rannikuvalve Ameti Frontex
tegevust, mis aitab kaasa Euroopa piiride téhusale haldamisele.

Andsime suuniseid Frontexi tegevuse kohta ELi liikmesriikide abistamisel
nende randajate tagasisaatmisel oma kodumaale, kes ei vasta ELis
viibimise tingimustele. Eelkdige andsime ndu tehniliste vahendite kohta,
mida Frontex ja ELi liikmesriigid kasutavad selles kontekstis, ning
andsime nou nende randajate isikuandmete edastamise kohta Frontexi
poolt ELi mittekuuluvatele riikidele.

Lisateave Euroopa Andmekaitseinspektori tegevuse kohta seoses
vabadusel, turvalisusel ja 0Oigusel rajaneval alaga on 4. peatikis
«Vabadusel, turvalisusel ja digusel rajaneva ala jarelevalve".

1.4.
Euroopa digituleviku kujundamine

Nagu on satestatud Euroopa Andmekaitseinspektori strateegias aastateks
2020-2024, vaartustame algatusi, milles Euroopas loodud andmed
muudetakse vaartuslikeks Euroopa ettevotetele ja eraisikutele ning neid
toodeldakse kooskdlas Euroopa vaartustega, et kujundada turvalisem
digitulevik. Muude 2021. aasta aruandes leiduvate ndidete seas vdib
meie tegevust naha arvamustes, mille esitasime ELi seadusandja mitme
algatuse kohta, mis mdjutavad Uksikisikute isikuandmete kaitset.

11


https://www.eppo.europa.eu/en/background
https://frontex.europa.eu/
https://edps.europa.eu/data-protection/our-work/publications/supervisory-opinions/international-data-transfers-frontex_en
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Digiturgude digusakt ja digiteenuste digusakt

2021. aasta veebruaris avaldas Euroopa Andmekaitseinspektor kaks
arvamust, millest Uks kasitles ELi digiturgude Oigusakti ja teine ELi
digiteenuste digusakti.

Véljendasime heameelt digiteenuste Oigusakti ettepaneku dle, mille
eesmark on edendada labipaistvat ja turvalist veebikeskkonda.
Soovitasime votta taiendavad meetmed, et paremini kaitsta tksikisikuid
sisu modereerimise, suunatud veebireklaami ning veebiplatvormide
kasutatavate soovitussisteemide, naiteks sotsiaalmeedia  ja
kauplemiskohtade eest.

Seoses digiturgude digusaktiga rohutasime, kui oluline on edendada
konkurentsivéimelisi digiturge, et Uksikisikutel oleks suurem valik
veebiplatvorme ja -teenuseid, mida nad saavad kasutada.

Tehisintellekt

2021. aasta juunis esitasime koos Euroopa Andmekaitsendukoguga
(EDPB) Uhisarvamuse Euroopa Komisjoni ettepaneku kohta, mis
kasitleb tehisintellekti kasitlevat Oigusakti. Arvestades Uksikisikute
Oigust privaatsusele ja turvalisust, esitasime Uleskutse keelata Uldiselt
tehisintellekti kasutamine inimtunnuste automaatseks tuvastamiseks
avalikult juurdepaasetavates kohtades.

ELi kUberturvalisuse strateegia

2021. aasta martsis esitasime arvamuse ELi seadusandja ettepaneku
kohta votta vastu kiberturvalisuse 2. direktiiv, mille eesmark on asendada
kehtiv kuberturvalisuse direktiiv. ning mis on ELi klberturvalisuse
strateegia osa. Oma arvamuses réhutasime, et on oluline, et privaatsus
ja andmekaitse sisalduksid kavandatavas direktiivis ja kdigis tulevastes
algatustes, mis tulenevad ELi kiberturvalisuse strateegiast. See
voimaldab terviklikku ldhenemisviisi kiberturvalisuse riskide juhtimisel
ja Uksikisikute isikuandmete kaitsmisel.

ELi digitaalne COVID-toend

2021. aasta aprillis votsime koos Euroopa Andmekaitsendukoguga vastu
Uhisarvamuse ELi digitaalse COVID-tdoendi ettepanekute kohta. ELi
digitaalse COVID-tdendi eesmark on hdlbustada vaba liikumise diguse


https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pdf
https://edpb.europa.eu/edpb_en
https://edps.europa.eu/node/7140_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A823%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A823%3AFIN
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://edps.europa.eu/system/files/2021-04/21-03-31_edpb_edps_joint_opinion_digital_green_certificate_en_0.pdf

kasutamist ELis COVID-19 pandeemia ajal, luues Uhisraamistiku COVID-19
vastu vaktsineerimise, testi tegemise ja ldabipdodemise koostalitlevate
toendite valjaandmiseks, kontrollimiseks ja aktsepteerimiseks.

Selle Uhisarvamusega kutsusime kaasseadusandjaid lles tagama, et ELi
digitaalne COVID-tdend on taielikult kooskdlas ELi isikuandmete kaitset
kéasitlevate digusaktidega. Meie Uhisarvamuses rohutati, et ELi digitaalse
COVID-tdendi kasutamine ei tohi Uhelgi viisil pdhjustada Uksikisikute
otsest ega kaudset diskrimineerimist ning see peab olema tdielikult
kooskodlas vajalikkuse, proportsionaalsuse ja tohususe aluspdhimotetega.

1.5.
Seadusandlike konsultatsioonide
arvu suurenemine

Alates ELi institutsioonidele andmekaitsemadaruse (maarus (EL)
2018/1725) kohaldamisest on oluliselt suurenenud seadusandlike
konsultatsioonide arv.

2021. aastal vastas Euroopa Andmekaitseinspektor 88 ametlikule
seadusandlikule konsultatsioonile, vorreldes 2020. aasta 27 ametliku
seadusandliku konsultatsiooniga. 88 seadusandlikku konsultatsiooni
sisaldavad 12 arvamust ja 76 ametlikku kommentaari, lisaks koos
Euroopa Andmekaitsendukoguga esitatud 5 (ihisarvamusele.

Sellist jarsku suurenemist vdib selgitada mitme teguri abil.

On olnud rohkem seadusandlikke algatusi, mis sisaldavad satteid, mis
mojutavad Uksikisikute diguste ja vabaduste kaitset seoses isikuandmete
tootlemisega. Seetdttu on rohkem ELi institutsioone ja organisatsioone
p66rdunud Euroopa Andmekaitseinspektori poole seadusandlikuks
konsulteerimiseks.

See kasv on tingitud ka Euroopa Andmekaitseinspektori konsulteeriva
rolli tugevdamisest vastavalt maaruse (EL) 2018/1725 artiklile 42,
millega kehtestatakse Euroopa Komisjonile selge positiivhe kohustus
konsulteerida meiega seadusandlike ettepanekute ja muude ettepanekute
Gle, mis mdjutavad Uksikisikute diguste ja vabaduste kaitset isikuandmete
tootlemisel.
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Muuhulgas kasvab teadlikkus andmekaitseklsimustest Euroopa
Komisjoni talitustes. Teadlikkuse kasvu pohjus on nii Euroopa
andmekaitseinspektori teavitustegevus kui ka Euroopa Komisjoni
institutsioonisisesed selgitused.

2021. aastal esitati mitu olulist Euroopa Andmekaitseinspektori arvamust
eelkdige kolme teema kohta: digiplatvormid, finantsteenused ning
justiits- ja siseklsimused.

Euroopa Andmekaitseinspektori ja Euroopa Andmekaitsendukogu
Uhisarvamused hdlmavad muu hulgas tehisintellekti, ELi digitaalset
COVID-toendit ja lepingu tldptingimusi.

Euroopa Andmekaitseinspektori 2021. aastal avaldatud kesksed
ametlikud kommentaarid kasitlevad muu hulgas justiits- ja siseklisimusi
ning Euroopa terviseliidu paketti.

Lisateave Euroopa Andmekaitseinspektori 2021. aasta seadusandliku
konsulteerimise kohta on 6. peatukis ,Seadusandlik konsulteerimine".

1.6.
Menetlused Euroopa Liidu Kohtus

2021. aasta jooksul osales Euroopa Andmekaitseinspektor Euroopa
Liidu Kohtus neljal kohtuistungil, mis kasitlesid eri kiisimusi. Sekkumine
Euroopa Liidu Kohtu menetluses olevatesse kohtuasjadesse on Uks
konkreetne viis, kuidas taidame oma nduandvat rolli. Sekkumistes vdime
juhtida tahelepanu konkreetsetele andmekaitseklisimustele, et tagada
Uksikisikute pohidiguste jargimine seoses privaatsuse ja andmekaitsega.

2021. aasta juulis vastas Euroopa Andmekaitseinspektor Euroopa Liidu
Kohtu kirjalikele klisimustele ja osales suulisel istungil kohtuasjas, mis
kasitles reisijate broneeringuinfo (sisaldab reisijate broneeringuandmeid)
kasutamist kasitleva direktiivi (EL) 2016/681 kehtivust ja tdlgendamist
terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks,
uurimiseks ja nende eest vastutusele votmiseks (kohtuasi C-817/19).

Hageja vaitis Belgia konstitutsioonikohtus Ligue des droits humains
(Belgia valitsusvdline organisatsioon), et Belgia broneeringuinfo


https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://curia.europa.eu/juris/document/document.jsf?text=&docid=222944&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10451059

seadus, millega vodeti Ule broneeringuinfo direktiiv, riivas digusvastaselt
Uksikisikute digust privaatsusele ja oma isikuandmete kaitsele. Hageja
leidis eelkdige, et sellega kaasnev Uksikisiku andmete to6tlemine ei ole
andmekaitseseaduses satestatud kriteeriume arvestades vajalik ega
proportsionaalne.

Kohtuistungil rohutas Euroopa Andmekaitseinspektor vajadust tdhusate
kaitsemeetmete jarele, et vahendada broneeringuinfo tddtlemisest
tulenevaid riske, arvestades selle ulatuslikku, slstemaatilist ja
sekkuvat olemust. Samuti valjendas Euroopa Andmekaitseinspektor
kahtlust seoses ELi-siseste lendude ja muude ELi-siseste piirilileste
Uhistranspordivahendite  broneeringuinfo  todtlemise vastavusega
aluslepingutele ja ELi pohidiguste hartale.

Andmete sailitamine

2021. aasta septembris osales Euroopa Andmekaitseinspektor
kahel Euroopa Liidu Kohtu istungil andmete sailitamist kasitlevates
kohtuasjades.

Esimesel kohtuistungil kasitleti seda, kas Saksamaa ja Iirimaa digusaktid,
mis kasitlevad isikuandmete sailitamist 0Oiguskaitse eesmargil, on
kooskdlas e-privaatsuse direktiivi artikliga 15, millega reguleeritakse
piiranguid Uksikisikute 0Oigusi eraelu puutumatusele ja isikuandmete
kaitsele elektroonilise side korral (C-793/19, C-794/19 ja C-140/20).

Kohtuistungil kordas Euroopa Andmekaitseinspektor, et voimalik oleks
ette ndha selge ja tdpne Oigusakt, milles satestatakse piiratud, kuid
tohus kord elektroonilise side liiklus- ja asukohaandmete, sealhulgas
kasutajate andmete séilitamiseks ja neile juurdepaasuks, mis esmapilgul
ei ole objektiivselt seotud taotletava eesmargiga, viisil, mis on kooskdlas
ELi pohidiguste hartaga, ning et sailitamist ja juurdepaasu sailitatavatele
andmetele ei tohiks kasitleda Uksteisest lahus.

Teine kohtuistung kasitles kahte Prantsusmaa juhtumit, mis olid
seotud andmete sailitamisega siseteabe alusel kauplemise ja turuga
manipuleerimise uurimiseks turu kuritarvitamist kasitleva ELi direktiivi
ja turu kuritarvitamist kasitleva maaruse alusel (C-339/20 ja C-397/20).
Uks kiisimus oli, kas k&nealused digusaktid vdimaldavad riigi seadusandjal
nduda isikuandmete Uldist séilitamist, et voimaldada padevate asutuste
juurdepaasu nendele andmetele, kui nad uurivad siseteabe alusel
kauplemist ja turuga manipuleerimist.
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Kohtuistungil asus Euroopa Andmekaitseinspektor seisukohale, et nende
sdtete eesmark ei ole luua andmete sailitamise diguslikku alust.

2021. aasta oktoobris osales Euroopa Andmekaitseinspektor Euroopa
Liidu Kohtu istungil kohtuasjas seoses direktiiviga (EL) 2018/843, mis
kasitleb rahapesu ja terrorismi rahastamise tdkestamist (C-601/20).
Istungil keskenduti konkreetselt sellele, kuidas télgendada kdnealuse ELi
direktiivi asjakohaseid satteid lildsuse juurdepdasu korra kohta tegelikku
kasusaajat kasitlevale teabele ning kas see tdlgendus on kooskdlas ELi
pohidiguste harta ja isikuandmete kaitse tGldmaarusega.

Kooskblas meie 2021. aasta septembris avaldatud arvamusega
rahapesuvastase voitluse kohta markisime, et direktiivis satestatud
Uldsuse juurdepdas tegelikke kasusaajaid kasitlevale teabele ei ole
vajalik ega proportsionaalne.

1.7.
Uus algatus , TechSonar™

Uks Euroopa Andmekaitseinspektori 2021. aasta saavutusi oli uue
algatuse ,TechSonar" kaivitamine septembris.

Algatuse ,TechSonar" aruandega plitame ette naha kujunemisjargus
tehnoloogia suundumusi, et paremini mdista nende tulevast arengut,
eelkdige nende voimalikku md&ju andmekaitsele ja Uksikisikute
privaatsusele.

See uus algatus sai alguse parast arutelu Euroopa Andmekaitseinspektori
blroos. COVID-19 pandeemia on muu hulgas kiirendanud tehnoloogilist
muutumist uute tehnoloogiate ja vahendite tekkimisega. Sageli ei
tea me nende tehnoloogiate tegelikke peamisi kasutusviise enne, kui
neid kasutatakse konkreetses kontekstis. Alles siis suudame modista
nende tehnoloogiate voimalikku vaartust ja riske Uhiskonnale. Sellega
seoses on Euroopa Andmekaitseinspektor kindlal arvamusel, et on
vaja tegutseda ennetavalt, mis tahendab, et uutele kujunemisjargus
tehnoloogiatele reageerimise asemel ajal, mil on juba tekkinud nende
lisavaartus ja riskid Ghiskonnale, peaksime suutma nende arengut ette
naha. See vdimaldaks meil tagada, et neid tehnoloogiaid arendatakse


https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32018L0843&from=ET
https://edps.europa.eu/press-publications/publications/techsonar_en

alates nende kavandamise esimestest etappidest kooskdlas Uksikisikute
pohidigustega, sealhulgas digusega privaatsusele ja andmekaitsele.

Seda arvestades on algatus ,TechSonar" protsess, mille eesmark on
vOimestada Euroopa Andmekaitseinspektorit tehnoloogiavaldkonna
pidevaks analilsimiseks, et valida tehnoloogiasuundumused, mida
prognoosime jargmiseks aastaks.

Algatuse ,TechSonar" abil saame ja teeme ka edaspidi kindlaks,
mis tehnoloogiaid tasub tana jadlgida, et valmistuda kestlikumaks
digitulevikuks, milles tagatakse tohusalt isikuandmete kaitse.

Algatuse ,TechSonar" esimeses, 2021. aasta aruandes, otsustas
meie siseekspertide ruhm wuurida jargmist kuut prognoositavat
tehnoloogiasuundumust: arukad vaktsineerimistdendid; slinteetilised
andmed; keskpanga digivaaring; virtuaalse ostukorvi tehnoloogia (Just
Walk Out technology); biomeetriline pidev isikutuvastus, digitaalsed
ravitooted.

Lisateave algatuse ,TechSonar® ning Euroopa Andmekaitseinspektori
tegevuse kohta tehnoloogia ja privaatsuse valdkonnas on 5. peatlkis
~1ehnoloogia ja privaatsus"

1.8.
Personal, eelarve ja haldus

2021. aastal on Euroopa Andmekaitseinspektori personali-, eelarve-
ja haldusosakond toetanud Euroopa Andmekaitseinspektori haldus- ja
tegevusriihmi. Eesmark on tagada, et neil oleksid piisavad rahalised,
inim- ja haldusressursid ning vahendid Euroopa Andmekaitseinspektori
strateegias aastateks 2020-2024 seatud eesmadrkide saavutamiseks.

2021. aasta tegevuste ja algatuste seas kehtestas personali-, eelarve- ja
haldusosakond Euroopa Andmekaitseinspektori ruumidesse jarkjargulise
ja turvalise naasmise asutusesisese strateegia, mis on kooskdlas
Belgia COVID-19 meetmete ja teiste ELi institutsioonide vastu voetud
meetmetega. Seeparast korraldas personali-, eelarve- ja haldusosakond
pandeemia ajal Euroopa Andmekaitseinspektori kontoritesse etapiti
naasmise, jargides konkreetset tookorraldust ning tervishoiu- ja
ohutuseeskirju.
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Organisatsioonina keskendume positiivse moju loomisele Uhiskonnas.
Uks meie pdhivaartusi on kohelda tksikisikuid, sealhulgas toétajaid,
lugupidavalt. Positiivse, lugupidava ja turvalise todkeskkonna loomiseks
jatkas personali-, eelarve- ja haldusosakond mitmeid algatusi, millega
alustati juba 2021. aastal, et tagada Euroopa Andmekaitseinspektori
tootajate korgetasemeline téoheaolu, tehes tihedat koostddd Euroopa
Andmekaitseinspektori heaolukoordinaatoriga.

Uks Euroopa Andmekaitseinspektori strateegias aastateks 2020-
2024 satestatud prioriteete on investeerida teadmushaldusse, et
tagada oma tegevuse parim kvaliteet ning vdrvata mitmekesist,
interdistsiplinaarset ja andekat t66joudu. 2021. aastal keskendasime
oma tegevuse andmekaitseekspertide varbamiseks, et tdita Euroopa
Andmekaitseinspektori vajadusi.

Pandeemiast ja tdistédajaga kaugtdd korrast tingitud muutuste tottu
tookeskkonnas oli vaja pohjalikku arutelu téotingimuste kohandamise
Ule. Arvestasime eri tegureid, sealhulgas tédaeg, hibriidtdéo ja kaugtood
vdlismaalt. Personali-, eelarve- ja haldusosakond alustas seda arutelu
ja teeb ettepaneku uute eeskirjade kohta, mida arutatakse ja milles
lepitakse kokku meie personalikomitees. Eesmérk on votta need eeskirjad
vastu 2022. aasta keskpaigaks.

Euroopa Andmekaitseinspektor ja Euroopa Andmekaitsendukogu on
ainsad asutused oma praegustes ruumides Brisselis parast Euroopa
Ombudsmani siirdumist mujale 2021. aasta oktoobri I18pus. Seoses
sellega alustasime oma ruumide kavandamist ja rajamist Euroopa
Andmekaitse Majana eesmargiga saada privaatsuse ja andmekaitse ELi
keskuseks Brisselis. See projekt algas 2021. aastal ja jatkub kogu 2022.
aasta valtel.

Lisateave on 12. peatukis ,Personal, eelarve ja haldus".



1.9.
Euroopa Andmekaitseinspektori
teabevahetustegevused

Uldsuse huvi andmekaitse ja andmekaitseasutuste t6d vastu ning nende
kaasamine kasvab jatkuvalt, eelkdige seoses Uksikisikute igapaevaelu
Uha suureneva digitaliseerimisega. Inimesed on teadlikumad, tunnevad
rohkem muret oma digijalje parast ja peavad oma isikuandmete kaitset
oluliseks. Euroopa Andmekaitseinspektori teabe ja teabevahetuse sektori
eesmark on seega tagada, et Euroopa Andmekaitseinspektori tegevus ja
sonumid jouaksid asjakohaste sihtriihmadeni Gigel ajal.

Euroopa Andmekaitseinspektori strateegias aastateks 2020-2024
tugevdatud teabe ja teabevahetuse sektori roll on selgitada ja edendada
Euroopa Andmekaitseinspektori tegevust. See kohustab meid muutma
andmekaitseklisimused, eelkdige mo0ju, mida tdotlemistoimingud
ja  -tehnoloogiad vodivad avaldada  (ksikisikutele ja nende
isikuandmetele, laiemale Uldsusele kattesaadavamaks, andes Euroopa
Andmekaitseinspektori igapaevase tegevuse kohta teavet selges keeles
ja asjakohaste sidevahendite kaudu.

Selleks keskendusime oma tegevuses 2021. aastal Euroopa
Andmekaitseinspektori  visuaalse identiteedi arendamisele ja
nuudisajastamisele. Organisatsiooni uue identiteediga tahame kajastada
Euroopa Andmekaitseinspektori rolli Glemaailmse liidrina andmekaitse
ja privaatsuse valdkonnas nii ELis kui ka mujal, ning tdhistada uut
ajastut Euroopa Andmekaitseinspektori ajaloos, mis keskendub rohkem
turvalisema digituleviku kujundamisele.

Suur osa teabe ja teabevahetuse sektori ajast ning tegevusest on seotud
Euroopa Andmekaitseinspektori tegevuse edendamisega meie kolmes
hasti toimivas sotsiaalmeediakanalis: Twitter, LinkedIn ja YouTube. See
vOib holmata eriteemadele keskenduvate sotsiaalmeediakampaaniate
valjatéotamist, Euroopa Andmekaitseinspektori osalemise edendamist
olulistel Uritustel jne. Samuti oleme jatkanud sisu koostamist ja
avaldamist Euroopa Andmekaitseinspektori veebilehel. See hdlmab muu
hulgas teabelehtede avaldamist, meie pidevalt kasvavat uudiskirja,
blogipostitusi mitmesugustel teemadel ja Euroopa Andmekaitseinspektori
pressiteateid.
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Lisateave on 11. peattkis ,Euroopa Andmekaitseinspektori
teabevahetustegevused".

1.10.
Tulemuslikkuse pohinaitajad

Kasutame mitut tulemuslikkuse pohinaitajat (KPI), et saaksime jélgida
Euroopa Andmekaitseinspektori strateegias satestatud peamiste
eesmarkide saavutamise tulemuslikkust. See tagab, et vajaduse korral
saame tegevust kohandada, et suurendada tegevuse mdju ja kasutada
ressursse tdohusamalt.

Allpool tulemuslikkuse pohinditajate tabelis kirjeldatakse lihidalt
tulemuslikkuse iga pohinaitajat ja tulemusi 31. detsembri 2021. aasta
seisuga. Tulemusi mdddetakse vorreldes neid esialgsete eesmarkide voi
eelmise aasta tulemustega. See tulemuslikkuse pdhinditajate kogum
vaadati osaliselt labi 2020. aasta |0pus, tagamaks, et tulemuslikkuse
naitajad on kohandatud Euroopa Andmekaitseinspektori tegevuse
arenguga.

2021. aastal saavutasime vai lletasime (mdnel juhul oluliselt) eesmargid
kaheksa pohinaitaja korral Uheksast, kusjuures (ks tulemuslikkuse
pohinditaja — ametikohtade loetelu taituvuse maar (KPI8) - oli vaid veidi
vaiksem kui seatud eesmark.

Need on selgelt positiivsed tulemused, mida oleme kogu aasta jooksul
saavutanud oma strateegiliste eesmarkide rakendamisel, vaatamata
keerulistele asjaoludele, milles Euroopa Andmekaitseinspektor pidi
COVID-19 pandeemia kontekstis endiselt tegutsema.



Tulemused

TULEMUSLIKKUSE POHINAITAJAD (KPI) seisuga
31.12.2021

2021. aasta

eesmark

Euroopa andmekaitseinspektori
KPI 1 ~
. s korraldatud voi kaaskorraldatud
Sisenaitaja o . . 16
tehnoloogiaseire ning privaatsust alaatust
ja andmekaitset tohustavate 9
tehnoloogiate edendamise algatuste,

sealhulgas valjaannete arv

10
algatust

KPI 2 Valdkonnalilestele
Sise- ja poliitikalahendustele keskendunud
valisnaitaja sise- ja valistegevuste arv

8
tegevust

8
tegevust

Rahvusvahelisel tasandil (Euroopa
Andmekaitsendukogu, Euroopa
Noukogu, OECD, lGlemaailmne
privaatsuse kaitse tagamise 17
vorgustik (GPEN), rahvusvahelised juhtumit
konverentsid) kasitletud

juhtumite arv, kuhu Euroopa
Andmekaitseinspektor andis olulise
kirjaliku panuse

KPI 3
Sisenditaja

5
juhtumit

Nende toimikute arv,
mille korral Euroopa 23
Andmekaitseinspektor tegutses juhtumit
Euroopa Andmekaitsendukogus
juhtiva raportd6ri, raportoori voi
koostamisrihma lilkkmena

KPI 4
Valisnaitaja

5
juhtumit




Artikli 42 kohaste arvamuste ning

KPI 5 Euroopa Andmekaitseinspektori Eelmine
e e ja Euroopa Andmekaitsendukogu aasta
Valisnaitaja o . . 17 .
Uhisarvamuste arv, mis on esitatud vordlusalusena
vastusena Euroopa Komisjoni
seadusandliku konsultatsiooni
taotlustele
4 3
auditit eri auditit/
KPI 6 Fudsiliste v&i kaugauditite/- + 1 kllastus klastust
Valisnaitaja kiilastuste arv Mgjutas 30 ELi
Mgjutas institutsiooni
43 ELi
institutsiooni
Twitter:
KPI 7 Euroopa Andmekaitseinspektori .25 826 Eeimise aasta
Vaélisnaitaja sotsiaalmeediakontode jalgijate arv LinkedIn: tulemused
49 575 +10%
YouTube:
2 438
KPI 8 Ametikohtade loetelu taituvus 88% 90%
Sisenaitaja
KPI 9 Eelarve taitmine 86,12% 80%
Sisenaitaja
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Isiklikult kohapeal

Kogu Euroopa Liidus on sadu Europe Directi teabekeskusi. Teile |lahima
keskuse aadressi leiate siit: https://europa.eu/european-union/contact_
et

Telefoni voi e-posti teel

Europe Direct on teabeteenistus, mis aitab leida vastuseid klisimustele
Euroopa Liidu kohta. Selle teabeteenistusega saab Gihendust

® tasuta telefoninumbril: 00 800 6 7 8 9 10 11 (modned operaatorid
voivad nende kdnede eest tasu votta),

® tavanumbril: +32 2299 9696 VvOi

® e-posti teel: https://europa.eu/european-union/contact_et

Teabe leidmine ELi kohta

Veebist

Euroopa Liitu kasitlev teave on kdigis ELi ametlikes keeltes kattesaadav
veebisaidil Europa: https://europa.eu/european-union/index_et

ELi valjaanded

Tasuta ja tasulisi ELi valjaandeid saab alla laadida vdi tellida aadressil:
https://publications.europa.eu/et/publications

Tasuta véljaannete mitu eksemplari on vdimalik saada, vottes (hendust
teabeteenistusega Europe Direct vdi oma kohaliku teabekeskusega (vt
https://europa.eu/european-union/contact_et).

ELi oigus ja seotud dokumendid

Juurdepaasuks ELi Oigusteabele, sealhulgas koigile ELi Oigusaktidele
alates 1952. aastast kdigis ametlikes keeltes, vt EUR-Lex: http://eur-
lex.europa.eu

ELi avatud andmed

ELi avatud andmete portaal (http://data.europa.eu/euodp/et) vbimaldab
juurdepaasu ELi andmekogudele. Andmed saab nii arilistel kui ka
mittedrilistel eesmarkidel alla laadida ja neid saab tasuta uuesti kasutada.
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Twitter: @EU_EDPS
in LinkedIn: EDPS

> YouTube: European Data Protection Supervisor

Euroopa Liidu
Vdljaannete Talitus
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https://twitter.com/EU_EDPS

